12.3 Konfigurowanie zakresu zasad grup, obsluga zasad grup.

Cel ogolny lekcji: Nauczy¢ si¢ konfigurowac¢ zakres zasad grup oraz obslugiwac zasady grup w systemie
Windows.

Cele szczegotowe:

1. Poznanie procedury tworzenia, edycji i definiowania zakresu obiektu zasad grup.

2. Utrwalenie umiej¢tnosci zarzadzania jednostkami organizacyjnymi i zasadami GPO poprzez
ograniczenie dostgpu do zasobow systemowych dla uzytkownikow tymczasowych.

3. Zastosowanie zasad grupy (GPO) do ograniczenia dostepu do przegladarek internetowych dla
wybranych uzytkownikéw w srodowisku domenowym z interfejsem systemu Windows.

4. Zrozumienie, jak dziata konfiguracja standardowych zasad korporacji i jak mozna je dostosowac do
wiasnych potrzeb.

5. Nauczenie si¢ badania obiektéw zasad grupy i szablonéw administracyjnych.

6. Praktyczne wykorzystanie wiedzy w konfiguracji zakresu zasad grup i testowaniu ich dziatania na
przyktadzie ustawien wygaszacza ekranu na serwerze i stacji robocze;.

7. Zrozumienie, jakie zmiany w zasadach grup obowigzuja na serwerze i kliencie po od§wiezeniu
ustawien.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy_dc2019

Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyn¢ > Ctrl+Delete > Administrator > zaql @WSX
Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne

a) system serwera sg jak ponize;j:

@ ¥ | Menedzer serwera * Serwer lokalny L

_ i WEASCIWOSCI

IE8 Pulpit nawigacyjny Dla rol I}

i Serwer lokalny

- Mazwa komputera rol

Wi Wszystkie serwery Domena rol00.edu.pl

g DNS

i§l Ustugi AD DS

g Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzgdzanie Wiaczone
Pulpit zdalny Widgczone
Tworzenie zespolu kart interfejsu sieciowego  Wiylaczone
Ethernet 192.167.0.1, Protokdt IPvE wilgczony
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DHCP wigczone Mie

Adres |Pv4 192.167.0.1
~= Eth Maska podsieci IPvd 255256 2550
Lh Sy % Brama domyzlna IPv4
= _ Siec niezidentyfikowana G WiaEchwosc mys
~ AdresIPvd| | &£ |ntel(R) PRO/100D MT Desktop Ad > > Senwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_ numer
b) systemu klienta sa jak ponize;j:

o w)mma&wu’:

Adres IP: 192.167. 0 .21 @ Uty) nastepujacych adresow serwerdw DNS:
Maska podsied: 255,255,255, 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domysina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.
Zadanie 1a — Konfiguracja wygaszacza ekranu (Screen Saver Timeout)

Procedura tworzenia, edycji i definiowania zakresu obiektu zasad grup.

MEIMEDIEN SERAWERA — ZAPHASTAMY!

w Windows Sene

ROLE | SRUPY GERWEROW
Woagnen Pomerihet

§  Serwer olavy 1 B Wi

@ tatwose

Idataerd

Uwgs

JaTacanes Crvgutenn

Wyttayes Lozmtooree tmder~ gramy

Toiady atmcpacied lebdirgih

Lt cerpes COM (32 Stz

Jkbe ihampet, CORC 5 by’ >

Kliknij prawym przyciskiem myszy kontener Group Policy Objecty (Obiekty zasad grupy) w drzewie
konsoli i wybierz New (Nowe). Widok konsoli GPMC — tworzenie nowego obiektu zasad grupy (GPO)

(5, Zarzadzanie zasadami grupy Obiekty zasad grupy w rol00.edu.pl
v _ﬁ La.s: rol00.edu.pl Zawartos¢  Delegowanie
~ =5 Domeny -
v fﬂ rol00.edu.pl Nazwa Stan obiektu zasad grupy
E?J Default Domain Policy :EI Default Domain Controllers Policy  Wigczone
2| Domain Controllers _EJ Default Domain Policy Wiaczone
|5t Obiekty zasad grupy
[ Filtry ushugi WMI MNowe
] [ Poczatkowe obiekty Wykonaj kopie zapasowa wszystkich...
[ Lokacje

< Zarzadzaj kopiami
s6i Modelowanie zasad grupy arzadza) kopiami zapasowym!

[ Wyniki zasad grupy Otwirz Edytor tabel migracji
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W polu Name (Nazwa) wpisz ROL00 gdzie 00 jest numerem twojego stanowiska

MNowy obiekt zasad grupy x

MNazwa:

[RoLog]

Zrédiowy poczatkowy obickt zasad arupy:
{brak) i

Kliknij prawym przyciskiem myszy ROL00 gdzie 00 jest numerem twojego stanowiska

Obiekty zasad grupy w rol00.edu.pl
Zawartosé | Delegowanie =] Zasady ROLOG !ROL.ROL‘D& EDU

= v & Konfiguracja komputera

MNazwa Stan obiektu zasad gr “| Faza dy

= Defautt Domain Controllers Policy ~ Whaczone = Preferencje

L= Defautt Domain Palicy Wiaczone 2 - e - .

= rTE— v ¥, Kenfiguracja uzytkownika
Ediytuj | Zasady
Stan obiektu zasad grupy > _| Preferencje

=/ Zasady ROLOO [ROL.ROLOO.EDU.PL]

Zaznacz element, aby wyswietlic jego
opis.

MNazwa

il Konfiguracja komputera
i Konfiguracja uzytkownika

Kliknij prawym przyciskiem myszy wezet gldéwny konsoli 1 wybierz Properties (Wtasciwosci).

=] Zasady ROLOD [ROLROLOD.EDU |

L S Fa VY W el lmlj]
v il Konfiguracja komputera Widok > =
| Zasady . i
= Preferencje Eksportuj liste...
v 4, Konfiguracja uzytkownika Wiatciwoéci
| Zasady
| Preferencje Pomaoc

Wihasciwosci: Zasady ROLOD [ROL.ROLDD.EDU.PL] 7 x

Ogdine  Linki  Zabezpieczenia Komentarz

ROLOO0 [ROL.ROLOD.EDU.PL]

Podsumowanie

Litwarzony: 18.11.2025 15:58.04
Zmodyfikowary:  18.11.2025 15:58.04
Poprawlki: 0 {Komputer), 0 {Uzytkownik)
Domena: ROLOD.EDU.PL

Mazwa unikatowa: {17285446-66B8-400B-3C55-C618300D9B2C5)

Wylgczanie

Aby poprawic wydajnosc, wytgcz nieuzywane czesci obiektu
zasad grupy za pomoca tych opcii.

[ 1Wylacz ustawienia konfiguracji kemputera
I Wylacz ustawienia kerfiguracii uzytkownika

Kliknij zaktadk¢ Comment (Komentarz) i wpisz jak ponizej

Wiasciwosci: Zasady ROLOD [ROLROLOO.EDU.PL] ? *

Ogélne Linki  Zabezpieczenia Komentarz

ROLOO [ROL.ROLDD.EDU.PL]

Komentarz

Standardowe zasady korporacji ROLDD

Zakres ustawien dotyczy wszystkich uzytkownikow i komputendw w
domenie.

Osoba odpowiedzialng za ten obiekt gpo jest: imie i nazwiskol

>

Anuluj

Zastosyj
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Skonfiguruj standardowe zasady korporacji, ktore okreslaja, ze komputery nie mogg by¢ pozostawione

bez opieki i w stanie zalogowania przez dtuzej niz 10 minut, w tym celu:

Rozwin wezet User Configuration\Policies\Administrative Templates (Konfiguracja uzytkownika

\Zasady\Szablony administracyjne). Widok wezta Szablony administracyjne w edytorze zasad grupy

|=[ Zasady ROLOD [ROL.ROLOD.EDU.PL]
~ i Konfiguracja kemputera

| Szablony administracyjne: definicje zasad (pliki ADMX) pobrane z komputera lokalnego.

Zaznacz element, aby wyswietlic jego  Ustawienie

- Zasady . opis. i .
_| Preferencje _| Foldery udostepnicne
v 4%, Konfiguracja uzytkownika | Menu Start i pasek zadan
v ] Zasady _| Panel sterowania
_| Ustawienia oprogramowania | Pulpit
| Ustawienia systemu Windows | Sie¢

_| Szablony administracyjne: defini _| Skfadniki systernu Windows

~| Preferencje | System

2 Wiszystkie ustawienia

Przejrzyj ustawienia w tym wezle, zwro¢ szczeg6lng uwage na tekst wyjasnien dla ustawien zasad, nie

dokonuj zadnych zmian podczas tej czynnosci.

Kliknij prawym przyciskiem myszy Administrative Templates (Szablony administracyjne) w wezle User

Configuration (Konfiguracja uzytkownika) wybierz Filter Options (Opcje filtru).

'=[ Zasady ROLOD [ROL.ROLOD.EDU.PL]
w i Kenfiguracja komputera

| Szablony administracyji

Zaznacz element, aby wyswie

_: Zasady opis.
| Preferencje
v %, Kenfiguracja uzytkownika
w [ Zasady

| Ustawienia oprogramowania
_| Ustawienia systemu Windows

_| Szablony administracyjne: defin
| Preferencje Dodaj/Usuri szablony...

Filtr wdgczony

Wiacz filtry show Kuczowych!

Opcje filtru...

Filtr dla wyrazdw: | Limit czasu wygaszacza ekranu | Dowolna b

W zakresie: Tytut ustawienia zasad Tekst pomocy Komentarz oK I
Filtr dla wyrazdw: | WYOasZacs | Dokladne e

W zakresie: Tytut ustawienia zasad Tekst pomocy Komentarz oK

~ 7 Szablony administracyjne: defini
v 7 Panel sterowania
¥ Personalizacja
7 Skladniki systeru Windows
__ Wszystkie ustawienia

Lista ustawien po zastosowaniu filtru (screen saver)
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Ustawienia zasad w wezle Administrative Templates (Szablony administracyjne) zostang przefiltrowane,

pokazujac tylko te, ktore zawieraja stowa screen saver (wygaszacz).

\=[ Zasady ROLOD [ROL.ROLOD.EDU.PL]
v il Konfiguracja kemputera
| Zaszady
_| Preferencje
~ %, Konfiguracja uzytkownika
w || Zasady
_| Ustawienia oprogramowania
| Ustawienia systemu Windows
~ _ Szablony administracyjne: defini

+ Personalizacja

Limit czasu wygaszacza ekranu Ustawienie

|i=| Zapobiegaj zmienianiu kempozycji

Edytuj ustawienie zasad [B] Wiacz wygaszacz ekranu

Wymagania: |i=| Zapobiegaj zmienianiu wygaszacza ekranu
Systern Windows 2000 z =| Whygaszacz ekranu chroniony hastem
dodatkiem Service Pack 1 lub Limit czasu wygaszacza ekranu

NoWsZy

|i=| Wymuszaj okreslony wygaszacz ekranu

v | Panel sterowania
= Personalizacja

7 Skiadniki systernu Window

o Wezystkie ustawienia

Deodaj/Usun szablony..
~  Filtr wiaczony
Opcje filtru...

|:=| taduj ckreslona kempozycje

W wezle Control Panel\Display (Panel sterowania\Ekran) wybierz zasad¢ Screen Saver Timeout (Limit

czasu wygaszacza ekranu).

[ Wszystkie ustawienia A
_| Preferencje
v % Konfiguracja uzytkownika
~ || Zasady
_| Ustawienia oprogramowania
| Ustawienia systemu Windows
w || Szablony administracyjne: definicj
_| Foldery udostepnione
| Menu Start i pasek zadan
w [ | Panel sterowania
_| Dodaj lub usur programy
| Drukarki
| Ekran
| Opcjeregionalne i jezykow

| Personalizagja

_| Programy

Personalizacja

Limit czasu wygaszacza ekranu
Edytuj ustawienie zasad

Wiyrnagania:
System Windows 2000 z
dodatkiem Service Pack 1 lub

NOWSZY

Opis:

Okresla, ile czasu bezczynnosc
uzytkownika musi uptynac, zanim
zostanie uruchomiony wygaszacz
ekranu,

Po skenfigurowaniu tego
ustawienia czas bezczynnosci

mit czasu wygaszacza ekranu

=] taduj okreglong kompozyce
M || Whacz wygaszacz ekranu
=] Wygaszacz ekranu chroniony hastem
=] Wymuszaj okreslony styl wizualny lub wymuszaj za
i) Wymuszaj okreslony wygaszacz ekranu
\i=| Zabron wybierania rozmiaru czoionki stylu wizualm
Zapohbiega) zmienianiu diwigkow
Zapohbiegaj zmienianiu ikon pulpitu
Zapobiegaj zmienianiu keloréw i wygladu
Zapobiegaj zmienianiu kempozycji
Zapobiegaj zmienianiu schematu koloréw
fapobiegaj zmienianiu stylu wizualnego okien i prz
\i=| Zapobiega) zmienianiu ta pulpitu
\i=| Zapobiegaj zmienianiu wskaznikdw myszy

==l Famahizazi smianianin sarmarsacss sbrann

[ere) Ceve ) [ ) [ ) [ee ) [

Podwdjnie kliknij zasad¢ Screen Saver timeout (Limit czasu wygaszacza ekranu), zwrd¢ szczegdlng

uwagg na tekst wyjasnien:

Okresla, ile czasu bezczynnosci uzytkownika musi uptyng¢, zanim zostanie uruchomiony wygaszacz

ekranu.

Po skonfigurowaniu tego ustawienia czas bezczynnosci mozna ustawic¢ w zakresie od wartosci minimalnej
wynoszqcej 1 sekunde do wartosci maksymalnej wynoszqgcej 86 400 sekund (24 godziny). Jezeli zostanie
ustawiona wartos¢ zero, wygaszacz ekranu nie bedzie uruchamiany.
To ustawienie nie obowigzuje w nastepujgcych okolicznosciach:

— Ustawienie jest wylgczone lub nie zostato skonfigurowane.

— Czas oczekiwania jest ustawiony na zero.

— Ustawienie Wiqcz wygaszacz ekranu jest wylgczone.
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— Ani w ustawieniu Nazwa pliku wykonywalnego wygaszacza ekranu, ani w oknie dialogowym
Wygaszacz ekranu w aplecie Personalizacja lub Ekran w Panelu sterowania komputera klienckiego nie
zostat okreslony prawidtowy program wygaszacza ekranu, ktory jest dostepny na komputerze klienckim.
Jezeli to ustawienie nie zostanie skonfigurowane, bedzie uzywany dowolny czas oczekiwania ustawiony w
oknie dialogowym Wygaszacz ekranu w aplecie Personalizacja lub Ekran w Panelu sterowania. Wartos¢
domysina to 15 minut. Okno konfiguracji zasady ,,Screen Saver Timeout”

EE] Limit czasu wygaszacza ekranu

(O Nie skenfigurowano Kementarz:
(® Wiaczone
(O Witgczone
Cbstugiwane w:
Opcje:

Czas cczekiwania na wlaczenie wygaszacza e
w sekundach

Sekundy: |600 E Komentarz Ochrona wygaszacza ekranu OK Anuluj

Podwajnie kliknij zasad¢ Password protect the screnn saver (wygaszacz ekranu chroniony hastem)

Okno konfiguracji zasady ,,Password protect the screen saver”

E‘ Whygaszacz ekranu chronicny hastem Poprzad

() Nie skonfigurowano Komentarz: Ochrona wygaszacza ekranu
(®) Whaczone
O Wylaczone oK Anulyj
Wybieranie obiektéw zasad grupy
Szukaj w tej domenie:
rol00.edu.pl
|5l Zarzadzanie zasadami grupy Obiekty zasad grupy w Obiekty zasad grupy:
w _i'\l La_s: rol00.edu.pl Zawarto$é Delegowanie .
w |4 Domeny - Mazwa
v 3 rol00.edu.pl | Mazwa

Default Domain Controllers Policy
s/ Defaul Utwdrz obiekt zasad grupy w tej domenie i um Default Domain Policy

3| Domai Potacz 7 istnigjacym obiektem zasad grupy... >

- Wiersz polecenia
W Aplikacia komputerows | wierszu polecenia wpisz
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C:\Usersh\Administrator>gpupdate /force /boot /logoff
Updating policy...

Computer Policy update has completed successfully.
User Policy update has completed successfully.

Wiersz polecenia — polecenie gpupdate /force /boot /logoff
Polecenie gpupdate stuzy do wymuszenia aktualizacji zasad grupy (Group Policy) w systemie Windows.
Parametry, ktore podates, majg konkretne znaczenie:
o /force — wymusza ponowne zastosowanie wszystkich zasad, nawet jesli nie ulegly zmianie. Bez
tego parametru aktualizowane sa tylko zmienione zasady.
e /boot — po zakonczeniu aktualizacji wymusza restart komputera, jesli jest to wymagane przez
niektore ustawienia (np. polityki dotyczace sterownikow lub konfiguracji systemu).
o /logoff — po zakonczeniu aktualizacji wymusza wylogowanie uzytkownika, jesli jest to wymagane
przez niektdre ustawienia (np. polityki przypisane do profilu uzytkownika).
A\ Wazne: Parametry /boot i /logoff sa opcjonalne i uzywa si¢ ich w sytuacjach, gdy zmiany w zasadach
wymagaja ponownego uruchomienia lub wylogowania, aby zostaty w pelni zastosowane.
Nalezy poczekac az zostang zaktualizowane zar6wno zasady uzytkownika, jak 1 zasady komputera.
Na serwerze Wpisz w menu lupa > wygaszacz ekranu
@ C\Windows\system3Zirundil32.exe ®

e System Windows nie moze uzyskac dostepu do okreslonego urzadzenia, Sciezki lub pliku.
Muozesz nie miec odpowiednich uprawnien dostepu do elementu.

Widok ustawien wygaszacza ekranu na serwerze po zastosowaniu GPO

Zwr6¢ uwage, ze po zastosowaniu zmiany zasad (od§wiezeniu) nie mozna zmieni¢ ustawien wygaszacza
ekranu na serwerze.

Uruchom klienta (stacje roboczg) Windows w wersji klienckiej (np. Windows 11), zaloguj si¢ do konta

Administrator domenowego na kliencie np. IS\Administrator.

ISV Administratos

sesneney

> Wpisz w menu lupa > wygaszacz ekranu >
Wygaszacz ekranu
(Brak) w~ Ustawienia Podglad

10 Po wznowieniu wyswietl ekran
logowania

Widok ustawien wygaszacza ekranu na kliencie po zastosowaniu GPO

Wrd¢ na serwer
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Ustaw Zapobiegaj zmienianiu wygaszacza ekranu

=[ Zasady ROLOO [ROL.ROLOD.EDU.PL]
v [ Konfiguracja komputera

| Zasady
| Preferencje
v i, Kenfiguracja uzytkownika
~ [ Zasady

| Ustawienia oprogramowania
| Ustawienia systemu Windows
w [ Szablony administracyjne: defini
~ [ Panel sterowania

+ Personalizacja

+ Personalizacja
Zapobiegaj zmienianiu wygaszacza
ekranu

Edytuj ustawienie zasad

Wymagania:
System Windows 2000 lub nowszy

Opis:
Uniemozliwia otwarcie okna
dialoooweao Wyoaszacz ekranu w

Ustawienie
|| Zapobiegaj zmienianiu kompozycji
Wiacz wygaszacz ekranu

Zapobiegaj zmienianiu wygaszacza ekranu

|| Wygaszacz ekranu chroniony hastem
|iz| Limit czasu wygaszacza ekranu
|i=] Wymuszaj okreglony wygaszacz ekranu

|| taduj ckreslona kompozycje

A Fapobiegaj zmienianiu wygaszacza ekranu

ﬂ Zapobiegaj zmienianiu wygaszacza ekranu

() Mie skenfigurowano Komentarz:

(®) Wiaczone

) Whtaczone
Cbstugiwane w: E

Wro¢ na stacje Windows 11
Wymus$ aktualizacji zasad grupy gpupdate /force /boot /logoff
K Ustawienia ekranu *

4 1 Administrator systemu wytaczyt uruchamianie apletu Ekran w
' Panelu sterowania,

Zapisz notatke, zwrd¢ uwage, ze po zastosowaniu zmiany zasad (od$wiezeniu) nie mozna zmieni¢
ustawien wygaszacza ekranu na kliencie. Zasady obowigzujg rowniez na kliencie podtagczonym do

domeny.

Zadanie 1b - Konfiguracja zasad GPO dla grupy Goscie

Zakres dzialan:

1. Otworz ,,Uzytkownicy i komputery ustugi Active Directory” (dsa.msc).

2. Kliknij prawym przyciskiem myszy na nazwe¢ domeny i wybierz Nowy > Jednostka organizacyjna.
3. Wprowadz nazwe: GoScie i zatwierdz.

4. Kliknij prawym przyciskiem myszy na nowo utworzong jednostke organizacyjng Goscie i wybierz
Nowy > Uzytkownik.

5. Utworz jednego lub wiecej uzytkownikéw tymczasowych (np. tymczasowyl, tymczasowy?2).

6. Otworz ,,Zarzadzanie zasadami grupy” (gpmc.msc).
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7. Kliknij prawym przyciskiem myszy na OU Goscie i wybierz Utworz nowy obiekt GPO w tej domenie
1 potacz go tutaj.
8. Nazwij obiekt zasad: GPO_Goscie i kliknij OK.
9. Kliknij prawym przyciskiem myszy na GPO_Goscie i wybierz Edytuj.
10. W edytorze zasad przejdz do:
e Konfiguracja uzytkownika > Szablony administracyjne > Panel sterowania
o Wilacz zasadeg: Zabron dostgpu do Panelu sterowania i ustawien komputera.
e Konfiguracja uzytkownika > Szablony administracyjne > Skladniki systemu Windows >
Eksplorator plikéw
o Wiacz zasade: Zabron dostepu do dyskow z Méj komputer i wybierz Tylko dysk C.
e Konfiguracja uzytkownika > Szablony administracyjne > System > Opcje Ctrl+Alt+Del
e Wiacz zasade: Usun Menedzera zadan.
11. Zamknij edytor zasad grupy.
12. Na stacji roboczej zalogowanej do domeny uruchom Wiersz polecenia i wpisz:

gpupdate /force

13. Zalogyj si¢ jako uzytkownik tymczasowy i sprawdz oraz udokumentuj, czy:
e Panel sterowania jest zablokowany,
e Dostep do dysku C:\ jest zablokowany,
e Menedzer zadan jest niedostepny.

Zapisz notatke, w ktorej powinny znalez¢ si¢ najwazniejsze informacje dokumentujace cel i wykonane
kroki, w skroécie.

Zadanie 1c - Blokowanie dostepu do Internetu przez GPO (wersja polska)
Wymagania wstgpne
o Serwer z rolg Uslugi domenowe Active Directory (Windows Server 2019).
e Zainstalowane narzedzie Zarzadzanie zasadami grupy (GPMC).
o Wilaczona ustuga Identyfikacja aplikacji (dla AppLocker).
Zakres dziatan:
Krok 1: Utworzenie grupy uzytkownikéw
1. Otworz Uzytkownicy 1 komputery ustugi Active Directory (dsa.msc).
2. Wybierz odpowiednig jednostke organizacyjng (OU), np. ,,Uczniowie”.
3. Kliknij prawym przyciskiem myszy > Nowy > Grupa.
4. Nazwij grupe: Bez Internetu.

5. Typ grupy: Zabezpieczen, Zakres: Globalna.
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6. Dodaj do grupy uzytkownikow, ktérym chcesz zablokowac dostep do Internetu.
Krok 2: Utworzenie obiektu GPO
1. Otworz Zarzadzanie zasadami grupy (gpmc.msc).
2. Wybierz jednostke organizacyjnag, z ktora chcesz powigzaé polityke.
3. Kliknij prawym przyciskiem myszy > Utworz obiekt zasad grupy w tej domenie i polacz go tutaj.
4. Nazwij obiekt: Blokada Internetu.
Krok 3: Edycja GPO
1. Kliknij prawym przyciskiem myszy na Blokada Internetu > Edytu;.
2. Przejdz do:

o Konfiguracja uzytkownika > Zasady > Ustawienia zabezpieczen > AppLocker > Regutly
dla plikow wykonywalnych\ (jesli AppLocker jest dostepny)\ lub

o Konfiguracja uzytkownika > Ustawienia systemu Windows > Ustawienia zabezpieczen >
Zasady ograniczen oprogramowania.

Krok 4: Utworzenie regul odmowy
e W AppLocker:
1. Kliknij Reguly dla plikow wykonywalnych > Utworz nowg regule.
2. Typ reguty: Odmowa.
3. Wskaz pliki dostepnej przegladarki: chrome.exe, firefox.exe, msedge.exe, iexplore.exe.
4. Zastosuj dla grupy Bez Internetu.
e W Zasadach ograniczen oprogramowania:
1. Utworz nowe reguty Sciezki dla plikow przegladarek.
2. Ustaw poziom zabezpieczen: Nie dozwolone.
Krok 5: Filtrowanie zabezpieczen
1. W oknie GPO przejdz do zakladki Zakres.
2. W sekcji Filtrowanie zabezpieczen usun Uzytkownicy uwierzytelnieni.
3. Dodaj grupe Bez_Internetu.
Krok 6: Test

1. Na stacji roboczej zaloguj si¢ jako uzytkownik z grupy Bez Internetu.
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2. Wymus aktualizacje¢ zasad: gpupdate /force

3. Sprébuj uruchomic¢ przegladarke — powinna zosta¢ zablokowana (komunikat o odmowie dostepu).

Efekt koncowy: Uzytkownicy w grupie Bez Internetu nie mogg uruchomi¢ przegladarek Chrome,

Firefox, Edge.

Zapisz notatke, w ktorej powinny znalez¢ si¢ najwazniejsze informacje dokumentujace cel i wykonane

kroki, w skrocie.

Zadanie 2

Badanie obiektu zasad grupy.

|5, Zarzadzanie zasadami grupy
v _ﬁ Las: rol00.edu.pl
v (55 Domeny
~ 3 rol00.edu.pl
=/ Default Demain Pelicy
=] ROLOD
2| Domain Controllers
w [ 5t Obiekty zasad grupy
=] Blokada_Internetu
=[ Default Domain Contro
=[ Default Domain Policy
'] ROLOD

ROLOO

Zakres  Szczegily  Ustawienia
Linki

Wyswietl linki w tej lokalizacii:

Delegowanie  Stan

rol00.edu pl
Z tym obiektem zasad grupy =3 polaczone nastepujace lokacje, domeny i jednostki
organizacyjne:
Lokalizacia Wymuszone Link wlaczony
5 rol00.edu pl Nie Tak
£

Klikna¢ karte ,,Settings” (Ustawienia), aby zobaczy¢ raport dotyczacy ustawien zasad w tym obiekcie

zasad grup. Jesli na serwerze jest wiaczona funkcja Internet Explorer Enhanced Security Configuration

(ESC), pojawi si¢ komunikat z prosba o dodanie strony about:security mmc.exe do strefy Trusted Sites

(Zaufane witryny), aby umozliwi¢ wy$wietlenie raportu, show all
= Zamzadranie zasadami grupy ROLOO
v L Las rol00.edupl . Sz sty Ustawienia Dele S
v = Domeny
v Z5 roldledu.pl
= Default Domaan Policy mm ohnk
= ROLOD Defince zasad pike ADNX) pobrane 2 kompuiens lokabheo
= Domain Controflers = 5
S sterowarsa/Personalizacia
v = Obiekty zasad grupy e oy
=' Biokada_Intemetu o
=' Default Domain Contro L s
= Defult Domain Policy Lmi czase Wiaczone Ochronz wygaszacza
! ROLOO Wygaszacza ekaenu ek

5 Filtry ushsgi WMI
o Poczatiowe obiekty zasad «
2 Lokage
&5 Modslowanie zasad grupy
= Wymiki zasad grupy

Caas oczeicwania na wigczenie wygaszacza ekaenu w
selaundach

Sefoundy: 820
Zasady Usiawienie Komentarz
Wygaszacz éaenu Wiaczone Ochsona wygaszaczs
chroniony hastem sk
Zapohiegs smenianu  Wiaczone

wygaszacza shkaanu
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5L Zarzadzanie zasadami grupy
v _i\‘ Las: rol00.edu.pl

ROLOO

Zakres Szczegdly  Ustawienia Delegowanie  Stan

=] Default Domain Contro
=] Default Domain Policy

=[ ROLOD
o Filtry ustugi WMI

3 Poczatkowe obiekty zasad ¢

@ Lokagje

Wersja uzytkownika:

Wersja komputera:

Unikatowy
identyfikator:

Stan obiektu zasad

~ [55 Domeny
~ F3 rol00.edu.pl Domena: ol00.edu pl
s Default Domain Policy .
] Wiasciciel: Administratorzy domeny (IS\Administratorzy domeny)
= ROLOO
a1 Demain Centrollers Utwerzono: 18.11.2025 15:58:04
~ [ 5 Obiekty zasad grupy
\=] Blokada_Internetu Zmodyfikowana: 18.11.2025 16:35:24

3(AD). 4 (SY5VOL)
0{AD), D(SYSVOL)

{17285446-66B8-400B-9C99-C6183DDIB2CS}

57 Modelowanie zasad grupy grupy: Wiaczone w

i. Wyniki zasad grupy Komentarz: Standardowe zasady korporacii ROLOD
Zakres ustawien dotyczy wszystkich uzytkownilkdw i komputendw w
domenie.

(Osobg odpowiedzialng za ten obiekt gpo jest: imie | nazwisko

Zapisz unikatowy identyfikator obiektu pokazany na karcie Details (Szczegoty)

Uil atomey

Np.: identyfikator: {17285446-66B8-400B-5C95-C61830D5B2CT]

Otworz folder \\rol00.edu.p\SYSVOL\rol00.edu.pl\Policies

Wrol00.edu.plSYSVO Dy rol00.edu.pl Policies

Mazwa
£p
[BACTTERC-016F-11D2-945F-00C04fBO24FT}
{31B2F340-0160-11D2-345F-00C04FBS34F9}
{302F&G5B-FI0DB-4E00-383A-4C0D5EASFEDA}
ity {17285446-66B2-400B-9C99-C6183DD9B2CI}
s Sied » rol00.edupl » SYSVOL » roldl.edupl * Policies » {17285446-66B2-400B-9C99-C6183DDIB2C} »
Mazwa Data modyfikacji Typ Rozmiar
P
Machine 18.11.2025 15:58 Folder plikdw
User 18.11.2025 1655 Folder plikéw
|| GPO.cmt 18.11.2025 16:03 Plik CMT 1KBE
by | GPTUMI 18.11.2025 16:55 Ustawienia konfig.., 1KB

Jest to szablon GPT obiektu GPO. GPT (Group Policy Template) to cz¢s¢ obiektu zasad grupy (GPO),
ktora jest przechowywana w systemie plikow w folderze SYSVOL na kontrolerze domeny. Szablon GPT
zawiera fizyczne pliki i dane konfiguracyjne powiagzane z GPO.

Sktadniki GPT:

Pliki .pol - zawierajg ustawienia zasad (np. dla uzytkownika 1 komputera).

Folder Machine - ustawienia zasad dla komputera.

Folder User - ustawienia zasad dla uzytkownika.

Plik GPT.ini - zawiera wersj¢ GPO 1 inne metadane.
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Lokalizacja: \\<nazwa_domeny>\SYSVOL\<nazwa domeny>\Policies\<GUID GPO>

gdzie GUID_ GPO to unikalny identyfikator obiektu zasad grupy.

Rola: Szablon GPT jest uzywany przez system Windows do replikacji zasad migdzy kontrolerami
domeny oraz do stosowania zasad na komputerach klienckich.

Zapisz notatke.

Zadanie 3
Badanie szablonéw administracyjnych.

Szablony administracyjne zapewniaja instrukcje, dzigki ktorym edytor zarzadzania zasadami grupy
tworzy interfejs uzytkownika do konfigurowania ustawien zasad w we¢zle Administrative Templates
(Szablony administracyjne) i okreslania zmian rejestru, ktore trzeba przeprowadzi¢ w oparciu o te

ustawienia zasad. W tym ¢wiczeniu zbadamy szablon administracyjny.

> Tenkomputer > Nowy (C:) > Windows > PolicyDefinitions »

~

Nazwa Data modyfikacji
tep
en-US
*
pl-PL
| | ActiveXInstallService.admx
%SystemRoot%\Pol| nty o | | AddRemovePrograms.admx 15.08.2018 09:13
FodystemRoot%\PolicyDefinitions 2 " i R -
Wyszukaj , %SystemRoot3\Pol” | AllowBuildPreview.admx 15.09.2018 09:13

» Ten komputer » Mowy (C) » Windows » PolicyDefinitions » pl-PL

| ] AutoPlay.adml Otwérz za pomoca

7] AVSValidationGP.adml £ Udostepnij

,:] Biometrics.adml Przywré¢ poprzednie

U Bits.adml Wyslij do

| | Camera.adml __

"] CEIPEnable.adml Wytnij

Lj CipherSuiteOrder.adml Kopiy) )
l_] CloudContent.adml Utworz skrot Jak chcesz Otworzyé ten phk?
\,——] COM.adml ® Usun E Internet Explorer

|| Conf.adml O Zmien nazwe

| ] ControlPanel.admi = 2
T-] - i Wiasciwosci H Notatnik 0K
| | ControlPanelDisplay.adml | -

>
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Mj ControlPanelDisplay.adm| — Motatnik
Plik Edycja  Format Widok Pomoc

|-(?"KI'I11 VErs s Zawijanie wierszy f
<policyDet Czcionka.. '
>instance™ | . ____. . ___._.%

Wyszukaj tekst: ScreenSaverlsSecure

Znajdowanie X

Znﬂdi:lSueenSaveﬂsSecum. | | Znajdi nastepny
Kierunek Anulyj

[] Uwzgledni wiglkosé liter OWgre @Wdsl

e Saverls > I to jest duza litera I jak Irek

Zwro¢ uwage na tekst wyjasniajacy w nastepnym wierszu, zapisz w zeszycie czego dotyczy.

Zamknij plik 1 przejdz do folderu jak ponizej

ControlPanelDisplay. admx

ChWindows\PolicyDefinitions .
>

MUy S A

= Otwérz za pomoca
| | AutoPlay.admx =
- 2 |2 Udostepnij
| | AvSValidationGP.admx
Przywro¢ poprzednie

\j Biometrics.admx
[ Bits.admx Wyslij do

\_J Camera.admx

= Wytnij

| | CEIPEnable.ad o , «

L Kopiuj Jak chcesz otworzyc ten plik?

| | CipherSuiteOrder.admx _———

| Utworz skrét

| | CloudContent.admx

= : Internet Explorer

| | COM.admx @ Usun P

[] Conf.admx & Zmier nazwe

\_] ControlPanel.admx Whitchubiet DK

| | ControlPanelDisplay.admx -

Wyszukaj tekst

AR Ly NGiliE— Sy oLl L. wr L FEIrawildllidLidii_ I Lol SSl2avel )

Znajdowanie x aver_Help)
Znajdi: |Screer|Sa1rerIsSec1.|re | | Znaid? nastepny p1\Desktop”»

<pare

<supp Kienunek Anuluj

<€LeM e wiekoss fter OWgie @Wgst

<te N
</ele| []Zawiaj wokét
</polic

<policy name="CPL_Personalization_ sSf{gINEENISERTYIEY" class="User"

displayName="%(string.CPL_Personalization_ScreenSaverIsSecure)”
explainText="%(string.CPL_Personalization_ScreenSaverIsSecure_Help)"
key="5%oftware\Policies\Microsoft\Windows\Control Panel‘\Desktop”
valuellame="ScreenSaverIlsSecure">

<parentCategory ref="Personalization" /»

<supportedOn ref="windows:SUPPORTED_Win2kSP1" />
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Zidentyfikuj nastepujace elementy, zapisz je do zeszytu:

e Nazwe ustawienia zasad, ktora pojawia si¢ w edytorze zarzadzania zasadami grupy
e Tekst wyjasniajacy dla ustawienia zasad

e Klucz rejestru 1 warto$¢ modyfikowang przez to ustawienie zasad

e Dane wstawione do rejestru, jesli zasada jest wiaczona

e Dane wstawione do rejestru, jesli zasada jest wylaczona

Zadanie 4
Tworzenie magazynu centralnego.

Utworz magazyn centralny szablonéw administracyjnych do scentralizowanego zarzadzania szablonami.
Rozwing¢ wezet User Configuration\Policies\Administrative Templates

(Konfiguracja uzytkownika\Zasady\Szablony administracyjne).

=/ Zasady ROLOD [ROL.ROLOD.EDU.PL] "~ Szablony administracyjne: definicje zasad (pliki ADMX) pobrane z komputers lokalnego.
w il Konfiguracja komputera o L
= Zasady Za;nacz element, aby wyswietli¢ jego  Ustawienie
| Preferencie opts. | Foldery udostepnione
v %, Konfiguracja uzytkownika | Menu Start i pasek zadari
w ] Zasady | Panel sterowania
| Ustawienia oprogramowania | Pulpit
| Ustawienia systemu Windows 7 Sied
| Szablony administracyjne: defini 1 Skiadniki systernu Windows
| Preferencje | System
' Wezystkie ustawienia

Wezet Szablony administracyjne pobierany jest z komputera lokalnego.

Zamknij zarzadzania zasadami grupy. Utworz folder o nazwie PolicyDefinitions.

C:h\PolicyDefinitions

Skopiuj zawartos¢ foldera %SystemRoot%\PolicyDefinitions do foldera utworzonego w poprzednim

kroku.

» Ten kormputer » MNowy (C:) » PolicyDefinitions

.

Mazwa Da
i X _— &P
» Ten kemputer » MNowy (C:) ¢+ Windows » PolicyDefinitions en-LS 18
~ *

Nazwa Data modyt pl-PL 18
< — I . | ActiveXinstallService.admx 15
. pl-PL oroe2019¢ 'Y * | ] AddRemaovePrograms.admx 15
7 [ ActiveXinstallService.admx 15.00.2018 ¢ # [ AllowBuildPreview.admx 15

1 » E B =
T — o > ) AppCompatacms E
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https://www.google.pl/search?q=User+Configuration%5CPolicies%5CAdministrative+Templates&spell=1&sa=X&ved=0ahUKEwiu3Yfd2uPKAhUm_HIKHWPOCKkQvwUIGSgA&biw=1366&bih=628

Zapisz notatke, w ktorej powinny znalez¢ si¢ kluczowe informacje, ktore dokumentuja wykonane kroki
oraz cel zadania. Wykonane kroki (skrétowo, kilka stow):

Sprawdzenie zrodta szablonéw. Wezet ,,Szablony administracyjne” w GPO pobieral pliki z komputera
lokalnego.

Zamkniecie konsoli GPMC (Zarzadzanie zasadami grupy).

Utworzenie folderu magazynu centralnego

Sciezka: \\<domena>\SYSVOL\<domena>\Policies\PolicyDefinitions

Skopiowanie plikow szablonéw z lokalnego folderu: %SystemRoot%\PolicyDefinitions do folderu w
SYSVOL.

Uwzglednienie plikow jezykowych Folder pl-PL (dla polskiej wersji).

Weryfikacja. Po ponownym otwarciu edytora GPO, szablony pobierane s3g z magazynu centralnego.

Zadanie 5

Tworzenie obiektu GPO z ustawieniami zasad majacymi pierwszenstwo nad ustawieniami
bedacymi w konflikcie.

Obiekt zasad grupy ROLO0O, przytaczony do domeny, konfiguruje ustawienia zasad wymagajace 10-
minutowego okresu przed wigczeniem si¢ wygaszacza ekranu. Pewien inzynier zgltasza, ze krytyczna
aplikacja wykonujaca dlugotrwate obliczenia zawiesza si¢, gdy uruchomi si¢ wygaszacz ekranu i prosi

o niestosowanie tego ustawienie w przypadku zespotu inzynierdéw, korzystajacych z tej aplikacji.
Konflikt zasad wygaszacza ekranu dla zespotu inzynieréw i jego rozwigzanie.

Widok konfiguracji zasad dla zespotu inZzynierow.

snie zasadami grupy Ludzie

edup Powigzone omskh
v & sy

v 23 roldliedu sl Kou
o Detault aman Policy
o/ ROLOO

i) Domain Controlless

il Ludzie
Obieit LT ekt 2353d grupy wiley o
y Fitry u Polacz zistniejacym obiektem za:

& * Zavloku) doedoczenie Nowws jednosths argancaryra

Aktualaac)a 2asad grugry... _— 4
Harwa | s erowd |

Creator mocelowania 2acad grug

Necwa jednostks crganizacyjne Ok fody >
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=L, Zarzgdzanie zasadami grupy Inzynierowie
v 4h Las roll0.edu.pl Powiazane obiekty zasad gupy  Dziedziczenie zasad gn.
w [ =5 Domeny
. I
W 3F'§| rol00.edu.pl Kolejnosé linkdw Cbiekt zasad gruy
= Default Domain Pelicy
= ROLOOD
» 2| Domain Controllers
w 2| Ludzie
> 2] Inzynierowie
~ [ = Obiekty zasad g Utwérz ebiekt zasad grupy w te] demenie i umiesc tu link...
[/ Blokada_Int Polacz z istnigjacym obiektem zasad grupy...
EJ Default Doy Zablokui dziedziczenie

Utworz obiekt zasad grupy ,,Zmiany dla ap inz”

Nowy okt 2asad grupy X
Nazaa
[z v | Inzynierowie
Zrodlomy paceahowy oteek: zarad gLpy Powsazane cbiebdy zasad grpy  Dedzicaenie zasad gupy  Delegowane
."{), - Folaadd hdw Db tamad grpy Wrnason

I &
o] [(waT] - . [

=[ Zasady Zmiany dla ap inz [ROL.ROLOO.E | Personalizacja
~ i Konfiguracja komputera
» || Zasady
» [ Preferencje

Limit czasu wygaszacza ekranu Ustawienie

\iz| Zapobiegaj zmienianiu schematu

~ ¥, Konfiguracja uzytkownika Edytu) ustawienie zasad. ~ iz] Zapobiegaj zmienianiu kempozy

w [ Zasady Wymagania: \i=| Zapobiegaj zmienianiu stylu wizu
» [ | Ustawienia oprogramowanig| | Systermn Windows 2000 z liz| Whacz wygaszacz ekranu

5 [ Ustawienia systemu Window| | dodatkiem Service Pack 1 lub \iz| Zabror wybierania rozmiaru czcic

~ [ | Szablony administracyjne: di newszy \iz] Zapobiegaj zmienianiu koloréw i

[] Foldery udostepnione Opis: \iz] Zapobiega) zmienianiu tha pulpity

> [l Menu Start i pasek zadan|| Okreéla, ile czasu bezczynnosci \i£| Zapobiegaj zmienianiu ikon pulp

~ || Panel sterowania uzytkownika musi uptynac, zanim 2] Zapobiegaj zmienianiu wskaznike

J: Dodaj lub usuri progr zet:;sir:;euruchommnywyganaa \iz] Zapobiegaj zmienianiu wygaszac

;_I Drukarki l \i=| Zapobiegaj zmienianiu diwigkow

[ Ekran Po skonfigurowaniu tego li| Wygaszacz ekranu chroniony has

» [] Opcje regionalne i jez|| ustawienia czas bezcaynnodci

= S ) - . Limit czasu wygaszacza ekranu
| Personalizacja rmozna ustawic w zakresie od

B 1= Wiymuszai okretlony wvaaszacz e

E} Limit czasu wygaszacza ekranu

() Nie skonfigurowano Komenta

() Wiaczone

0] Wylaczene

|#, Zarzadzanie zasadami grupy Inzynierowie
v _ﬁ Lgs: rol00.edu.pl Powigzane obiekty zasad grupy  Dziedziczenie zasad gupy | Delegowanie
~ |55 Domeny
~ 3 rol0D.edu.pl
=/ Default Domain Policy

Ta lista nie zawiera obiektdw zasad grupy polaczonych z lokacjami. Aby uzyskad szczegdlowe informacje, zobacz Fomoc.

=/ ROLOD Pierwszeristwo Obiekt zasad grupy Lokalizacja Stan obiektu zasad
? il Dom-aln Controllers Zmiany dla ap inz Inzynierowie Wiaczone
v 3] Lgdme = 2 Default Domain Policy rol00.edu pl Wiaczone
5 4l Inzynierowie = 3 ROLOD rol 00 edu pl Wiaczone
T | W S [,
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Zwrdbci¢ uwagge, ze obiekt zasad grupy Zmiany dla ap inz ma pierwszenstwo przed obiektem zasad grupy
ROLO0.

Skonfigurowane przez nas ustawienie, ktore jawnie wytacza wygaszacz ekranu, uchyli ustawienie

w obiekcie zasad grupy ROLOO.

Obiekt Zmiany dla ap inz ma pierwszenstwo przed obiektem zasad grupy ROLOO.

Zapisz notatke. Co wpisa¢ w notatce (kilka stow — esencja):

Cel: Wymuszenie zasady ,,Zawsze czekaj na sie¢” dla wszystkich systemow.

Lokalizacja ustawienia: Konfiguracja komputera — Szablony administracyjne — System — Logowanie.
Dziatanie: Wlaczono ustawienie ,,Zawsze czekaj na sie¢ podczas uruchamiania komputera i logowania”.
Zastosowano opcje Enforced (Wymuszone) na obiekcie GPO Wymuszone zasady domenowe.

Efekt: Polityka ma pierwszenstwo przed innymi GPO, nie mozna jej uchyli¢.

Zapewnia synchronizacje¢ zasad przy logowaniu.

Zadanie 6
Konfigurowanie opcji Enforced (Wymuszenie)

Zapewnij, aby wszystkie systemy uzyskiwaly zmiany zasad grupy tak szybko jak to mozliwe.
W tym celu nalezy wlaczy¢ ustawienie zasad grupy Always Wait for The Network (Zawsze czekaj na
sie¢). Administratorzy nie moga uchyla¢ tego ustawienia, musi by¢ ono wymuszane dla wszystkich

systemow.
Mowy cbiekt zasad grupy *

Mazwa:

|Wyn1uszone dla domery|

;-;’I Zarzadzanie zasadami grupy Inzynierowie

e 5\3 Las: rol00.edu.pl Powigzane obiekty zasad gupy  Dziedziczenie z

w = Domen rak ~
‘5:353 - |O.:Er edu.pl Ta lista nie zawiera obiektdw zasad arupy polacz (brakc)

Frodiowy poczatkowy obickt zasad grupy:

=] Default Utwarz obiekt zasad grupy w tej domenie i umiesc tu link... Anul
F Drunn Dabary 7 ictniciarumn nhiclter zacad aromg >
. Zarzgdzanie zasadami grupy In i i
E- ] ? Zynierowl
w ﬂ Las: rol00.edu.pl

: Powigzane obit
v |55 Domeny

- ;'|f;'| rol00.edu.pl Ta ligta nie zaw

az] Default Domain Policy

:-_’ ROLOD Pierwszenstw
a:] Wymuszone dla domeny -

2 Domain Controllers Edytuj...

> Lokalizacja w GPO: Konfiguracja komputera > Szablony

administracyjne > System > Logowanie
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=[ Edytor zarzadzania zasadami grupy
Plik  Akcja Widok Pomoc
e« 2@E = =7
7 isCsl "

u| " Logowanie

1 Koc - -

“| Kerberos Zaws':e clzelfaj:a 5|ectpoda.:zas stawienie

| Kondycja magazynu uhgr:Jc r|1.|en|a omputerat 2| Zezwalaj uzytkownikom na wybieranie czasu, po ktérym wznowienie pi
- -owania

| Logowanie \i=| Zawsze uzywaj niestandardowego Ha logowania

| Logowanie do sieci Edytuj ustawienie zasad ~ awsze ufywaj klasycznego sposobu logowania

Menedzer serwera awsze czeka) na sie podczas uruchomienia komputera i logowania

Widok zasady ,,Zawsze czekaj na sie¢ podczas uruchamiania komputera i logowania”

Podwojnie kliknij ustawienie zasad Always Wait for The Network At Computer Startup And Logon
(Zawsze czekaj na sie¢ podczas uruchomienia komputera i logowania).

Wilaczenie zasady Always Wait for The Network (Zawsze czekaj na sie¢ podczas uruchamiania komputera

i logowania) dla szybkiego stosowania zasad.

Ei Zawsze czeka] na siec podczas uruchomienia kemputera | logowania

Poprzednie ustawienie Mastepne ustawienie
() Nie skonfigurowang  omentarz
(®) Wiaczone
() Whlgczone

Zamkna¢ Edytor zarzadzania zasadami grupy.

Klikng¢ prawym przyciskiem myszy obiekt zasad grupy Wymuszone zasady domenowe 1 wybraé

Enforced (Wymuszone). Wymuszenie zasad domenowych poprzez opcj¢ Enforced.

rol00.edu.pl
Stan  Powigzane obiekty zasad grupy  Driedziczenie zasad gupy ~ Delegowanie Zarzadzanie zasadami grupy %
Kolejnoé\é linkdw Cbiekt zasad grupy Wymuszone Link
[ 1 s Default Domain Policy Nie Tak . o o,
5 i Czy cheesz zmienic ustawienie Wymuszone dla linkow tego
2 ap) ROLOD Mie Tak | g
. = - J abiektu zasad grupy?
| Wymuszone dia domeny g .
Edytuj
e~
Anuluj
+  Linkwlaceny > nuiu
Fay
Kolgjnosé linkdw Cbiekt zasad grupy Wymuszone Link wlgczony Stan obiektu zasad grupy
1 #7] Default Domain Policy Mie Tak Wlaczone
2 a2 ROLDD Mie: Tak Wiaczone
3 #i Wymuszone dia domeny Tak Tak Wlaczone

Zaznaczy¢ jednostke organizacyjna Inzynierowie, a nast¢pnie klikna¢ karte Group Policy Inheriiance

(Dziedziczenie zasad grupy). Wymuszenie zasad domenowych poprzez opcj¢ Enforced.
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|5 Zarzadzanie zasadami grupy Inzynierowie
v g\:\‘ Las: rol00.edu.pl
v (55 Domeny
~ 3 rol0.edu.pl

Powigzane obiekty zasad gupy ~ Dziedziczenie zasad grupy  Delegowanie

Ta lista nie zawiera obiektdw zasad grupy polaczonych z lokacjami. Aby uzyskac szczegdlowe informacie, zobacz Pomoc.

s/ Default Domain Policy

:; ROLOD Pierwszenstwo Obiekt zasad grupy Lokalizacja Stan obiektu zasad grupy
A W)'mLfSZD”e dla domeny % 1 {wymuszone) Wymuszone dla domeny rol00.edu pl Wiaczone
= Domain Controllers = 2 Zmiany dla ap inz Inzynierowie Wiaczone
v (3] Ludzie =5 3 Default Domain Policy rol00.edu pl Wiaczone
2 Inzynierowie = 4 ROLOOD rol00.edu pl Wiaczone

TR P

Nalezy zwroci¢ uwage, ze wymuszony, domenowy obiekt zasad grupy ma pierwszenstwo nawet przed
obiektami zasad grupy przylaczonymi do jednostki organizacyjnej Inzynierowie. Ustawienia w obiekcie

zasad grupy, takim jak Zmiany dla ap inz nie mogg uchyli¢ ustawien w wymuszonym obiekcie zasad

grupy.

Zapisz notatke. W notatce powinny znalez¢ si¢ najwazniejsze informacje dokumentujace cel i wykonane
kroki, w skrocie, tak jak w poprzednich zadaniach: Cel zadania: Zapewnienie, aby wszystkie systemy w
domenie stosowaty zmiany zasad grupy natychmiast i aby ustawienie ,,Zawsze czekaj na sie¢” byto
wymuszone, bez mozliwosci uchylenia przez inne GPO.
Kluczowe informacje (kilka stow)
« Lokalizacja ustawienia: Konfiguracja komputera — Szablony administracyjne — System — Logowanie.
e Dzialanie:
o Wlaczono zasade ,,Zawsze czekaj na sie¢ podczas uruchamiania komputera i logowania”.
o Zamknigto Edytor GPO.
o Na obiekcie Wymuszone zasady domenowe zastosowano opcje Enforced (Wymuszone).
e Sprawdzenie dziedziczenia:
o W jednostce organizacyjnej ,,Inzynierowie” potwierdzono, ze wymuszony GPO ma pierwszefnstwo
przed innymi.
o Efekt:
o Ustawienie jest stosowane na wszystkich komputerach w domenie, nie mozna go nadpisa¢ innymi

GPO.
Zadanie 7

Konfigurowanie filtrowania zabezpieczen.

Odkrywamy, ze niewielka liczba uzytkownikow musi by¢ wytaczona z zasady ustalajgcej limit czasu dla
wygaszacz ekranu, skonfigurowanej przez obiekt zasad grupy ROLO00. Nie praktyczne byto by uchylenie
ustawien. Zastosuj filtrowanie zabezpieczen w celu zarzadzana zakresem obiektu zasad grupy.
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Mowy obiekt - Grupa

% Utworz w: rol00.edu. pl/Grupy

MNazwa grupy:

| gpo_rolo_wyjatk|

MNazwa grupy (systemy starsze niz Windows 2000):

| gpo_rol00_wyjatki

Zakres grupy Typ grupy

(O) Lokalny w demenie (®) Zabezpieczenia
(®) Globalny () Dystrybucgia
() Uniwersalny

Anuluj

\5L, Zarzadzanie zasadami grupy
v _i\_ Las: rol00.edu.pl
v (55 Domeny
v 3 rol0D.edu.pl
i/ Default Domain Policy
=/ ROLOD
=% Wymuszone dla domeny
2| Domain Controllers
v (2] Ludzie
2| Inzynierowie
=} Obiekty zasad grupy
& Filtry ustugi WMI
B@ Poczatkowe obiekty zasad |
@ Lokacje
568 Modelowanie zasad grupy
4 Wyniki zasad grupy

Obiekty zasad grupy w rel00.edu.pl

Zawartosé  Delegowanie

-

Nazwa

_%r Zmiany dla ap inz Wiaczone
_§J' Wymuszone dla domeny Wiaczone
'=f ROLODOD Wihaczone
_§J' Default Domain Palicy Wiaczone
_§J' Default Domain Controllers Policy  Wiaczone
'=[ Blokada_Intemetu Wiaczone

Stan obiektu zasad grupy

Zarzadzanie zasadami grupy

domenach nie zostana usunigte.

Czy chcesz usunac ten obiekt zasad grupy i wszystkie
linki do niego w tej domenie? Linki w innych

Tak

>| oK |

Zaznacz obiekt zasad grupy ROL0OO w kontenerze Group Policy Objects (Obiekty zasad grupy)

|5, Zarzadzanie zasadami grupy
v _ﬁ Las: rol00.edu.pl
v (54 Domeny
v 3 rol0D.edu.pl
s/ Default Domain Policy

ROLOO
Zakres

Szczegly  Ustawienia  Delegowanie  Stan

Mastepujgce grupy i uzytkownicy majg okreslone uprawnienie do tego obiektu zasad grupy.
Grupy i uzytkownicy:

] ROLOD

-

Nazwa Dozwolone uprawnienia
Iﬁ WymLfszone dla domeny 82, Administratorzy domeny (IS\Ad...  Edytuj ustawienia, usun, modyfikj zabe...
:_—_ DOI’T‘I.EII"I Controllers 52, Administratorzy przedsigbiorstw...  Edytuj ustawienia, usun, modyfikuj zabe. .
v 3] LL_IdZIE . ) 2 KONTROLERY DOMENY PRZ... Odcayt
2 | Inzynierowie EQJSYSTEM Edytuj ustawienia, usun, modyfikyj zabe...

v [ = Obiekty zasad grupy
= Blokada_Internetu
=/ Default Domain Contro
|=[ Default Domain Policy
=] ROLOD

A Uzytkownicy uwierzytelnieni

Odczyt (z uprawnienia Fittrowanie zabez...
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Odziedziczone
Mie
Nie

Nie
Nie Zaawansowane...
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Ustawiensa zabezpeeczen ROLOO X

Zabezprecaersa

Nazwy guo Wb unythownkdw

TWoa

- 8 ~ |
B2 Uinythowricy ussernytelieny
B SYSTEM
BR Admnistratiorzy domeny (1S \Administratory domeny)
[ & 115 v przedal ¥ |
< >
Dodey Vs
Lpaseienia da
TWORCA-WLASCOEL Zerwsly  Odmiw
| Peira kortula 0 O »
Odeayt O O
Zapa O 0
Tworene mazysthoch ctisksdm pod . [ (|
Usmarse wrtyetiich obiebtim podz . [ O
Wb peryosk Zaswansowone, aby pregéé do
ecarych uprawTien ki urtawers EEm—
AW WANCh
Podmiot zabezpieczen: Wybierz podmict zabezpieczen
ke | gt > 3 3 :
Wybieranie: Uzytkownik, Komputer, Konto ustugi lub Grupa x
Wybierz ten typ obiektu:
|U2’:ﬂkownik. Grupa, lub Whudowane zabezpieczenie glowne | | Typy obiektow... |
2Z tej lokalizacii:
[rl00.cciu || Lokalizage... |

WprowadZ nazwe obiektu do wybrania (przvklady):
apo rol00 Whjatki Sprawdz nazwy

o] win

Podmiot zabezpieczer: gpo_rol00_Wyjatki (IS\gpo_rol00_Wyjatki) Wybierz podmict zabezpieczen

Typ: | Odmow - |

Dotyczy: |Ten obiekt | wszystkie ohiekty zalezne ~ |

Zabezpieczenia Windows

Ustawiasz wpis odmawiania uprawnien. Wpisy odmawiania

| maja priorytet nad wpisami zezwalania, Oznacza to, Ze jedli

: uzytkownik jest cztonkiem dwdch grup, z ktdrych jednej
zezwaolono, a drugiej odméwiono tego samego uprawnienia,
to dane uprawnienie zostanie ufytkownikowi odméwione,
Czy cheesz kontynuowad?

QK || Anuluj || Zastosuj [Cme ]| mwe | [Tok |
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z == fh dla: |17285495. 6EBE400B- 5C99-C5153DDISACH) o X

Whedciciel gpa_r=i0_Wyjatis {5igpa_rel0 Wjeth)  Zrmien

Uprammesia Impekca Deostep coyniy

0 Ay Tmany uprasreen moghy 205Ta¢ utyte 4o oblicoena dastepu CRyMRego, MUST) 0N Z0TAC WODeIniY IIDIOwIne

DOmep C2yniry emaiinid wyd et czyrwwch up i konts unyth A, grupy ub d Jesk hoote nakery do
domeny, maIna take 253acowal wplyw petencaling ch dodathdw @0 tokenu 2ab; 2ok s koots, Gy |est ecesiany wilyw
Sodawina grupy, kadds grupd, w kedeey 2ydana grups st clementem conkoslom, mus 2ostad dodans oddiielve.

Unpthownik/grups:  gpo, roii0, Wydetki 05\ ge_rofI0 Wasthi W\ tier uoytiownie

Wytmwt! dottep crynmy
l Deulg; czyney l.\ymnm Daosiep ogranichsay pares
x Pedng kentrely Uprawniens obiekty
x Witanetlanie svarioics Uprswniens ctasktu
x Odeayt wampsthich whasomwose Upraswnienss obiekty
x Zapis seazysthch wiadcimodel Upiawniens obitity
xX Usumans Uprswnens obiektu v
[ o 1 A Pasomin
ROLOO

Zakres Szczegoly Ustawienia Delegowanie  Stan
Mastepujgce arupy i uzytkownicy majg okreslone uprawnienie do tego obiektu zasad grupy.
Grupy i uzytkownicy:

Nazwa Dozwolone uprawnienia Qdziedziczone

%Administratorzydomeny{lsw._ Edytuj ustawienia, usuri, modyfikuj zabe...  Mie
E!;Mministratorzyprzedsiebiorstw... Edytuj ustawienia, usuri, modyfikuj zabe...  Mie

“Agpo_ Wyjatki (IS gpo_ral... 2
2 KONTROLERY DOMENY PRZ... Odczyt Mie
%SYSTEM Edytuj ustawienia, usur, modyfikuj zabe...  Mie
ﬂf, Uzytkownicy uwierzytelnieni Edytuj ustawienia Mig

Kliknij karte Scope (Zakres) i zbadaj sekcje Security Filtering (Filtrowanie zabezpieczen).

ROLOO

Zakten  Sycyeghly Ustawwnis Delegowanke  San

Lirdi

Wrtwset! bnkd w ey lokabzacy k00 sdu gl

Ztym obvektam rassd grupy 84 polacione nastepudcs lokacse, domeny | jednosth

aganzacyye
Lohalzacia ) Wymuszane Link whaczony Scieska
0 000 o ™ Tok o0 e pl

Filtrowanie WMI
Teon cbeekd rasad gupy et polaczony ¢ nasiepuacym fitrem uskug WML
k> v (st
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Domyslne filtrowanie zabezpieczen dla nowego obiektu zasad grupy jest takie, ze grupa Authenticated

Users (Uzytkownicy uwierzytelnieni) ma uprawnienie Allow Apply Group Policy (Zezwalaj Stosowanie

zasad grup), wigc wszyscy uzytkownicy i komputery w zakresie tego facza do obiektu GPO beda

stosowac ustawienia w tym obiekcie GPO. Skonfigurowali$my grupe z uprawnieniem Deny Apply Group

Policy (Odmow Stosowanie zasad grup), ktore uchyla uprawnienie Allow (Zezwalaj). Jesli jakis$

uzytkownik wymaga wylaczenia z zasad w obiekcie zasad ROL00 to mozna doda¢ go do tej grupy.

Zapisz notatke. Zapisz w zeszycie na czym polega filtrowanie zabezpieczen.

Zadanie 8

Przetwarzanie zasad w sprzezeniu zwrotnym.

Sprzedawca w firmie ROL00 wiaczyt swdj komputer, aby przeprowadzi¢ prezentacj¢ dla waznego
klienta, a na tapecie pulpitu byt obraz, ktory swiadczyt o watpliwym guscie tego sprzedawcy.

Zarzad poprosit o zapewnienie, zeby laptopy uzywane przez sprzedawcoOw, gdy sa oni zalogowani nie
miaty tapety, nie jest to konieczne, gdy sg oni zalogowani do kont na komputerach w biurze.

Obiekty komputeréow dla laptopdw sa rozproszone po kilku jednostkach organizacyjnych, wiec nalezy

uzy¢ filtrowania zabezpieczen.

=

Plik  Akcja Widok Pomo

me| 2l 4 B
] Uzytkownicy i komputery u
_| Zapisane zapytania

~ 3 roldD.edu.pl
2| Bez_Internetu

Wiasciwosci: gpo_rold0_Wyjatki

8

gpo_rolB0_Wyjatki

Oagélne  Czlonkowie Czlonek grupy Zarzadzany przez

] Uzytkownicy i kemputery ustugi
~| Zapisane zapytania
~ 3 rol0D.edu.pl

| Builtin Nazwa grupy (systemy starsze niz .
| Computers Windows 2000): fapo_rolD0_Wyiatki o | Bez_Internetu
2| Domain Controllers Opis: | - Builtin
~| ForeignSecurityPring | Computers
w (2] Ludzie Adres e-mail: | = | Domain Contrallers
2] Inzynierowie 7k T ~| ForeignSecurityPrincipal:
~| Managed Service Ac =s anpy ¥p oy = Ludzie
: Lokalny w domenie Zabezpieczenia . .
| Users . ® d | Managed Service Accour
= Grupy (®) Globalny () Dystrybucia 4 Users
() Uniwersalny = Gruov
5L Zarzadzanie zasadami grupy Obiel
v _i\‘ La.s: rol00.edu.pl Zawal
v |53 Domeny
~ F3 rol00.edu.pl Naz
[ Default Domain Policy I .
2 = Mowy obiekt zasad gru *
- ROLOD 5l wy grupy
a3 Wymuszone dla domeny IE
2| Bez_Internetu IE Nazwa:
5] Domain Controllers £t |k0nf laptop sprzedawcow
2| Grupy
3] Klienci Zrodlowy poczatkowy obiekt zasad grupy:
2| Ludzie ;
=/ Obiekty zasad grupy fbrak) -
 Filtry ushugi WMI Nowe
[ Poczatkowe obiekty Wykonaj > Anuluj
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|27 Bez_Internetu
[ Builtin

] Computers

(2] Domain Con...

7] ForeignSecu...

2] Ludzie

] Managed Se...

[ Users
F3 Grupy
Klienci

Typ

Jednostka crga...
builtinDomain
Kentener
Jednostka orga..
Kentener
Jednostka orga..
Kentener
Kontener
Jednostka crga...
Jednostka orga...



Obiekty zasad grupy w rol00.edu.p
Zawartos¢  Delegowanie

| Active Desktop
| Ustuga Active Directory

MNazwa Stan ok
_%r Wymuszone dla domeny Wiacze
L= ROLOO Wigcze
|=[ Defautt Domain Policy Edytuj
=] Zasady konf laptop sprzedawcow [ROL.ROLOO.EDU.PL] | Active Desktop
w il Konfiguracja kemputera i o
= Zasady Tapeta pulpitu Ustawienie
= i =] Whacz pulpit Active Desktop
- P.rEfEI'EI'.'ICJE . Edytuj ustawienie zasad N . .
v % Konfiguracja uzytkownika |i=| Wytacz pulpit Active Desktop
~ || Zasady Wymagania: Zabron zmian
| Ustawienia oprogramowania System Windows 2000 lub nowszy Tapeta pulpitu
~| Ustawienia systermu Windows Oui |i=| Zabror dodawania elementdw
- . e pis: = ; : .
v [ STz.abIony adm|n|strac_}rjne. definicje zasad (pl Okretla tho pulpitu |i=| Zabrori zamykania elementéw
=l Foldery Udﬂ.ﬁepﬂlﬂﬂe (zwane ,tapeta”) wyswietlane na || Zabrofi usuwania elementéw
_| Menu Start i pasek zadan pulpitach wszystkich |i| Zabrori edytowania elementdw
“| Panel sterowania uzytkownikow, ] Wylacz wszystkie elementy
~ || Pulpit =, . :
P To ustawienie umozliwia [i=] Dodaj/Usuri elementy

okretlanie tapety na pulpitach Zezwalaj tylko na tapete w formacie mapy bitowej

uzytkownikow i uniemozliwia

A Tapeta pulpitu

5] Tapeta pulpitu

() Mie skonfigurowano Komentarz: Tapeta korporacyjnal
(®) Wigczone
O Wytaczone _
Obstugiwane w: System Windows 2000
Opcje: Pomoc:
Nazwa tapety: Okresla tho
N wszystkich
CA\Windows\web'\wallpaperserver.jpg
To ustawiel
Przyktad: Uzywanie sciezki lokalnej: uzytkownik
Chwindows\web\wallpaperihome. jpg ani sposcb
przechowy
Przykiad: Uzywanie sciezki UNC:
YWSerwer\Udziah.Corp.jpg Aby uzyd te
" sciezke i na oK Anuluj
Styl tapety: | Do érodka ~ tapety, Mo

Rozwina¢ wezet Computer Configuration\Policies\Administrative Templates\System\Group Policy
(Konfiguracja komputera\Zasady\Szablony administracyjne\System\Zasady grupy).

Podwoinie klikng¢ ustawienie zasad User Group Policy Loopback Proeessing Mode (Konfiguruj tryb
przetwarzania sprze¢zenia zwrotnego zasad grupy uzytkownika).

7 Trwata pamied podreczna dysku ~ ~IE Iy grupy
Ustuga Czas systemu Windows . X . Ustomien .
Ustuga wezesnej ochrony przed ztogliwym b Konfiguruj tryb przetwarzania awienie

sprzeZenia Zwrotnego zasad grupy iz] Kenfiguruj przetwarzanie zasad rozszerzenia preferencji Zradta danych

| Ustuga zaswiadczen o kendycji urzadzen uzytkownika . . : 025 .
| Ustugi dotyczace ustawien regionalnych iz Konfiguruj przetwarzanie zasad sieci bezprzewodowej
| Ustugi medutu TPM Edytuj ustawienie zasad A 2| Konfiguruj przetwarzanie zasad sieci przewodowej

| Zamkniecie |iz| Konfiguruj przetwarzanie zasad skryptdw

| Zarzadzanie energia Wymagania: \iz] Konfiguruj przetwarzanie zasad zabezpieczen

System Windows 2000 lub nowszy

Zarzadzanie komunikacjg internetowa =| Konfiguruj przetwarzanie zasad zabezpieczen [P

| Zasady grupy Opis: nfiguruj tryb przetwarzania sprzezenia zwrotnego zasad grupy
_| Zasady systemu operacyjnego To ustawienie zasad zleca

Konfiorui wwkrowanie nownlnean linko zazad arow
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Klikng¢ Enabled (Wtgczone), a z listy rozwijanej Mode (Tryb) wybra¢ Merge (Scal).

E‘ Kenfiguruj tryk przetwarzania sprzedenia zwrotnego zasad grupy uzytkownika

Poprzednie ustawienie Mastepne ustawienie

O Nie skonfigurowano ~ vementarz
(®) Wiaczone
(O Wylaczone
Cbstugiwane w: Systern Windows 2000 lub nowszy
Cpcje Pomoc:
‘ Tryb: | Seal v ‘ To ustawienie zasad zlec Anuluj
L Ahialtdan rarad s Al

W konsoli Group Policy Management (Zarzadzanie zasadami grupy) nalezy zaznaczy¢ obiekt zasad
grupy Konfiguracja laptopoéw sprzedawcdéw w kontenerze Group Policy Objects (Obiekty zasad grupy).
Na karcie Scope (Zakres) w sekcji Security Filtering (Filtrowanie zabezpieczen) nalezy zaznaczy¢ grupe
Authenticated Users (Uzytkownicy uwierzytelnieni) i klikng¢ Remove (Usun), Nalezy klikng¢ OK aby
potwierdzi¢ swoj wybor.

= h'-’:‘“’"‘f :"’:‘1""" grapy KOI‘;' hPtOP spm-odmow i

v A4 Las rol0edupd

H Zoloes  Srcaegily Ustawenia Delegowanie St
v 24 Domeny

v Fj roidd.edupl Links

2! Default Domain Policy Wydwiet) beki w 1e; lokalzacy w00 edu of
w ROLOO Z tym cbwktem 2asad gapy 84 polaczone namepuace kkace. domeny | ednosti
st Wymuszone da domeny AGELATe

2 Int " .
l Bez Intemety Lokalizazia Wyrmuszone Link wiaczory Sciesha
2. Domain Controllers
2] Grupy
4 Khienci
o Ludae

v Dbiekty 2asad grupy
" Bloksda_Internetu
. Default Domain Controllers P Zarzadznnie zasadami grpy X
Default Domain Polcy
konf laptop dawcow
ROLOO - Filtrowante zaberpeeczen
g oY l Coy Uvasz wsungd 10 uprmaTiense do detegiwana’
" Wyrnuszone dia dormeny Ustawieria tego obwkiy 1assd grey ]
¢ Fitry ushugi WMI

3 Poczathowe obeekty zasad grupy Naawa

g Lokage B2, Unythcommicy umierytelniey

7 Modelowanse zazad grupy
«, Wyniki 206d grupy

Docy Usud Wia

Zarzadzanie zasadami grupy X

Zasady grupy wymagaja, aby kazde konto komputera miato
! uprawnienie do odczytu danych obiektow zasad grupy z
kontrolera domeny, co umoZliwi pomysine zastosowanie
ustawien zasad grupy uZytkownika. Usuniecie grupy
Uzytkownicy uwierzytelnieni moZe uniemoZliwic
przetworzenie zasad grupy uZytkownika. Dodaj grupe
zabezpieczen Komputery domeny lub Uzytkownicy
uwierzytelnieni, ktdra ma co najmniej uprawnienia tylko do
odeczytu. Aby uzyskad wiecej informacji, zobacz
https://support.microsoft.com/kb/3163622,

Klikna¢ przycisk Add (Dodaj) W sekcji Security Filtering (Filtrowanie zabezpieczen).
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Whpisa¢ nazwe grupy laptopy sprzedawcow i kliknag¢ OK.

Wybieranie: Uzytkownik, Kemputer lub Grupa >

Wybierz ten typ obiektu:
|Umkownik. Grupa, lub Whudowane zabezpieczenie glowne | Typy obiektow. ..

Z tej lokalizacii:
|ro||]'D.ed|.| pl

| Lokalizacje....

Wprowadz nazwe obiektu do wybrania (previctady):

lapto rzedawcow

Sprawdi nazwy

Zaawansowane... Q0K Anuluj

Widok filtrowania zabezpieczen — dodanie grupy ,,Laptopy sprzedawcow”

5k Zarzadzanie zasadami grupy konf laptop sprzedawcow
M —i\ La_s:[;ol[)[).edu.pl Zakres  Szezegoly Ustawienia Delegowanie  Stan
v |5 Domeny o
~ F3 rol00.edu.pl Linki
,J Default Domain Policy Wyswiet! linki w te] lokalizacii: rol00.edu pl
a;f ROLOD Z tym obiektem zasad grupy s3 polgczone nastepujgce lokacje, domeny i jed
si% Wymuszone dla domeny organizacyjne:
::‘_ gez_ln.tergetL:: I Lokalizacja Wymuszone Li
2| Domain Controllers
o Grupy
2| Klienci
2| Ludzie
v [ 5} Obiekty zasad grupy
=[ Blokada_lnternetu
=[ Default Domain Centrollers P
= Default Domain Policy
=" konf laptop sprzedawcow
j ROLDDp e Filtrowanie zabezpieczen
|5 Wymuszone dla domeny Ustawienia tego obiektu zasad grupy mogg miec zastosowanie jedynie do nz

o Filtry ushugi WMI
] Poczatkowe obiekty zasad grupy Nazwa
i@ Lokacje

-

%Iap{ow sprzedawcow (ISYaptopy sprzedawcow)
58 Modelowanie zasad grupy

£ Wyniki zasad grupy

Doda... Usuri Wiasciwosci

Klikng¢ prawym przyciskiem myszy jednostke organizacyjng Klienci i wybra¢ opcj¢ Link An Existing
GPO (Potacz z istniejgcym obiektem zasad grupy).
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Wyhbieranie obiektéw zasad grupy *

Szukaj w tej domenie;

rold0.edu.pl i
- - . - - Obiekty zasad grupy:
5, Zarzadzanie zasadami grupy Klienci _
v A\ LE_S: rol00.edu.pl Powigzane obiekty zasad | Mazwa
w |55 Domeny — Blokada_Internetu
~ 3 rol00.edu.pl Kolejnosc li Default Domain Controllers Pelicy
': Default Domain Policy Default Domain Policy
': ROLOD konf laptop sprzedawcow

ROLOD

4
A Wymuszone dla domeny Wymuszone dla domeny

= | Bez_Internetu

2| Domain Controllers

3| Grupy
= | Klienci
2| Ludzie Utwarz obiekt zasad grupy w tej domenie i um
~ [ 5 Obiekt, Polacz z istnigjacym obiektem zasad grupy...
5/ Blo Zablokui dziedziczenie > Anul

Ustawilismy filtrowanie obiektu zasad grupy tak, aby miat zastosowanie jedynie wobec obiektow

w grupie Laptopy sprzedawcoéw. Mozemy doda¢ obiekty komputerow dla laptopoéw sprzedawcow jako
czlonkow tej grupy, a te laptopy znajda si¢ w zakresie tego obiektu zasad grupy. Ten obiekt GPO
konfiguruje laptopy tak, aby wykonywaly przetwarzanie zasad w sprzgzeniu zwrotnym w trybie Merge
(Scal). Gdy uzytkownik zaloguje si¢ na jednym z tych laptopow, to ustawienia konfiguracji uzytkownika
obejmujace zakresem tego uzytkownika zostang zastosowane, a nast¢pnie beda zastosowane ustawienia
konfiguracji uzytkownika w obiektach zasad grupy obejmujacych zakresem komputer, w tym obiekt
zasad grupy Konf laptop sprzedawcow.

Zapisz notatke. Zapisz w zeszycie na czym polega przetwarzanie zasad w sprzezeniu zwrotnym.
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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