12.4 Zarzadzanie zasadami grup w domenie

Cel ogolny lekcji: poznanie procedur tworzenia i zarzadzania zasadami grup w domenie oraz korzystanie
z narzgdzia Group Policy Results Wizard (Kreator wynikéw zasad grupy) do zbadania wynikowego
zestawu zasad (RSoP) na komputerze w celu potwierdzenia stosowania utworzonych zasad.

Cele szczegdtowe lekeji:
1. Zrozumienie koncepcji zarzadzania zasadami grup w domenie.

2. Poznanie procedur tworzenia i edycji zasad grup w domenie.
3. Zdolnos¢ do identyfikowania sktadnikow, ktore zostaty uzyte do przetworzenia ustawien zasad grupy.

4. Zdolnos¢ do korzystania z narzedzia Group Policy Results Wizard (Kreator wynikéw zasad grupy) do
zbadania wynikowego zestawu zasad (RSoP) na komputerze.

5. Zrozumienie, jak dziata narzedzie Group Policy Results Wizard (Kreator wynikéw zasad grupy).
6. Znajomos$¢ procedury od$wiezania zasad grupy i rozumienie, dlaczego jest to wazne.

7. Zdolno$¢ do analizy raportu wynikowego zestawu zasad (RSoP) w celu potwierdzenia stosowania
utworzonych zasad.

8. Zdolnos¢ do zlokalizowania zdarzenia, ktore odnotowuje od$wiezenie zasad grupy.
9. Zdolno$¢ do interpretacji wynikow podsumowania zasad grupy.

10. Zdolnos$¢ do identyfikowania obiektow zasad grupy, z ktorych uzyskano ustawienia zasad.

Wstepna konfiguracja srodowiska (Hyper-V, logowanie, migawki, ustawienia serwera i klienta)
Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw:

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

Uruchom maszyng > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponizej:

e ¥ | Menedzer serwera * Serwer lokalny dl

i WLASCIWOSCI

[ Pulpit nawigacyjny Dla rol

i Serwer lokalny %
- Mazwa komputera rol
BE Wszystkie serwery Domena rol00.edu.pl
& DNS
ifi Ustugi AD DS
g Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone

Zdalne zarzadzanie Wiaczone

ulpit zdalny Whlaczone
Tworzenie zespotu kart interfejsu sieciowego  Whiylaczone
Ethernet 192.167.0.1, Protokat IPvE wigczony
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DHCP wilaczone Mie

Adres |Pv4 152.167.0.1
= Maska podsieci [Pv4 2552550 2550
By % Brama domysina IPv4
S~ Siec niezidentyfikowana E; Wiatciwoic rama donmysina 1w
> AdresIPvd| | & |ntel(R) PRO/100D MT Desktop Ad > ASCIWOSEL  Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utwoérz migawke stanu systemu serwera o nazwie DDMM_numer
b) systemu klienta sg jak ponize;j:

) Tﬁprwsumunnegoad!sulk

Adres IP: 192.167. 0 . 21 9 Uzy) nastgpujacych adresow serwerGw DNS:
Mk codiied: 255 . 255 . 255 . 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.

Wynikowy zestaw zasad grup.

Zadanie 1
Korzystanie z narzedzia Group Policy Results Wizard (Kreator wynikow zasad grupy)

W tym ¢éwiczeniu wykorzystamy narzedzie Group Policy Results Wizard (Kreator wynikow zasad grupy)
do zbadania wynikowego zestawu zasad (RSoP) na komputerze ROLO00. Potwierdzimy, ze sg stosowane

utworzone zasady.

W tym ¢wiczeniu wykorzystamy narzedzie Group Policy Results Wizard do zbadania wynikowego

zestawu zasad (RSoP) na komputerze ROL00 i potwierdzimy, ze utworzone zasady sa stosowane.

1. Zaloguj si¢ jako Administrator na komputerze serwera.
2. Otworz Wiersz polecenia 1 wpisz: gpupdate.exe /force /boot aby wymusi¢ od$wiezenie zasad grupy.

Poczekaj na ponowne uruchomienie systemu.

C:\Usersh\Administrator>gpupdate.exe /force /boot
Updating policy...

Computer Policy update has completed successfully.

User Policy update has completed successfully.

C:\Users\Administrator>time
The current time is: 18:88:56,26

Zanotuj aktualny czas systemowy — bedzie potrzebny w zadaniu dotyczacym przegladania zdarzen.

3. Otworz konsole Group Policy Management (Zarzadzanie zasadami grupy).

4. Rozwin wezet Las.
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5. Kliknij prawym przyciskiem myszy wezet Group Policy Results (Wyniki zasad grupy) 1 wybierz
Group Policy Results Wizard (Kreator wynikow zasad grupy).

|5 Zarzadzanie zasadami grupy Wyniki zasz
v _ﬂ Las: rel00.edu.pl Fawartose
~ (55 Domeny
v 3 rol00.edu.pl Nazwa

=/ Default Domain Policy
2| Domain Controllers
5t Obiekty zasad grupy
+ Filtry ushugi WMI
] Poczatkowe obiekty zasad grupy

[ Lokacje

sii Modelowanie zasad grupy

) Wyniki zasad grupy

Kreator wynikéw zasad grupy...
6. Kliknij Dalej.
7. Na stronie Wybor komputera (Computer Selection) zaznacz opcj¢ Ten komputer (This Computer)
1 kliknij Dalej.
Wybierz komputer, dla ktdrego choesz wyswiethic ustawienia zasad.
(®) Ten komputer
8. Na stronie Wybér uzytkownika (User Selection):
o Zaznacz Wyswietl ustawienia zasad dla (Display Policy Settings For),
o Wybierz Okreslonego uzytkownika (Select a specific user),
o Wskaz IS\Administrator.
o Kliknij Dalej.
(® Wyswietl ustawienia zasad dla:

(O Biezacy uzytkownik
(® Wybierz okreslonego uzytkownika:

0 15\Administrator

9. Na stronie Podsumowanie wybranych opcji (Summary Of Selections) sprawdz ustawienia 1 kliknij

Dalej.
Zaznaczenie |stawienia
MNazwa uzytkownika 15" Administrator
Wswietl ustawienia zasad uzytkow... Tak
Mazwa komputera ISYROL

Whyswietl ustawienia zasad komputera  Tak

10. Kliknij Zakoncz (Finish).W okienku szczegdtdw konsoli pojawi si¢ raport wynikowego zestawu

zasad (RSoP).
11. Na karcie Podsumowanie (Summary) kliknij Pokaz wszystkie (Show All).

Adminestrator na ROL

Podessearw  Sicoeidly  Tdoveres Supoisce Laied

S\Adminestrator nn EAROL

e smuare JJ 2225 08012 [
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12. Przejrzyj wyniki:

o Sprawdz godzing ostatniego od$wiezenia zasad,

o Zidentyfikuj liste zastosowanych i odrzuconych obiektow zasad grupy,

o Okresl sktadniki uzyte do przetworzenia ustawien.
13. Kliknij karte Ustawienia (Settings) > Pokaz wszystkie (Show All).
Przejrzyj ustawienia zastosowane dla uzytkownika i komputera oraz obiekty GPO, z ktorych pochodza.
14. Kliknij kart¢ Zdarzenia dotyczace zasad (Policy Events) i znajdZ zdarzenie od§wiezenia zasad
wymuszone poleceniem gpupdate.exe.
Sprawdz zapisang godzing.
15. Kliknij karte¢ Podsumowanie (Summary) > kliknij prawym przyciskiem myszy > Zapisz raport
(Save Report).
Zapisz jako plik HTML w folderze Dokumenty pod nazwa: raportimignazwisko.html

16. Otworz zapisany raport 1 odszukaj wskazane elementy.

Zadanie 1a — Ocena skutecznoS$ci zasad

Na podstawie raportu RSoP odpowiedz na pytania:

Na podstawie przestanego zrzutu ekranu z raportu RSoP (Group Policy Modeling dla uzytkownika
michaltur na komputerze LAPTOPO01) odpowiedzi wygladaja nastepujaco:

a. Czy wszystkie oczekiwane zasady zostaty zastosowane?

W raporcie w sekcji ,,Zastosowane obiekty zasad grupy” widnieje warto$¢ Brak, co oznacza, ze Zadne
oczekiwane GPO nie zostaly zastosowane.

To wskazuje na problem z linkowaniem GPO lub uprawnieniami.

b. Czy wystepuja zasady odrzucone?

W sekcji ,,Odrzucone obiekty zasad grupy” rowniez widnieje Brak, wi¢ec nie ma zasad odrzuconych.
Brak zastosowanych GPO nie wynika z odrzucenia, lecz prawdopodobnie z braku przypisania lub filtréw.
c. Jakie obiekty GPO miaty wplyw na konfiguracj¢ uzytkownika i komputera?

Raport pokazuje, ze zadne obiekty GPO nie mialy wplywu — lista jest pusta.

To oznacza, ze:

e GPO nie jest linkowane do wlasciwego OU,

e lub uzytkownik/komputer nie ma uprawnienia Apply Group Policy,

 lub konfiguracja sprzezenia zwrotnego nie zostata poprawnie uwzgledniona w rzeczywistym
przetwarzaniu.

Whiosek praktyczny:

Symulacja zakonczyta si¢ sukcesem (stan: ,,Sukces”), ale brak zastosowanych GPO wymaga diagnostyki:
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e Sprawdz linkowanie GPO do OU,
o Zweryfikuj uprawnienia ,,Apply Group Policy”,

o Upewnij sig¢, ze tryb sprzezenia zwrotnego (Merge) jest aktywny w rzeczywistej konfiguracji.

Zadanie 2

Korzystanie z polecenia Gpresult.exe

W tym ¢wiczeniu wykonamy analiz¢ wynikowego zestawu zasad (RSoP) z wiersza polecenia. korzystajac
z polecenia Gpresult.exe.
1. Otworz wiersz polecenia (cmd) jako Administrator.

2. Wpisa¢ gpresult /r i nacisng¢ Enter.

Local Group Policy
Filtering: Mot Applied (Emptyd

The user iz a part of the following security groups

Domain Users

Everyone

BUILTIN<~Administrators

BUILTIN-Users

BUILTIN\Fre—\Windows 2008 Compatihle Access
NT AUTHORITY~INIERACTIVE

NT AUTHORITY“Authenticated Users

This Organization

LOCAL

Group Policy Creator Ouners

Domain Admins

Schema Admins

Enterprise Admins

Denied RODC Password Replication Group
High Mandatory Level

C:slUserssAdministrator>gpresult Ar»

Wyswietlone zostang wyniki podsumowania RSoP. Ta informacja jest bardzo podobna do karty Summary
(Podsumowanie) raportu wynikowego zestawu zasad (RSOP) wygenerowanego przez narz¢dzie Group
Policy Results Wizard (Kreator wynikow zasad grupy).

3. Wpisz gpresult /v 1 nacisng¢ Enter.

Folder Redirection

N-A

Internet Explorer Browser lUser Interface

N-A
Internet Explorer Connection

N-A

Internet Explorer URL=s

N-A
Internet Explorer Security

N-A

Internet Explorer Programs

N-A

C-“Uszers“Administrator>gpresult ~u_
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Wygenerowany zostanie bardziej szczegdélowy raport wynikowego zestawu zasad (RSOP).
Nalezy zwroci¢ uwage, ze wiele ustawien zasad grupy wprowadzonych przez klienta jest wymienionych

w tym raporcie.

4. Wpisa¢ gpresult /z i nacisna¢ Enter.

Folder Redirection

N-/A
Internet Explorer Browser User Interface

N-A

Internet Explorer Connection

N-/A
Internet Explorer URLs
N-A

Internet Explorer Security

N-/A
Internet Explorer Programs

N-A

C:slzserssAdministrator>gpresult ~=

Wygenerowany zostanie najbardziej szczegotowy raport wynikowego zestawu zasad (RSoP) (peine dane

diagnostyczne).
5. Wpisz gpresult /h:"%userprofile%\Documents\RSOP.html" 1 nacis$nij Enter.
F:\Users\ﬂdministratur}gpresult sh:"suserprofilex“\Documents“~RE0P_html"

Raport wynikowego zestawu zasad (RSOP) zostanie zapisany jako plik HTML w folderze Documents
(Dokumenty).

6. Otworz zapisany raport wynikowego zestawu zasad (RSoP) z foldera Documents (Dokumenty).
Nalezy porownac ten raport, zawarte w nim informacje 1 formatowanie z raportem wynikowego zestawu

zasad (RSoP) zapisanym w poprzednim zadaniu.

2 CAUsen\Adtminigtistor Doturments\RSOP hirny v Wysauka)

¥ IS\Admenestrator na SR0L

IS\Administrator no ISVROL

Deyrw swbiane 22

pokar wergehn
Podumanowives
Zadanie 2a - Porownanie narzedzi raportowania zasad grupy

Na podstawie raportdéw wygenerowanych przez Group Policy Results Wizard oraz Gpresult.exe,
odpowiedz na pytania:
a. Ktore narzedzie pokazuje wigcej szczegotow?
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e Gpresult.exe (szczegodlnie z przetacznikiem /z) pokazuje najbardziej szczegdtowe dane diagnostyczne.

b. Jakie sg r6znice w strukturze raportu?

e Raport z Group Policy Results Wizard jest graficzny, podzielony na karty (Podsumowanie, Ustawienia,
Zdarzenia), tatwy do przegladania.

e Raport z Gpresult.exe jest tekstowy (w konsoli) lub HTML (przy uzyciu /h), zawiera szczegdtowe dane
w formie listy.

c. Ktore narzedzie jest bardziej czytelne dla administratora?

e Group Policy Results Wizard — bardziej czytelne wizualnie, dobre do szybkiej analizy.

e Gpresult.exe — lepsze do szczegdtowej diagnostyki i eksportu danych.

Zadanie 3
Przegladanie zdarzen dotyczacych zasad

Gdy klient wykonuje od$wiezanie zasad, sktadniki zasad grupy dokonuja wpisow w dziennikach zdarzen
systemu Windows. W tym ¢wiczeniu wyszukasz i zbadasz zdarzenia zwigzane z zasadami grupy.

1. Otworz konsole Podglad zdarzen (Event Viewer).

2. Rozwin wezet Dzienniki systemu Windows > System (Windows Logs > System).

3. Znajdz zdarzenia, w ktorych kolumna Zrodto (Source) ma warto$é GroupPolicy.

Mozesz uzy¢ opcji Filtruj biezacy dziennik (Filter Current Log) w okienku Akcje (Actions) 1 wybrac

GroupPolicy z listy Zrédta zdarzen (Event Sources).

Poziom Data i godzina Zrédio Identyf... Katege..
1 Informacje 13.02.2021 13:53:52 GroupPolicy (Microsoft-Windows-GroupPolicy)

(Dlnformacje 07.07.2023 09:33:12 GroupPelicy (Microseft-Windows-GroupPaolicy) 1302 Brak
':Dlnformacje 07.07.2023 09:34:33 GroupPelicy (Microseft-Windows-GroupPalicy) 1302 Brak
':Dlnformacje 13.02.2021 13:34:59 GroupPelicy (Microsoft-Windows-GroupPalicy) 1501 Brak

'@' Bledy 01.00.2025 16:46:38 GroupPelicy (Microseft-Windows-GroupPaolicy) 1129 Brak

4. Przejrzyj informacje skojarzone ze zdarzeniami GroupPolicy (np. czas od$wiezenia, status

przetwarzania).
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12| Wiasciwosci zdarzenia — Zdarzenie 1500, GroupPolicy (Microsoft-Windews- GroupPalicy) b

Ogdlne Szezegoly

Pomyslnie przetworzono ustawienia zasad grupy dla tego komputera. Mie wykryto zadnych zmian od
czasu ostatniego pomyslnego przetworzenia zasad grupy.

Mazwa dziennika:  System

Tradio: GroupPolicy (Microsoft-Winde Zalogowano: 13.02.20217 13:53:52
Identyfikator 1500 Kategoria zadania: Brak

Poziom: Informacje Stowa kluczowe:

Uzytkownilk: SYSTEM Komputer: WIN-TKHAOPOSMOP
Kod eperacji: (1)

Wiecej informacjii  Pomoc online dziennika
Kopiuj Zamknij

5. Kliknij wezel Aplikacja (Application) w drzewie konsoli pod wezlem Dzienniki systemu Windows
(Windows Logs).

6. Posortuj dziennik Aplikacja wedtug kolumny Zrédto (Source).

7. Przejrzyj wpisy dziennika i zidentyfikuj zdarzenia dotyczace zasad grupy:

8. Ktdre zdarzenia sa zwigzane z przetwarzaniem zasad grupy?

9. Ktore zdarzenia dotycza dziatan administracyjnych (np. zmiany GPO)?

Filtry) beezacy dnennik

Fitr M
Zalogowane: Dawnlna godiina v
Ponom rdarzera il knyane [ Ostaezene  [7] Peine

& Bige A Informacie
Dzienniki zdezet  [oten

Zrodia xdarzen: 'Fnoup Policy Management -

Dofaca/wykluca identyfiartory 2darzen: Worowad: numery identyfikacyjne Ulub zakresy
identyfikatorow rozdzielone prrecinkami. W przypadiog krytendw wykhuczanis najpierw wpisz
anak mnws, Ne pezybolads 1,3.5-93,-76

[< \\ﬁ,’.}k:t ndenn&nl.;tor, 2darzen>

Kategoria zadanis I

Sowe Kuctows l -
Usytiownik <Wazyscy uzythownicy>
Koemputery: [€ \;‘;.ry“kn; Lun-pm-rv >

Wycayit

T R

System  Liczba zdarzen: 2 (89

¥ Odfiltrowanc: Dziennik: System; Poziomy: Krytyczne, Bledy, Ostrzezenia, Informacje, Pelne: Zrédio: Group Policy Management. Liczba zdarzer: 0

Poziom Data i godzina Zradio Identyf... Katego...
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System  Liczba zdarzer: 2 089

“F  Odfiltrowanao: Dziennik: System; Poziomy: Krytyczne, Bledy, Ostrzezenia, Informacje, Pelne: Zradia: Group Policy Management, SceCli. Liczha zdarzen: 0

Poziom Data i godzina Zrédio Identyf... Katego...

10. Rozwin wezel Dzienniki aplikacji i ustug > Microsoft > Windows > GroupPolicy > Dziata
(Applications and Services Logs > Microsoft > Windows > GroupPolicy > Operational).

11. Odszukaj pierwsze zdarzenie zwigzane z od$wiezaniem zasad grupy, ktore wywotaliSmy w Zadaniu 1
poleceniem gpupdate.exe.

Przejrzyj to zdarzenie i kolejne, aby zobaczy¢ przebieg przetwarzania zasad.

Bl Progid odwsen

P Atcje WAdek  Pomee

% o Bm

=
’ e

EvemiCetoctor

vetiog-FormwdngFh
Fock-Toierart Hesp
Featomed.

Getap Poiicy PAIO

GrongPOCy (Mt 330 Bk

- G- Dewess
Hyper-¥-Hypeaee
Wity

oy Mo 536 Bk

L}

i
Fetmmoniere-Dagt ] GrougPaicy MM re: 30 B
Fleber woes-Serperhians Diveoomacge GromagPoicy Mo, 320
HdhweihadonCop® Divtormage GrougPoiy Mu 1o 513
1 PMS B iveormage GroupPoticy My HIZ
Foldw Radbinction ! o GrougPolcy B0, 1126 Bk
GererFownng Dintoomsce GroapPolcy Mo, 257 e
gene Dirformage GrougPoiicy i, 5314 Bk
v 3 GeupPobey Dindomace iy VIO 257 B
1] ek Dinfosmace facy MKIG 1A Bk
HutrFoBiuren T lw““; ,‘ 10, 531 Bk

[ 2 N X ( 53

HemneGroup Contral P ] iy Meie 5315 B
gt og 4 wy i 810 Bk
Fatpiencs $ Mcro 508 Bk

L}

pe

taunbond Ogthe Sacamgtly
1 knemacad Pagonsl -
[T 0 -
Kb Iu-mamc e db S 2zckerse pocietazs 11 men
K bros- KO Proy
Verberon Ky Ovstrisets Muzsas doernite  Mxreweh Wiedows owpPebon Dnds
Kaeral-BppheipCache P GroupPabey METoIE-Wind: Zécgraenc 212329 04833
Kurred- Bost
K - b3
Korreb-EomiTinceg dertylikabor s Kyesgiva ptare Font
Warrad- 10 Jmmam Infermscye Szae Mezzmae
Kerrwd-Po¥ < Urones VIR Karegutes wlniade ol

Zadanie 3a - Diagnostyka bledéw w stosowaniu zasad

Na podstawie analizy dziennikow zdarzen odpowiedz na pytania:

a. Czy wystepuja btedy zwigzane z przetwarzaniem zasad grupy?

Sprawdz, czy sa zdarzenia z poziomem Error lub Warning.

b. Co moze by¢ przyczyng braku zastosowania zasady?

Mozliwe przyczyny:
e Brak uprawnien ,,Apply Group Policy” dla uzytkownika/komputera,
e Niepoprawne linkowanie GPO do jednostki organizacyjnej (OU),
o Filtry WMI lub brak potaczenia z kontrolerem domeny.

c. Jakie dziatania nalezy podja¢, aby rozwigzac¢ problem?

Sprawdz:
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e Linkowanie GPO do wtasciwego OU,
o Uprawnienia w zaktadce Delegacja,
o Status sieci i dostgp do kontrolera domeny,

e Wylacz lub popraw filtr WMI, jesli blokuje zastosowanie zasad.

Zadanie 4

Wykonywanie modelowania zasad grupy

W tym ¢wiczeniu skorzystamy z modelowania zasad grupy do oceny potencjalnego wplywu naszych
ustawien zasad na uzytkownikow, ktorzy loguja si¢ na laptopach sprzedawcow.

Uruchom na serwerze
Set-ExecutionPolicy RemoteSigned
Potwierdz "Y".
cwl2.4pezygotuj.psl

Podczas aczenia przetwarzania w sprz¢zeniu zwrotnym z filtrowaniem grup zabezpieczen, ustawienia
uzytkownika podczas od$wiezania zasad wykorzystuja poswiadczenia komputera do okreslenia, ktore
obiekty zasad grupy majg zosta¢ zastosowane w ramach przetwarzania w sprzezeniu zwrotnym. Nalezy
jednak pamietaé, ze zalogowany uzytkownik musi rowniez posiada¢ uprawnienie ,,Apply Group Policy”
(Stosowanie zasad grup).
Symulacja przetwarzania zasad grupy z uwzglednieniem sprz¢zenia zwrotnego (Loopback) w trybie ,,Scal”
1. Otworz konsole Zarzadzanie zasadami grupy (Group Policy Management).
2. Rozwin wezet Las.
3. Kliknij prawym przyciskiem myszy we¢zet Modelowanie zasad grupy (Group Policy Modeling) i
wybierz Kreator modelowania zasad grupy (Group Policy Modeling Wizard).
4. Kliknij Dale;j.
5. Na stronie Wybor kontrolera domeny (Domain Controller Selection) kliknij Dale;.
6. Na stronie Wybor uzytkownika i komputera (User And Computer Selection):
o W sekcji Informacje o uzytkowniku (User Information) wybierz opcj¢ Uzytkownik, kliknij
Przegladaj, a nastgpnie wybierz uzytkownika Michal Tur.

Informacje o uzytkowniku

() Kontener:
(®) Uzytkownik: 15 michaltur

o W sekcji Informacje o komputerze (Computer Information) wybierz opcje¢ Komputer, kliknij

Przegladaj, i wybierz komputer LAPTOPO1.
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Informacje o komputerze

() Kontener:
(®) Komputer: ISSLAPTORDN
7. Kliknij Dale;j.
8. Na stronie Zaawansowane opcje symulacji (Advanced Simulation Options) zaznacz pole wyboru

Przetwarzanie sprz¢zenia zwrotnego (Loopback Processing) 1 wybierz tryb Scal (Merge).

Przetwarzanie sprzezenia zwnotnego
() Zamien
(®) Scal

Lokacja:
{brak)

Uwaga: Chociaz obiekt zasad grupy Konfiguracja laptopow sprzedawcow okresla przetwarzanie w
sprzezeniu zwrotnym, musimy poinstruowac kreator, aby uwzglednit t¢ opcje w symulacji.

9. Kliknij Dalej.

10. Na stronie Alternatywne $ciezki ustugi Active Directory (Alternate Active Directory Paths) kliknij
Dale;.

11. Na stronie Grupy zabezpieczen uzytkownikow (User Security Groups) kliknij Dale;.

12. Na stronie Grupy zabezpieczen komputera (Computer Security Groups) kliknij Dale;.

13. Na stronie Filtry WMI dla uzytkownikow (WMI Filters For Users) kliknij Dale;j.

14. Na stronie Filtry WMI dla komputeréw (WMI Filters For Computers) kliknij Dale;.

15. Sprawdz ustawienia na stronie Podsumowanie wybranych opcji (Summary Of Selections), kliknij

Dalej, a nastgpnie Zakoncz (Finish).

ZFarnaczenie Ustawienia
MNazwa uzytkownika 1SYmichattur
Mazwa komputera ISWLAPTOPOA
Symulacja powaolnej sieci Nie

Tryb sprzezenia zwrotnego Scal

Mazwa lokacji {brak)
Lokalizacia uzytkownika {Nie okreslony)
Lokalizacia komputera {Nie okreslony)
Grupy zabezpieczen uzytkownikdw {Nie okreslony)

Srrs sshasniansad kbamo dars iMia mlrrodlamrd

Przetwarzanie symulacii na tym kontrolerze domeny:

|r0|.r0IDD.edu.|:|I

16. Efekty:
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17. Jak zapozna¢ si¢ z raportem?

a. Przejrzyj sekcje ,,Podsumowanie” i ,,Szczegoly”:

o Nazwa uzytkownika: IS\michaltur

o Kontener uzytkownika: rel00.edu.pl/Ludzie

o Kontener komputera: rel00.edu.pl

CRackiy 1eaas Loy cdvorat

o Przetwarzanie sprz¢zenia zwrotnego: Tryb scalania (Merge)

o Stan skfadnika: Sukces (czyli symulacja przebiegla poprawnie).

b. Sprawdz ,,Obiekty zasad grupy”:

o Zastosowane obiekty zasad grupy — tu powinny by¢ wymienione GPO, ktore beda aktywne dla

uzytkownika na tym komputerze.

o Odrzucone obiekty zasad grupy — jesli jakies GPO zostaty odrzucone (np. brak uprawnien

,»Apply Group Policy” lub filtr WMI), to jest to kluczowa informacja.

c. Filtry WMI: W raporcie widnieje ,,Brak”, wigc nie ma dodatkowych ograniczen.
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18. Jak przygotowa¢ wnioski?
Na podstawie raportu mozesz sformutowac¢ wnioski w punktach:
e Sprzezenie zwrotne dziala w trybie Merge — oznacza, ze ustawienia uzytkownika sg scalane z
ustawieniami komputera.
o Symulacja zakonczona sukcesem — konfiguracja jest poprawna.
o Brak dodatkowych filtrow WMI — polityki nie sa ograniczone przez filtry.
o Sprawdz list¢ zastosowanych GPO — jesli w raporcie jest tylko ,,Brak”, to znaczy, ze polityki nie zostaty
przypisane lub uzytkownik/komputer nie spetnia warunkéw (np. brak uprawnien ,,Apply Group Policy”).
e Potencjalny problem: Jesli oczekiwane GPO (np. ,,Konfiguracja laptopow sprzedawcoé6w’’) nie pojawia
si¢ w ,,Zastosowane obiekty zasad grupy”, nalezy sprawdzi¢:
o Czy GPO jest linkowane do wtasciwego OU?
o Czy uzytkownik i komputer maja uprawnienie ,,Apply Group Policy”?
o Czy nie ma konfliktow z innymi GPO?
Praktyczny efekt: Twoje wnioski moga wygladaé tak:
19. Whnioski z raportu modelowania GPO dla uzytkownika IS\michaltur na komputerze LAPTOPO1:
a. Symulacja zakonczona sukcesem.
b. Sprzg¢zenie zwrotne w trybie Merge jest aktywne.
c. Brak filtrow WML
d. Brak zastosowanych GPO — nalezy zweryfikowa¢ linkowanie GPO i uprawnienia ,,Apply Group
Policy”.
Podsumowanie do zapisania w zeszycie
1. Raporty wynikowego zestawu zasad (RSoP)
oMoga by¢ generowane w interfejsie Windows za pomocg narzedzia Group Policy Results Wizard
(Kreator wynikéw zasad grupy), dostepnego w konsoli Group Policy Management (Zarzadzanie
zasadami grupy).
oRaport RSoP przedstawia faktyczne wyniki przetwarzania zasad przy ostatnim od$wiezaniu.
2. Generowanie raportow z wiersza polecenia
oNarzedzie Gpresult.exe umozliwia wygenerowanie raportu RSoP.
o Przyktadowe przelaczniki:
= /scope — raport tylko dla ustawien uzytkownika lub komputera,
» /s —uruchomienie dla systemu zdalnego.

3. Modelowanie zasad grupy
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oNarzedzie Group Policy Modeling Wizard (Kreator modelowania zasad grupy) pozwala symulowac
stosowanie zasad w celu oceny wplywu zmian w infrastrukturze lub przenoszenia uzytkownikow i
komputeréw miedzy jednostkami organizacyjnymi.
4. Dzienniki zdarzen
o Sktadniki zasad grupy tworza wpisy w dziennikach zdarzen systemu Windows, co umozliwia
diagnostyke btedow i analiz¢ od§wiezania zasad.
Whioski praktyczne:
e Raporty RSoP sg kluczowe do potwierdzenia, ktore zasady zostaty zastosowane, a ktore odrzucone.
e Modelowanie zasad grupy pozwala przewidzie¢ skutki zmian przed ich wdrozeniem.

e Analiza dziennikow zdarzen pomaga w rozwigzywaniu problemow z przetwarzaniem zasad.
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