12.5 Zarzadzanie zasadami grup w domenie

Cel ogo6lny lekcji: Nauczy¢ si¢ projektowac, wdrazac i analizowac¢ zasady grup w domenie Active
Directory, z uwzglednieniem struktury organizacyjnej, delegowania uprawnien oraz modelowania wptywu
zasad na uzytkownikéw i komputery.

Cele szczegodtowe lekcji:

1. Zarzadzanie obiektami w domenie za pomocg ADAC, analiza skryptéw PowerShell generowanych
przez operacje w GUI oraz wykorzystanie Kosza AD do przywracania i trwalego usuwania obiektow.

2. Utworzy¢ jednostke organizacyjna i przypisa¢ do niej obiekty komputerowe oraz globalng grupe
zabezpieczen.

3. Skonfigurowac obiekt zasad grupy w celu ograniczenia dost¢pu do edytora rejestru 1 ustawienia tapety
pulpitu.

4. Wilaczy¢ przetwarzanie zasad w sprz¢zeniu zwrotnym w trybie Replace i zrozumie¢ jego wptyw na
uzytkownika.

5. Przylaczy¢ obiekt zasad grupy do jednostki organizacyjnej i zastosowac delegowanie uprawnien
z odmowg stosowania zasad.

6. Przeanalizowa¢ konflikt zasad miedzy poziomem domeny a jednostkg organizacyjng oraz sposoby jego
rozwigzania.

7. Skorzysta¢ z narz¢dzia Group Policy Modeling Wizard do symulacji dzialania zasad dla konkretnego
uzytkownika i komputera.

8. Zrozumie¢ rdznice migdzy trybem Replace a Merge w modelowaniu zasad oraz ich zastosowanie
w praktyce.

9. Przeprowadzi¢ aktualizacj¢ zasad grupy i1 oceni¢ ich skuteczno$¢ na podstawie wynikowego zestawu
zasad (RSoP).

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw:

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyng¢ > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sa jak ponizej:

¥ | Menedzer serwera * Serwer lokalny L

i WEASCIWOSCI

Dla rol
¥

= Pulpit nawigacyjny

0 Serwer lokalny

- Mazwa komputera rol
BE Wszystkie serwery Domena rol00.edu.pl
& DNS
il Ustugi AD DS
W§ Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wigczone
Pulpit zdalny Widaczone
Tworzenie zespolu kart interfejsu sieciowego  Wilaczone
Ethernet 192.167.0.1, Protokdt IPvE whaczony
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DHCP wlaczone Mie

Adres IPv4 192.167.0.1
= Maska podsieci [Pv4 2552550 2550
Bapl o0me N Brama domysina IPv4
= _ Siec niezidentyfikowana 9 W chrasc rama aomysing fFv
> AdresIPvd| | & |ntel(R) PRO/100D MT Desktop Ad > ~ Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_numer

b) systemu klienta sg jak ponizej:

) W nastepujacego adresu IP:

Adres IP: 192.167. 0 . 21 @ Uzyj nastepujacych adreséw serweréw DNS:
Maska podsied: 255 .255.255. 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.
zgloszenie Zadanie 1 — ADAC + PowerShell + Kosz AD

Cze$¢ A — Tworzenie obiektow w ADAC

1. Otwdrz Centrum administracyjne ustugi Active Directory (ADAC).

Na serwerze otworz Server Manager > Narzedzia > Centrum administracyjne ustugi Active Directory.
Alternatywnie: w Uruchom wpisz dsac.exe.

2. Utworz w domenie dwie jednostki organizacyjne (OU): Salaszkoleniowa, Salaszkoleniowa2

W lewym panelu wybierz domeng.
Wiacz funkcje Kosz...> OK
Kliknij Nowy > Jednostka organizacyjna.
Nazwy:
o Salaszkoleniowa > OK
o Salaszkoleniowa2
e Zaznacz opcj¢ Chron przed przypadkowym usunig¢ciem.

3. W OU Salaszkoleniowa dodaj komputery: s1, s2, s3, s4

¢ W OU Salaszkoleniowa:
e Kliknij Nowy > Komputer.
e Nazwy: sl, s2, s3, s4.

4. W OU Salaszkoleniowa2 dodaj komputery: s11, s22, s33, s44
e W OU Salaszkoleniowa?2:
e Kliknij Nowy > Komputer.

e Nazwy: sll, s22, 533, s44.
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5. Utwérz globalne grupy zabezpieczen:
o W OU Salaszkoleniowa: Kompszkolenie i dodaj do niej komputery sl — s4.

e Nowy > Grupa.

e Nazwa: Kompszkolenie.

e Typ: Zabezpieczen, Zakres: Globalna.
e Dodaj komputery s1—s4 jako cztonkow.

[ Zzapanea
Viybeerz 1on typ obieitu
|Utythormency. Kompadory, Korta ushug Gy, Lb lnew obiekty

Z tey bk sraca [ -
[roiD0 sk 2l fln.\ln-am: wiele nazw
1
Wieos raz jecken obiskt pamuge do narwy 1" Wiblers jedng b wigceg nacw ¢
Vipmywacs nazwy m] Ity kb ponowme mprowadi nazwe
‘ Dopasowane narwy
| Nazwa Nazwa logowani . Adves emal COon W foldene
Wit e by cteene. R e & ’ A0 s b Saka
-y Rempden K Fav - iy
s e i At 5115 il adu piSala
vy sticith - " 12 52% =il edu pl'Ssa
Wghon) typy destibe M0 yhnns it aoid a2 5223 w00 o pl/Sala
(] 83s ol edu: plrSala
.33 5338 w00 adu pl/'Sla
A0 nddu pl/Sake
R Sass mi00 adu pl/Sala
5TACIA STACIAS iR acku plCom
Fenky
e T

o W OU Salaszkoleniowa2: Kompszkolenie2 i dodaj do niej komputery s11 — s44.

e Nowy > Grupa.

e Nazwa: Kompszkolenie2.

o Typ: Zabezpieczen, Zakres: Globalna.
e Dodaj komputery s11-s44.

6. Dodaj konta uzytkownikéw w OU Salaszkoleniowa:
o Nowy > Uzytkownik.
o sluchacz (bgdzie uzywany w dalszych ¢wiczeniach)
o test (konto do usunigcia)
Ustaw dla nich:
o Hasto (np. zagl @WSX)
o Wymuszenie zmiany hasta przy pierwszym logowaniu: Tak
o Godziny logowania: 08:00—16:00 poniedzialek - piagtek (zaktadka Konto > Godziny logowania).

o Mapowanie dysku sieciowego. Zaktadka Profil:
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« Folder domowy: Sciezka UNC >\\ROL\DaneSzkoleniowe.
o Litera dysku: Z:.

- Mathec: Wygssaree tiris & rigay
I k=ncem
vwhacs
" Opcye st
& Uzythowrn iy s havin przy sastenr Wgawen i
¥
sochc: & wiltasup! '
e spge hied
Logowane peay uoyeu na.. w0 sechacs se irasrake e wyrane wiig Mecrceol Pasport i
X a0
Uzpteowk re mase smenc hanla
Patwierd? hasko P VI
Utncez v QU= Salazhaienicms DCzmsbX) DCz et DCzpl  Srvan Godnny boguwania X
/! Chwadt peaed raypasiowym uius om 4 - R I ox ]
c2o e B B0 1200496104 20- 22+
iy lopewmn vomy o Dot o BB 12008%10:0-22- 0
Wezymbo e
> pIeczzales []
1 | o
aIWE wytasetl Pochacs shuchec
e W N Ch i I Zemwcheow na oo
buc : .
| ® Didoows kgonra
At el b
frura wec Wets s
AES T
ecses

| morbsgabe od 00 00 ds 0100
Profil

Scietka profilu:

Folder macierzysty:
() Sciezka lokalna:

® Polacz Z: v | Do: "\ROL\DaneSzkoleniowe

7. Sprawdz w ADAC na dole zakladke Historia Srodowiska Windows PowerShell, aby zobaczy¢
polecenia wygenerowane podczas tworzenia i modyfikacji obiektow (New-ADOrganizationalUnit, New-

ADComputer, New-ADGroup, Add-ADGroupMember, New-ADUser, Set-ADUser).

Cz¢$¢ B — Usuwanie i Kosz AD

1. Usun wszystkie obiekty utworzone w czesci A (OU, komputery, grupy, uzytkownicy) > Usun.

B Potererdzane usiwania poddrzews x
x\ Chiekt Salaszoleniowa’ zawiera inne abieity. Tzy na pewno cheesz
Usungl obekt _Salaszhkoleniowa’ wial 2e wszystkimi Zawartyme w mnim
obseltamT

Pls| o 5 Anulowamne trwajace] Operac)i usuwamna nie spowodupe adzyskania
Y Salaszkoleniowa Jednostka... ; 2 JAcE] Operacy pae - - :
usumgtych dotychezas obiektow

I=L| Salaszkoleniowa2 Jednostka...

OSTRIEZENIE: Jeth rostarve ramsczone pote wyboru Uty) formanty
serwera Usuwanie poddrzews, zostang usumiete wizysthie obielcty w
poddrzenie, w tym wiTystioe obiskty chronione przed proypadkowym
usunipnem. Anulowanie OPerac)i Lauwana ne bedue madinwe

Potwierdzenie usuniecia

| Czy na pewno cheesz usunac te obiekty w liczbie 27 [T] U2y formantu serwera Usuwanie poddraews

O T

Jednostka...

e | (Bknawszystioe] | Ne | [Nie na wazstioe

Salaszkoleniowa
Jednostka...

Salaszkoleniowa2

Przenies...

Kantener

System

[l
Usur
B TPM Devices msTPM-Inf...

] Chron przed przypadkowym usunieciem B ..
> Powtorz usunigcie

Wiasciwosci

2. Sprawdz w Koszu AD (Deleted Objects), czy obiekty sa dostgpne do przywrocenia.
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e W lewym panelu wybierz Kosz AD jest dostepny — w polskim ADAC jest oznaczony jako ,,Deleted
Objects” (kontener w domenie rol00). To wtasnie tam trafiaja wszystkie usunigte obiekty, jesli
funkcja Kosza jest wlaczona.

e Zobacz wszystkie usunigte obiekty.
3. Przywr6¢ tylko: Salaszkoleniowa, s1, s2, s3, s4, Kompszkolenie, sluchacz

4. Trwale usun pozostate obiekty z Kosza AD (Permanent Delete): Salaszkoleniowa2, s11, s22, s33, s44,

Kompszkolenie2, test
e Kliknij Delete (To jest odpowiednik ,,Permanent Delete” w angielskiej wersji).

5. Sprawdz w ADAC na dole zakladke Historia Srodowiska Windows PowerShell skrypty dla operacji

usuwania i przywracania (Restore-ADObject, Remove-ADODbject).
Efekt koncowy

W domenie pozostaja tylko: OU: Salaszkoleniowa, Komputery: s1, s2, s3, s4, Grupa: Kompszkolenie,
Uzytkownik: stuchacz.

Wszystkie dodatkowe obiekty (Salaszkoleniowa2, s11-s44, Kompszkolenie2, test) sg trwale usunigte.

Jesli opcja Usun (czyli Permanent Delete) jest wyszarzona to zapoznaj si¢ z przyczynami ponizej.

Najczgstsze przyczyny Powody, dla ktorych jest nieaktywna w ADAC:
1. Brak uprawnien

o Musisz by¢ zalogowany jako Enterprise Admin lub Domain Admin.

o Konto z ograniczonymi uprawnieniami nie moze trwale usuwac obiektow.
2. Zaznaczone obiekty sa chronione

o Jesli obiekty maja witaczong opcje Chron przed przypadkowym usunigciem, ADAC blokuje trwale

usunigcie.

o Sprawdz w Wlasciwosciach obiektu > Zaktadka ,,Obiekt” > Odznacz ,,Chron przed przypadkowym

usunig¢ciem”.
3. Widok ADAC nie od$wiezyt si¢

o Po wilaczeniu Kosza lub zmianie uprawnien czasem trzeba zamkna¢ i ponownie otworzy¢ ADAC.
4. Obiekty sg w stanie ,,soft delete”

o Jesli obiekt jest w Koszu, ale ma zaleznos$ci (np. linki do innych obiektow), ADAC moze blokowac

trwate usunigcie do czasu ich usuniecia. Zgtos efekt koncowy:
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D: Centrum adminis... ¢ Salaszioleniowa (6)

Zgloszenie 1

Zadanie 2

Utworz obiekt zasad grupy o nazwie Kompszkolenie.

¥ = ; p 7 e (Hi w
8 Pregiad o Unytkomnicy | komputery ushug Active Directory
™ : WA Puk  Akge  Widok  Pomoc
o800 (\okainy) . rinkt
- A nlle 3 J | 2 Yy 31
slaccicie . Kompszholere Grupe - a 3 U & 3 - %
sed Obie oo N Kampute o Usytiownicy | kompatery alugl| Mazee Typ ¢
(= Komputss R Zapleiry syl R Kompackok. Grups sabetpi
v 4 roldeduip! <1
i Kermgrder
- » B Komputes Buiktin o “ "an’,
> [ Fal otvgnter
4 Kamput Computes
» g . e 20 & Komgerer
Juchace shochac ( & Damasin Controlian
= ® sluchacz sluchacz Uzytegenik ~ ) K 4
B Wyrritmanie globalne ForeignSecuntyPrancipal MY
g s Fovuchacs B, Unptkownic
Keys . o
LozAngFound
Managed Service Atceus
Progeam Date
4 Saleszioleniowe
System
Usen
NTDS Quotas
TPM Devices
Komaszrkolenie

W tym obiekcie zasad grupy wlacz ustawienie, ktore uniemozliwia dostep do narzgdzi edycyjnych rejestru

1 skonfigurowanie standardowej tapety pulpitu. Oba te ustawienia s3 w ustawieniach konfiguracji

uzytkownika w wezle Administrative Templates (Szablony administracyjne).

Wskazowki: Konfiguracja ustawien w GPO

1. Kliknij prawym przyciskiem na GPO Kompszkolenie > Edytu;.

2. W edytorze przejdz do: Konfiguracja uzytkownika > Szablony administracyjne > System

o Znajdz ustawienie: Zapobiegaj dostepowi do narzedzi edycyjnych rejestru (Prevent access to registry

editing tools) > Wiacz.

q
iv i Konfiguracja kemputera

| Zasady

| Preferencje

i v i K.onfiguracja uzytkownika

w || Zasady

| Ustawienia oprogramo

| Ustawienia systemu W

~ || Szablony administracy,

| Foldery udostepnic

| Menu Start i pasek

| Panel sterowania

| Dostep do mag
| Ekran

| Instalacja steron
| Logowanie

=] Zasady Kompszkolenie [ROLROLI ~

Nastepnie przejdz do:

| System
Zapobiegaj dostepowi do narzedzi
edydji rejestru

Edytuj ustawienie zasad

Wymagania:
System Windows 2000 lub nowszy

Opis:
Wytacza edytor rejestru systemu
Windows — Regedit.exe.

uniemozliwia wykonanie takigj
cZynnosci.

Jegli to ustawienie zasad zostanie
wiytaczone lub nie zostanie

Ustawienie

“| Opcje klawiszy Ctrl+Alt+Del
A “| Opcje tagodzenia

_| Profile uzytkownikéw

“| Przekierowanie folderu

7 Skrypty

_| Ustugi dotyczace ustawien regionalnych

“| Zarzadzanie energia

~| Zarzadzanie komunikacja internetowa

“| Zasady grupy

= Pulpit Jesli to ustawienie zasad zostanie — . . -

- Sief wiaczone i uzytkownik sprébuje |iz| Pobierz brakujace skiadniki modelu COM

- - uruchomié edytor rejestru, =] Interpretacja wieku dla roku 2000

_| Skiadniki systemu | . P . — . e - )

= zostanie wyswietlony kemunikat z || Ogranicz mozliwos¢ uruchamiania tych programdw z Porr
~ | System informacja, e ustawienie zasad

|i=] Nie wyswietlaj ekranu powitalnege Wprowadzenie po zalo
|i=| Niestandardowy interfejs uzytkownika

Zapobiegaj dostepowi do wiersza polecenia
Zapobiegaj dostepowi do narzedzi edycji rejestru

Konfiguracja uzytkownika > Szablony administracyjne > Pulpit > Pulpit

e Znajdz ustawienie: Tapeta pulpitu (Desktop Wallpaper)

Wiacz.
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A 7apobiegaj dostepowi do narzedzi edycji rejestr.

E‘ Zapobiegaj dostepowi do narzedzi edycji rejestr.

() Mie skonfigurowano Komentarz:
(®) Wiaczone
O Whytaczone
Obstugiwane w: Syste
Opcje:

Czy wytaczyc prace programu regedit w trybie
cichym?

Tak ~



e Podaj $ciezke do pliku tapety, np.:

C:\Windows\Web\Wallpaper\Windows\img0.jpg

o Ustaw tryb: Do $rodka.

e — S
I il Zasady Kompszkolenie IROLROU » | g Backton 1
A Sy Rompaskolenie IROL ROV & | el &
v & Konfiguraga koenputera T Ust
apeta pulpitu Fene
Zasaay 5] Tepets pulpitu >
| Preference 2 Wi pulpit Active Desktop opi2
v & Konfiguraca uztkownika ey . 1| Wylac puipit Active Desktop ) : .
v Zasady Wymagania: 4 Zabron zrvian () Nie skenfigurowanc cmentars
Ustswienia oprogramo System Windows 2000 lub nowsy ] Tapeta puipay (& Weaczone
Ustawienia systernu W 17, Zabron dodawania elementdw &
v 1 Szablony administracy, Opis: 1o Zabrof zamykania ehermentiw () Wytaczone |
Olresla tio pulptu Obsi T
| Foldery udostgpruc [awane tapety”) wydwietlne na 11, Zabron usuwania elementdw Nwine w | System Wendows 2000 lub nov
J Menu Start i pasek pulpitach wszystkich 12 Zabrof edytowania elementow '
Panel sterowama udythkownikow, 1] Wylacz wezystkie elementy !
- Pulpit s o
Active Dest To ustenienie umollivia | Dodaj/Usun elementy Opcje
< U A ¢ okreslanie tapety na pulptach iz, Zexwala) tylko na tapete w formacie me
| Usluga Active u
ythownikéw | umemaotime Nazwa tapety:  lows\WebhWall Win " 0
1 Sieé uzytkownikom zmiendanie obrazu spey: | X oo 9
| Skiadinik systemis ¥ an3potati Jego peiseritech Proyklad: Usywanie iciezki loksiney:  C\windows\web\wallpsper\home jpg
v System Okreslons tapets moze byc
Dostep do mag prrechowywana w pliu megy Prayidac: Usywanse sciezki UNC:  \\Serwer\Udzah\ Corp.jpg
bitowej (*,beng) kub JPEG (*jpg).
| Ekran Styl tapety: Do srodka v
o Instalecia steron Abv u2wé teac ustawienia nalesv
v 4 Zarzadzanis Windows
“ “ Narzgdroie glowne Udastepnianie wWidok Marzedna cbrazow
| K3 o -
s - B . o g spe o Flo
| Liczba ustawied: 11
NN Nazan Dsta madyfikacii Typ Hozmis
» Sxybki dostgp
E \ 15002018 01 Py MG 21 E8
[_RTET s imglipg . . =

Aby pomoc sobie w znalezieniu tych ustawien mozna przefiltrowaé ustawienia korzystajac ze stow

kluczowych.

W wezle Computer Configuration (Konfiguracja komputera) znajdz ustawienie szablonow
administracyjnych, ktore umozliwia przetwarzanie zasad w sprzezeniu zwrotnym. Wiacz to ustawienie
1 wybierz implementacj¢ przetwarzania w sprzezeniu zwrotnym w trybie Replace (Zamien). Wskazowki:

Konfiguruj tryb przetwarzania sprzezenia zwrotnego zasad grupy uzytkownika.

\=[ Zasady Kompszkolenie [ROL.ROLOD.EDU.PL]
v M Kenfiguracja kemputera
w [ Zasady
» || Ustawienia oprogramowania
» [ Ustawienia systemu Windows
~ [ Szablony administracyjne: definicje zasad (pliki
7 Drukarki
[ ] Menu Start i pasek zadan
7| Panel sterowania

W

[ Zamkniecie

[ Serwer - ] .
5 [ sie¢ » || Zarzadzanie energia
» [T Skdadniki systemu Windows » || Zarzadzanie kemunikacja internetowa
v || System » || Zasady grupy

> & App-v [] Zasady systemu operacyjnego

— gde‘goga"'zpom'adae" ] Zdalne wywokowanie procedury
.| Drewvice Guar o — . -

iZ| Konfiguruj przetwarzanie zasad zabezpieczen P Mie skanfiguro...

Wiaczone

Konfiguruj tryb przetwarzania sprzezenia zwrotnege zasad grupy uzytkownika

|==| Kenfiguruj wykrnywanie poweolnego linku zasad grupy Mie skenfiguro...

==

Jak ustawié:
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1. Kliknij dwukrotnie Konfiguruj tryb przetwarzania sprze¢zenia zwrotnego zasad grupy uzytkownika.

2. Zaznacz Wlaczone.
3. W polu Tryb wybierz:

Zamien

4. Kliknij OK i zamknij edytor.

A Konfiguryj tryb przetwarzania sprzezenia zwi

rotnegeo zasad grupy uzytkownika

Ei Konfiguruj tryk przetwarzania sprzezenia zwrotnege zasad grupy uzytkownika

Poprzednie ustawienie Nastepne ustawienie
() Nie skenfigurowano Komentarz
(®) Wiaczone
@] Witaczone
Obstugiwane w: System Windows 2000 lub nowszy
Opcje: Pomoc:
Tryk: |Zamien V | To ustawienie zasad zleca:

zgloszenie 2

Zadanie 3

nhiektdw razad arnnw dla

Przytaczy¢ obiekt zasad grupy Kompszkolenie do jednostki organizacyjnej Salaszkoleniowa.

Wskazowki:
\54, Zarzadzanie zasadami grupy Salaszkoleniowa Wybieranie obiektéw zasad grupy
h —ﬁ LE_S: rol00.edu.pl Powigzane obiekty zasad grupy  Dziedziczenie zasad grug

v |55 Domeny Szukaj w tej domenie:

~ 3 rol0D.edu.pl
s/ Default Domain Policy
2| Domain Controllers
2| Salaszkoleniowa
=t Obiekty zasad g Utwiérz obiekt

 Filtry ustugi W Potacz z istnigjacym obiektem zasad grupy...

[l Poczatkowe obi

= Lalarcia

=
Kolejnosé linkdw Obiekt zasad grup rol00. edu.pl

Obiekty zasad grupy:

-

zasad grupy w te) domenie i umiesc tu link.., Nazwa

Default Domain Controllers Policy
Default Domain Policy

Zablokuj dziedziczenie >

|3l Zarzadzanie zasadami grupy
v _'é'. Las: rol00.edu.pl
v (£ Domeny
v 3 rol00.edu.pl
] Default Domain Policy
2| Domain Controllers

2 | Salaszkoleniowa

=t Obiektv zasad arupv

Salaszkoleniowa

Powigzane obiekty zasad gupy  Dziedziczenie zasad grupy  Delegowanie

Py
Kolejnose linkdw Obiekt zasad agrupy Wymuszone

1 = Kompszkolenie Mie

zgloszenie Zadanie 3a - Konflikt zasad (w zeszycie zapisz odpowiedzi na pytania):

Odpowiedzi na pytania dotyczace konfliktu zasad w Active Directory:
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a. Co sig¢ stanie, jesli zasada z OU ,,Salaszkoleniowa” koliduje z zasadg z poziomu domeny?

Jezeli w Active Directory wystepuje konflikt ustawien pomiedzy zasada GPO przypisang do domeny a
zasadg przypisang do jednostki organizacyjnej (OU), to obie zasady sa przetwarzane, ale w przypadku
sprzecznych ustawien zostanie zastosowana ta, ktora ma wyzszy priorytet w kolejnosci przetwarzania
GPO.

b. Ktdra zasada ma pierwszenstwo?

Kolejnos¢ przetwarzania zasad GPO jest nastepujaca (od najnizszego do najwyzszego priorytetu):

1. Local Group Policy (zasady lokalne na komputerze)

2. Site (jesli jest skonfigurowane)

3. Domain (zasady przypisane do domeny)

4. Organizational Unit (OU) — od najwyzszego poziomu OU do najnizszego (najbardziej szczegoétowego)
> Najwieksze pierwszenstwo ma zasada przypisana do najnizszego poziomu OU, czyli w tym przypadku
zasada z OU ,,Salaszkoleniowa” nadpisze ustawienia z poziomu domeny, jesli dotycza tych samych
parametrow.

c. Jak mozna rozwigza¢ taki konflikt?

Mozliwe sposoby:

e Zmiana kolejnosci linkowania GPO — w konsoli Group Policy Management mozna ustawi¢ priorytet
(Link Order).

o Wykorzystanie opcji ,,Enforce” — wymusza stosowanie danej zasady nawet w przypadku zasad z
nizszych poziomow.

o Blokowanie dziedziczenia (Block Inheritance) — na poziomie OU mozna zablokowa¢ dziedziczenie
zasad z wyzszych poziomow.

 Filtrowanie za pomoca Security Filtering lub WMI Filtering — aby zasada dotyczyta tylko okreslonych
komputeréw lub uzytkownikow.

e Projektowanie zasad tak, aby nie byly sprzeczne — np. rozdzielenie ustawien na rozne GPO.
zgloszenie 3

Zadanie 4

Utworzyte$ w zadaniu poprzednim 12.3, obiekt zasad grupy ROLO00, skonfigurowate$ go na implementacje
ustawien zasad dla wygaszacza ekranu, jesli nie masz juz tego obiektu zasad grupy, wykonaj to zadanie.
Wskazowki:

Sprawdz czy modut GroupPolicy jest zainstalowany?

Uruchom PowerShell jako Administrator i wykonaj

sprawdzenie dostepnos¢ modutu
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Get-Module -ListAvailable GroupPolicy
# (opcjonalnie) Zataduj modut do biezacej sesji
Import-Module GroupPolicy
# Sprawdz, jakie cmdlety s3 w module
Get-Command -Module GroupPolicy
Windows Server (2016/2019/2022)
Modut GroupPolicy instaluje si¢ razem z Group Policy Management (GPMC).
Instalacja przez PowerShell:
# Uruchom jako Administrator
Install-WindowsFeature GPMC
# Po instalacji (czasem wymagany restart)
Import-Module GroupPolicy
Get-Module -ListAvailable GroupPolicy
Uwaga: na serwerze bedacym kontrolerem domeny GPMC czesto jest juz dostepne. Jesli nie — polecenie
powyzej doinstaluje konsolg oraz modut.
W Windows Server (z zainstalowanym modulem GroupPolicy) mozesz skonfigurowa¢ ustawienia GPO
dla wygaszacza ekranu za pomocg cmdletow:
# Nazwa GPO
$GPOName = "ROL0O0O"
# Utworz GPO, jesli nie istnieje
if (-not (Get-GPO -Name $GPOName -ErrorAction SilentlyContinue)) {
New-GPO -Name $GPOName
/
# Sciezka do ustawien wygaszacza ekranu (User Configuration)
$ScreenSaverPath = "User Configuration\Policies\Administrative Templates\Control
Panel\Personalization"
# Wilgcz wygaszacz ekranu
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"ScreenSaveActive" -Type String -Value "1"
# Ustaw czas bezczynnosci (np. 600 sekund = 10 minut)
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"ScreenSaveTimeOut" -Type String -Value "600"
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# Witgcz blokade po wygaszaczu
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"ScreenSaverlsSecure" -Type String -Value "1"
# Opcjonalnie ustaw konkretny wygaszacz (np. scrnsave.scr)
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"SCRNSAVE.EXE" -Type String -Value "C:\Windows\System32\scrnsave.scr"
Set-GPRegistryValue ustawia wartosci w rejestrze w ramach GPO.
Klucz HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop odpowiada za ustawienia
wygaszacza ekranu.
Po skonfigurowaniu GPO nalezy potaczy¢ je z OU ,,Salaszkoleniowa”:
New-GPLink -Name $GPOName -Target
"OU=Salaszkoleniowa,DC=rol00,DC=edu,DC=pl"
Wymus przetworzenie zasad
# jako Administrator
gpupdate /force
# tylko czg$¢ uzytkownika (bo ustawienia wygaszacza sa w HKCU)
gpupdate /target:user /force
Korzystajac z karty Delegation (Delegowanie) obiektu zasad grupy dodaj ustawienie odmawiajace grupie
Kompszkolenie uprawnienie Apply Group Policy (Stosowanie zasad grup). Wskazowki:
Procedura w konsoli Group Policy Management:
1. Otwoérz GPMC (Group Policy Management Console):
Start > Server Manager > Tools > Group Policy Management\ lub w ,,Uruchom” wpisz: gpmc.msc
2. W drzewie domeny znajdz obiekt zasad grupy ROLO0 (lub inny, ktéry chcesz edytowac).
3. Kliknij ROLOO > przejdz do zaktadki Delegation (Delegowanie).
4. Kliknij Advanced (Zaawansowane) > otworzy si¢ okno Security.
5. Kliknij Add (Dodaj):

o Wprowadz nazwe grupy: Kompszkolenie.

o Kliknij OK.
6. W tabeli uprawnien znajdz Apply Group Policy:

o Zaznacz Deny (Odmow) dla tej pozycji.

o Upewnij si¢, ze Read pozostaje zaznaczone (bez Read GPO nie begdzie widoczne, ale Deny Apply

blokuje jego zastosowanie).
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7. Kliknij OK, zamknij okno.
8. Odswiez zasady na stacjach:
gpupdate /force
Efekt:
o Komputery lub uzytkownicy nalezacy do grupy Kompszkolenie nie beda objeci zasadami z GPO
ROLO00, nawet jesli GPO jest linkowane do ich OU.
o Deny ma najwyzszy priorytet — nie mozna go nadpisa¢ innymi ustawieniami.
Wskazowki dodatkowe:
e Security Filtering i Delegation dziatajg razem:
o Jesli cheesz, aby GPO stosowalo si¢ tylko do wybranych grup, uzyj Security Filtering (np. usun
,Authenticated Users” i dodaj wlasciwa grupe).
 Jesli cheesz zablokowac stosowanie dla konkretnej grupy, uzyj Deny Apply Group Policy w Delegation.
e Sprawdzenie efektu:
o Na stacji zalogowanej uzytkownikiem z grupy Kompszkolenie uruchom: gpresult /r W sekcji Denied

GPOs powinna pojawi¢ si¢ nazwa GPO ROL00 z powodem ,,Access Denied”.

Tacatzmin Losters gngy ROLOD
ls

FEFFF E
¥

Odswiez zasady grupy poleceniem: gpupdate /force /boot oznacza:

e gpupdate — wymusza natychmiastowe od§wiezenie zasad grupy (Group Policy) na komputerze.

o /force — wymusza ponowne zastosowanie wszystkich ustawien zasad, nawet jesli nie uleglty zmianie.

» /boot — powoduje restart komputera po zakonczeniu aktualizacji, ale tylko wtedy, gdy jest to wymagane
do zastosowania ustawien (np. ustawienia wezta Computer Configuration, ktore wymagaja restartu).
Dlaczego to jest potrzebne?

Niektore ustawienia GPO (np. w Computer Configuration, sterowniki, polityki zabezpieczen) nie moga by¢

w pelni zastosowane bez restartu systemu.
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Dodanie /boot automatyzuje ten proces — po od$wiezeniu zasad komputer uruchomi si¢ ponownie, aby
wszystkie zmiany weszly w zycie.

Kiedy uzywac /boot?

e Gdy wiesz, ze GPO zawiera ustawienia wymagajace restartu (np. zmiany w ustugach, sterownikach,
politykach systemowych).

o W s$rodowisku testowym, aby mie¢ pewnos¢, ze wszystkie zasady sa aktywne po jednym cyklu.

PS C:\Users\Administrator> gpupdate /force /boot
Updating policy...

Computer Policy update has completed successfully.

User Policy update has completed successfully.

zgloszenie 4

Zadanie 4a - Analiza delegowania (w zeszycie zapisz odpowiedzi na pytania):

a. Jakie konsekwencje ma odebranie uprawnienia Apply Group Policy grupie Kompszkolenie?

Jesli w zaktadce Delegation ustawisz Deny dla uprawnienia Apply Group Policy dla grupy Kompszkolenie,
to:

o Czlonkowie tej grupy nie beda objeci zasadami z tego GPO, nawet jesli GPO jest linkowane do ich OU.
e Odmowa (Deny) ma najwyzszy priorytet — nie mozna jej nadpisa¢ innymi ustawieniami ani Security
Filtering.

b. Czy uzytkownicy z tej grupy nadal bedg objeci zasadami?

Nie, uzytkownicy (lub komputery) nalezacy do grupy Kompszkolenie nie bedg stosowac ustawien z tego
GPO.\ Zasada zostanie catkowicie pominigta dla nich, nawet jesli spetniajg inne kryteria (OU, Security
Filtering).

c. W jakich sytuacjach warto stosowac delegowanie z odmowga?

e Wykluczenie wyjatkdow: gdy chcesz, aby GPO obowigzywato w calej OU, ale pewna grupa (np.
komputery do testow, administratorzy) byta wytaczona.

e Scenariusze szkoleniowe: np. w pracowni, gdzie cz¢$¢ komputerdw ma inne ustawienia niz reszta.

o Bezpieczenstwo: gdy chcesz zablokowac stosowanie polityki dla grupy z podwyzszonymi
uprawnieniami (np. Domain Admins), aby nie ogranicza¢ ich funkcji.

o Testowanie: gdy chcesz tymczasowo wylaczy¢ GPO dla okreslonej grupy bez zmiany linkéw 1 struktury
ou.

Jak sprawdzi¢ efekt? Na komputerze nalezacym do grupy Kompszkolenie: gpresult /r

W sekcji Denied GPOs zobaczysz nazwe GPO z powodem ,,Access Denied”.

zgloszenie 4a
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Zadanie 5

Skorzystaj z narzgdzia Group Policy Modeling Wizard (Kreator modelowania zasad grupy) do oceny
wynikowego zestawu zasad (RSoP) dla utworzonego uzytkownika sluchacz w
rol00.edu.pl/Salaszkoleniowa logujacego si¢ na komputerze s4 w rol00.edu.pl/Salaszkoleniowa.
Wskazowki:
Polska wersja jezykowa Windows Server 2019 jest w pelni obslugiwana przez narzedzie Group Policy
Management Console (GPMC) i kreator Group Policy Modeling Wizard, ale nazwy opcji s
przettumaczone. Oto jak wyglada procedura w polskim interfejsie:
1. Uruchom konsol¢ Zarzadzanie zasadami grupy:

o Start > Menedzer serwera > Narzedzia > Zarzadzanie zasadami grupy.
2. W lewym panelu wybierz Modelowanie zasad grupy > kliknij Uruchom kreatora modelowania zasad
grupy.

;i Modelowanie zasad grupy 11N

1) Wyniki zasad grupy Kreator modelowania zasad grupy...

3. Wybierz kontroler domeny:
o Wybierz np. rol00.edu.pl > Dale;j.
4. Wybierz uzytkownika i komputer:
o Uzytkownik: sluchacz (OU: Salaszkoleniowa).
o Komputer: s4 (OU: Salaszkoleniowa).
Kliknij Dale;.
irformacie o uzytkowriku

() Kontener:
(®) Uzythowrik: I5\sluchacz

Informacje o komputerze

(_) Kontener:

(@) Komputer: 15\54

5. Opcje dodatkowe:
o Zaznacz Przetwarzanie zasad w sprzgzeniu zwrotnym.
o Wybierz tryb: Zamien (Replace).
Kliknij Dale;.
Przetwarzanie sprzgzenia zwrotnego

(®) Zamien
() Scal

Lokacja:
(brak)

6. Lokalizacja (Site): pozostaw domyslnie lub wybierz odpowiednig.
o Kliknij Dale;.

Strona 14 z 17



7. Filtry WMI: pozostaw domysInie.

o Kliknij Dalej.

8. Podsumowanie > Dalej > Zakoncz.

Raport RSoP (Wynikowy zestaw zasad):

e Sprawdz w raporc

ie:

o Zastosowane obiekty zasad grupy (Applied GPOs).

o Odmowione obiekty zasad grupy (Denied GPOs) — np. jesli ustawite§ Deny dla grupy

Kompszkolenie.

o Ustawienia wygaszacza ekranu (ROLO00) i tapety (Kompszkolenie).

Oczekiwane efekty:

15l Zarzadzanie zasadami grupy
v ﬁ Las: rol00.edu.pl

v (54 Domeny
v 3 rol0D.edu.pl

i/ Default Domain Policy

w [2| Domain Controllers

=i/ Default Domain Contr

w 2| Salaszkoleniowa
=i/ Kompszkolenie
=] ROLOD

~ [ 5t Obiekty zasad grupy

4 Danzpdzane racadami grugy
v 4N Las rot00.edugd
v gk Domeny
v $3 rek0.esupl
w Defauk Domain Polcy

v & Doman Contrallers

Salaszkoleniowa

Ta lista nie zawiera obiektdw zasad grupy polaczonych z lok

Powiazane obiekty zasad gupy  Dziedziczenie zasad grupy  Delegowanie

i. Aby uzyskac ol

3
ir

e, zobacz Pomoc.

=
Pierwszerstwo

sluchacz na 54

Poda 9

Obiekt zasad grupy

Kompszkolenie
ROLOD
Default Domain Policy

Lokalizacja

Salaszkoleniowa

Salaszkoleniowa

rol 00.edu pl

b

IS\sluchacz na IS\54

Strona 15z17

v, Defaut Domain Contr Dwre aobrane 22.11 3025 173212 pokaz winmstho
v i Saleszholeniows | Podsmowarss
4 Kompszholenie | o
W HOLO Podcras oatatnich Tasady knmputera ssesly cdbwetone 22 11 206 173208
v .7 ety 13524 grupy
i ' Detaur Doman Contr| R B D
J Defaut Domain Pelicy
J Kompszhalenie Podeoas ostatrich sesudy usythowndion susialy odiwwmew 2211 2005 173208
[ ROLOD Na bkomgatecse Lstawaorn (ritwarzerse tanad w tryte Zarsert Yoo ricenecy
¥ Fitry ushugi WA
& Pocaqthows oiekty 20 i opbosapsabio b s
L8 Zarzadzanie 23sadami grupy sluchacz na 54
v 4 Lag rei0edupl Bodamearie bxaaty 17
v . ‘f‘"""" VOO RO W T YTy
v 325 roDledupt
¢ Defout Domain Policy | g 2
v i Domain Controllers : Ra— e
o Detactt Domain Contr Ogdine
v 4 Solackoleniowe from
o Fompszeolenie Nazwa korputen 1554
«/ ROLDO Kortarer aorgeden 00 adks g Salasthorwrne
v ) Obiity zasadf grupy o ol edy ol
[ Defauit Dermain Contr
[ Defmlt Dormain Policy i Gl
/ Kompsdeolenie Frostwer tarve Sorwddregs ek Ne
3 ROLOY Stan dchadniicn
¢ Fltry wslug Whe uad
4 Pecsttowe chiekty zasad Narwa skiodnéc Qan
i Lelage ansed iy Sckcos
v ¥ Modelomanie tased grupy )
5 shuchas e 54 i Schcen
L Veynib zesed grupy Secaty Subcms
Ustswnieres

Stan obiektu zasad grupy

Wiaczone
Wiaczone
Wiaczone



3§ Zecoaduanie Txader grupy 'sluchacz na 54
vt 0 Podsnomare  Spetegily  Zagrylanss

v 4 Domen,

y
v § roiGedupl
v Defasdt Domain Policy Sresegrby usythowrdon
v &l Domam Controles n
4 Defaut Damein Conty Oplire o
v & Salaszkcleniows
G Kermpadicenie Hazwn wrthorwndca 5'shchect
o RoLI0 Fortenar utybownkd 0 a0 N SsRdcleniava
v 3 Oniedty zasad gropy Dormna et sl
! Defautt Comain Contr Prostoww e powciregs iy be
/ Defaust Deemain Pebey P R b o ssuniory
J Yempathoienie
! ROL0 Stan skhacndcn
3 Fitry usbagi WMI i
3 Poczathowe cbickty rasad Nearwa skl adrska S
i Lokage riastektey revad gy ez
v ¥ Modelowenie rmad grupy Hmpes Cupinen
A Whachace na 54
5 Wyni 2asad grupy Ustameres

zgloszenie 5

Zadanie 5a (w zeszycie zapisz odpowiedzi na pytania):

a. Jakie r6znice wystepuja miedzy trybem Replace a Merge?
o Replace (Zamien):
o Ustawienia uzytkownika sg catkowicie zastepowane przez ustawienia z GPO przypisanych do OU
komputera.
olgnorowane sg wszystkie GPO z OU uzytkownika.
e Merge (Scal):
o Ustawienia uzytkownika sg taczone z ustawieniami z OU komputera.
oJesli wystapi konflikt, priorytet maja ustawienia z OU komputera.
b. W jakich przypadkach nalezy stosowac¢ tryb Replace?
e Gdy chcesz, aby komputer decydowat o pelnym zestawie ustawien uzytkownika, np. w pracowniach
szkoleniowych, kioskach, terminalach.
o W s$rodowiskach, gdzie profil uzytkownika nie ma znaczenia, a konfiguracja ma by¢ jednolita dla
wszystkich logujacych si¢ na danym komputerze.
c. Czy przetwarzanie w sprz¢zeniu zwrotnym moze wptyna¢ na uzytkownika, ktory nie nalezy do jednostki
organizacyjnej komputera?
Tak:
o Jesli wlaczysz Loopback Processing na komputerze, to uzytkownik otrzyma ustawienia z OU
komputera, niezaleznie od tego, w jakiej OU znajduje si¢ jego konto.

e W trybie Replace ignorowane sg jego wiasne GPO z OU uzytkownika.
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o W trybie Merge jego wtasne GPO sg brane pod uwagg, ale priorytet majg ustawienia z OU komputera.

Zgloszenie Sa
Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:
Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegotowe, ktore znajdujg sie na pierwszej stronie instrukcji. Jezeli one zostatly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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