12.6.2 Polityka hasel w domenie

Cel ogolny:

Nauczy¢ si¢ konfigurowania r6znych zasad haset dla r6znych grup uzytkownikow w domenie oraz
przeprowadza¢ audyt polityki haset.

Cele szczegotowe:

1. Konfiguracja zasad haset dla r6znych grup uzytkownikow:
a. Utworzenie nowych grup uzytkownikéw w Active Directory, takich jak "Zarzad" i "Pracownicy".
b. Skonfigurowanie roznych zasad haset dla kazdej z tych grup za pomoca obiektow PSO (Password
Settings Object).
c. Przypisanie odpowiednich PSO do kazdej grupy i przetestowanie czy zasady sa poprawnie
stosowane.

2. Implementacja polityki haset z wykorzystaniem PowerShell:
a. Napisanie skryptu PowerShell, ktoéry automatycznie konfiguruje zasady haset i blokady konta
zgodnie z wymaganiami.
b. Uruchomienie skryptu na kontrolerze domeny i sprawdzenie czy zasady zostaty poprawnie
zastosowane.
c. Modyfikacja skryptu, aby uwzgledniat r6zne zasady dla roznych grup uzytkownikow.

3. Audyt polityki haset:
a. Skonfigurowanie narzedzi do monitorowania i raportowania zgodnosci z polityka hasel, np. za
pomocg narzedzi wbudowanych w Windows Server lub dodatkowego oprogramowania.
b. Przeprowadzenie audytu biezacych ustawien haset i blokady konta.
c. Sporzadzenie raportu z wynikami audytu i zaproponowanie ewentualnych poprawek.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_dc2019
Upewnij sig¢, Ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne

Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

system serwera sg jak ponize;j:

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

i Pulpit nawigacyjny Dia rol

I
>
- Nazwa komputera rol
NE Wszystkie serwery Domena rolD0.edu.pl
& DNS
il Ustugi AD DS
W§ Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wigczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespolu kart interfejsu sieciowego  Widaczone
Ethemnet 192.167.0.1, Protokét IPvb wigczony
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DHCP wlgczone Mie

Adres |Pvd 152 167.0.1
— Maska podsieci [Pv4 2552552550
l\":. ET:re:i:riﬁnr‘flk‘rv.'.‘ana % s s Brama domysina IPw4
o AdresIPVA s, | 5 el PROMOOMT Desktop > @ WESEWOST _ Serner DNS IPv4 192.167.0.1

W zeszycie opisz procedury tworzenie polityki haset w domenie.
Zadanie 1: Konfiguracja zasad hasel dla réznych grup uzytkownikow
Cel: Nauczy¢ si¢ konfigurowania réznych zasad hasetl dla roznych grup uzytkownikéw w domenie.
Kroki:
o Utwoérz dwie nowe grupy uzytkownikéw w Active Directory, np. "Zarzad" i "Pracownicy".
o Skonfiguruj rézne zasady haset dla kazdej z tych grup za pomocg obiektow PSO.
o Przypisz odpowiednie PSO do kazdej grupy i przetestuj, czy zasady sa poprawnie stosowane.
Szczegodtowo czynnosci:
1. Utworzenie nowych grup uzytkownikéw w Active Directory:
o Otworz przystawke Active Directory Users and Computers (Uzytkownicy 1 komputery uslugi Active
Directory).
o Rozwin drzewo domeny i kliknij prawym przyciskiem myszy kontener Users.
o Wybierz New (Nowy), a nastepnie Group (Grupa).
o Utworz grupe o nazwie "Zarzad":
= W polu Group name (Nazwa grupy) wpisz "Zarzad".
= Wybierz Group scope (Zakres grupy) jako Global (Globalna).
= Wybierz Group type (Typ grupy) jako Security (Zabezpieczen).
= Kliknij OK.
o Utworz grupe o nazwie "Pracownicy":
* Powtorz powyzsze kroki, wpisujac "Pracownicy" jako nazwe grupy.
2. Skonfigurowanie roznych zasad haset dla kazdej z grup za pomoca obiektow PSO:
o Otworz ADSI Edit (Edytor ADSI) z folderu Administrative Tools (Narzedzia administracyjne).
o Kiliknij prawym przyciskiem myszy ADSI Edit 1 wybierz Connect to (Potacz z).
o W polu Name (Nazwa) pozostaw domys$lng warto$¢ 1 kliknij OK.
o Rozwin wezet CN=System i1 zaznacz CN=Password Settings Container.
o Kliknij prawym przyciskiem myszy Password Settings Container, wybierz New (Nowy), a nast¢pnie
Object (Obiekt).
o W oknie dialogowym Create Object (Tworzenie obiektu) wybierz msDS-PasswordSettings 1 kliknij
Next (Dalej).
o Wedlug tabeli ponizej skonfiguruj PSO dla grupy "Zarzad",
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o Wedhug tabeli ponizej skonfiguruj PSO dla grupy " Pracownicy" wpisz wartosci z tabeli dla grupy

"Zarzad", a nastepnie zmodyfikuj na te dla grupy " Pracownicy", ustal ktérych zmodyfikowac nie

mozesz i za co odpowiadajg te wartosci:

Tabela porownawcza zasad PSO dla grup Zarzad i Pracownicy:

Parametr Zarzad Pracownicy | Opis funkcji
msDS-PasswordSettingsPrecedence 1 2 Priorytet PSO — nizsza warto$¢ oznacza
Wyzszy priorytet
msDS-PasswordReversibleEncryptionEnabled | False False Czy hasta mogg by¢ przechowywane w
formie odwracalnej
msDS-PasswordHistoryLength 24 12 Liczba zapamigtanych poprzednich haset
msDS-PasswordComplexityEnabled True True Wymuszenie ztozonosci hasta
msDS-MinimumPasswordLength 12 8 Minimalna dtugos$¢ hasta
msDS-MinimumPasswordAge 1:00:00:00 | 0:00:00:00 Minimalny czas przed zmiang hasta
msDS-MaximumPasswordAge 30:00:00:00 | 60:00:00:00 | Maksymalny czas waznosci hasta
msDS-LockoutThreshold 5 10 Liczba nieudanych préb logowania przed
blokada
msDS-LockoutObservationWindow 0:00:30:00 | 0:01:00:00 Okno czasowe dla zliczania prob
logowania
msDS-LockoutDuration 0:00:30:00 | 0:00:15:00 Czas trwania blokady konta

Na podstawie tabeli przeanalizuj roznice w politykach haset. Zwro¢ uwage na parametry: dtugos¢ hasta,

historia haset, czas waznosci, prog blokady konta. W zeszycie opisz, ktore ustawienia sg bardziej

restrykcyjne 1 dlaczego.

3. Przypisanie odpowiednich PSO do kazdej grupy i testowanie zasad:

o Otworz przystawke Active Directory Users and Computers.

o Rozwinh domeng 1 kliknij kontener Users.

o Kliknij prawym przyciskiem myszy grupe Zarzad i wybierz Properties (Wtasciwosci).

o Przejdz do zaktadki Attribute Editor (Edytor atrybutdéw).
o Znajdz atrybut msDS-PSOAppliesTo i kliknij Edit (Edytuj).

Jesli atrybut msDS-PSOAppliesTo nie jest widoczny w Edytorze Atrybutow Dodaj atrybut recznie:

a. W ADSI Edit, przejdz do CN=Password Settings Container, CN=System,DC=TwojaDomena,DC=pl.
b. Znajdz odpowiedni PSO (np. CN=PSO_Zarzad).

c. Kliknij prawym przyciskiem myszy i wybierz Properties.

d. Znajdz msDS-PSOAppliesTo 1 dodaj odpowiednig wartos¢ (np.

CN=Zarzad,CN=Users,DC=TwojaDomena,DC=pl).
e. W polu Value (Warto$¢) wpisz CN=PSO_Zarzad,CN=Password Settings
Container,CN=System,DC=TwojaDomena,DC=pl i kliknij OK.
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o Powtdrz powyzsze kroki dla grupy Pracownicy, wpisujac odpowiednig warto$¢ dla PSO Pracownicy.
Udokumentuj dowody wykonania.
o Przetestuj zasady:
= Zaloguj si¢ na konto uzytkownika nalezacego do grupy Zarzad i sprobuj zmieni¢ hasto, aby
sprawdzi¢, czy zasady sg stosowane. Udokumentuj dowody wykonania.
= Powtdrz test dla uzytkownika nalezacego do grupy Pracownicy.
o Przetestuj polecenia PowerShell do weryfikacji przypisania PSO
Get-ADFineGrainedPasswordPolicy
Get-ADFineGrainedPasswordPolicySubject -Identity "PSO_Zarzad"
Te kroki powinny pomoéc w skonfigurowaniu i przetestowaniu réznych zasad haset dla réznych grup
uzytkownikéw w domenie. Udokumentuj dowody wykonania.
Przedstaw wyniki twojego dzialania.
Zgloszenie 1
Zadanie 2: Implementacja polityki hasel z wykorzystaniem PowerShell
Cel: Nauczy¢ si¢ konfigurowania polityki haset za pomoca skryptéw PowerShell.
Kroki:
o Napisz skrypt PowerShell, ktory automatycznie konfiguruje zasady haset i blokady konta zgodnie z
wymaganiami. Dziala tylko na poziomie domeny, nie na grupach.
o Uruchom skrypt na kontrolerze domeny i sprawdz, czy zasady zostaly poprawnie zastosowane.
o Zmodyfikuj skrypt, aby uwzgledniat r6zne zasady dla r6znych grup uzytkownikow.
Szczegdlowo czynnosci:
1. Napisz skrypt PowerShell, ktory automatycznie konfiguruje zasady haset i blokady konta zgodnie z
wymaganiami. Srypt PowerShell, ktory konfiguruje zasady haset i blokady konta:
# Importowanie modutu Active Directory

Import-Module ActiveDirectory

# Konfiguracja zasad haset

Sdomain = "DC=rol00,DC=edu, DC=pl"

$passwordPolicy = @{
"MaxPasswordAge" = "30.00:00:00" # Maksymalny okres waznosci hasta: 30 dni
"MinPasswordLength" = 12 # Minimalna dtugos¢ hasta: 12 znakow

" _—

"PasswordHistoryCount" = 24 # Historia hasel: 24 poprzednie hasta

"ComplexityEnabled" = $true # Wymuszenie skomplikowania hasta
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# Konfiguracja zasad blokady konta

SlockoutPolicy = @{
"LockoutThreshold" = 5 # Prog blokady konta: 5 nieudanych prob logowania
"LockoutDuration" = "00:30:00" # Czas trwania blokady konta: 30 minut
"LockoutObservationWindow" = "00:30:00" # Okno obserwacji blokady: 30 minut

# Zastosowanie zasad haset

Set-ADDefaultDomainPasswordPolicy -Identity $domain @passwordPolicy

# Zastosowanie zasad blokady konta

Set-ADDefaultDomainPasswordPolicy -Identity $domain @lockoutPolicy

Write-Output "Zasady haset i blokady konta zostaly skonfigurowane.”

2. Uruchom skrypt na kontrolerze domeny i sprawdz, czy zasady zostaly poprawnie zastosowane:

o Zapisz powyzszy skrypt do pliku, np. KonfiguracjaZasad.ps1.

o Otworz PowerShell jako administrator na kontrolerze domeny.

o Uruchom skrypt, wpisujac w PowerShell:

\KonfiguracjaZasad.ps1

o Po uruchomieniu skryptu, sprawdz, czy zasady zostaty poprawnie zastosowane, np. poprzez
przystawke Group Policy Management lub Active Directory Users and Computers.

3. Zmodyfikuj skrypt, aby uwzgledniat r6zne zasady dla r6znych grup uzytkownikow:

Aby skonfigurowac rézne zasady dla roznych grup uzytkownikdéw, musisz utworzy¢ obiekty PSO
(Password Settings Object) i przypisac je do odpowiednich grup.

Obiekty o nazwach PSO Zarzad 1 PSO_Pracownicy juz istnieja w katalogu Active Directory. Mozesz
rozwigzac ten problem na kilka sposobow:

1. Usun istniejace obiekty PSO: Jesli chcesz usuna¢ istniejgce obiekty i utworzy¢ je na nowo, mozesz
uzy¢ ponizszego skryptu:

# Importowanie modutu Active Directory

Import-Module ActiveDirectory

# Usun istniejace obiekty PSO
Remove-ADFineGrainedPasswordPolicy -Identity "PSO_Zarzad"
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Remove-ADFineGrainedPasswordPolicy -Identity "PSO_ Pracownicy"

# Konfiguracja zasad haset dla grupy Zarzad

$domain = "DC=r0l00,DC=edu,DC=pl"

$policyZarzad = @ {
Name ="PSO_Zarzad"
Precedence = 1
MaxPasswordAge = "30.00:00:00" # Maksymalny okres waznosci hasta: 30 dni
MinPasswordLength = 12 # Minimalna dlugo$¢ hasta: 12 znakow
PasswordHistoryCount = 24 # Historia haset: 24 poprzednie hasta
ComplexityEnabled = $true # Wymuszenie skomplikowania hasta
ReversibleEncryptionEnabled = $false
LockoutThreshold = 5 # Prog blokady konta: 5 nieudanych prob logowania
LockoutDuration = "00:30:00" # Czas trwania blokady konta: 30 minut
LockoutObservationWindow = "00:30:00" # Okno obserwacji blokady: 30 minut

# Tworzenie PSO dla grupy Zarzad
New-ADFineGrainedPasswordPolicy @policyZarzad

# Przypisanie PSO do grupy Zarzad
Add-ADFineGrainedPasswordPolicySubject -Identity "PSO_Zarzad" -Subjects
"CN=Zarzad,CN=Users,$domain"

# Konfiguracja zasad haset dla grupy Pracownicy

$policyPracownicy = @{
Name = "PSO_Pracownicy"
Precedence =2
MaxPasswordAge = "60.00:00:00" # Maksymalny okres waznosci hasta: 60 dni
MinPasswordLength = 10 # Minimalna dtugo$¢ hasta: 10 znakow
PasswordHistoryCount = 12 # Historia hasel: 12 poprzednich haset
ComplexityEnabled = $true # Wymuszenie skomplikowania hasta
ReversibleEncryptionEnabled = $false
LockoutThreshold = 7 # Prog blokady konta: 7 nieudanych prob logowania
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LockoutDuration ="00:15:00" # Czas trwania blokady konta: 15 minut
LockoutObservationWindow = "00:15:00" # Okno obserwacji blokady: 15 minut

# Tworzenie PSO dla grupy Pracownicy
New-ADFineGrainedPasswordPolicy @policyPracownicy

# Przypisanie PSO do grupy Pracownicy
Add-ADFineGrainedPasswordPolicySubject -Identity "PSO Pracownicy" -Subjects
"CN=Pracownicy,CN=Users,$domain"

Write-Output "Zasady haset dla grup Zarzad 1 Pracownicy zostaty skonfigurowane."

2. Zaktualizyj istniejace obiekty PSO: Jesli cheesz zaktualizowac istniejace obiekty PSO zamiast
tworzy¢ nowe, mozesz uzy¢ ponizszego skryptu:
# Importowanie modutu Active Directory

Import-Module ActiveDirectory

# Konfiguracja zasad haset dla grupy Zarzad

$domain = "DC=rol00,DC=edu,DC=pl"

$policyZarzad = @{
MaxPasswordAge = "30.00:00:00" # Maksymalny okres waznos$ci hasta: 30 dni
MinPasswordLength = 12 # Minimalna dtugos¢ hasta: 12 znakow
PasswordHistoryCount = 24 # Historia haset: 24 poprzednie hasta
ComplexityEnabled = $true # Wymuszenie skomplikowania hasta
ReversibleEncryptionEnabled = $false
LockoutThreshold = 5 # Prog blokady konta: 5 nieudanych prob logowania
LockoutDuration = "00:30:00" # Czas trwania blokady konta: 30 minut
LockoutObservationWindow = "00:30:00" # Okno obserwacji blokady: 30 minut

# Aktualizacja PSO dla grupy Zarzad
Set-ADFineGrainedPasswordPolicy -Identity "PSO_Zarzad" @policyZarzad
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# Konfiguracja zasad haset dla grupy Pracownicy

$policyPracownicy = @{
MaxPasswordAge = "60.00:00:00" # Maksymalny okres waznosci hasta: 60 dni
MinPasswordLength = 10 # Minimalna dlugo$¢ hasta: 10 znakow
PasswordHistoryCount = 12 # Historia haset: 12 poprzednich haset
ComplexityEnabled = $true # Wymuszenie skomplikowania hasta
ReversibleEncryptionEnabled = $false
LockoutThreshold = 7 # Prog blokady konta: 7 nieudanych prob logowania
LockoutDuration ="00:15:00" # Czas trwania blokady konta: 15 minut
LockoutObservationWindow = "00:15:00" # Okno obserwacji blokady: 15 minut

# Aktualizacja PSO dla grupy Pracownicy
Set-ADFineGrainedPasswordPolicy -Identity "PSO_Pracownicy" @policyPracownicy

Write-Output "Zasady haset dla grup Zarzad i Pracownicy zostaly zaktualizowane."

Wybierz odpowiednig opcje w zaleznosci od tego, czy chcesz usunac 1 utworzy¢ nowe obiekty PSO, czy
zaktualizowac istniejace.

» Zapisz zmodyfikowany skrypt do pliku, np. KonfiguracjaZasadGrup.psl.

* Uruchom skrypt na kontrolerze domeny, wpisujac w PowerShell: powershell
\KonfiguracjaZasadGrup.ps1

= Sprawdz, czy zasady zostaly poprawnie zastosowane dla odpowiednich grup uzytkownikow.
Te kroki powinny pomdc w automatyzacji konfiguracji polityki haset za pomoca skryptéw PowerShell
oraz w dostosowaniu zasad do ré6znych grup uzytkownikéw. Udokumentuj dowody wykonania.
Przedstaw wyniki twojego dziatania.
Zgloszenie 2
Zadanie 3: Audyt polityki hasel
Cel: Nauczy¢ si¢ przeprowadzac¢ audyt polityki hasel w domenie.
Kroki:
1. Skonfiguruj narzedzia do monitorowania i1 raportowania zgodnosci z polityka hasel, np. za pomoca
narzedzi wbudowanych w Windows Server lub dodatkowego oprogramowania.
2. Przeprowadz audyt biezacych ustawien haset i blokady konta.

3. SporzadzZ raport z wynikami audytu i zaproponuj ewentualne poprawki.
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Szczegdtowo czynnosci:

A. Audyt polityki haset i blokady konta za pomocg Group Policy Management Console (GPMC)

1.

Otworz Group Policy Management Console (GPMC):

a. Kliknij przycisk Start.

b. Wpisz Zarzadzanie zasadami grupy i naci$nij Enter.

Przejdz do odpowiedniego obiektu zasad grupy (GPO):

a. W lewym panelu rozwin swojg domeng.

b. Rozwin Obiekty zasad grupy.

¢. Znajdz i kliknij prawym przyciskiem myszy Domyslna zasada domeny (lub inny GPO, ktory
chcesz sprawdzi¢) i wybierz Edytu;.

. Przejrzyj ustawienia polityki haset:

a. W oknie edytora GPO, przejdz do Konfiguracja komputera > Zasady > Ustawienia systemu
Windows > Ustawienia zabezpieczen > Zasady kont > Zasady haset.

b. Sprawdz ustawienia takie jak Maksymalny okres waznosci hasta, Minimalna dlugo$¢ hasta, Hasto
musi spelnia¢ wymagania dotyczace ztozonosci, itp.

Przejrzyj ustawienia blokady konta:

a. W tym samym oknie edytora GPO, przejdz do Zasady blokady konta.

b. Sprawdz ustawienia takie jak Prog blokady konta, Czas trwania blokady konta, Resetowanie
licznika blokady konta po.

Active Directory Administrative Center (ADAC):

» Umozliwia przegladanie 1 zarzadzanie obiektami PSO.

= Otworz ADAC, przejdz do Dynamic Access Control, a nastgpnie do Password Settings Container.

» Przegladaj i edytuj obiekty PSO, aby upewnic si¢, ze sg zgodne z polityka haset.

Audyt polityki haset oraz ustawien blokady konta za pomoca Centrum administracyjnego ushugi Active

Directory (Active Directory Administrative Center — ADAC).

l.

Otworz Active Directory Administrative Center (ADAC):
a. Kliknij przycisk Start.

b. Wpisz Centrum administracyjne ustugi Active Directory i1 naci$nij Enter.

. Przejdz do kontenera Password Settings Container:

a. W lewym panelu, rozwin swoja domeng.

b. Przejdz do System > Password Settings Container (Kontener ustawien haset).

. Przegladaj 1 zarzadzaj obiektami PSO:

a. W kontenerze Kontener ustawien haset znajdziesz wszystkie Fine-Grained Password Policies
(PSO).
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b. Kliknij prawym przyciskiem myszy na wybrany PSO i1 wybierz Wiasciwosci, aby przegladac i

edytowac jego ustawienia.

b. Dodatkowe oprogramowanie (dla che¢tnych ten podpunkt top na koncu jak juz wszystko zrobisz, teraz

pomin b. i ewentualnie wr6¢ na koniec):
o Microsoft Advanced Threat Analytics (ATA):
* Monitoruje i analizuje aktywno$¢ w sieci, w tym zgodnos¢ z polityka haset.
= Konfiguracja ATA wymaga zainstalowania centrum ATA oraz bramki ATA, ktore beda zbierac i
analizowac dane.
o Specjalistyczne narz¢dzia audytowe:
= Narzedzia takie jak Netwrix Auditor, LepideAuditor, czy ManageEngine ADAudit Plus oferuja
zaawansowane funkcje audytu i raportowania zgodnosci z polityka haset.
» Skonfiguruj wybrane narzedzie zgodnie z dokumentacja producenta, aby monitorowac i
raportowac zgodnos¢ z polityka hasel.
B. Przeprowadz audyt biezacych ustawien haset 1 blokady konta:
a. Audyt za pomocg PowerShell:
o Uzyj ponizszego skryptu PowerShell, aby wyswietli¢ biezace ustawienia polityki haset i blokady
konta:
# Importowanie modutu Active Directory
Import-Module ActiveDirectory
# Pobranie biezgcych ustawien polityki haset
Sdomain = "DC=rol00,DC=edu, DC=pl"
SpasswordPolicy = Get-ADDefaultDomainPasswordPolicy -Identity $domain
# Wyswietlenie ustawien polityki haset
Write-Output "Biezgce ustawienia polityki haset:"
Write-Output "Maksymalny okres waznosci hasta: $(SpasswordPolicy.MaxPasswordAge)"
Write-Output "Minimalna diugosc hasta: $(3passwordPolicy.MinPasswordLength)"
Write-Output "Historia haset: $(8passwordPolicy.PasswordHistoryCount)"
Write-Output "Wymuszenie skomplikowania hasta: $(3passwordPolicy.PasswordComplexityEnabled)"
# Wyswietlenie ustawien blokady konta
Write-Output "Biezqce ustawienia blokady konta:"
Write-Output "Prog blokady konta: $(8passwordPolicy.LockoutThreshold)"
Write-Output "Czas trwania blokady konta: $(SpasswordPolicy.LockoutDuration)"
Write-Output "Okno obserwacji blokady: $($passwordPolicy.LockoutObservationWindow)"

b. Audyt za pomocga narzgdzi wbudowanych:
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o Otwoérz Group Policy Management Console (GPMC) i przejdz do odpowiedniego obiektu zasad
grupy (GPO).

o Przejrzyj ustawienia polityki haset i blokady konta, aby upewni¢ si¢, ze s3 zgodne z wymaganiami.
o Uzyj Active Directory Administrative Center (ADAC), aby przegladac i1 zarzadza¢ obiektami PSO.
C. Sporzadz raport z wynikami audytu i zaproponuj ewentualne poprawki:

a. Sporzadzenie raportu:

o Zbierz dane z audytu, w tym biezace ustawienia polityki haset i blokady konta.

o Uzyj narzedzi takich jak Excel lub specjalistyczne oprogramowanie audytowe do stworzenia
czytelnego raportu.

b. Analiza wynikow:

o Poréwnaj biezace ustawienia z wymaganiami polityki haset.

o Zidentyfikuj wszelkie niezgodnos$ci lub obszary wymagajace poprawy.

c. Propozycje poprawek:

o Na podstawie wynikow audytu zaproponuj konkretne zmiany w ustawieniach polityki haset i blokady
konta.

o Przedstaw propozycje w formie pisemnej, wraz z uzasadnieniem i planem wdrozenia.
Przeprowadzenie audytu polityki haset w domenie jest kluczowe dla zapewnienia bezpieczenstwa i
zgodnos$ci z wymaganiami organizacji. Udokumentuj dowody wykonania.

Przedstaw wyniki twojego dziatania.

Zgloszenie 3
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