Na podstawie pliku "cw12.6.2 Polityka hasel pl.pdf", kluczowe wnioski, ktore uczen powinien
wyciagnac:

1. Konfiguracja zasad hasel dla réznych grup uzytkownikow

o Tworzenie grup uzytkownikow: Uczen powinien nauczy¢ si¢ tworzy¢ nowe grupy uzytkownikow
w Active Directory, takie jak "Zarzad" i "Pracownicy".

o Skonfigurowanie réoznych zasad hasel: Wazne jest, aby umie¢ skonfigurowac rdzne zasady haset
dla kazdej grupy za pomoca obiektow PSO (Password Settings Object).

e Przypisanie PSO do grup: Uczen powinien wiedzie¢, jak przypisa¢ odpowiednie PSO do kazde;j
grupy 1 przetestowac, czy zasady sg poprawnie stosowane.

2. Implementacja polityki hasel z wykorzystaniem PowerShell

o Pisanie skryptéw PowerShell: Uczen powinien nauczy¢ si¢ pisac¢ skrypty PowerShell, ktore
automatycznie konfiguruja zasady haset i blokady konta.

e Uruchamianie skryptow: Wazne jest, aby umie¢ uruchomi¢ skrypt na kontrolerze domeny i
sprawdzi¢, czy zasady zostaly poprawnie zastosowane.

o Modyfikacja skryptow: Uczen powinien by¢ w stanie zmodyfikowaé skrypt, aby uwzgledniat
roézne zasady dla réznych grup uzytkownikow.

3. Audyt polityki hasel

o Konfiguracja narzedzi do monitorowania: Uczen powinien nauczy¢ si¢ konfigurowaé¢ narzedzia
do monitorowania i raportowania zgodnosci z polityka hasel.

o Przeprowadzenie audytu: Wazne jest, aby umie¢ przeprowadzi¢ audyt biezacych ustawien haset 1
blokady konta.

e Sporzadzenie raportu: Uczen powinien wiedzie¢, jak sporzadzi¢ raport z wynikami audytu i
zaproponowac¢ ewentualne poprawki.

Szczegoélowe kroki

o Tworzenie grup w Active Directory: Uczen powinien zna¢ kroki tworzenia grup w Active
Directory, w tym wybdr nazwy grupy, zakresu grupy i typu grupy.

o Konfiguracja PSO: Uczen powinien umie¢ skonfigurowa¢ PSO dla r6znych grup, w tym
ustawienia takie jak dtugos¢ hasta, historia haset, ztozonos¢ hasta, prog blokady konta i czas trwania
blokady.

o Pisanie i uruchamianie skryptéow PowerShell: Uczen powinien by¢ w stanie napisac skrypt
PowerShell, ktory konfiguruje zasady haset i blokady konta, oraz uruchomi¢ ten skrypt na kontrolerze
domeny.

o Audyt polityki hasel: Uczen powinien zna¢ narzedzia i metody przeprowadzania audytu polityki
haset, w tym uzycie PowerShell, Group Policy Management Console (GPMC) 1 Active Directory
Administrative Center (ADAC).



