Naprawa relacji zaufania dla komputera stacja w domenie rol00.edu.pl

Krok 1: Reset konta komputera w domenie

Na kontrolerze domeny (Windows Server 2019, np. * dc2019):

1. Zaloguyj si¢ jako Administrator.

2. Uruchom Active Directory Users and Computers.

3. Przejdz do kontenera Computers.

4. Znajdz konto komputera stacja.

5. Kliknij prawym przyciskiem myszy i wybierz Reset Account.

6. Potwierdz operacje.

Krok 2: Naprawa kanalu zabezpieczen na kliencie (Windows 11)

Na komputerze stacja:

1. Zaloguj si¢ lokalnie jako Administrator (konto lokalne, np. .\Admin).

2. Uruchom Windows PowerShell jako Administrator.

3. Wpisz polecenie:

Test-ComputerSecureChannel —Repair -Credential rol00\Administrator

4. Podaj hasto: zaql @WSX.

Krok 3: Restart i test logowania

1. Zrestartuj komputer stacja.

2. Sprébuj zalogowac si¢ jako uzytkownik domenowy, np. IS\Administrator.

Zalety podejscia do naprawy relacji zaufania komputera stacja w domenie rol00.edu.pl wedlug
opisanych krokow:

Zalety podejscia: Reset konta + Test-ComputerSecureChannel

1. Bezpieczne i1 kontrolowane dziatanie

o Reset konta komputera w domenie nie usuwa danych ani nie wymaga reinstalacji systemu.
e Operacja jest wykonywana przez administratora domeny, co zapewnia kontrole nad procesem.
2. Brak koniecznosci odlgczania od domeny

o Nie trzeba przetacza¢ komputera do grupy roboczej i ponownie go dodawa¢ do domeny.
o Unika si¢ restartow i1 potencjalnych problemow z profilami uzytkownikow.

3. Szybkos$¢ 1 prostota

e Polecenie PowerShell Test-ComputerSecureChannel —Repair jest szybkie 1 skuteczne.

o Wymaga tylko jednego restartu po naprawie.

4. Zachowanie istniejacych ustawien

o Komputer zachowuje nazwe, SID, cztonkostwo w domenie i przypisane polityki GPO.

o Nie ma potrzeby ponownej konfiguracji profilu uzytkownika ani aplikacji.
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5. Mozliwo$¢ automatyzacji

e Proces mozna zautomatyzowaé¢ w skryptach PowerShell lub wdrozy¢ jako cze$¢ procedury
naprawczej w pracowni.

6. Zgodno$¢ z praktykami administracyjnymi

e Metoda jest zgodna z dokumentacja Microsoft i stosowana w srodowiskach produkcyjnych.

Wady podejscia: Reset + Test-ComputerSecureChannel

—

. Wymaga lokalnego konta administratora

Jesli konto .\Admin jest wylaczone lub uzytkownik nie zna hasta, nie mozna wykona¢ naprawy.
e W $rodowiskach z ograniczonym dostgpem lokalnym moze to by¢ problematyczne.

2. Brak interfejsu graficznego

Brak wizualnego potwierdzenia moze powodowac niepewnos¢ co do efektu dziatania.

3. Nie rozwigzuje problemow z replikacja lub DNS

o Jesli problem z relacja zaufania wynika z bledow replikacji AD, DNS lub SID, samo Test-
ComputerSecureChannel moze nie wystarczyc.

o W takich przypadkach konieczne sa dodatkowe dziatania administracyjne.

4. Mozliwo$¢ btednego uzycia polecenia

o Whpisanie biednych danych uwierzytelniajacych (np. ztej domeny lub loginu) moze poglebic¢
problem.

o Brak komunikatu o sukcesie moze wprowadza¢ w btad.

5. Brak pelnej automatyzacji

Wymaga recznego uruchomienia PowerShell 1 wpisania polecenia.

Nie nadaje si¢ do masowego naprawiania wielu komputerow bez dodatkowych skryptow.
6. Nie przywraca ustawien GPO ani profili uzytkownikéw
o Jesli relacja zaufania zostata zerwana na poziomie SID lub profilu, uzytkownik moze mie¢

problemy z dostepem do swojego srodowiska po naprawie.

Naprawa relacji zaufania w GUI (Windows 11)
Odfaczenie i ponowne podlaczenie do domeny

1. Zaloguj si¢ lokalnie jako .\Admin.

2. Otworz:

o Panel sterowania > System > Zaawansowane ustawienia systemu > zaktadka Nazwa komputera.

Lub uzyj skrotu Win + Pause/Break > kliknij Zmien ustawienia.
Kliknij Zmien....
Wybierz Grupa robocza i wpisz np. WORKGROUP.

A

Zatwierdz zmiany 1 zrestartuj komputer.
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6. Po restarcie ponownie przejdz do tego samego okna i wybierz Domena.

7. Wpisz nazwe domeny rol00.edu.pl, podaj dane konta domenowego rol00\Administrator i hasto
zaql @WSX.

8. Zatwierdz i zrestartuj komputer.

Zalety podejscia GUI (odlgczenie 1 ponowne podtaczenie do domeny)

1. Intuicyjnos¢ dla ucznidw i poczatkujacych

o Caly proces odbywa si¢ w srodowisku graficznym, bez potrzeby uzycia PowerShell.

e Latwy do pokazania na lekcji lub w pracowni.

2. Brak potrzeby znajomosci polecen

o Nie wymaga wpisywania komend ani znajomosci sktadni PowerShell.

3. Pela rekonfiguracja relacji z domeng

e Odlaczenie i ponowne podtaczenie resetuje SID komputera w domenie.

e Moze rozwigza¢ problemy giebsze niz tylko zerwany kanal zabezpieczen.

4. Mozliwo$¢ zmiany nazwy komputera

o W trakcie procesu mozna zmieni¢ nazwe komputera, jesli jest taka potrzeba.

5. Widocznos¢ efektow

o Uzytkownik widzi komunikaty potwierdzajace sukces operacji.

Wady podejscia GUI

1. Utrata powigzan z profilem uzytkownika

e Po ponownym podiaczeniu do domeny moze zosta¢ utworzony nowy profil uzytkownika.
e Uzytkownik moze straci¢ dostep do swoich danych na pulpicie, w dokumentach itp.

2. Wymaga dwoch restartow

e Jeden po odlaczeniu od domeny, drugi po ponownym podtaczeniu.

3. Potencjalne problemy z GPO

e Po ponownym podtaczeniu mogg nie dziata¢ przypisane wczesniej zasady grupy (GPO), dopoki nie
zostang ponownie zsynchronizowane.

4. Mozliwo$¢ bledow przy wpisywaniu danych

Bledna nazwa domeny lub dane logowania moga spowodowaé niepowodzenie operacji.

5. Brak automatyzacji

Proces wymaga recznego wykonania krokow, nie nadaje si¢ do masowego wdrazania.
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