Serwer wydruku — konfiguracja roli (Windows Server 2019)

1. Cel ogolny lekcji

Celem lekcji jest pelne zrozumienie dziatania i architektury ustug druku, roli Print Server, mechanizmoéw przetwarzania wydruku,
sterownikow, protokotow oraz zabezpieczen srodowiska drukowania w Windows Server 2019.

2. Cele szczegolowe

» Opanowanie konfiguracji roli Print and Document Services.

* Zrozumienie architektury bufora druku.

* Poznanie protokotow drukowania.

* Umiejetno$¢ wdrazania drukarek przez GPO.

 Zrozumienie bezpieczenstwa Point and Print i zmian po PrintNightmare.

3. Usluga serwer wydruku (Print Service)
Ustuga drukowania odpowiada za obstuge, przetwarzanie i routing zadan drukowania w $rodowisku Windows Server. To kluczowy

komponent Drukowanie i dokumenty (Print and Document Services).

4. Komponenty roli Drukowanie i dokumenty (Print and Document Services)
* Serwer druku (Print Server) — pelna kontrola nad urzadzeniami.

* Ushuga LPD — zgodno$¢ z systemami UNIX (starsze, legacy).

* Internet Printing — drukowanie przez IPP/IPPS.

* [IS — protokoty HTTP/HTTPS, certyfikaty.
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5.1. Architektura uslug druku
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Serwer wydruku SRV

Komputer odpowiedzialny za zarzadzanie
kolejkami wydruku grupy drukarek.
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Zadanie drukowania it

Dowolny dokument wystany do drukarki.
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Drukarka (logiczna) w

Interfejs miedzy komputerami a urzadzeniem
drukujacym, przyjmuje zadania do wydruku,
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Sterownik drukarki DRV
Oprogramowanie umozliwiajgce
aplikacjom komunikacje z okreslonymi
\drukarkami‘ )
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Bufor wydruku BUF

Oprogramowanie odbierajgce, przetwarzajace i
planujace dokumenty do wydrukowania.
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Kolejka wydruku o

Zadania oczekujace na wydruk przy uzyciu
okreslonej drukarki,

. J/
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Port drukarki

Protokoty / porty:

- RAW — TCP 9100

- LPR/LPD — TCP 515
-IPP —TCP 631/ 443
- SMB/CIFS — TCP 445
- WSD — autodetekcja

g USB / LPT / RS-232 )

Y

e )
Urzadzenie drukujace

Urzadzenie fizyczne wykonujace wydruk.

\. J

Ponizej znajduje si¢ jasny, uporzagdkowany i kompletny opis calego procesu drukowania, zgodny z elementami widocznymi na

schemacie (serwer, sterownik, zadanie, bufor, drukarka logiczna, kolejka, port, urzadzenie fizyczne).

Opis schematu procesu drukowania

Proces drukowania w systemach operacyjnych (Windows, Linux, macOS) sktada si¢ z wielu warstw oprogramowania i urzadzen, ktére

wspotpracuja ze soba, aby uzytkownik moégt przesta¢ dokument do wydruku, a drukarka fizyczna mogta go poprawnie wykonac.

Ponizej opis kazdego elementu i ich wzajemnych zaleznosci.

1. Sterownik drukarki
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Sterownik (ang. printer driver) to oprogramowanie instalowane w systemie operacyjnym, umozliwiajace aplikacjom komunikacj¢ z
drukarka.
Zadania sterownika:
e tlumaczy dokument aplikacji (PDF, DOCX, JPG) na jezyk zrozumialy przez drukarke (PCL, PostScript, SPL, ESC/P, GDI),
o udostepnia uzytkownikowi ustawienia drukowania (format strony, kolor, duplex),
e generuje zadanie drukowania.
Sterownik uruchamia proces drukowania, ale nie komunikuje si¢ bezposrednio z urzadzeniem.
2. Zadanie drukowania
Gdy uzytkownik klika Drukuj, system tworzy zadanie drukowania — pakiet danych zawierajacy:
e przetworzony dokument,
o ustawienia drukowania,
o informacje o priorytetach 1 wtascicielu.
Zadanie trafia nastgpnie do bufora - nieprosto na drukarke.
3. Bufor wydruku
Bufor (ang. print spooler) to ustuga systemowa odpowiedzialna za:
e 0dbiodr zadan od sterownikéw,
e przetwarzanie ich w kolejnosci,
e przygotowywanie danych do wyslania do drukarki logiczne;,
o kontrole stanu drukarek.
Bufor zapewnia, ze system nie musi czeka¢ az drukarka zakonczy druk - zadania sg kolejkowane 1 przetwarzane w tle.
4. Drukarka (logiczna)

To wirtualna reprezentacja drukarki w systemie lub na serwerze.
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Moze wskazywac:
e drukarke sieciowa,
e drukarke lokalng podtaczong do USB/LPT,
e wspotdzielong drukarke na serwerze.
Rola drukarki logiczne;j:
e posredniczy miedzy buforem a rzeczywistym urzadzeniem,
e odbiera zadania i przekazuje je do kolejki drukowania.
5. Kolejka wydruku
Kolejka to miejsce, gdzie trafiajg wszystkie zadania kierowane do danej drukarki logiczne;j.
Co robi kolejka?
e przechowuje zadania oczekujace,
e pozwala wstrzymywac¢, wznawia¢, anulowaé wydruki,
e pozwala administratorowi ustawia¢ priorytety.
Kolejka nie wysyta zadan sama - robi to port drukarki.
6. Port drukarki
Port drukarki to warstwa komunikacyjna 1aczaca system z urzadzeniem fizycznym.
Moze by¢:
e sieciowy,
e lokalny (USB, LPT, RS-232),
o protokotowy (IPP/IPPS, LPR, RAW/9100, SMB).
Najczesciej uzywane protokoly portéw:

e  RAW 9100 - najszybsze, bezposrednie potaczenie (HP JetDirect),
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o LPR/LPD 515 — klasyczne kolejki UNIX-owe,

o IPP/IPPS 631/443 — drukowanie przez HTTP/HTTPS,

o SMB 445 — druk wspotdzielony w Windows,

e  WSD - automatyczne wykrywanie i obsluga urzadzen,

e USB/LPT - porty lokalne.
Port odpowiada za transport danych z systemu/serwera do urzqdzenia fizycznego.
7. Urzadzenie drukujace (drukarka fizyczna)
To realne urzadzenie, ktore:

e odbiera zadania z portu,

e przetwarza je w swoim kontrolerze sprzgtowym,

e wykonuje wydruk.
Moze dodatkowo raportowac btedy (brak papieru, zatkanie, brak tonera), ktére system z powrotem przekazuje do kolejki 1 bufora.
8. Serwer wydruku (opcjonalny, ale cz¢sto uzywany w szkolach/firmach)
Serwer wydruku centralizuje zarzadzanie drukarkami.
Funkcje serwera:

o udostepnianie drukarek logicznych uzytkownikom,

e przechowywanie sterownikow,

o zarzadzanie duzymi kolejkami,

o balansowanie obcigzenia migdzy wieloma urzagdzeniami,

e przyjmowanie zadan z wielu komputerow.

Serwer moze petni¢ rolg kontrolera przeplywu w pracowni, szczegdlnie gdy drukarki sa wspotdzielone przez uczniow.
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Pelny przeplyw procesu drukowania
1. Uzytkownik wybiera Drukuj w aplikacji.
Sterownik drukarki przetwarza dokument i tworzy zadanie drukowania.
Zadanie trafia do bufora (ustugi Print Spooler).
Bufor przekazuje zadanie do drukarki logiczne;j.
Drukarka logiczna umieszcza je w kolejce wydruku.
Kolejka przekazuje zadanie do portu drukarki zgodnie z protokotem (RAW, LPR, IPP itd.).
Port przesyta dane do urzadzenia fizycznego.

Drukarka wykonuje wydruk.

A A e

Status wraca do systemu - druk ukonczony / btad / wstrzymane.

5.2. Architektura bufora wydruku (Print Spooler)
Bufor wydruku (Print Spooler) to kluczowy komponent systemu drukowania w Windows. Jego zadaniem jest przyjmowanie,
tymczasowe przechowywanie oraz przetwarzanie zadan drukowania, zanim trafig one do drukarki fizycznej. Dzigki temu aplikacje
moga szybko zakonczy¢ wysytanie dokumentu, a drukowanie odbywa si¢ niezaleznie w tle.
Bufor obstuguje:

e kolejkowanie i planowanie zadan,

e wznawianie i wstrzymywanie wydrukéw,

e priorytety,

e obstuge sterownikéw i1 procesorow wydruku,

¢ monitorowanie stanu drukarki,

e ponawianie wydrukéw po bledach,

o renderowanie danych do formatu akceptowanego przez drukarke.
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5.2.1. Glowne elementy architektury Print Spooler
1) Aplikacja (np. Word, CAD, przegladarka PDF)
Uzytkownik inicjuje proces drukowania. Aplikacja przekazuje dokument do sterownika drukarki, ale nie komunikuje si¢ bezposrednio
z urzadzeniem - robi to przez Print Spooler.
2) Sterownik drukarki (Printer Driver)
Sterownik:
e tlumaczy dokument na format rozumiany przez drukarke (np. RAW, EMF, XPS, PCL, PostScript, PDF),
o przekazuje dane do procesora wydruku,
o udostepnia aplikacjom opcje takie jak: dupleks, kolor, rozdzielczo$¢, gramatura papieru.
Sterownik dziala w trybie user-mode i zalezy od producenta (V3/V4) lub jest sterownikiem klasowym (IPP Class Driver).
3) Procesor wydruku (Print Processor, np. WinPrint)
To komponent odpowiedzialny za obrobke danych miedzy sterownikiem a spoolerem.
Procesor:
e zmienia format danych zadania,
o przygotowuje dokument do zapisania w katalogu spool,
o ustawia kolejno$¢ 1 metadane zadan (nazwa, uzytkownik, liczba stron, priorytet).
Najczgsciej uzywany: WinPrint, ktory przetwarza EMF/RAW/XPS.
4) Bufor wydruku (Print Spooler Service — spoolsv.exe)
Gtowna ustuga dziatajaca w tle. Realizuje:
o odbieranie zadan od procesora wydruku,
o zapis zadan w katalogu spool jako pliki .spl (dane wydruku) i .shd (nagldwek / metadane),

e monitorowanie kolejki,
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e wznawianie/zatrzymywanie zadan,
o obstuge bledow (papier brak, zacigcie, offline),
e przekazywanie danych do monitoréw portow (np. TCP/IP, LPR, WSD, USB),
e restartowanie przerwanych wydrukow, jesli drukarka wréci do trybu online.
Bufor jest centralnym elementem - bez niego drukowanie w Windows nie dziala.
5) Katalog Spool (lokalne przechowywanie zadan)
Domyslna $ciezka:
C:\Windows\System32\Spool\Printers\
W tym katalogu znajduja sie pliki:
e .spl — wiasciwe dane wydruku,
e .shd - informacje o zadaniu (uzytkownik, nazwa dokumentu, priorytet, liczba stron).
Zastosowanie katalogu spool pozwala:
o kolejkowac¢ wiele zadan jednoczesnie,
o buforowac nawet duze pliki PDF/CAD,
e przetwarza¢ wydruk niezaleznie od aplikacji.
6) Monitoring i komunikacja z drukarka (Port Monitor)
Port monitor to modut odpowiedzialny za komunikacj¢ z urzadzeniem.
W zalezno$ci od rodzaju portu moze to byc¢:
o Standard TCP/IP Port — najcze¢sciej w drukarkach sieciowych
o USB Monitor — drukarki lokalne
e WSD Port — starszy mechanizm autodetekcji

e LPR Port — wspoélpraca z UNIX/legacy
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o IPP/IPPS Port — drukarki nowoczesne (HTTPS)
Monitor portu:
e wysyla dane z bufora do drukarki,
e odbiera odpowiedzi urzadzenia (papier brak, toner niski, offline),
e raportuje stan do spoolera.
7) Drukarka fizyczna (Print Device)
Ostateczny odbiorca danych. Otrzymuje przygotowane dane z portu i wykonuje wydruk.

5.2.2. Mechanizmy pracy bufora wydruku
1) Buforowanie zadan
Spooler umozliwia wystanie dokumentu do drukowania bez koniecznoSci czekania, az drukarka bedzie gotowa. Aplikacja natychmiast
zwraca kontrole uzytkownikowi.
2) Zarzadzanie kolejka wydruku
Administrator moze:
e wstrzymywac zadania,
e usuwac,
e zmieniac priorytety,
o przekierowa¢ zadanie do innej drukarki (Redirect Printing),
e podglada¢ uzytkownika i liczbe stron.
3) Priorytety zadan
Spooler obstuguje priorytety 1-99.
Mozliwe jest np.:

o zadania z sekretariatu — priorytet wysoki,
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o zadania uczniéw — priorytet niski.
4) Wznawianie i zatrzymywanie
Zadania moga by¢ automatycznie lub r¢cznie:
e zatrzymane,
e Wznowione,
e ponowione po biedzie,
e anulowane.
5) Renderowanie danych
Jesli drukarka nie obstuguje danego formatu (np. PDF), spooler moze uzy¢ renderera, aby przygotowa¢ odpowiedni format (np. EMF —
RAW lub XPS — PCL).
6) Odpornos¢ na bledy
Jesli drukarka:
o jest offline,
e ma zacigcie papieru,
e ma pustg tace -
spooler zatrzymuje zadanie i1 utrzymuje je w kolejce do momentu naprawy problemu.
5.2.3. Podsumowanie — rola Print Spoolera
Bufor wydruku (Print Spooler):
e jest sercem calego systemu drukowania Windows,
o przejmuje zadania od aplikacji, aby dziataty szybcie;,
o zarzadza kolejka, stanem urzadzenia i priorytetami,

o przechowuje pliki zadan w katalogu spool,

Strona 10 z 66



o przekazuje dane do portu i drukarki,
e umozliwia kontrole administracyjng nad wszystkimi wydrukami,
e odpowiada za stabilno$¢, bezpieczenstwo i niezawodno$¢ druku.
Mozna powiedzie¢, ze bez Print Spoolera Windows nie bylby w stanie drukowaé, a aplikacje musialyby czekaé na fizyczne

zakonczenie wydruku - bytoby to niepraktyczne i bardzo wolne.

6. Kolejki (Print Queues)

Ponizej masz rozszerzong, kompletna i w pelni zgodna z Twoim materialem wersje punktu:

6. Kolejki (Print Queues)

Kolejki wydruku to jeden z kluczowych elementéw architektury ustug druku. W Windows pelnig rol¢ posrednika miedzy
uzytkownikiem, sterownikiem, buforem a urzadzeniem drukujacym. To w nich odbywa si¢ cata logika zarzagdzania zadaniami - od
ich kolejnosci, przez priorytety, az po monitorowanie stanu urzadzenia.

6.1. Czym jest kolejka wydruku?

Kolejka wydruku to logiczna reprezentacja drukarki, ktora: przyjmuje zadania druku, przechowuje je do czasu przetworzenia,
zarzadza ich kolejno$cia, umozliwia podglad, zatrzymanie, wznowienie lub anulowanie zadan, monitoruje stan drukarki i informuje
uzytkownika o biedach.

Mozna powiedzie¢, ze kolejka jest centrum dowodzenia dla kazdej drukarki w systemie.

6.2. Glowne funkcje kolejki drukowania

1) Zarzadzanie przeplywem zadan

Kolejka przechowuje kazde zadanie jako osobng pozycje w liscie.

Windows umozliwia: drukowanie wielu dokumentow jednocze$nie (kolejka FIFO), zatrzymywanie 1 wznawianie zadan, zmiane
kolejnosci (np. przesunigcie na poczatek), ponawianie przerwanych wydrukow.

2) Monitoring stanu urzadzenia
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Kolejka wyswietla: stan drukarki (online/offline), poziom tonera lub bt¢dy (zacigcie papieru, brak papieru), postep zadania (drukowanie,
spooling, wstrzymane), liczb¢ stron do wydruku.
To ona informuje uzytkownika o tym, ze drukarka: nie odpowiada, ma blad, jest wylaczona, zakonczyta drukowanie.
3) Obsluga priorytetow
Kazde zadanie moze otrzymac priorytet 1-99.
Przyktadowo:
o seckretariat — priorytet wysoki (np. 90),
e uczniowie — priorytet niski (np. 10).
Kolejka zapewnia, ze zadania o wyzszym priorytecie zostang wydrukowane wczesniej - nawet jesli zostaly dodane poznie;.
4) Zarzadzanie dost¢pem (ACL)
Kolejka wydruku posiada wtasne uprawnienia:
e Print — drukowanie
e Manage Documents — zarzadzanie zadaniami innych uzytkownikow
e Manage Printer — administracja kolejka i1 konfiguracja
Dzigki temu administrator moze zdecydowac:
e kto moze drukowac,
e kto moze usuwac zadania innych osob,
e kto moze zmienia¢ ustawienia drukarki.
5) Przekierowanie zadan (Printer Redirection / Failover)
Jesli drukarka:
o jest offline,

o ma uszkodzenie,
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e jest niedostepna dtuzszy czas,
kolejka umozliwia przekierowanie zadan do innej drukarki, np.:
e z"Drukarka 1" — na "Drukarka 2" w tej samej sali,
e zurzadzenia w sekretariacie — do drukarki sieciowe;.
Administrator moze to zrobi¢ recznie lub skorzystac¢ z funkcji automatycznego przekierowania w Windows Server.
6) Integracja z buforem wydruku (Spoolerem)
Kolejka dziata bezposrednio z ustuga Print Spooler:
e otrzymuje od spoolera pliki .spl i .shd,
e zarzadza ich stanem,
e wysyla je do portu,
o informuje spooler o postepie drukowania.
Kolejka jest wiec warstwa zarzadzajaca, a spooler - warstwa przetwarzajaca.
6.3. Typy kolejek
1) Kolejki lokalne
Dla drukarek podtaczonych:
« USB,
e LPT,
« COM.
Drukuje tylko jeden komputer, a reszta uzytkownikow korzysta poprzez udostepnienie.
2) Kolejki sieciowe (TCP/IP, IPP)
Dla drukarek z kartg sieciow3:

o stabilniejsze,
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e niezalezne od jednego komputera,
e najlepsze do srodowisk szkolnych 1 firmowych.
3) Kolejki serwerowe (Shared Printer)
Drukarka udostepniona przez Windows Server:
e centralne zarzadzanie,
e integracja z AD,
e wdrazanie GPO,
e monitoring i logowanie.
4) Kolejki pooling (Printer Pooling)
Jedna kolejka — wiele drukarek
System wybiera pierwsza wolng drukarke.
To rozwigzanie stosuje si¢ np. w: sekretariatach, punktach ksero, pracowniach z duzym obcigzeniem.
6.4. Mechanizmy obslugi zadan
Kolejka przechowuje kazde zadanie jako rekord zawierajacy: nazwe dokumentu, uzytkownika, liczbg stron, rozmiar, priorytet, aktualny
stan, czas wyslania.
Zadania moga miec¢ status:
e Spooling — tadowanie do bufora,
o Printed — zakonczone,
e Paused — wstrzymane,
e Error —blad,
e Deleting — usuwanie,

e Restarting — ponawianie.
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6.5. Podsumowanie — rola kolejek w systemie drukowania
Kolejki wydruku:

o zarzadzaja przeptywem dokumentow,

e przechowuja zadania do czasu druku,

e pozwalajg wstrzymywaé/wznawiac¢/anulowac,

o ustalajg priorytety,

e umozliwiajg administracj¢ i monitoring,

e wspolpracuja ze spoolerem i portami drukarki,

o stanowig kluczowy punkt kontroli dla administratorow.

Mozna powiedzie¢, ze kolejka to ,,centrum zarzadzania”, a spooler to ,,silnik” drukowania w Windows.

7a. Drukarki lokalne (USB/LPT/COM) - udostepniane w sieci przez serwer.
To model pracy, w ktorym drukarka fizycznie podlaczona do jednego komputera lub serwera (np. przez USB, LPT lub COM) jest
udostepniana w sieci, aby inne komputery mogly z niej korzystac¢ tak, jakby byla drukarka sieciowa.
7a.1. Jak to dziala?
a) Drukarka jest podlaczona lokalnie do serwera
o USB — najczesciej spotykane obecnie
e LPT - starsze, rownolegte ztacze drukarkowe
e COM - port szeregowy, stosowany w urzadzeniach specjalnych
Serwer widzi takg drukarke jako urzadzenie lokalne.
b) Serwer pelni funkcje ,,serwera wydruku”
Serwer:

o instaluje sterowniki drukarki,
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o zarzadza kolejka wydruku,
e udostepnia drukarke innym urzadzeniom w sieci (SMB/IPP),
e przyjmuje zadania od uzytkownikow,
o wysyla wydruki do drukarki lokalne;.
¢) Komputery sieciowe drukuja ,,przez” serwer
Stacje robocze:
e nie widzg drukarki bezposrednio - widzg udostepniong ustuge druku,
e wysylaja zadania do serwera,
e serwer przetwarza i przesyla dane do drukarki.
7a.2. Zalety takiego rozwiazania
v Centralne zarzadzanie
e jedna kolejka wydruku,
e jeden zestaw sterownikow,
o kontrola dostgpu przez administratora,
e mozliwo$¢ monitorowania zadan.
v Kompatybilno$¢ ze starszymi drukarkami
Mozna udostepni¢ sieciowo nawet bardzo stare urzadzenia:
e drukarki LPT,
e drukarki COM (np. fiskalne, etykietowe),
o drukarki nieposiadajace NIC (Network Interface Card).
v Dostep dla calej sieci

Drukarka staje si¢ ,,sieciowa”, mimo ze fizycznie nie ma takiej funkcji.
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7a.3. Wady i ograniczenia
X Serwer musi byé¢ caly czas wlaczony
Jesli serwer (lub komputer petnigcy jego role) zostanie wytaczony:
o drukarka przestaje by¢ dostepna,
e kolejka wydruku stoi.
X Obcigzenie serwera
Przy duzej liczbie zadan:
e ros$nie zuzycie CPU/RAM,
o kolejki mogg si¢ zapychac,
e uzytkownicy moga mie¢ opdznienia.
X Wymaga sterownikéw
To klasyczny model oparty na sterownikach, czyli:
e problematyczny na Windows (zrédto wielu podatnosci),
o generator btedow (spooler, konflikty driveréw),
e trudniejszy w utrzymaniu niz IPP Everywhere / Mopria.
7a.4. Dlaczego dzis odchodzi si¢ od tego modelu?
Model drukarek lokalnych udostepnianych przez serwer jest starsza metoda, a organizacje przechodzg na:
o drukarki sieciowe z IPP/IPP Everywhere
e drukowanie bez sterownikow (driverless print)
o drukowanie przez AirPrint/Mopria

Powod?
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1. Bezpieczenstwo — ,,Incydenty takie jak PrintNightmare pokazaty, ze sterowniki drukarek oraz ustuga Print Spooler w systemie
Windows stanowig staby punkt bezpieczenstwa catej sieci. PrintNightmare to nazwa krytycznej podatnosci bezpieczenstwa w
systemie Windows, odkrytej w czerwcu 2021 r., dotyczacej ustugi Print Spooler — komponentu odpowiedzialnego za obstuge
drukowania. Atakujacy mogt zdalnie uruchomi¢ dowolny kod na komputerze ofiary jako SYSTEM - najwyzszy poziom
uprawnien w Windows. Zwykty uzytkownik domenowy moégt sta¢ si¢ administratorem catej domeny. Microsoft zareagowat
wydano ,.,emergency patches” (poza cyklem), po tatce tylko administrator moze instalowa¢ sterowniki drukarek, zalecono
wylaczanie Print Spoolera na serwerach, ktore nie muszg drukowac.

Byta tak powazna, ze Microsoft wydal poprawki poza normalnym cyklem aktualizacji, a problem dotyczyt praktycznie
wszystkich wersji Windows, w tym serwerowych.

2. Uproszczenie zarzadzania — brak sterownikow oznacza mniejszg liczbg probleméw.

3. Niezawodnos$¢ — drukarki IPP dziatajg bez posrednikéw (bez komputera-serwera).

4. Mobilno$¢ — wspotczesne urzadzenia mobilne lepiej wspolpracujg z protokotami IPP/Mopria.

7a.5. Podsumowanie — krotka definicja
Drukarki lokalne (USB/LPT/COM) udostepniane przez serwer to rozwigzanie, w ktorym serwer pelni role posrednika miedzy

uzytkownikami a drukarka, umozliwiajgc drukowanie w sieci urzadzeniom, ktére same nie maja interfejsu sieciowego.

7b. Drukarki sieciowe (Ethernet/Wi-Fi) — konfigurowane po adresie IP, zarzadzane centralnie

Drukarki sieciowe to urzadzenia, ktore posiadaja wtasny interfejs sieciowy (Ethernet lub Wi-Fi) i moga dziata¢ jako niezalezne
urzgdzenia w sieci LAN, bez koniecznosci podtaczania ich do komputera-posrednika.

Kazda taka drukarka ma wtasny adres 1P, dzigki czemu mozna nig administrowac¢ centralnie 1 udostepnia¢ uzytkownikom

w sposob skalowalny 1 bezpieczny.

7b.1. Jak dziala drukarka sieciowa?

a) Drukarka ma wlasna karte sieciowg
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Interfejsy:
o Ethernet (RJ-45) — stabilne potaczenie przewodowe,
e Wi-Fi — bezprzewodowy dostep w sieciach 2.4/5 GHz.
Drukarka taczy si¢ bezposrednio z siecig komputerows.
b) Urzadzenie otrzymuje adres IP
Adres moze by¢:
e statyczny — zalecane w firmach i szkotach,
e z DHCP - ale czgsto z rezerwacjag DHCP, aby adres si¢ nie zmienial.
Dzig¢ki IP drukarke¢ mozna:
o konfigurowaé przez panel WWW,
e monitorowaé z poziomu systemow zarzadzania (np. MPS, SNMP),
e dodawa¢ w systemach operacyjnych po adresie IP lub przez IPP.
¢) Uzytkownicy drukuja bezposrednio do drukarki
Bez udzialu komputera-posrednika. Metody drukowania:
o [IPP/IPPS (HTTPS)— nowoczesny, bezsterownikowy, bezpieczny,
e AirPrint, Mopria, IPP Everywhere — pelne ,,driverless printing”,
e SMB - starsza metoda, gldéwnie Windows,
e RAW 9100 — port TCP 9100, stary i prosty, ale podatny,
e LPR/LPD - starszy protok6t UNIX-owy.
7b.2. Zalety drukarek sieciowych
v Brak zaleznos$ci od komputera

Drukarka dziala samodzielnie:
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e nie wymaga hosta ani serwera,

e dziala nawet przy wytaczonych stacjach roboczych.
v Centralne zarzadzanie
Administrator moze:

e monitorowa¢ toner, papier, btedy (SNMP),

e aktualizowa¢ firmware,

o ustawia¢ reguly bezpieczenstwa (IPsec, TLS, filtracja MAC/IP),

o zarzadza¢ dostepem do druku (PIN, karty, kod release printing).
v Skalowalnos¢
Dodanie kolejnych drukarek nie obcigza serwera.
Duze organizacje moga mie¢ dziesiagtki urzadzen, kazde zarzadzane z panelu Web.
v Driverless printing — pelna zgodno$¢ z IPP Everywhere
Nowoczesne drukarki sieciowe wspieraja:

e IPP Everywhere,

e AirPrint,

e Mopria.
Dzieki temu:

e nie trzeba instalowac¢ sterownikéw,

o konfiguracja jest praktycznie zerowa,

o minimalizuje si¢ ryzyko podatnosci (np. exploity na spooler/sterylki driverow).
v Wigksze bezpieczenstwo

e [PPS (drukowanie po HTTPS),
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e uwierzytelnianie uzytkownikow,

e zabezpieczenia firmware,

o blokowanie protokotéw niebezpiecznych.
7b.3. Wady i ograniczenia

X Wymagaja adresacji i konfiguracji sieciowej

Niewlasciwe:
o IP,
e maska,

e DHCP / brak DHCP > powoduje niedostepnos¢ drukarki.
X W sieciach Wi-Fi mozliwe zaklécenia
o wieksze ryzyko utraty potaczenia,
o spadki predkosci,
e problemy w §rodowiskach z wieloma AP.
XK Ryzyko podatno$ci sprzetowych/firmware
Dlatego wazne sa:
o aktualizacje firmware,
e blokowanie panelu administracyjnego,
e wlaczenie HTTPS.
7b.4. Dlaczego to obecnie dominujacy model?
Drukarki sieciowe sg standardem, poniewaz:
1. Nie potrzebuja serwera z rolg Print Server (mniej ryzyk typu PrintNightmare).

2. Dzialaja w trybie driverless printing — ogromna oszcz¢dnos¢ czasu dla IT.
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3. Sa bardziej niezawodne — drukowanie nie zalezy od jednego komputera.

4. Sq latwe do monitorowania — szczegodlnie w szkotach i firmach (SNMP/MPS).

5. Dobrze wspoélpracujg z urzadzeniami mobilnymi (Android, i0S, ChromeOS).
7b.5. Podsumowanie
Drukarki sieciowe (Ethernet/Wi-Fi) to nowoczesne urzadzenia drukujace, ktére dziataja samodzielnie w sieci, posiadajg wlasny adres
IP 1 sa centralnie zarzadzane. Umozliwiaja bezpieczne, szybkie i wygodne drukowanie bez koniecznosci instalowania sterownikow, a w

potaczeniu z protokotami takimi jak IPP, AirPrint czy Mopria zapewniaja petlng zgodno$¢ we wspolczesnych sieciach IT.

7c Publikacja drukarek w Active Directory — ulatwia wyszukiwanie drukarek i automatyczne pobieranie sterownikow
Publikacja drukarki w Active Directory (AD) to mechanizm, dzi¢ki ktoremu drukarki zarzadzane przez serwer wydruku sa widoczne
w katalogu domenowym, a uzytkownicy mogg tatwo je odnalez¢ i zainstalowa¢ bez recznej konfiguracji. AD przechowuje informacje
o drukarkach jako obiekty katalogowe, podobnie jak o uzytkownikach czy komputerach.
7c.1. Jak dziala publikacja drukarki w AD?
a) Drukarka lub kolejka druku jest zarejestrowana jako obiekt w Active Directory
Gdy administrator na serwerze wydruku (Print Server) zaznaczy opcje:
»List in the Directory / Publikuj w katalogu”,
powstaje w AD obiekt typu printQueue, zawierajgcy m.in.:

e nazwg drukarki,

o lokalizacje,

e model,

o Sciezke do kolejki (np. \SERVER\Drukarka01),

» informacje o sterownikach,

e opis i tagi lokalizacyjne.
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b) Uzytkownicy mogg wyszukiwa¢ drukarki w AD
W systemie Windows uzytkownik moze:
o wyszuka¢ drukarke przez ,,Devices and Printers”,
e uzy¢,Add Printer > Find a printer in the directory”,
o przeglada¢ drukarki po lokalizacji lub nazwie.
Dzi¢ki temu:
e nie musi zna¢ adresu serwera,
e nie musi zna¢ nazwy udziatu drukarki,
e nie potrzebuje instrukcji od administratora.
¢) Automatyczne pobieranie sterownikow
Jesli drukarka jest opublikowana w AD i poprawnie skonfigurowana na serwerze:
o uzytkownik wybiera drukarke,
o komputer automatycznie pobiera sterownik z serwera,
o drukarka instaluje si¢ bez dodatkowych krokow.
To szczegdlnie wazne w sSrodowiskach z wieloma modelami drukarek.
7c.2. Zalety publikacji drukarek w Active Directory
v Latwe wyszukiwanie drukarek
Uzytkownik widzi:
e pelng list¢ dostgpnych drukarek,
o ich lokalizacj¢ (np. Sala 203, Sekretariat),
e Opis, pietro, budynek, dziat.

Nie musi recznie wpisywac adresu UNC (\\serwer\drukarka).
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v Automatyczna instalacja sterownikow
Serwer przechowuje sterowniki, a klient pobiera je automatycznie.
To zmniejsza liczbe zgloszen do administratora i ryzyko btedow.
v Standaryzacja i porzadek w infrastrukturze
o administrator definiuje nazwy i lokalizacje,
e drukarki widoczne w AD s3 uporzadkowane wedlug struktury organizacyjne;.
v Latwa delegacja dostepu
Mozna okresli¢:
e kto ma prawo drukowac,
e kto moze zarzadza¢ kolejkami.
v Automatyczne wdrazanie drukarek przez GPO
Dzigki publikacji mozna:
e przypisywac drukarki do uzytkownikéw,
e przypisywac drukarki do komputerow,
e wdraza¢ drukarki wedtug lokalizacji (loopback),
o stosowac reguly typu ,,drukarka na pietrze = drukarka dla uzytkownikéw z OU ‘Pietro 2” .
7c¢.3. Wady i ograniczenia
X Dziala tylko w §rodowisku domenowym (Active Directory)
Komputery w grupie roboczej nie korzystaja z tej funkc;ji.
X Nadal wymaga sterownikéw
W przeciwienstwie do modelu driverless printing (IPP Everywhere, Mopria), publikacja w AD opiera si¢ na:

e spoolerze Windows,
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o sterownikach na serwerze,
co wigze si¢ z podatno$ciami (PrintNightmare) i trudniejszym utrzymaniem.

XK Serwer wydruku staje sie punktem centralnym
Jesli serwer padnie > drukowanie w calej organizacji zatrzymuje si¢.
7c.4. Dlaczego publikacja w AD jest nadal uzywana?

e prosta dla uzytkownikow,

e dobrze wspotpracuje z Windows GPO,

e sprawdza si¢ w szkotach, urzedach i biurach,

o ulatwia zarzadzanie duzg liczbg drukarek.
Mimo ze wiele organizacji przechodzi na IPP Everywhere / Mopria / AirPrint (driverless print), Active Directory pozostaje
popularne przy tradycyjnych serwerach wydruku.
7¢.5. Podsumowanie
Publikacja drukarki w Active Directory to mechanizm, ktory pozwala na centralne, katalogowe udostgpnienie drukarek w domenie.
Dzigki temu uzytkownicy mogg z tatwoscig przeglada¢ dostgpne drukarki, instalowac¢ je automatycznie (facznie ze sterownikami), a
administratorzy moga wdraza¢ drukarki za pomoca zasad grup (GPO) i zarzadza¢ dostgpem w sposob spdjny z resztg infrastruktury

domenowe;.

7d. Drukarki sieciowe (Network Printers)

Opis obejmuje polaczenia (Ethernet/Wi-Fi), wykrywanie, publikacje w AD, zarzadzanie sterownikami i obsluga zaawansowana.
Drukarki sieciowe to urzadzenia wyposazone we wiasny interfejs sieciowy (Ethernet lub Wi-Fi), ktére pracuja bezposrednio w sieci
LAN i komunikujg si¢ z klientami oraz uslugami serwera przy uzyciu protokotéw sieciowych. Umozliwia to centralne zarzadzanie
urzadzeniami, automatyczne wykrywanie, integracj¢ z Active Directory oraz stosowanie nowoczesnych metod drukowania, takich jak

IPP Everywhere i Mopria.
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7d.1. Polaczenia: Ethernet i Wi-Fi
a) Polaczenie przewodowe (Ethernet)

o stabilne i odporne na zaklocenia,

o rekomendowane w srodowiskach biurowych i szkolnych,

e zapewnia najwyzsza przepustowosc¢ i niezawodnos¢.

b) Polaczenie bezprzewodowe (Wi-Fi)

e stosowane w miejscach bez mozliwosci prowadzenia kabli,

e wymaga odpowiednio skonfigurowanej infrastruktury WLAN,

o wrazliwe na zakldcenia (szczegdlnie przy wielu AP i1 urzadzeniach mobilnych).
Kazda drukarka sieciowa po potaczeniu z siecig otrzymuje adres IP (static lub DHCP z rezerwacja), co umozliwia administracj¢ przez
panel WebUI oraz integracje z ustugami serwerowymi.
7d.2. Wykrywanie drukarek w sieci (autodiscovery)

Nowoczesne systemy operacyjne wykorzystuja mechanizmy wykrywania ustug sieciowych:
a) IPP Everywhere + DNS-SD / mDNS

e automatyczne wykrywanie zgodnych drukarek w Windows, Linux, macOS i ChromeOS,

e uzywane rowniez przez AirPrint (Apple) oraz Mopria (Android),

e nie wymaga sterownikow producenta.

b) Mopria Discovery (Android)

e Android wyszukuje drukarki obstugujace Mopria/IPP,

e dziata w pelni bezsterownikowo.
¢) WSD (Web Services for Devices) — Windows

e mechanizm Microsoft oparty na WS-Discovery,
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e pozwala wykrywac niektore urzagdzenia automatycznie,
e starsza metoda, stopniowo wypierana przez IPP Everywhere.
d) Skanowanie SNMP
e stosowane w narzedziach administracyjnych (np. Print Management, MPS),
e pozwala monitorowa¢ drukarki 1 odczytywac ich parametry.
7d.3. Publikacja drukarek sieciowych w Active Directory
Drukarki sieciowe moga by¢ publikowane w Active Directory jako obiekty typu printQueue, co umozliwia:
a) Wyszukiwanie drukarek przez uzytkownikow
o w oknie Add Printer,
o wedhug lokalizacji, nazwy, dziatu, pigtra, budynku.
b) Automatyczng instalacje
e klient pobiera sterowniki z serwera (jesli s3 wymagane),
e system moze instalowa¢ drukarki przez GPO.
¢) Integracje¢ z politykami GPO
e przypisywanie drukarek do uzytkownikoéw lub komputerow,
o mapowanie wedtug lokalizacji (Location-based printing),
e ograniczanie dostgpu za pomoca grup AD.
d) Roznica wzgledem drukarek lokalnych (USB/LPT/COM)
W modelu sieciowym:
e drukarka dziata niezaleznie od serwera druku,
o serwer pehni jedynie funkcje katalogowa 1 administracyjna (chyba Ze korzystamy z klasycznego portu TCP/IPP na serwerze).

7d.4. Zarzadzanie sterownikami
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a) Sterowniki tradycyjne (V3/V4)
Uzywane glownie w srodowiskach, gdzie drukarka ma zaawansowane moduty:
e finisher,
e 7zSzZywanie,
e sortowanie,
e custom media.
Wymagaja dystrybucji przez serwer wydruku, co powoduje wigksze ryzyko btedow (spooler, konflikty sterownikdéw).
b) Sterowniki klasowe i drukowanie bezsterownikowe (driverless)
Rekomendowane przez Microsoft od 2024-2025.
Drukarki sieciowe obstugujace:

e [IPP Everywhere,

e Mopria,
e AirPrint,
o IPP/IPPS,

...mog3a dziata¢ catkowicie bez sterownikow OEM.
Klient pobiera parametry drukarki bezposrednio przez IPP Printer Attributes.
Zalety:
e brak instalacji sterownikow,
o wigksze bezpieczenstwo (brak DLL producenta),
e automatyczna obstuga funkcji (duplex, kolor, media).
7d.5. Obsluga zaawansowana (administracja i bezpieczenstwo)

a) SNMP — monitoring floty
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e sprawdzanie poziomu tonerow,
e zliczanie stron,
e stan urzadzen (paper jam, low toner),
e integracja z MPS/Zabbix/PRTG.
b) Panel administracyjny WebUI
o konfiguracja sieci (IP, DHCP, Wi-Fi),
o certyfikaty TLS dla IPPS,
o logi i diagnostyka urzadzenia,
e zarzadzanie uzytkownikami i funkcjami urzadzenia.
¢) IPPS (drukowanie po HTTPS)
Zapewnia:
e szyfrowanie transmisji,
o uwierzytelnianie uzytkownikow,
e ochrong przed sniffingiem 1 MITM.
d) Zaawansowane funkcje MFP
o skanowanie do SMB/FTP/e-mail,
e autoryzacja uzytkownika (PIN, karta, RFID),
o release printing (druk czekajacy na odbior),
e limity 1 accounting.
7d.6. Podsumowanie
Drukarki sieciowe (Network Printers) to rozwigzanie nowoczesne, skalowalne 1 bezpieczne - niezalezne od komputera-posrednika i w

petni zgodne z nowymi standardami drukowania (IPP Everywhere, Mopria, AirPrint).
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Umozliwiajg centralne zarzadzanie, automatyczne wykrywanie w sieci, integracj¢ z Active Directory oraz prace bez sterownikoéw

producenta (driverless print), co znaczgco upraszcza administracj¢ 1 podnosi bezpieczenstwo srodowiska IT.

8. Ustugi WSD (Web Services for Devices)
WSD (Web Services for Devices) to protokot firmy Microsoft oparty na technologii WS-Discovery, umozliwiajacy automatyczne
wykrywanie 1 integracj¢ urzadzen drukujacych w sieci. WSD dziata jako warstwa komunikacyjna wykorzystujagca HTTP, SOAP oraz
XML do wymiany informacji o urzadzeniach.
8.1. Jak dziala WSD?
WSD:
o wyszukuje urzadzenia w sieci lokalnej za pomoca WS-Discovery (multicast),
e nawigzuje komunikacj¢ z drukarkg przez HTTP/HTTPS,
e pobiera informacje o stanie drukarki (toner, papier, btedy),
o rejestruje drukarke jako ustuge sieciowg zgodng z modelem Microsoft Web Services.
Dzigki temu drukarka moze zosta¢ wykryta automatycznie w:
e Windows7/8/10/11,
e Windows Server (2008-2025),
o sSrodowiskach mieszanych z urzadzeniami zgodnymi z WSD.
8.2. Zalety WSD
e Automatyczne wykrywanie urzadzen (plug-and-play w Windows).
e Integracja z ustugami webowymi (HTTP/SOAP).
e Mozliwo$¢ monitorowania urzgdzenia przez Windows Print Spooler.
e Wsparcie wielu urzadzen biurowych (drukarki, skanery, MFP).
8.3. Wady i ograniczenia WSD
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WSD jest technologia starszg i stopniowo wypierang przez nowoczesne standardy IPP Everywhere oraz Mopria:
e bywa powolny lub niestabilny w wi¢kszych sieciach,
o wykorzystuje multicast — moze sprawia¢ problemy przy segmentacji sieci,
o staba zgodno$¢ miedzy producentami urzadzen,
e trudniejsza diagnostyka niz IPP.
W najnowszych rekomendacjach Microsoft (2023-2025) WSD jest traktowany jako technologia legacy.
8.4. WSD a IPP Everywhere — poréwnanie

Cecha WSD IPP Everywhere

Typ protokotu |Microsoft Web Services ||Standard internetowy (PWGQG)

Autodiscovery |[WS-Discovery (multicast)|DNS-SD / mDNS

Sterowniki Czgsto wymaga OEM Pelny driverless (bez sterownikow)
Bezpieczenstwo| HTTP/HTTPS IPP/IPPS (TLS)
Zgodnosé Glownie Windows Windows, Linux, macOS, ChromeOS, Android

Przysztos¢ technologia schodzaca preferowany standard 20242030

8.5. Kiedy stosowa¢ WSD?
o Mate sieci Windows, bez zaawansowanej segmentacji.
e Proste drukarki domowe i biurowe zgodne z WSD.
e Sytuacje, gdy uzytkownik nie zna adresu IP drukarki.
8.6. Kiedy unikaé¢ WSD?
e W srodowiskach z wicloma VLAN,

o w szkotach i firmach z flota drukarek,
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o gdy potrzebne jest bezpieczenstwo (TLS/IPPS),

e w modelu driverless printing (IPP Everywhere / Mopria).

9. Protokoly drukowania
TCP/IP Printing - najcze¢stszy sposob podiaczenia drukarki (Standard TCP/IP Port).
LPR/LPD - protokot legacy uzywany gtownie przez systemy UNIX/Linux; w Windows oznaczony jako przestarzaty (deprecjonowany) i
docelowo zastgpowany przez IPP/IPPS.
IPP - Internet Printing Protocol (HTTP), umozliwia zdalne drukowanie i administracj¢; jego wersja szyfrowana to IPPS (HTTPS).
WSD (Web Services on Devices) - automatyczne wykrywanie i instalacja drukarek w sieci na bazie standardéow internetowych (HTTP,
XML, WS-Discovery).
Protokoty drukowania definiujg spos6b komunikacji migdzy klientem (komputerem uzytkownika lub serwerem wydruku) a
drukarka/kolejka druku. Wybor protokotu wptywa na: zgodno$¢ (Windows/Linux/macOS/ChromeOS/Android), bezpieczenstwo
(szyfrowanie, uwierzytelnianie), funkcjonalnos$é (duplex, media, finisher) oraz zarzadzanie (monitoring, autodiscovery, polityki).
9.1. Standard TCP/IP Port (RAW 9100)
Opis: Najprostszy, ,,surowy” port drukarki TCP/IP. Klient wysyla strumien danych bez dodatkowego sterowania protokotem.
Najczesciej uzywa portu 9100/TCP (czasem 515/TCP w wariancie LPR — zob. 9.2).
Zalety:

e Minimalna konfiguracja; dziala z bardzo szeroka gamg urzadzen.

e Niska ,,warstwa” — dobra wydajno$¢ przy prostych zadaniach.
Wady:

e Brak szyfrowania i uwierzytelniania (podatnos¢ na sniffing/MITM).

o Brak standaryzowanego mechanizmu pobierania mozliwo$ci drukarki (duplex, media itp.).

e Ograniczone informacje zwrotne o stanie drukarki/zadania.
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Kiedy stosowac:
e Wylacznie w sieciach zaufanych (VLAN serwisowy, izolacja).
e Gdy urzadzenie nie wspiera nowoczesniejszych protokotow (IPP).
o Jako opcja legacy; wspolczesnie lepiej uzy¢ IPP/IPPS (9.4).
Porty: 9100/TCP (czasem 9101/9102/TCP dla dodatkowych funkcji).
9.2. LPR/LPD (Line Printer Remote/Daemon)
Opis: Klasyczny protokot z systemow UNIX. W Windows konfigurowany jako LPR Port. Komunikacja przez 515/TCP, nazwy
kolejek (np. LPT1, PS, RAW) i proste zarzadzanie zadaniami.
Zalety:
e Szeroka zgodno$¢ z UNIX/Linux, starszymi MFP/print-serwerami.
e Prosty model kolejek (zdalna nazwa kolejki).
Wady:
e Legacy — brak nowoczesnych mechanizméw bezpieczenstwa i funkcji.
e Ograniczona informacja o stanie (papier/toner/btedy).
e Brak standardowego szyfrowania (mozna tunelowa¢ przez VPN/IPsec, ale to obejscie).
Kiedy stosowac:
o Integracje z legacy UNIX.
o Starsze serwery wydruku/drukarki, gdzie IPP/HTTPS nie jest dostepny.
Porty: 515/TCP (LPD), 721-731/UDP (stare implementacje — rzadko uzywane).
9.3. SMB/,,Udostepniona drukarka Windows”
Opis: Drukowanie przez udostepniong kolejke na serwerze Windows (UNC: \\serwer\drukarka). Klient wysyta zadanie do serwera;
serwer renderuje/spooluje i przekazuje do urzadzenia (USB/LPT/COM albo TCP/IP).
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Zalety:

o Integracja z Active Directory (publikacja, ACL, GPO).

e Centralna kontrola sterownikow (Point and Print).

e Latwe wyszukiwanie i przypisywanie drukarek w domenie.
Wady:

e Zalezno$¢ od Print Spooler i sterownikoéw (ryzyka znane z incydentow typu PrintNightmare).

e Dodatkowy punkt awarii (serwer).

e Obcigzenie serwera przy duzym wolumenie.
Kiedy stosowa¢:

o Gdy AD/GPO s3 kluczowe 1 uzywasz modelu lokalnych/niesieciowych drukarek.

e W $rodowiskach, gdzie kontrola dostepu i raportowanie przez serwer majg priorytet.
Porty: SMB (445/TCP), RPC/DCE (135/TCP; dynamiczne porty RPC), dodatkowo zalezne od roli serwera.
9.4. IPP / IPPS (Internet Printing Protocol / IPP over HTTPS)
Opis: Wspolczesny, standardowy protokot drukowania (warstwa aplikacji) pracujacy przez HTTP/HTTPS. Zapewnia: przesylanie
zadan, pobieranie mozliwo$ci urzadzenia (IPP Printer Attributes), statusy zadan, kontrolg, uwierzytelnianie i1 szyfrowanie (IPPS).
Zalety:

o Bezpieczenstwo (TLS w IPPS), uwierzytelnianie.

e Driverless printing (w pofaczeniu z IPP Everywhere, AirPrint, Mopria).

e Ro&znorodne formaty danych (PDF/JPEG/PWG Raster), autodiscovery przez DNS-SD/mDNS.

e Wieloplatformowos¢: Windows, macOS, Linux, ChromeOS, Android.
Wady:

o Wymaga poprawnej konfiguracji certyfikatow (IPPS) i czasu systemowego.
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o Starsze urzadzenia moga nie wspiera¢ petnego zestawu atrybutow.
Kiedy stosowac:
e DomyS$lnie w nowoczesnych $srodowiskach (szkoty/biura).
e Gdy celem jest driverless print, uproszczenie floty i bezpieczenstwo.
o Integracje z Unified/Cloud Print, ,,follow-me printing”, accounting.
Porty: 631/TCP (IPP), 443/TCP (IPPS przez HTTPS), czasem 80/TCP (IPP przez HTTP — odradzane).
9.5. WSD (Web Services for Devices)
Opis: Mechanizm Microsoft do autodetekcji urzadzen w sieci (WS-Discovery + HTTP/SOAP/XML). W Windows umozliwia
automatyczng instalacje/wykrywanie niektorych drukarek/MFP.
Zalety:
e Plug-and-play w $§rodowisku Windows.
e Automatyczne wykrywanie bez znajomosci adresu IP.
Wady:
o Technologia schodzaca (legacy) — mniej stabilna w duzych/segmentowanych sieciach.
o Stabsza wieloplatformowos¢ niz IPP Everywhere.
e Problemy z multicastem w sieciach z wieloma VLAN/SSID.
Kiedy stosowac:
e Male, proste sieci Windows bez specjalnych wymagan bezpieczenstwa.
e (Gdy urzadzenie nie wspiera IPP Everywhere, a potrzebne jest auto-install.
Porty: WS-Discovery (multicast 239.255.255.250:3702/UDP), HTTP/HTTPS.
9.6. AirPrint (Apple)
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Opis: Technologia Apple oparta na IPP z DNS-SD/mDNS do autodiscovery. Zapewnia drukowanie z 10S/iPadOS/macOS bez
sterownikow.
Zalety:
o Driverless na urzadzeniach Apple.
e Autodetekcja, prosta konfiguracja, dobra zgodno$¢ z MFP wspierajgcymi AirPrint.
Wady:
o Skupiona na ekosystemie Apple (cho¢ macOS obstuguje IPP szerzej).
e W $rodowiskach mieszanych lepiej uzywaé¢ IPP Everywhere jako og6lnego standardu.
Kiedy stosowa¢:
e Szkoty/firmy z duzg liczba urzadzen Apple.
e Drukarki/MFP z wlaczonym AirPrint (najczgsciej razem z IPP Everywhere).
Porty: 631/TCP (IPP), mDNS (5353/UDP) do discovery.
9.7. Mopria (Android/Windows)
Opis: Standard ,,driverless” tworzony przez Mopria Alliance. Wykorzystuje IPP + DNS-SD/mDNS (oraz mechanizmy discovery na
Androidzie/Windows). Zapewnia druk bez sterownikow OEM na Androidzie i Windows (WPP/IPP Class Driver).
Zalety:
o Uniwersalny: wspotdziata z wieloma producentami (Brother/Canon/HP/Konica/Xerox itd.).
o Driverless — brak instalacji sterownikow OEM, zgodno$¢ z IPP Everywhere.
e Dobre wsparcie mobilne (Android) 1 desktopowe (Windows).
Wady:
e W bardzo zaawansowanych funkcjach finishingu moga by¢ wymagane dodatki OEM.

Kiedy stosowac:
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e Domyslnie w mieszanych flotach i srodowiskach BYOD.

e Przy przejsciu na Windows Protected Print / IPP Class Driver.

Porty: 631/TCP (IPP), mDNS (5353/UDP), dodatkowe w zalezno$ci od implementacji.

9.8. Porownanie protokoléow — wybor w praktyce

RAW
Kryterium T LPR/LPD|SMB (udzial) IPP/IPPS WSD AirPrint Mopria
. Mozliwe
Szyfrowanie X X Zalezne od SMB v (IPPS/TLS) v v
(HTTPS)
v v
Autodiscovery X X AD/GPO v v
(DNS-SD/mDNS) [[((WS-Discovery)
Wieloplatformowo$¢||v/ v Windows-centric v Windows-centric ||Apple-centric||v’
Sterowniki OEM Czesto  ||Czgsto Czesto Nie (driverless) Roéznie Nie Nie
Klasyczny model ) )
Nowoczesnos¢ Legacy |[Legacy Standard 2025+ |Legacy Driverless | Driverless
Serwerowy

9.9. Rekomendacje wdrozeniowe (best practices)

1. Preferuj IPP/IPPS + IPP Everywhere/Mopria/AirPrint — dla bezpieczenistwa (TLS), zgodno$ci i prostoty (driverless).
2. Unikaj RAW 9100/LPR w sieciach produkcyjnych — tylko jako legacy w izolacji (VLAN, ACL).

3. WSD traktuj jako pomocniczy — w matych sieciach Windows; w wigkszych przechodz na IPP.
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. Konfiguruj certyfikaty TLS na drukarkach (IPPS), zapewnij poprawny czas/NTP.
Segmentuj sie¢ (VLAN dla drukarek), stosuj listy ACL i monitoring SNMP.

4

5

6. Wylacz zbedne protokoly na urzadzeniach (RAW 9100, Telnet, FTP) — zasada najmniejszych uprawnien.
7. Centralny nadzér — wykorzystuj Print Management, systemy MPS/Zabbix/PRTG; loguj zdarzenia druku.
8

Publikacja w AD (opcjonalnie) — gdy potrzebne proste wyszukiwanie i GPO; w driverless czgsto wystarczy autodiscovery IPP.
9.10. Podsumowanie
Wspolczesnym, zalecanym kierunkiem jest IPP/IPPS z driverless printing (IPP Everywhere/Mopria/AirPrint).
Pozostate protokoty (RAW 9100, LPR/LPD, WSD, SMB-share) maja gtownie znaczenie historyczne lub specyficzne scenariusze.

Przejscie na IPP/IPPS upraszcza administracj¢, zwieksza bezpieczenstwo oraz poprawia zgodno$¢ miedzy systemami i producentami.

10. Sterowniki drukarek (V3/V4, Class Drivers, Mopria, modern print architecture)
10.1. Sterowniki Type 3 (V3)
Opis:

o klasyczna architektura Windows,

 silnie zalezne od producenta,

e dzialajg w trybie user-mode lub kernel-mode (starsze),

o wymagaja wlasnych DLL, PDL, konfiguratoréw, monitorow portow itd.

e podatne na konflikty,

e trudne w utrzymaniu,

o to wlasnie w sterownikach OEM wykrywano luki RCE (PrintNightmare),
e powoduja niestabilnos$ci spoolera.

Status: technologia legacy, zalecana tylko dla starych modeli drukarek lub funkcji specjalnych.
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10.2. Sterowniki Type 4 (V4)
Opis:
o nowsza architektura od Windows 8/Server 2012,
o modularne, oparte o XPS,
e mniejsza zalezno$¢ od producentow (ale nadal OEM).
Zalety:
e prostsza instalacja,
e lepsza wydajnos¢,
e lepsza zgodnos¢ przy wielu modelach,
o bardziej bezpieczne niz V3.
Wady:
o nadal wymagajg plikow producenta,
e nie sg w pelni ,,driverless”.
10.3. Sterowniki klasowe (Class Drivers)
Opis: Sterowniki klasowe to uniwersalne sterowniki systemowe, ktore obstugujg kategorie drukarek, a nie pojedynczy model.
Windows posiada:
e Microsoft IPP Class Driver (standard 2023-2025),
e Microsoft PCL Class Driver,
e Microsoft PostScript Class Driver,
e Microsoft XPS Class Driver.
Zalety:

e zgodno$¢ z wieloma modelami drukarek,
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e brak koniecznosci instalacji sterownikow OEM,
o mniejsze ryzyko RCE (brak DLL producenta),
e idealne dla duzych flot.
Wady:
e brak obstugi specyficznych finisherow,
o brak obslugi zaawansowanych funkcji OEM.
10.4. Mopria — fundament druku bezsterownikowego (driverless)
Opis: Mopria to uniwersalny standard druku i skanowania uzywany w:
e  Windows (Windows Protected Print, IPP Class Driver),
e Androidzie,
e ChromeOS,
e Linuxie.
Drukarki z certyfikatem Mopria/Mopria-ready zapewniaja:
o obsluge IPP i IPP Everywhere,
o autodiscovery (mDNS/DNS-SD),
e pelne "driverless printing".
Co daje Mopria?
e druk bez sterownikéw OEM,
e pelng standaryzacjg,
e automatyczne pobieranie mozliwosci drukarki (IPP Printer Attributes).

10.5. Modern Print Architecture (2024-2030)
Microsoft przechodzi z modelu: X V3 X V4 X OEM drivers X Point and Print
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na model: v/ IPP/IPPS v Mopria v Windows Protected Print v sterownik klasowy IPP Class Driver v driverless printing
Kluczowe fakty (2023-2025):

e Microsoft wycofuje sterowniki OEM z Windows Update,

e promuje sterowniki klasowe,

o PP Everywhere staje si¢ standardem systemowym,

e Mopria jest natively wbudowana w Windows,

e« WPP (Windows Protected Print) zastapi caly stary model druku.
10.6. Zalecenia administracyjne

e Uzywaj IPP Class Driver + IPP/IPPS jako domys$lnego modelu.

e Unikaj V3 — tylko dla starych drukarek.

e Ogranicz liczbg sterownikéw OEM na serwerze.

o Wylacz nieuzywane protokoty (RAW 9100, LPR).

e Wymus$ TLS/HTTPS (IPPS).

e Aktualizuj firmware drukarek.

o Jesli drukarka wspiera Mopria/AirPrint — korzystaj z driverless printing.

11. Zarzadzanie drukowaniem (Print Management)
Print Management (printmanagement.msc) to centralna konsola MMC stuzaca do administracji drukarkami, sterownikami, portami 1
kolejkami w $rodowisku Windows Server. Umozliwia:

e dodawanie, usuwanie i konfiguracj¢ drukarek oraz portéw,

o przegladanie i zarzadzanie kolejkami wydruku w czasie rzeczywistym,

o instalowanie, aktualizowanie 1 usuwanie sterownikow (V3, V4, Class Drivers),

o tworzenie Custom Filters - dynamicznych widokow (np. ,,drukarki offline”, ,,btedy sterownikow™),
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e publikacj¢ drukarek w Active Directory,
e migracje srodowiska druku (backup i restore kolejki, portow i1 sterownikow),
e generowanie raportdw administracyjnych.
Konsola jest podstawowym narzedziem administratora umozliwiajacym peing kontrole nad infrastruktura druku, diagnozowanie btedow

oraz szybkie reagowanie na problemy uzytkownikow.

12. Wdrazanie drukarek przez GPO
Wdrazanie drukarek za pomocg Group Policy (GPO) umozliwia centralne zarzadzanie drukarkami w domenie Active Directory.
Administrator moze przypisywaé drukarki do uzytkownikéw lub komputeréw, automatyzowac instalacje sterownikéw, mapowac
drukarki wedtug lokalizacji oraz kontrolowa¢ dostep do urzadzen drukujacych. Jest to najczesciej stosowana metoda w szkotach,
firmach 1 instytucjach, zapewniajaca peing standaryzacje sSrodowiska druku.
13.1. Metody wdrazania drukarek przez GPO
W Windows Server dostepne sg trzy gldéwne sposoby:
a) Group Policy Preferences (GPP) — Printers (najczesciej stosowane)
Narzedzie Preferences > Control Panel Settings > Printers umozliwia:
e dodanie drukarki jako:
o TCP/IP Printer (IPP, IPPS, RAW, LPR),
o Shared Printer (np. \SERVER\Drukarka01),
e przypisywanie drukarek per uzytkownik lub per komputer,
e usuwanie, aktualizacje 1 modyfikacje mapowania,
o uzycie Item-Level Targeting do precyzyjnego kierowania drukarek.
b) Deploy with Group Policy (Print Management)

W konsoli printmanagement.msc mozna wybra¢ drukarke > Deploy with Group Policy, a nastepnie:
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e przypisac jg do uzytkownika (User Configuration),
e przypisac jg do komputera (Computer Configuration).
Metoda ta automatycznie tworzy odpowiednie wpisy GPP.
¢) GPO + IPP (nowoczesne Srodowiska)
Dla drukarek IPP/IPP Everywhere: Preferences > Printers > TCP/IP Printer > Protocol: IPP
Umozliwia wdrazanie drukarek bez sterownikow OEM - z wykorzystaniem sterownika klasowego (IPP Class Driver).
13.2. Wdrazanie per uzytkownik vs per komputer
Per uzytkownik (User Configuration)
Drukarka mapuje si¢ po zalogowaniu uzytkownika, niezaleznie od urzadzenia. Stosowane w:
e szkotach (r6zne osoby loguja si¢ do tych samych stanowisk),
e Dbiurach ,hot-desk”,
e pracowniach komputerowych.
Per komputer (Computer Configuration)
Drukarka jest instalowana na state na danym urzadzeniu. Stosowane w:
o sekretariatach,
o ksiggowosci,
e recepcjach,
e pomieszczeniach z dedykowang drukarka.
13.3. Item-Level Targeting (precyzyjne przypisywanie)
Item-Level Targeting (GPP > Common > Targeting) umozliwia wdrazanie drukarek tylko wtedy, gdy spetnione sg konkretne warunki,
np.:
o uzytkownik nalezy do grupy AD (np. ,,Nauczyciele”),
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e komputer jest w konkretnym OU (np. ,,Pracownia 203”),
o lokalizacja sieciowa (VLAN, adres IP),
o model komputera/laptopa,
o typ sesji (RDP vs lokalna).
Przyktady:
e Drukarka ,,Sekretariat HP” > tylko dla grupy ,,Sekretariat”
o Drukarka ,Nauczycielska A3” > tylko dla OU Nauczyciele
e Drukarka ,,Parter BudynekA” > tylko dla urzadzen o adresie IP 10.1.10.x
13.4. Wdrazanie drukarek IPP/IPP Everywhere przez GPO (nowoczesny model)
W $rodowiskach opartych na drukewaniu bezsterownikowym stosuje si¢: Printers > New > TCP/IP Printer > Protocol: IPP

np.: https://drukarkaO1.school.local:443/ipp/print Zalety:

e brak sterownikow OEM,
e automatyczne pobieranie funkcji drukarki (IPP Printer Attributes),
e duza zgodnos$¢ migdzy systemami,
e brak ryzyka PrintNightmare.
Jest to model zalecany przez Microsoft od 2024-2025.
13.5. Point and Print — ograniczenia i zmiany bezpieczenstwa
Po incydentach typu PrintNightmare Microsoft:
e wymusit instalacje sterownikow tylko przez administratorow,
o catkowicie ograniczyt mozliwo$¢ pobierania sterownikow OEM z serwera,
o wprowadzit restrykcyjne polityki Point and Print.

W $rodowisku szkolnym/firmowym oznacza to:
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Najlepsza praktyka:

e nie uzywac¢ Shared Printer + OEM drivers

e uzywac IPP Class Driver (driverless) lub publikacji AD + sterowniki klasowe
13.6. Kolejnos¢ przetwarzania GPO dla drukarek

1. Komputer taduje Computer Configuration GPO.

2. Po zalogowaniu uzytkownika > przetwarzane sg User Configuration GPO.

3. Potem wykonywane sa GPP Logon Actions, w tym mapowanie drukarek.

4. Item-Level Targeting weryfikuje warunki.

5. Drukarka jest dodawana do profilu uzytkownika / systemu.

13.7. Typowe problemy i rozwigzania

Problem Przyczyna Rozwiazanie

Drukarka nie mapuje si¢ Brak uprawnien do sterownika OEM Przej$cie na Class Driver / [PP

Drukarka widoczna, ale brak instalacji |[Polityka Point and Print blokuje sterownik||Zastosowanie driverless printing

Komputer ignoruje GPO Btad RSOP / filtracja gpupdate /force, sprawdzenie OU
Drukarka mapuje si¢ wiele razy Wielokrotne GPO Konsolidacja GPP
Brak zgodno$ci funkcji (duplex, kolor)||Sterownik OEM vs Class Driver IPP Printer Attributes, Class Driver

13.8. Podsumowanie

Wdrazanie drukarek przez GPO zapewnia administratorowi:
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e pelng kontrolg nad tym, kto 1 gdzie drukuje,
e automatyzacje¢ instalacji drukarek i sterownikow,
e integracje z AD,
o standaryzacj¢ sSrodowiska,
e bezpieczenstwo (przy wykorzystaniu IPP Class Driver + IPPS).
Nowoczesne podej$cie Microsoftu promuje model driverless printing (IPP/Mopria), ograniczajac zalezno$¢ od sterownikow OEM i

ryzyka zwigzanego z Print Spoolerem.

13. Bezpieczenstwo ustug druku
Bezpieczenstwo ustug druku stanowi kluczowy element infrastruktury IT, szczegolnie po ujawnieniu podatnosci zwigzanych z ustuga
Print Spooler (m.in. PrintNightmare). Obejmuje kontrol¢ uprawnien, ochrong¢ sterownikow, zabezpieczenie komunikacji [PP/IPPS,
polityki Point and Print, audyt zdarzen oraz ograniczenie powierzchni ataku. Ponizej przedstawiono najwazniejsze elementy
bezpieczenstwa drukowania w srodowisku Windows Server.
14.1. Kontrola dost¢pu (ACL) i delegowanie rol
Drukarki 1 kolejki wydruku w Windows posiadaja wiasne listy kontroli dostepu (ACL):

e dostep do drukowania (Print)

o zarzadzanie dokumentami w kolejce (Manage Documents)

o zarzadzanie drukarka (Manage Printer)
Kluczowe zalecenia:

o nadawac¢ uprawnienia wylacznie okreslonym grupom (np. Nauczyciele, Sekretariat),

o unika¢ nadawania roli Printer Operators - moze zarzadza¢ sterownikami, co bywa ryzykowne,

e roli Administrator uzywac ostroznie; dostgp powinien by¢ minimalny zgodnie z zasadg least privilege.

14.2. Zabezpieczenia Point and Print (po PrintNightmare)
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Po incydentach z 2021 r. Microsoft zmienit zasady instalowania sterownikow drukarek:
o Tylko administratorzy moga instalowac lub aktualizowa¢ sterowniki drukarek.
e Uzytkownikom bez uprawnien admina system wyswietla:
»Show warning and elevation prompt” — nawet przy drukarkach publikowanych z zaufanego serwera.
Klucz rejestru wymuszajacy polityke:
HKLM\Software\Policies\Microsoft\Windows NT\Printers\PointAndPrint

RestrictDriverlnstallationToAdministrators = 1

Efekty:
o pelna blokada instalacji sterownikow OEM przez uzytkownikow,
o wymuszenie modelu driverless printing (IPP Class Driver, Mopria),
o zwiekszenie odpornosci na RCE i LPE.
14.3. Ochrona sterownikow i migracja do modelu driverless
Sterowniki OEM (V3/V4) byly jednym z gléwnych wektoréw ataku w podatno$ciach typu PrintNightmare. Zalecenia:
e ograniczy¢ liczbe sterownikow OEM na serwerze,
o stosowac¢ wylacznie podpisane, package-aware drivers,
o preferowac sterowniki klasowe (IPP Class Driver),
o unikac¢ instalacji sterownikow producenta na stacjach roboczych,
o rozwazy¢ catkowite odej$cie od V3/V4 na rzecz IPP.
14.4. Szyfrowanie i certyfikaty — IPPS (HTTPS)
Komunikacja z drukarka powinna by¢ szyfrowana:

o IPP (HTTP/631) — nieszyfrowane, tylko w sieciach zaufanych
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o IPPS (HTTPS/443) — szyfrowane TLS 1.2+, zalecane standardowo
Konfiguracja IPPS obejmuje:
o certyfikat TLS na drukarce (z CA organizacji lub certyfikatem publicznym),
o wilaczenie IPPS w IIS przy Internet Printing,
e wylaczenie protokotow HTTP/RAW/LPR.
Korzysci:
e ochrona przed sniffingiem i MITM,
e bezpieczna autoryzacja,
e zgodno$¢ z WPP (Windows Protected Print) i modelami Zero Trust.
14.5. Audyt, logowanie i monitoring
Bezpieczne srodowisko druku powinno rejestrowac:
e logi zadan drukowania (czas, uzytkownik, drukarka),
e biledy i zdarzenia Print Spooler,
e restart/awarie bufora,
e nieudane proby instalacji sterownika,
o zmiany konfiguracji drukarki.
Dodatkowo:
e monitorowanie stanu urzadzen przez SNMP (toner, jam, offline),
o mozliwos¢ inspekeji katalogu bufora: %SystemRoot%\System32\Spool\Printers,
o regularna analiza dziennikéw: Applications and Services Logs — Microsoft — Windows — PrintService
14.6. Ograniczenie powierzchni ataku

W $rodowisku serwerowym zaleca si¢:
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o wylaczy¢ ustuge Print Spooler na serwerach, ktére nie muszg drukowaé
(DC, serwery aplikacyjne, serwery plikow): Stop-Service spooler Set-Service spooler -StartupType Disabled
e ograniczy¢ dostep do drukarek przez VLAN/ACL,
o wylaczy¢ protokoty RAW 9100, FTP Printing, Telnet, jesli nie s potrzebne,
e stosowac segmentacje sieci: osobny VLAN dla drukarek,
o aktualizowa¢ firmware drukarek,
e blokowac dostep do panelu WebUI drukarek z sieci uzytkownikow.
14.7. Polityki GPO wzmacniajace bezpieczenstwo
Najwazniejsze ustawienia:
e Point and Print Restrictions — tylko admin moze instalowa¢ sterownik,
o Package Point and Print — Approved Servers — okreslenie zaufanych serwerow,
¢ RestrictDriverInstallationToAdministrators =1,
e wylaczenie automatycznej instalacji V3,
o wymuszenie IPP Class Driver jako standardu drukowania.
14.8. Podsumowanie
Bezpieczenstwo ustug druku wymaga potaczenia:
v kontroli uprawnien (ACL, delegowanie),
v stosowania sterownikow klasowych zamiast OEM,
v szyfrowanej komunikacji IPPS,
v Scistych polityk Point and Print,

v regularnego audytu i monitoringu,
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v ograniczenia powierzchni ataku (VLAN, wylaczanie Spoolera, blokowanie RAW 9100),

v aktualizacji Windows i firmware urzadzen.
Nowoczesne srodowiska przechodza na driverless printing (IPP Everywhere, Mopria) oraz Windows Protected Print, co znaczaco

podnosi bezpieczenstwo i upraszcza zarzadzanie.

14. Bufor wydruku i katalog spool

Bufor wydruku (Print Spooler) to ustuga odpowiedzialna za przyjmowanie, przechowywanie i przetwarzanie zadan drukowania.
Pracuje w oparciu o lokalny katalog spool, w ktérym przechowywane sg tymczasowe pliki .spl oraz .shd odpowiadajace aktualnym
zadaniom.

14.1. Lokalizacja katalogu spool

Domyslny katalog bufora w systemach Windows:

%SystemRo0t%\System32\Spool\Printers

W srodowiskach o duzym wolumenie wydrukow (szkoty, biura, sekretariaty) zaleca sie¢:

e przeniesienie katalogu na szybki dysk SSD,

e zastosowanie osobnego wolumenu z wigksza pojemnoscia,

e izolacje katalogu od wolumenu systemowego — mniejsze ryzyko uszkodzen i szybsza diagnostyka.
14.2. Dzialanie bufora druku
Bufor:

e przechowuje zadania w postaci tymczasowych plikow .sp/ i .shd,

o przekazuje dokument do sterownika drukarki,

e umozliwia zatrzymywanie, wznawianie 1 usuwanie zadan,

e obstuguje priorytety oraz przetwarzanie wielu kolejek.
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Stabilne dziatanie bufora jest kluczowe w kazdym serwerze wydruku.
14.3. Typowe problemy z katalogiem spool
Najczesciej spotykane symptomy:
o zatrzymane zadania w kolejce,
e niemozno$¢ anulowania wydruku,
e komunikat ,,Print Spooler stopped”,
o btedy sterownikéw drukarek,
o dlugie przetwarzanie duzych plikow (PDF, grafika, pliki CAD).
14.4. Procedura czyszczenia bufora
Standardowy sposdb naprawy problemdéw ze Spoolerem:
1. Zatrzymaj ustuge Print Spooler net stop spooler
2. Wyczysé katalog: %SystemRoot%\System32\Spool\Printers (usun wszystkie pliki, ale nie katalogi)
3. Uruchom ponownie ushuge: net start spooler
4. (Opcjonalnie) zaktualizuj sterownik drukarki, jesli problem powraca.
14.5. Rekomendacje administracyjne
v Przenies$ katalog spool na szybki dysk (SSD/NVMe) w srodowiskach wysokiego obciazenia.
v Regularnie monitoruj zawartos$¢ katalogu i stan ustugi Spooler.
v Ogranicz liczbe sterownikow OEM — czesta przyczyna awarii bufora.

v Wylacz zaawansowane funkcje drukowania (np. Processor — RAW zamiast EMF), gdy sprawiaja problemy.

v W przypadku $rodowisk krytycznych stosuj monitoring Print Spooler i alerty (Event Viewer — PrintService).

14.6. Podsumowanie
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Bufor wydruku i katalog spool sg kluczowymi elementami dzialania ustug drukowania. Wiasciwa lokalizacja, regularne czyszczenie i

kontrola stabilnos$ci Spoolera pozwalajg zapobiega¢ awariom, przyspieszy¢ obrobke wydrukow 1 poprawi¢ niezawodnos¢ catej

infrastruktury druku.

15. Pule wydrukow (Printer Pooling)

Jedna kolejka logiczna wykorzystujaca wiele portow/urzadzen fizycznych; rozktadanie obcigzenia i wyzsza dostgpnos¢.

Warunki: zgodno$¢ sterownikow, najlepiej ten sam model/rodzina; urzadzenia zblizone lokalizacyjnie.

Przyktady zastosowan: sale nauczycielskie, sekretariat, laboratoria z wysokim wolumenem wydrukow.

W pulach wydrukéw w systemie Windows Server 2019 chodzi o zarzadzanie zadaniami drukowania poprzez grupowanie drukarek w

logiczne jednostki. Pule wydrukow utatwiajg zarzadzanie r6znymi aspektami drukowania, takimi jak priorytety, uprawnienia, ustawienia

drukowania oraz monitorowanie zadan. Podstawowe informacji na temat pul wydrukow w Windows Server 2019:

a.

Definicja pul wydrukow:
o Pula wydrukow to grupa drukarek, ktore sg zbiorczo zarzadzane 1 udostgpniane uzytkownikom lub grupom w sieci.

o Kazda pula moze mie¢ swoje indywidualne ustawienia, priorytety i uprawnienia.

. Zalety pul wydrukow:

o Umozliwiajg logiczne grupowanie drukarek, co utatwia zarzadzanie nimi.
o Pozwalaja na efektywne przypisywanie zadan drukowania do konkretnych drukarek w zalezno$ci od preferencji 1 priorytetow.

e Umozliwiajg tatwe zarzadzanie uprawnieniami dostepu do drukarek w pulach, co zapewnia bezpieczenstwo.

. Konfiguracja pul wydrukow:

e Pule wydrukéw moga by¢ skonfigurowane za pomocg narze¢dzi administracyjnych takich jak "Zarzadzanie drukowaniem" (Print
Management) lub przez Panel Sterowania.
e Administrator moze tworzy¢ nowe pule, dodawa¢ do niej drukarki oraz definiowa¢ preferencje drukowania dla uzytkownikow.

Priorytety pul wydrukow:
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o Kazda pula moze mie¢ przypisany priorytet, ktory okresla, ktéra pula ma pierwszenstwo w obstudze zadan drukowania, gdy wiele
pul jest dostepnych.
o Priorytety moga by¢ uzywane do kontrolowania przepustowosci drukarek w zalezno$ci od potrzeb i wymagan uzytkownikow.
e. Uprawnienia dostepu:
e Administratorzy moga definiowa¢ uprawnienia dost¢pu do pul wydrukow, okreslajac, ktore grupy uzytkownikoéw majg prawo
korzysta¢ z okreslonych pul.
e To pozwala na skonfigurowanie roznych pozioméow dostepu dla roznych uzytkownikoéw w sieci.
f. Monitorowanie i zarzadzanie zadaniami:
e Pul¢ wydrukéw mozna monitorowac za pomocg narzedzi administracyjnych, co umozliwia $ledzenie zadan drukowania,
identyfikowanie problemoéw oraz zarzadzanie kolejkami wydrukow.
W skroécie, pule wydrukéw w Windows Server 2019 sg istotnym elementem architektury drukowania, umozliwiajagcym efektywne
zarzadzanie zadaniami drukowania, drukarkami oraz uprawnieniami dostepu w sieciowej infrastrukturze Windows. Dajg one

administratorom elastyczno$¢ i kontrolg nad procesem drukowania w organizacji.

16 Modele pracy systemu drukowania w sieci:
System drukowania w sieci lokalnej moze pracowa¢ w kilku modelach, zaleznie od tego, jak zadania sa kierowane do drukarek 1 w jaki

sposoOb zarzadzana jest kolejka. Ponizej przedstawiono trzy podstawowe architektury stosowane w srodowiskach szkolnych i firmowych.
16.1. Model jednokolejkowy — pojedyncza drukarka w sieci

To najprostszy model pracy:
o uzytkownik wysyta dokument do drukarki,
e zadanie trafia do jednej kolejki wydruku,

e drukarka przetwarza zadania sekwencyjnie,
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o kolejne dokumenty oczekuja, az poprzednie zostang wydrukowane.
Zastosowanie:

» mate pracownie,

e pojedyncze drukarki w biurze,

o Srodowiska o maltym wolumenie druku.

Jak dziata drukowanie w sieci lokalnej, czyli przesytanie zadan drukowania z komputerow do drukarki poprzez switch:

1. Uzytkownicy klikaja Drukuj.

I8 “ ; < ; 2. Dokumenty s3a wysytane przez sie¢ do switcha.
L T i 3. Switch kieruje je do serwera druku lub
bezposrednio do drukarki.
TRy 2

] 6. Kolejne zadania czekaja, az poprzednie si¢

S [ ‘ 3 zakonczy.

_—

4.Zadania trafiaja do kolejki wydruku.

5. Drukarka drukuje zadania.

Widoczne na schemacie ,kartki w ruchu” symbolizujg rownolegle zadania oczekujace w kolejce.
Na schemacie drukarka jest zaznaczona na czerwono, aby zwroci¢ uwage, ze to urzqdzenie docelowe dla wszystkich zadan drukowania.

Kolor czerwony pelni tu funkcj¢ wyrdznienia, a nie oznacza btedu.
16.2. Model pooling — jedna kolejka, wiele drukarek (Printer Pooling / L.oad Balancing)

W tym modelu:
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o kilka drukarek jest przypisanych do jednej logicznej kolejki,
o uzytkownik drukuje ,,na jedng drukarke”,
e system automatycznie wybiera pierwsza wolna drukarke,
 uzyskuje si¢ efekt réwnoleglego druku i rozkladania obciazenia.
Zalety:
o brak kolejek przy duzym ruchu,
e szybsze przetwarzanie zadan,
o transparentne dla uzytkownika.
Wymagania:
o drukarki tej samej rodziny/modelu,
e spdjny sterownik (najlepiej IPP Class Driver / Mopria),
e zblizona lokalizacja fizyczna urzadzen.

System drukowania z kilkoma drukarkami (load balancing / podziat obcigzenia)
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System drukowania, w ktorym wiele komputerow
wysyta dokumenty do wspodlnej kolejki, a kilka
drukarek pracuje réwnoczesnie. Zadania drukowania sa
rozdzielane na trzy drukarki, dzigki czemu drukowanie

odbywa si¢ szybciej i bez tworzenia si¢ kolejek.

Schemat przedstawia dziatanie systemu drukowania z rownolegta obstuga wielu drukarek. Mozna to nazwac:

v pulom drukarek (printer pool)
Drukarki tworzg jedna logiczng jednostke.
Uzytkownik drukuje na jedng kolejke, a system wybiera wolng drukarke.

v podziatem obcigzenia (load balancing)

Zadania drukowania sg rozdzielane, aby unikng¢ kolejek na jednej drukarce.

v przyspieszeniem drukowania w duzych sieciach

Typowe rozwigzanie w szkotach, biurach, sekretariatach, uczelniach.
16.3. Model rozproszony — wiele drukarek, kazda z wlasng kolejka

W tym modelu:

o kazda drukarka dziata jako osobna jednostka,
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e serwer lub uzytkownik wybiera konkretng drukarke,

o kazda ma osobng kolejke 1 samodzielnie przetwarza zadania,

e serwer moze monitorowac stan urzadzen i przekierowywac zadania.
Zastosowanie:

o sekretariaty,

e dzialy administracyjne,

e punkty ksero,

e budynki z wieloma drukarkami na r6znych pietrach.

Uwaga: To nie jest pooling — tutaj kazda drukarka ma oddzielna kolejke, a administrator sam decyduje, do ktorej drukarki trafi

zadanie.

System drukowania tylko z drukarkami (drukowanie rozproszone)

‘;-»‘ d -~ p 4 4
. 55 2 5

Schemat przedstawia rozproszony system drukowania,
w ktorym serwer wysyta zadania do wielu drukarek
sieciowych.

Kazda drukarka odbiera dane ze switcha 1 drukuje
niezaleznie.

To umozliwia szybkie przetwarzanie wielu

dokumentoéw w tym samym czasie.

Strona 57 z 66




Co to oznacza z punktu widzenia systemu drukowania?
e To nie jest pooling jednej kolejki (jak na poprzednim obrazku).
e To system wielu rownoleglych drukarek, kazda z wtasng kolejka.
Serwer moze: kierowa¢ zadania do wybranej drukarki, monitorowac jej stan, przekierowac zadanie, jesli drukarka jest zaj¢ta lub offline.

To typowe dla: dziatow administracji, sekretariatow, punktow ksero, duzych instytucji (szkoty, urzedy).

16.4. Tabela porownawcza — trzy modele drukowania

Ponizej znajduje si¢ ujednolicona tabela poréwnujaca wszystkie modele. Mozesz ja wklei¢ bezposrednio do dokumentu.

Liczba Liczba Rownomierne Wybor drukarki przez
Model Zastosowania
drukarek kolejek obciazenie uzytkownika
Model jednokolejkowy 1 1 X X Mate biura, pracownie szkolne
Pooling (jedna kolejka, ) Sekretariaty, pracownie z
wiele 1 v (automatyczne) X .
wiele drukarek) duzym obcigzeniem, szkoty
Model rozproszony (wiele ) Rozproszone zespoty,
wiele wiele X v o _
drukarek) administracja, punkty ksero

16.5. Problem braku kontroli miejsca wydruku

W srodowiskach z wieloma drukarkami, bez systemu typu pull printing / follow-me printing, moga wystapic:
o przypadkowe wydruki na niewtasciwej drukarce,
o zagubienie dokumentow,
e brak poufnosci i ryzyko wycieku danych.

Przyczyna: brak centralnego mechanizmu uwierzytelniania uzytkownika przy odbiorze wydruku.
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Rozwigzania:

e system follow-me / secure print (wydruk czeka, az uzytkownik potwierdzi PIN/kartg),

e serwer wydruku z autoryzacja,

e oprogramowanie klasy MPS / PaperCut / YSoft / Equitrac.

Problem w systemie drukowania
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Uzytkownik wystatl dokument do druku, ale w sieci jest
kilka drukarek i nie wiadomo, na ktdrej zostat
wydrukowany.

W systemie drukowania brakuje kontroli, autoryzacji lub

informacji zwrotnej o miejscu wydruku.

Co to reprezentuje (technicznie)?

e Brak ,,pull printing” / ,,follow-me printing” (wydruk nie czeka na uzytkownika — od razu trafia na losowa drukarke dostepna w puli).

e Drukowanie w puli drukarek bez komunikatu o wyborze drukarki.

» Brak identyfikacji uzytkownika przy odbiorze wydruku.

o Ryzyko pomytek, zagubionych wydrukéw, brak bezpieczenstwa dokumentow.

18. Kierunek zmian Microsoft (rozszerzona wersja)
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W latach 2023-2025 Microsoft rozpoczal proces gruntownej przebudowy systemu drukowania w Windows, odchodzac od klasycznej
architektury opartej na sterownikach OEM oraz ustudze Print Spooler jako gtownym elemencie przetwarzania zadan. Nowy model
skupia si¢ na bezpieczenstwie, standaryzacji i druku bezsterownikowym (driverless printing).

Ponizej przedstawiono kluczowe kierunki zmian.

18.1. IPP/IPPS jako domySiny protokél drukowania

Microsoft uznaje IPP (Internet Printing Protocol) za wspolczesny, standardowy protokét druku, a IPPS (IPP over HTTPS) za
domyslny wybdr w §rodowiskach produkcyjnych.

Dlaczego IPP/IPPS?

v petne szyfrowanie (TLS 1.2+),
v zgodnos$¢ miedzyplatformowa (Windows, Linux, macOS, ChromeOS, Android),
v wsparcie dla protokotéw autodetekcji (mDNS/DNSSD),
v sterowanie funkcjami drukarki poprzez IPP Printer Attributes,
v fundament druku bezsterownikowego: Mopria, AirPrint, IPP Everywhere.
Konsekwencje w Windows Server / Windows 11
e W 2024-2025 Microsoft oznaczyl protokoty RAW 9100 i LPR jako legacy.
e Windows coraz bardziej domys$lnie stosuje dodawanie drukarek jako IPP printers.
e Architektura IPP wspiera Windows Protected Print i nowe sterowniki klasowe (IPP Class Driver).
18.2. Windows Protected Print — nastepca Point and Print

Windows Protected Print (WPP) to nowy model bezpieczenstwa druku zastgpujacy podatny mechanizm Point and Print.

Co zmienia Windows Protected Print?
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v brak instalacji sterownikow OEM przy podtaczaniu drukarki,

v korzystanie ze sterownikow klasowych Microsoft (IPP Class Driver),
v szyfrowane potaczenie z drukarka (IPPS),

v pelna separacja od niebezpiecznych bibliotek OEM (DLL),

v odpornos¢ na podatnosci klasy PrintNightmare.
Cele WPP
e minimalizacja powierzchni ataku w Windows,
o eliminacja niepodpisanych, starych sterownikow,
e uyjednolicenie srodowiska druku (szkoty, firmy, instytucje publiczne).
18.3. Rezygnacja ze sterownikow OEM w Windows Update
Od 2024 Microsoft:
o usuwa sterowniki producentow drukarek z Windows Update,
o kieruje uzytkownikow na sterowniki klasowe (Class Drivers),
e wspiera w pelni Mopria/IPP Everywhere.
Dlaczego?
o sterowniki V3/V4 powodowaly najwigcej awarii Print Spoolera,
e byly zrédtem krytycznych podatnosci (PrintNightmare, RCE),
e OEM oferowali setki wersji sterownikow o roznej jakosci.
W nowym modelu OEM mogg dostarcza¢ wtasne aplikacje UWP, ale nie sterowniki.
18.4. Pelna integracja Mopria i driverless printing
0d 2024/2025 Windows ma wbudowang obsluge Mopria oraz pelne wsparcie:
e Mopria
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e IPP Everywhere
e AirPrint (czes¢ IPP)
To oznacza:
v drukowanie bez jakichkolwiek sterownikéw producenta,
v pelng automatyczng konfiguracje drukarki,
v pobieranie funkcji drukarki przez IPP (duplex, kolor, media, rozdzielczo$¢),
v plug-and-play na poziomie catej floty urzadzen.
Efekt: Windows dziala jak Linux/macOS pod wzgledem druku - uniwersalny standard zamiast niestabilnego ekosystemu sterownikow.
18.5. Spooler — w kierunku ograniczenia roli lub zastapienia
Chociaz Print Spooler nadal istnieje, Microsoft wyrazZnie:
e ogranicza jego role,
e eliminuje dodawanie nowych funkcji zaleznych od Spoolera,
e przenosi czg$¢ przetwarzania na poziom protokotu IPP 1 drukarki,
o promuje architekture "Spooler-light" dla IPP printers.
Docelowo §rodowisko IPP/IPPS nie wymaga klasycznej architektury spoolera — wiele nowoczesnych drukarek odbiera zadania w
formacie PDF/JPEG/PWG Raster bez udziatu GDI/XPS ¢i backendu OEM.
18.6. Podsumowanie kierunku zmian (2024-2030)
Microsoft dazy do:
v pelnego odejscia od sterownikow OEM,

v architektury opartej na IPP/IPPS i Mopria,

v uproszczonego, bezsterownikowego srodowiska druku,

Strona 62 z 66



v znacznego ograniczenia roli Print Spoolera,
v zwigkszenia bezpieczenstwa poprzez Windows Protected Print.

Nowy model to:

drukowanie jak w swiecie mobilnym - zero sterownikow, petna automatyzacja, petne bezpieczenstwo.
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Ewolucja architektury tworzenia wydruku Microsoft (2000 — 2030)

(" ) ( : A T 7~ - - N (e )
Windows 200 Windows Print Windows 11 Windows 11
/IXP/7 8/81/10 Nightnnare / Server /12 / Server
+ Sterowniki + Sterowniki * Krytyczne * Windows * Modele
OEM (V3) OEM (V3/V4) explolty Protected driverless
+ PrintSpooler, [~>| + Print Spooler, [»| Spoolera =% Print printing
PAW /GDI XPS/GDI + Zastapienie + Sterownik + Sterownik
+ Protokol LPR « Protokot Point and IPP ClassDriver Mopriaj AiPrint
RAW IPP/RAW Patche (Mopria) + Brak Print
out-of-band + Protokot iPPS 3
L )L y rotokot i Spooléra
2000 2012 2021 2024 2030

19. Podsumowanie

Architektura ustug druku 1 dokumentéw w srodowisku Windows Server (2008—-2025) dostarcza kompletne narzgdzia umozliwiajace
administracj¢ drukowaniem w sieciach firmowych i szkolnych. Obejmuje ona konfiguracj¢ rol serwera wydruku, zarzadzanie
sterownikami, kolejkami, portami i protokotami, a takze mechanizmy publikacji w Active Directory oraz automatyzacj¢ wdrazania
drukarek przy uzyciu zasad grup (GPO).

Dokument przedstawia pelny zakres wiedzy niezbednej administratorowi systemow, od fundamentoéw dziatania ustug druku (Print
Spooler, kolejki, porty, protokoty — RAW, LPR, IPP/IPPS, WSD), przez modele organizacji infrastruktury (drukarki lokalne, sieciowe,
pooling, modele rozproszone), az po nowoczesne standardy druku bez sterownikow (IPP Everywhere, Mopria, AirPrint) wprowadzone
w systemach Windows 10/11 1 Windows Server.

Szczegblny nacisk potozono na obszary bezpieczenstwa po incydencie PrintNightmare: polityki Point and Print, ograniczenie
sterownikow OEM, stosowanie sterownikéw klasowych, Windows Protected Print oraz pelne szyfrowanie komunikacji IPPS. Dokument
obejmuje réwniez praktyczne techniki diagnostyki (logi PrintService, naprawa Spoolera, analiza bledow sterownikow), a takze zalecenia

administracyjne dotyczace wydajnosci, stabilnosci oraz segmentacji sieci.
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Calos¢ stanowi kompletng podstawe teoretyczno-praktyczng do pracy administratora ustug druku w srodowisku Windows Server oraz
do przechodzenia na nowy model architektury Microsoft oparty na drukowaniu bezsterownikowym (driverless printing) i protokole IPP

jako standardzie 2024-2030.

Zalacznik: Zrédla i odwolania (skrot)
Oficjalna dokumentacja Microsoft
e Microsoft Learn — Troubleshoot printing and best practices; Printing overview, Print and Document Services, Windows printing
architecture; Group Policy settings for printers.
e Microsoft — dokumentacja obecnych standardow IPP/IPPS, Windows Protected Print i sterownikow klasowych.
Aktualizacje i poprawki bezpieczenstwa
e« KB5005010, KB5005652 — zmiany w politykach Point and Print, blokada instalacji sterownikow przez uzytkownikow
nie-administratorow.
e Microsoft Security Response Center (MSRC) — komunikaty dotyczace zabezpieczen ustugi Print Spooler.
Analizy podatnosci PrintNightmare (CVE-2021-34527)
e National Vulnerability Database (NVD).
o Rapid7 — analiza bezpieczenstwa 1 proof-of-concept.
e SentinelOne — szczegotowe omowienie exploitow.
o Blog itm4n — analiza techniczna i konsekwencje dla architektury druku (2024-2025).
Protokot WSD i IPP/IPPS — dokumentacja producentow
o Xerox, Konica Minolta, Ricoh, Fiery — dokumentacje protokotdéw sieciowych 1 opis obstugi WSD, RAW, LPR/LPD, IPP.
o Artykuly branzowe: 4sysops, PaperCut — omoéwienia IPP Everywhere, Mopria, oraz migracji do druku bezsterownikowego.

Deprecjacja protokolu LPR/LPD
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o Heise, The Register oraz komunikaty producentéw MFP — informacje o wycofywaniu LPR/LPD oraz przesunigciu standardu w

kierunku IPP/IPPS i Mopria.
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