T: Konfiguracja firewall w Windows Server 2019.

Cel ogolny lekcji: Celem lekceji jest zapoznanie ucznidw z konfiguracja zapory ogniowej w systemie
Windows Server 2019 oraz zasadami jej dzialania i zapoznanie ucznidw z technikami wytaczania

1 wlaczania Zapory systemu Windows poleceniem PowerShell 1 z wiersza polecenia.

Uczniowie beda w stanie zrozumie¢ jak skonfigurowa¢ zapore ogniowa w celu zabezpieczenia serwera lub
sieci przed zagrozeniami bezpieczenstwa oraz poznaja rézne profile zapory, w tym profil domeny,

prywatny i publiczny.

Cele szczegotowe lekeji:

1. Zrozumienie, jakie zagrozenia bezpieczenstwa sg zwigzane z sieciami i jak zapora ogniowa moze

pomoc w ich ograniczeniu.

2. Poznanie réznych sposobdw uzyskiwania dostepu do aplikacji zapory w systemie Windows Server

2019.

3. Zrozumienie, jakie sa domy$lne ustawienia zapory ogniowej i jak mozna je skonfigurowac, aby
zapewni¢ jeszcze silniejszg ochrong wymagajaca autoryzacji lub ograniczajac zakres dozwolonych

potaczen.
4. Poznanie réznych profili zapory oraz zasad ich dziatania i zastosowania w zaleznos$ci od rodzaju sieci.

5. Zrozumienie, jakie skonfigurowac¢ zapore ogniowa w systemie Windows Server 2019 1 zastosowac

odpowiednie ustawienia w celu zabezpieczenia serwera lub sieci przed zagrozeniami bezpieczenstwa.
6. Wyswietlenie aktualnego stanu Zapory ogniowej na serwerze w PowerShell.
7. Wylaczenie zapore i wlaczenie zapory dla wszystkich typow sieci w PowerShell.
8. Wylaczenie zapory i wiaczenie zapory dla wszystkich typoéw sieci, wpisujac polecenie netsh.
9. Wiaczenie rejestrowania dla Windows Firewall i wyjasnienie, kiedy powinno si¢ go wiaczyc¢.

10. Zidentyfikowanie protokotéw komunikacyjnych uzywanych przez aplikacj¢ i wyznaczenie numeréw

portow, ktére uzywa aplikacja.

11. Podsumowanie 1 wyjasnienie, dlaczego zapory sag wazne do ochrony przed niepozadang komunikacja.
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Sieci z samej natury moga pozwala¢ na sytuacje, gdy komputery o dobrej kondycji komunikuja si¢
z komputerami niewlasciwie skonfigurowanymi a takze na atakowanie legalnych aplikacji przez ztosliwe

narzedzia.

Windows Server 2019 ma zaporg ogniowg o nazwie ,,Zapora systemu Windows z zaawansowanymi

zabezpieczeniami’.

System Windows Server 2019 jest instalowany z Zapora systemu Windows, a zaawansowane
zabezpieczenia sg juz zainstalowane i skonfigurowane. Domyslna konfiguracja zezwala na caty ruch

1 ogranicza ruch przychodzacy.

Zapora ogniowa jest jedng z zasad bezpieczenstwa wymaganych do dzialania serwera lub sieci.
Zapora systemu Windows z zaawansowanymi zabezpieczeniami zmniejsza ryzyko zagrozen
bezpieczenstwa i chroni dane. Oprogramowanie zabezpieczajace innej firmy moze zosta¢ wdrozone na

serwerze, a zapora serwera moze by¢ wylaczona lub niektore z jej funkcji wytgczone.
Dostep do zapory

Dostep do aplikacji zapory w Server 2019 mozna uzyskac:
e 7 wiersza polecenia: wpisz ,,wf.msc”

o w interfejsie Windows: kliknij Wyszukaj i wpisz ,,Zapora systemu Windows” 1 wybierz ,,Zapora

systemu Windows z zaawansowanymi zabezpieczeniami”

e MMC: Dodaj przystawke do ,,Zapory systemu Windows z zaawansowanymi zabezpieczeniami”

1 stamtad uzyskaj dostep do zdalnego serwera
Konfigurowanie Windows Firewall

Windows Firewall filtruje ruch przychodzacy w celu zablokowania niechcianego ruchu sieciowego.
Opcjonalnie Windows Firewall moze takze filtrowac ruch, aby pomo6c w ograniczaniu ryzyka zwigzanego
ze szkodliwym oprogramowaniem. Domys$lne ustawienia Windows Firewall beda dziata¢ dobrze

z sktadnikami wbudowanymi w Windows, mogg uniemozliwia¢ prawidlowe funkcjonowanie innym
aplikacjom. Mozna takze znacznie poprawi¢ domyslne ustawienia Windows Firewall, aby zapewni¢

jeszcze silniejsza ochrong wymagajaca autoryzacji lub ograniczajac zakres dozwolonych potaczen.
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Dlaczego zapory sa wazne

Zapory (firewalls) analizuja komunikacje 1 odrzucaja pakiety, ktore nie zostalty dopuszczone.

Laczenie si¢ z Internetem oznacza, ze dowolny z milionéw innych potaczonych z Internetem komputerow
moze nas zaatakowac.

Celem zapory jest odrzucenie niechcianego ruchu, takiego jak ruch od robakéw, przy rOwnoczesnym
zezwoleniu na legalny ruch, taki jak autoryzowane udostepnianie plikow.

Im bardziej precyzyjnie uzywa si¢ regut zapory do identyfikacji legalnego ruchu, tym mniejsze bedzie

ryzyko ekspozycji na ruch niechciany.
Profile zapory

Zapora systemu Windows z zaawansowanymi zabezpieczeniami ma trzy profile dostgpne dla uzytkownika.

Kazdy moze mie¢ inne zasady.

e Profil domeny: kontroluje ruch do sieci, ktéra korzysta z tego samego kontrolera domeny, co

administrowany serwer.

¢ Profil prywatny: kontroluje ruch z lokalnym serwerem lub siecia, ktora zazwyczaj znajduje si¢ za

urzadzeniem NAT, takim jak sieci domowe lub mate firmy.

e Profil publiczny: kontroluje ruch do i ze wszystkich sieci innych niz sieci domen. W praktyce wplywa to

na wszystkie bezposrednie potaczenia z publicznym Internetem.

Zwykle profil domeny ma mniej regut niz publiczny, poniewaz zaklada si¢, ze wszystkie komputery

w sieci sg uwierzytelnione.
Wigkszos$¢ serwerow zawsze bedzie potaczonych ze srodowiskiem domeny.

Przy konfigurowaniu serwera nalezy skonfigurowac te same reguly zapory dla wszystkich trzech profili,

aby zapewni¢ spojne dziatanie nawet wtedy, gdy kontroler domeny nie jest dostepny.
Zasady

Istniejg dwa zestawy regut, ktore mozna zastosowac: ,,przychodzace” i ,,wychodzace”.
Przy pierwszej instalacji beda juz obowigzywaly pewne zasady.

Reguly moga by¢ obecne, ale niekoniecznie wiaczone. Wszystkie aktywne (wlaczone) reguty maja zielony

znaczek obok nich.

Filtrowanie ruchu przychodzacego
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Zapora jest domysSlnie skonfigurowana dla wygody, a nie maksymalnej ochrony. Microsoft skonfigurowat
zapore, aby blokowaé wszystkie polaczenia przychodzace i zezwala¢ na wszystkie potaczenia wychodzace,

z wyjatkiem tych, dla ktorych regutly istnieja domyslnie.

Kazdy program, dla ktérego nie istnieje reguta wychodzaca, moze wysyta¢ dane z komputera lokalnego do

hostow w Internecie.

Jezeli instalujemy lub wlaczamy wlasciwos¢ Windows, ktdra wymaga przychodzacych polaczen, Windows
bedzie automatycznie wilaczal reguty zapory. Dlatego nie trzeba r¢cznie modyfikowaé regut zapory,
rysunek 1 ukazuje domyslne reguty przychodzace dla komputera Windows Server 2019 skonfigurowanego
jako kontroler domeny. Istnieja reguty zezwalajace na kazdy z protokotéw wymagany przez kontroler

domeny.

Jezeli instalujemy aplikacje, ktora nie wlacza automatycznie regut zapory, bedziemy musieli tworzy¢ te
reguly recznie. Mozemy utworzy¢ reguty zapory, uzywajac samodzielnej konsoli Windows Firewall With
Advanced Security lub mozemy zastosowac te reguly za pomoca zasad grupy, uzywajac tego samego
interfejsu umieszczonego w wezle Computer Configuration\Policies\Windows Settings\Sectirity
Settings\Windows Firewall With Advanced Security (Konfiguracja komputera\Zasady\Ustawienia systemu

Windows\Ustawienia zabezpieczen\Zapora systemu Windows z zabezpieczeniami zaawansowanymi).

E Reguly peeyehodzace Nazwa Grupa 2 Profil WA || Reguly prz... &
Reguty wychodzace
%y Reguly zabezpieczen polacz @ Zarzadzanie systemem plikéw DFS (ruch przychodza... Zarzadzanie systemem plikéw DFS Wszystko Te &3 Nowa..
. Monitorowanie @ Zarzadzanie systemem plikéw DFS (ruch przychodza... Zarzadzanie systemem plikéw DFS Wszystko Te T Filtruj .. »
@ Zarzadzanie systemem plikéw DFS (ruch przychodza... Zarzadzanie systemem plikéw DFS Wszystko Te o
Zarzadzanie wi ymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartamiint.. Domena N Y Fitnj... »
Zarzad; ymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartami int...  Prywatny, Publiczny N Y Filtryj... »
d: i kartami i wmi mod... Zarzadzanie wirtualnymi kartami int.. Domena N Widok »
Zarzad: i kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartamiint...  Prywatny, Publiczny N 3 Odéwi..
Reguta ruchu przychodzacego dla zdalnego zamykan... Zdalne zamykanie systemu Wszystko N
Reguta ruchu przychodzacego dla zdalnego zamykan... Zdalne zamykanie systemu Wszystko N i Ekspo...
Zdalne zarzadzanie dzi zdarzen ( po... Zdalne zarzadzanie dziennikiem zdar... Wszystko N ﬂ Pomoc
Zdalne zarzadzanie dziennikiem zdarzen (RPC) Zdalne zarzadzanie dziennikiem zdar... Wszystko N
Zdalne zarzadzanie dziennikiem zdarzen (RPC-EPMAP) Zdalne zarzadzanie dziennikiem zdar... Wszystko N Zdalne zar... 4
@ Zdalne zarzadzanie serwerem plikéw (ruch przychodz... Zdalne zarzadzanie serwerem plikéw Wszystko Te + Wylac..
€ Zdalne zarzadzanie serwerem plikéw (ruch przychodz... Zdalne zarzadzanie serwerem plikéw  Wszystko Te { Wytnij
@ Zdalne zarzadzanie serwerem plikéw (ruch przychodz... Zdalne zarzadzanie serwerem plikéw Wszystko Te i
@ Zdaine zarzadzanie sys. Windows (ruch przych. HTTP)  Zdalne zarzadzanie systemem Wind...  Publiczny Te & Kopiyj
/17 dalne zarzadzanie sys. Windows (ruch przych. HTTP)  Zdalne zarzadzanie systemem Wind... Domena, Prywatny T4 K Usun
Zdalne zarzadzanie systemem Windows — tryb zgod... Zdalne zarzadzanie systemem Wind... Wszystko N [E wiadc...
Zdalne zarzadzanie ustugami (nazwane potoki — ruc... Zdalne zarzadzanie ustugami Wszystko N Pr——
Zdalne zarzadzanie ustugami (RPC) Zdalne zarzadzanie ustugami Wszystko N
Zdalne zarzadzanie ustugami (RPC-EPMAP) Zdalne zarzadzanie ustugami Wszystko N
Zdalne zarzadzanie woluminami — modut fadujacy u... Zdalne zarzadzanie woluminami Wszystko N
Zdalne zarzadzanie woluminami — ustuga dyskéw w... Zdalne zarzadzanie woluminami Wszystko N
Zdalne zarzadzanie woluminami (RPC-EPMAP) Zdalne zarzadzanie woluminami Wszystko N
Zdalne zarzadzanie zaplanowanymi zadaniami (RPC)  Zdalne zarzadzanie zaplanowanymi z... Wszystko N
Zdalne zarzadzanie zaplanowanymi zadaniami (RPC-... Zdalne zarzadzanie zaplanowanymi z... Wszystko N
Zdalne zarzadzanie Zapora systemu Windows (RPC) Zdalne zarzadzanie Zapora systemu ... Wszystko N
Zdalne zarzadzanie Zapora systemu Windows (RPC-E... Zdalne zarzadzanie Zaporg systemu ... Wszystko N
v

Rysunek 1 Domyslne reguty wejsciowe zapory.

Reguly wejsciowe przynosza efekt natychmiast, pozwalajac przychodzacym polaczeniom na dopasowanie

do okreslonych kryteriow.
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Filtrowanie ruchu wychodzacego

Domyslnie Windows Firewall zezwala na dowolny ruch wychodzacy. Zezwolenie na ruch wychodzacy jest

znacznie mniej ryzykowne niz zezwalanie na ruch przychodzacy.
Ruch wychodzacy nadal niesie pewne ryzyko:

e Jezeli szkodliwe oprogramowanie zainfekuje komputer, moze ono wysyta¢ ruch wychodzacy

zawierajacy poufne dane.

e Robaki i wirusy szukaja mozliwosci replikacji. Jezeli uda im si¢ zainfekowa¢ komputer, beda

probowaty wysyta¢ ruch wyjsciowy w celu infekcji innych komputerow.

e Uzytkownicy moga uzywac niezatwierdzonych aplikacji do wysytania danych do zasobow

internetowych 1 §wiadomie lub nieswiadomie transmitowa¢ poufne dane.

Domyslnie wszystkie wersje Windows (w tym Windows Server 2019) nie filtruja ruchu wychodzacego.
Windows Server 2019 zawiera filtry wyjsciowe dla gtéwnych ustug sieciowych, pozwalajac na szybkie

wlaczenie wyjsciowego filtrowania przy zachowaniu podstawowej funkcjonalnosci sieci.
Domyslnie reguly wyjsciowe sg witaczone dla:

e 7adan DHCP (Dynamic Host Configuration Protocol),

e 7adan DNS (Domain Names System),

e komunikacji Group Policy,

e IGMP (Internet Group Management Protocol,

e [Pv6 i zwigzanych z nim protokotow.

Blokowanie wyjsciowej komunikacji domyslnie zablokuje mozliwo$¢ komunikacji przez sie¢ dla
wszystkich wbudowanych funkcji Windows 1 wszystkich aplikacji firm trzecich, ktoére mozna
zainstalowac¢. Na przyktad Windows Update nie bedzie moglo juz otrzymywac aktualizacji, system nie
bedzie w stanie aktywowac si¢ przez Internet, a komputer nie bedzie mogt wysyta¢ alertéw SNMP (Simple
Network Management Protocol) - rodzina protokotow sieciowych wykorzystywanych do zarzadzania
urzadzeniami takimi jak routery, przetaczniki, komputery czy centrale telefoniczne za posrednictwem sieci

IP.
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Jezeli wlaczymy filtrowanie wyjsciowe, musimy by¢ przygotowani na testowanie kazdej aplikacji, aby
zweryfikowac, ze dziata prawidlowo.
Wigkszos¢ aplikacji nie jest przygotowanych do wspierania wyjsciowego filtrowania 1 bedzie wymagac

identyfikowania regut zapory, ktore musza by¢ utworzone, a nast¢pnie utworzy¢ te reguly.

Reguly wyjsciowe daja efekt natychmiast, pozwalajac wyjsciowym pakietom na dopasowanie do

okreslonych kryteriow.

Nalezy przeprowadzi¢ wyczerpujace testy, aby upewni¢ sie, ze wymagane aplikacje dziataja prawidtowo,
gdy wychodzace potaczenia sg blokowane domyslnie. To testowanie powinno objac takze procesy w tle,

takie jak Automatic Updates.
Konfigurowanie zakresu zapory

Uzywajac zakresu (scope) zapory, mozemy pozwoli¢ na polaczenia z sieci wewnetrznej 1 blokowaé

polaczenia z sieci zewnetrznych. Moze by¢ to wykorzystane nastepujaco:

e Serwer, ktory jest polaczony z Internetem, moze pozwala¢ komukolwiek z Internetu na faczenie si¢
z publicznymi ustugami (takimi jak serwer sieci Web), rownoczesnie pozwalajac tylko uzytkownikom

w sieci wewnetrznej na dostep do prywatnych ustug (takich jak Remote Desktop).

e Serwery wewngetrzne mogg pozwala¢ na potaczenia tylko ze specyficznych podsieci, ktore zawieraja
potencjalnych uzytkownikéw. Planujac takie ograniczenia zakresu pamigtajmy o uwzglednieniu

podsieci dostepu zdalnego.

e Konfigurujac polaczenia wychodzace, mozemy pozwoli¢ aplikacji na taczenie si¢ z serwerami tyko
w specyficznych wewnetrznych podsieciach. Na przyktad mozemy pozwoli¢ putapkom SNMP na
wysylanie informacji tylko do naszych serwerdéw zarzadzajacych. Podobnie mozna pozwoli¢ aplikacja

kopii zapasowej na kontaktowanie si¢ tylko z serwerami kopii zapasowych.

e Komputery mobilne moga pozwala¢ na pewng komunikacje¢ (taka jak Remote Desktop) tylko z podsieci,

ktorej uzywamy dla zarzadzania.
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Autoryzowanie polaczen

Jezeli uzywamy zabezpieczen IPsec w srodowisku Active Directory, mozemy takze wymagac, aby zdalny

komputer lub uzytkownik byl autoryzowany przed nawigzaniem potaczenia.

Na przyktad wyobrazmy sobie, ze organizacja ma wtasng aplikacje ksiggowa, ktora uzywa portu TCP
1073, ale ta aplikacja nie ma zadnego mechanizmu kontroli dostepu - kazdy uzytkownik, ktory polaczy sie
z ushuga sieciowa, moze uzyskac dostep do poufnych danych ksiggowych. Uzywajac autoryzacji potaczen
Windows Firewall, mozemy ograniczy¢ przychodzace polaczenia tylko do uzytkownikéw nalezacych do

grupy Accounting - dodajac kontrolg dostepu do aplikacji bez pisania zadnego dodatkowego kodu.

Wigkszos¢ aplikacji sieciowych jednak ma wbudowang kontrolg dostgpu. Autoryzacja potaczen za pomoca
Windows Firewall moze zapewni¢ dodatkowa warstwe zabezpieczen.
Korzystanie z wielu warstw zabezpieczen, techniki znanej jako defense in depth, redukuje ryzyko,

zapewniajac ochrone nawet wtedy, gdy jedna warstwa jest ostabiona.

Autoryzowanie powoduje, ze dowolne potaczenia, ktére odpowiadajg regule zapory, bedg wymagac 1Psec
do ustanowienia potaczenia. Dodatkowo, jezeli uwierzytelniony komputer lub uzytkownik nie na liscie
uwierzytelnionych komputeréw 1 uzytkownikéw okreslonych w regule, potaczenie bedzie natychmiast

odrzucane.
Konfigurowanie ustawien zapory za pomocg zasad grupy

Mozna uzy¢ zasad grupy do zarzadzania ustawieniami Windows Firewall dla komputeréw stosujacych

Windows Server 2019.
Aby otworzy¢ obiekt GPO w Zaporze systemu Windows Defender:
Otworz konsole zarzadzania zasadami grupy.

W okienku nawigacji rozwin Las: Nazwa lasu, rozwin Domeny, rozwin Nazw¢ domeny, rozwin Obiekty
zasad grupy, kliknij prawym przyciskiem myszy obiekt zasad grupy, ktory chcesz zmodyfikowac,
a nastepnie kliknij polecenie Edytu;.

W okienku nawigacji Edytora obiektow zasad grupy przejdz do Konfiguracja komputera>Zasady Szablony

administracyjne> Sie¢> Polgczenia sieciowe> Zapora systemu Windows Defender.
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Z] Zasady Default Domain Controllers Policy [ROL.ROLOO.EDU.PL &
v i Kenfiguracja kemputera
~ | Zasady
| Ustawienia oprogramowania
| Ustawienia systemu Windows

opis.

~ || Szablony administracyjne: definicje zasad (pliki ADI
| Drukarki
~| Menu Start i pasek zadan
| Panel sterowania
| Serwer
v B Siet

~| Czcionki

| Dostawca sieci
| Ekran bezprzewodowy
Harmonogram pakietow QoS
lzolacja sieciowa
7| Klient DMS
| Menedzer potaczen systemu Windows
Pliki trybu offline
Potacz teraz w systemie Windows
~ || Polaczenia sieciowe
~ || Zapora systemu Windows
~| Profil domeny
| Profil standardowy

Profil domeny

Zaznacz element, aby wyswietlic jego

Ustawienie Stan

\i=| Zapora systemu Windows: zezwalaj na wyjatki pregraméw ... Mie skenfig
\i£| Zapora systemu Windows: zdefiniuj proychodzace wyjatki pr..  Mie skonfig
\i£| Zapora systemu Windows: chron wszystkie potaczenia siecio.. Mie skonfig
|iz| Zapora systemu Windows: nie zezwalaj na wyjatki Mie skonfig
\i£| Zapora systemu Windows: zezwalaj na przychodzacy wyjate..  Mie skonfig
\i£| Zapora systemu Windows: zezwalaj na wyjatki protokotu [C... Mie skonfig
|iz| Zapora systemu Windows: zezwalaj na rejestrowanie Mie skonfig
|i£| Zapora systemu Windows: zabror powiadomier Mie skonfig
\iz| Zapora systemu Windows: zezwalaj na wyjatki portdw lokaln... Mie skonfig
|i=| Zapora systemu Windows: zdefiniuj przychodzace wyjatki p...  Mie skenfig
|iz| Zapora systemu Windows: zezwalaj na przychedzacy wyjate..  Mie skenfig
\iz| Zapora systemu Windows: zezwalaj na przychodzace wyjatki.. Mie skonfig
\i2] Zapora systermu Windows: zabrof odpowiedzi emisji pojedy...  Mie skenfig
|iz| Zapora systemu Windows: zezwalaj na przychedzacy wyjate..  Mie skenfig

\£] Zasady Default Domain Controllers Policy [ROL.ROLOO.EDU.PL]
~ (Al Konfiguracja komputera
w [ Zasady
| Ustawienia oprogramowania
w [ Ustawienia systemu Windows
| Zasady rozpoznawania nazw
\=] Skrypty (uruchamianie/zamykanie)
= Rozmieszezone drukarki
v T Ustawienia zabezpieczen
j-_—:_] Zasady konta
if| Zasady lokalne
| Dziennik zdarzen
4 Grupy z ograniczeniami
A, Ustugi systemowe
4 Rejestr
4, System plikéw
Zuf Zasady sieci przewodowej (IEEE 802.3)
w || Zapora systemu Windows z zabezpieczeniami zaaw
w ﬁ' Zapora systemu Windows z zabezpieczeniami zi

& Reguly przychodzace

&% Reguty wychodzace
%% Requly zabezpieczen polaczer

7asadwv menediera lishy sieri

Mazwa

Grupa Prot

Brak elementdw do wyswietlenia w tym widoku,

Wylaczanie oraz wlaczanie Zapory systemu Windows poleceniem PowerShell

Aktualny stan Zapory ogniowej na serwerze, wpisujac nastepujace polecenie.

Get-NetFirewallProfile

Strona 8z 12



EN Administrator: Windows PowerShell

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> Get-NetFirewallProfile

: Domain
: True
DetaultInboundAction : NotConfigured

Aby wylaczy¢ zapore dla wszystkich typow sieci, uruchom nastgpujace polecenie cmdlet.
Nastepnie wpisujemy (lub kopiujemy z tego miejsca) polecenie:

Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled False

Windows Powershe i ] ] :
Copyright (C) 2015 Microsoft Corporation. All rights reserwed.

= Set-NetFirewal1Profile Domain,Public, Private

Sh\system32=

Wydanie powyZszego polecenia automatycznie wytaczy systemowy firewall.
Aby go ponownie aktywowac¢, uruchom nastepujace polecenie cmdlet.
Set-NetFirewallProfile -Profile Domain, Public, Private -Enabled True
Wylaczanie oraz wlaczanie Zapory systemu Windows z wiersza polecenia
Aby wylaczy¢ zapore dla wszystkich typdw sieci, wpisz nastepujace polecenie.
netsh advfirewall set allprofiles state off

Aby ponownie wigczy¢ zapore, wpisz nastepujace polecenie.

netsh advfirewall set allprofiles state on

Wilaczanie rejestrowania dla Windows Firewall

Jezeli nie mamy pewnosci czy Windows Firewall blokuje ruch, ktéry powinien by¢ dopuszczany lub
zezwala na niepozadany ruch, powinnismy wiaczy¢ rejestrowanie, ponownie wywota¢ problem i sprawdzi¢

pliki dziennika.

Domyslnie Windows Firewall zapisuje wpisy dziennika w pliku
%SystemRoot%\System32\LogFies\Firewall\firewall.log i przechowuje tylko ostatnie 4 KB danych.
W wigkszosci srodowisk produkcyjnych ten dziennik bedzie prawie caty czas zapisywany, co moze miec

wplyw na wydajnos¢. Z tego powodu powinno si¢ wiaczac rejestrowanie tylko wtedy, gdy aktywnie
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rozwigzujemy problem.

Po zakonczeniu natychmiast nalezy wylaczy¢ rejestrowanie.
Identyfikacja komunikacji sieciowej

Dokumentacja dotaczona do aplikacji sieciowych czgsto nie identyfikuje jasno protokotow

komunikacyjnych uzywanych przez aplikacje.

Jezeli preferujemy reguty zapory Port lub potrzebujemy skonfigurowac zapore sieciowg, ktéra moze
identyfikowa¢ komunikacje tylko w oparciu o numery portéw, a dokumentacja aplikacji nie wymienia

wymagan zapory, trzeba zbada¢ zachowanie aplikacji, aby wyznaczy¢, ktérych numeréw portow uzywa.

Po uruchomieniu aplikacji netstat nalezy wykona¢ nastepujace polecenie, aby wyznaczy¢ porty

nastuchujace aktywnych potaczen:
netstat -a -b | more > a
notepad a

Wiersze w danych wyjsciowych zawierajace w kolumnie State (Stan) wpis LISTENING
(NASLUCHIWANIE) odpowiadaja prébie odbioru przychodzacego potaczenia w porcie okreslonym

w kolumnie Local Address (Adres lokalny). Nazwa pliku wykonywalnego wymieniona za tym wierszem
to program, ktory nastuchuje tego polaczenia.

Na przyktad nastepujace wyjscie demonstruje, ze RpcSs, dziatajace pod kontrolg procesu SvcHost.exe

(ktory uruchamia wiele ustug), nastuchuje potaczen na porcie TCP 135:

Active Connections

Proto Local Address Foreign Address State
TCP 0.0.0.0:135 Dcsrvl:0 LISTENING
RpcSs

[svchost .exel
Podobnie nastepujace wyjscie demonstruje, ze ustuga DNS (Dns.exe) nastuchuje potaczen na porcie TCP
531

Active Connectlons
Proto Local Address Foreign Address State
TCP 0.0.6.0:63 Decsrvl: LISTENING

[dns . exe]
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Windows Firewall zawiera juz reguly dla tych ushug (poniewaz sa wbudowane w Windows), ta sama

technika pozwala zidentyfikowa¢ numery portow uzywanych przez aplikacje firm trzecich.

Podsumowanie lekcji

e Zapory stuzq do odrzucenia niechcianej komunikacji (takiej jak pakiety generowane przez robaki),
rownoczesnie zezwalajqc na legalng komunikacje (takq jak pakiety generowanie przez narzedzia

zarzqdzania sieciq).

o Windows 10 i Windows Server 2019 wspierajq trzy profile zapory: Domain, Private i Public.
Profil Domain stosuje sie zawsze, gdy komputer moze komunikowa¢ si¢ ze swoim kontrolerem domeny.
Profil Private musi by¢ recznie przypisany do sieci.
Profil Public stosowany jest zawsze, gdy kontroler domeny nie jest dostgpny, a sie¢ nie zostata

skonfigurowana jako Private.

o Przystawka Windows Firewall With Advanced Security stuzy do tworzenia wejsciowych regut zapory,

ktora pozwala aplikacji serwera odbierac Zgdania przychodzgce.

o Przystawka Windows Firewall With Advanced Security stuzy rowniez do tworzenia wyjsciowej reguty
zapory, ktora pozwala klienckiej aplikacji ustanawiac¢ wyjsciowe polgczenie.
Wyjsciowe reguty zapory musimy tworzy¢ tylko wtedy, gdy skonfigurowalismy si¢ domysine blokowanie
wychodzgcych potgczen.

o Mozemy edytowac wiasciwosci reguly zapory w celu skonfigurowania zakresu, ktory ogranicza
podsieci, z ktorymi aplikacja moze si¢ komunikowac.

Konfigurowanie zakresu moze znacznie zredukowac ryzyko atakow z niezaufanych sieci.

o Jezeli uzywany IPsec w Srodowisku, mozemy konfigurowac reguly zapory, aby pozwala¢ tylko na

bezpieczne potgczenia pochodzgce od autoryzowanych uzytkownikow i komputerow.

e Zasady grupy sq najbardziej efektywnym sposobem konfiguracji ustawien zapory dla wszystkich
komputerow w domenie. Uzywajgc zasad grupy, mozemy szybko zwiekszy¢ bezpieczenstwo wielkiej

liczby komputerow i kontrolowaé, ktore aplikacje mogg komunikowac sig w sieci.
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o Rejestrowanie Windows Firewall identyfikuje polqczenia, na ktore Windows Firewall zezwala lub ktore
blokuje. Ta informacja jest bardzo uzyteczna, gdy rozwiqzuje sie problemy tqcznosciq, ktory moze by¢

spowodowany przez Windows Firewall.

o Jezeli aplikacja musi przyjmowac przychodzqce polaczenia, a deweloperzy nie udokumentowali portow
komunikacyjnych, ktorych uzywa, mozemy za pomocq narzedzia Netstat zidentyfikowa¢, na ktorych
portach nastuchuje aplikacja.

Dysponujqc tq informacjg, mozemy utworzy¢ reguly zapory typu Port.
Dla zainteresowanych
Windows Server 2019 - How to open ports and firewall
https://www.youtube.com/watch?v=Z0TDZ2PEB1s
How to allow an inbound port in a Windows 2019 Firewall
https://www.youtube.com/watch?v=MYa0304] uM
Blokowanie gier i programow w Firewallu
https://www.youtube.com/watch?v=t810Xxless0
Windows 10: Dodanie w Zaporze systemu Windows reguty pozwalajacej odpowiadac systemowi na PING.
https://www.youtube.com/watch?v=6ayg9Znl2EU

Jak skonfigurowac zapore przy uzyciu obiektu GPO w systemie Windows Server 2019

https://tiny.pl/7m11w
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