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Data Protection Manager

11.12.2019 « 3 minutes to read

Kazda organizacja potrzebuje strategii dotyczacej ciggtosci dziatania i odzyskiwania danych po awarii (BCDR,
business continuity and disaster recovery), aby zapewni¢ dostepnos¢ zasobow w trakcie planowanych i
nieplanowanych przestojow oraz aby upewnic sie, ze po awarii mozliwe bedzie ponowne rozpoczecie dziatania w
normalnych warunkach. Strategia BCDR wymaga zapewnienia bezpieczenstwa danych i mozliwosci ich
odzyskiwania oraz utrzymywania statej dostepnosci ustug, aplikagji i obcigzen biznesowych. Program System
Center Data Protection Manager (DPM) to niezawodny system klasy korporacyjnej umozliwiajacy tworzenie kopii
zapasowych i odzyskiwanie danych. Jest on elementem strategii BCDR, poniewaz obstuguje tworzenie kopii
zapasowych i odzyskiwanie danych przedsiebiorstwa.

Program System Center Data Protection Manager (DPM) mozna wdrozy¢ dla:

o Kopia zapasowa obstugujaca aplikacje: tworzenie obstugujacych aplikacje kopii zapasowych obcigzen
firmy Microsoft, w tym programéw SQL Server, Exchange oraz SharePoint.

Kopia zapasowa plikéw: tworzenie kopii zapasowych plikow, folderéw i woluminéw komputeréw z
serwerowymi i klienckimi systemami operacyjnymi Windows.

Kopia zapasowa systemu: tworzenie kopii zapasowych stanu systemu lub kopii zapasowej z mozliwoscia
odzyskiwania systemu od zera dla komputeréw fizycznych z serwerowymi lub klienckimi systemami
operacyjnymi Windows.

Kopia zapasowa funkcji Hyper-V: tworzenie kopii zapasowych maszyn wirtualnych funkgji Hyper-V z
systemem Windows lub Linux. Mozna utworzy¢ kopie zapasowa catej maszyny wirtualnej lub uruchamiac
tworzenie obstugujacych aplikacje kopii zapasowych obciazen firmy Microsoft na maszynach wirtualnych
funkgji Hyper-V z systemem Windows.

Petna liste mozna znalez¢é w temacie Co program DPM moze umiesci¢ w kopii zapasowej?
Miejsca, w ktérych program DPM moze przechowywac dane kopii zapasowej, to:

e Dysk: w celu przechowywania krotkoterminowego program DPM tworzy kopie zapasowe danych w pulach
dyskow.

o Platforma Azure: w celu krotko- i dlugoterminowego przechowywania poza siedziba firmy mozna
utworzy¢ kopie zapasowa zapisanych w pulach dyskoéw danych programu DPM w chmurze platformy
Microsoft Azure za pomocag ustugi Azure Backup.

e Tasma: w celu przechowywania dtugoterminowego mozna utworzy¢ kopie zapasowa danych na tasmie,
ktora nastepnie mozna umiescic poza siedziba firmy.

Jesli wystapity awarie i zrédto danych jest niedostepne, za pomoca programu DPM mozna tatwo przywrdci¢ dane
do oryginalnego zrédta lub lokalizagji alternatywnej. W ten sposéb, jesli oryginalne dane sg niedostepne z powodu
planowanych lub nieoczekiwanych sytuacji, mozna je fatwo przywrdcic z lokalizacji alternatywnej. Program DPM
uzywa programu SQL Server jako bazy danych, a uzytkownik moze chroni¢ serwer programu DPM na potrzeby
odzyskiwania sprawnosci po awarii. Ponizszy diagram zawiera omoéwienie funkgji tworzenia kopii zapasowych w
programie DPM.
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Dowiedz sie wiecej w temacie How DPM works? (Jak dziata program DPM?)



Jak dziata program DPM?

11.12.2019 « 23 minutes to read

Metoda System Center Data Protection Manager (DPM) uzywa do ochrony danych w zaleznosci od typu
chronionych danych i wybranej metody ochrony. W tym artykule znajduja sie podstawowe informacje dotyczace
dziatania programu DPM. Przeznaczony jest on dla nowych uzytkownikéw programu DPM oraz dla tych, ktorzy
chcieliby uzyskac odpowiedzi na podstawowe pytania dotyczace tego, jak dziata program DPM. W tym artykule
omoéwiono procesy ochrony opartej na dyskach, procesy ochrony opartej na tasmach, proces odzyskiwania, a takze
zasady ochrony.

Proces ochrony opartej na dyskach

Aby zapewnic ochrone danych na dysku, serwer programu DPM tworzy i przechowuje replike lub kopie danych
znajdujacych sie na serwerach chronionych. Repliki sa przechowywane w puli magazynow, ktéra sktada sie z
zestawu dyskow znajdujacych sie na serwerze programu DPM lub na woluminie niestandardowym. Na ponizszej
ilustracji przedstawiono podstawowe relacje miedzy woluminem chronionym i jego replika.
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Niezaleznie od tego, czy chronione sa dane pliku, czy dane aplikagji, ochrona zaczyna sie od utworzenia repliki
zrodta danych.

Replika jest synchronizowana lub aktualizowana w regularnych odstepach czasu zgodnie ze skonfigurowanymi
ustawieniami. Metoda, jaka postuguje sie program DPM w celu synchronizacji repliki zalezy od typu chronionych
danych. Aby uzyskac wiecej informacji, zobacz Proces synchronizowania danych pliku oraz Proces
synchronizowania danych aplikacji. Jesli replika jest zidentyfikowana jako niespdjna, program DPM przeprowadza
sprawdzanie spojnosci, czyli weryfikacje repliki blok po bloku w odniesieniu do Zrodta danych.

Prosty przyktad konfiguracji ochrony skfada sie z serwera programu DPM i komputera chronionego. Komputer
jest chroniony po zainstalowaniu agenta ochrony programu DPM na komputerze i dodaniu jego danych do grupy
ochrony.

Agenci ochrony $ledza zmiany w chronionych danych i przesytaja je do serwera programu DPM. Agent ochrony
identyfikuje rowniez dane na komputerze, ktére moga by¢ chronione i sg zaangazowane w proces odzyskiwania.
Agenta ochrony nalezy zainstalowac¢ na wszystkich komputerach, ktére maja by¢ chronione przy uzyciu programu
DPM. Agentéw ochrony mozna zainstalowac za pomoca programu DPM lub recznie przy uzyciu aplikagji, takich
jak Systems Management Server (SMS).

Grupy ochrony sg uzywane do zarzadzania ochrong zrédet danych na komputerach. Grupa ochrony to kolekcja
zrddet danych, ktore maja taka sama konfiguracje ochrony. Konfiguracja ochrony jest kolekcja ustawien, ktore sa
wspolne dla grupy ochrony, a wérdd nich mozna wymienié: nazwe grupy ochrony, zasady ochrony, przydziaty
dyskéw i metode tworzenia repliki.

Program DPM przechowuje oddzielng replike dla kazdego cztonka grupy ochrony w puli magazynu. Cztonkiem
grupy ochrony moze by¢ dowolne z nastepujacych zrodet danych:

e Wolumin, udziat lub folder na komputerze stacjonarnym, serwerze plikow lub w klastrze serweréw.
e Grupa magazynow na serwerze programu Exchange lub w klastrze serweréw

® Baza danych wystapienia serwera programu SQL Server lub klastra serweréw



NOTE
Program DPM nie chroni danych przechowywanych na dyskach USB.

Proces synchronizacji danych plikow

W przypadku woluminu lub udziatu plikéw na serwerze agent ochrony programu DPM uzywa filtra woluminu i
dziennika zmian w celu stwierdzenia, ktére pliki ulegty zmianie, a nastepnie oblicza sume kontrolna tych plikdw,
aby zsynchronizowac¢ tylko zmodyfikowane bloki. W trakcie synchronizacji zmiany sa przesytane na serwer
programu DPM, a nastepnie stosowane do repliki w celu jej zsynchronizowania ze Zzrédtem danych. Na ponizszym

rysunku przedstawiono proces synchronizowania plikdw.
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Jesli replika stanie sie niespdjna ze zrodtem danych, program DPM wygeneruje alert okreslajacy, ktorego
komputera i ktérych zrodet danych dotyczy problem. Aby go rozwigza¢, administrator naprawia replike, inicjujac
synchronizacje repliki z kontrolg spéjnosci. W ramach kontroli spdjnosci program DPM przeprowadza weryfikacje
blok po bloku i naprawia replike tak, aby byta spéjna ze zrédtami danych.

Mozna zaplanowac codzienng kontrole spojnosci grup ochrony lub inicjowac ja recznie.

Program DPM tworzy punkt odzyskiwania cztonka grupy ochrony w konfigurowalnych, regularnych odstepach
czasu. Punkt odzyskiwania jest wersja danych, przy uzyciu ktérego mozna odzyskac dane.

Proces synchronizacji danych aplikacji

W przypadku danych aplikacji po utworzeniu repliki przez program DPM zmiany blokédw woluminu nalezacych do
plikéw aplikacji sa sledzone przez filtr woluminu.

Sposob przekazywania zmian do serwera programu DPM zalezy od aplikagji i typu synchronizacji. Operacja
oznakowana jako synchronizacja w konsoli administratora programu DPM jest poréwnywalna do przyrostowej

kopii zapasowej i w pofaczeniu z replikg doktadnie odzwierciedla dane aplikacji.

W trakcie przeprowadzania synchronizacji oznaczonej jako ekspresowa petna kopia zapasowa w konsoli
administratora programu DPM jest tworzona petna migawka ustugi kopiowania woluminéw w tle (VSS), ale do
serwera programu DPM sg wysytane tylko zmodyfikowane bloki.

Kazda ekspresowa petna kopia zapasowa tworzy punkt odzyskiwania danych aplikagji. Jesli aplikacja obstuguje
tworzenie przyrostowych kopii zapasowych, punkt odzyskiwania jest rowniez tworzony przy kazdej synchronizacji.

Typ synchronizacji obstugiwany przez kazdy z typéw danych aplikacji mozna podsumowac w nastepujacy sposdb:

e W przypadku chronionych danych programu Exchange funkgja synchronizagji transferuje przyrostowa
migawke ustugi VSS przy uzyciu sktadnika zapisywania ustugi VSS programu Exchange. Punkty
odzyskiwania sg tworzone dla wszystkich synchronizagji i ekspresowych petnych kopii zapasowych.

e Bazy danych serwera SQL wystane z dziennikiem, w trybie tylko do odczytu lub korzystajace z modelu
odzyskiwania prostego nie obstuguja tworzenia przyrostowej kopii zapasowej. Punkty odzyskiwania sg
tworzone tylko dla wszystkich ekspresowych petnych kopii zapasowych. W przypadku wszystkich innych
baz danych serwera SQL funkgja synchronizagji transferuje kopie zapasowg dziennika transakgji, a
nastepnie sa tworzone punkty odzyskiwania dla wszystkich synchronizacji przyrostowych i ekspresowych
petnych kopii zapasowych. Dziennik transakgji jest rekordem sekwencyjnym wszystkich transakgji
przeprowadzonych wobec bazy danych od czasu utworzenia ostatniej kopii zapasowej dziennika transakgji.



e Programy Windows SharePoint Services i Microsoft Virtual Server nie obstuguja tworzenia przyrostowych
kopii zapasowych. Punkty odzyskiwania sg tworzone tylko dla wszystkich ekspresowych petnych kopii

zapasowych.

Synchronizacje przyrostowe wymagaja mniej czasu od wykonania ekspresowej petnej kopii zapasowej. Czas
wymagany do odzyskania danych zwigksza sie jednak wraz z liczbg synchronizacji, Dzieje sie tak, poniewaz
program DPM musi przywrécic ostatnig petng kopie zapasowa, a nastepnie przywrocic i zastosowac wszystkie
synchronizacje przyrostowe do momentu okreslonego do odzyskania.

Aby skrocic¢ czas odzyskiwania, program DPM tworzy regularnie ekspresowa petng kopie zapasowa, ktéra jest

typem synchronizagji aktualizujgcym replike tak, aby zawierata zmodyfikowane bloki.

Podczas tworzenia ekspresowej petnej kopii zapasowej program DPM tworzy migawke repliki przed jej
zaktualizowaniem zmodyfikowanymi blokami. Aby umozliwic czestsze osigganie celéw punktow odzyskiwania i
zmniejszy¢ okno utraty danych, program DPM wykonuje réwniez synchronizacje przyrostowe w okresie miedzy

dwiema ekspresowymi petnymi kopiami zapasowymi.

Tak jak w przypadku ochrony danych plikéw, jesli replika stanie sie niespdjna ze zrodtem danych, program DPM
wygeneruje alert okreslajacy, ktérego serwera i zrédta danych dotyczy problem. Aby go rozwiazaé, administrator
naprawia replike, inicjujac synchronizacje repliki z kontrolg spdjnosci. W ramach kontroli spdjnosci program DPM
przeprowadza weryfikacje blok po bloku i naprawia replike tak, aby byta spdjna ze zrodtami danych.

Mozna zaplanowac codzienng kontrole spojnosci grup ochrony lub inicjowac ja recznie.

Réznica miedzy danymi plikow i danymi aplikacji
Dane znajdujace sie na serwerze plikow, ktore trzeba chronié jako plik prosty, zaliczamy do danych pliku, np. pliki
pakietu Microsoft Office, pliki tekstowe, pliki wsadowe, itp.

Dane znajdujace sie na serwerze aplikacji, ktére wymagaja przestania informagji o aplikacji do programu DP M,
zaliczamy do danych aplikacji, np. grupy magazynu programu Exchange, bazy danych programu SQL Server,
farmy programu Windows SharePoint Services i programu Virtual Server.

Kazde zrédto danych jest prezentowane w konsoli administratora programu DPM zgodnie z typem ochrony, ktory
mozna wybrac dla tego zrédta danych. Na przyktad w Kreatorze tworzenia nowej grupy ochrony, rozszerzajac
serwer, ktory zawiera pliki, a takze dziata z programem Virtual Server i wystgpieniem programu SQL Server,

zrddta danych sa traktowane w nastepujacy sposob:

e Po rozwinieciu pola Wszystkie udziaty lub Wszystkie woluminy program DPM wyswietla udziaty i
woluminy na tym serwerze i bedzie chroni¢ dowolne zrédto danych wybrane w jednym z tych weztéw jako

dane pliku.

e Po rozwinieciu pola Wszystkie serwery SQL program DPM wyswietla wystgpienia programu SQL Server

na tym serwerze i bedzie chroni¢ dowolne zrédto danych wybrane w tym wezle jako dane aplikacji.

e Po rozwinieciu pola Microsoft Virtual Server program DPM wyswietla wystgpienia programu SQL Server

na tym serwerze i bedzie chroni¢ dowolne zrédto danych wybrane w tym wezle jako dane aplikagji.

Proces ochrony opartej na tasmach

Jesli uzywasz krétkoterminowej ochrony opartej na dyskach i dlugoterminowej ochrony opartej na taSmach,
program DPM moze wykona¢ kopie zapasowa danych z woluminu repliki na tasme, bez wywierania wptywu na
komputer chroniony. Jesli korzystasz tylko z ochrony opartej na tasmie, program DPM tworzy kopie zapasowe
danych bezposrednio z komputera chronionego na tasme.

Program DPM chroni dane na taSmach przy uzyciu kombinacji petnych i przyrostowych kopii zapasowych
tworzonych z chronionego zrédta danych (ochrona krétkoterminowa na tasmach lub ochrona dtugoterminowa na
tasmach, jesli program DPM nie chroni danych na dysku) lub z repliki programu DPM (ochrona krétkoterminowa



na tasmie, natomiast ochrone dtugoterminowa zapewnia dysk).

NOTE

Jesli plik byt otwarty podczas ostatniej synchronizacji repliki, kopia zapasowa tego pliku z repliki bedzie w stanie spojnym
awarii. Stan spojny awarii pliku bedzie zawierac¢ wszystkie dane z pliku, ktéry zostat zachowany na dysku w czasie ostatniej
synchronizacji. Dotyczy to tylko kopii zapasowych systemu plikow. Kopie zapasowe aplikacji zawsze beda zgodne ze stanem

aplikagji.

Wiecej na temat poszczegdlnych typéw kopii zapasowej i harmonogramow znajduje sie w temacie Planowanie

grup ochrony

Proces odzyskiwania

Metoda ochrony danych na dysku lub na taSmie nie ma wptywu na zadania odzyskiwania. Wybierz punkt
odzyskiwania danych, ktdre chcesz odzyskac, a program DPM przywroci dane na komputerze chronionym.

Program DPM moze przechowywac maksymalnie 64 punktéw odzyskiwania dla kazdego cztonka pliku nalezacego
do grupy ochrony. W przypadku zrédet danych aplikacji program DPM moze przechowywac maksymalnie 448
ekspresowych petnych kopii zapasowych oraz maksymalnie 96 przyrostowych kopii zapasowych dla kazdej
ekspresowej petnej kopii zapasowej. Jesli limity obszaru magazynowania zostaty osiggniete, a zakres
przechowywania dla istniejagcych punktéw odzyskiwania nie jest jeszcze spetniony, zadania ochrony zakoncza sie
niepowodzeniem.

NOTE

W celu obstugi odzyskiwania przez uzytkownika koncowego punkty odzyskiwania dla plikéw sa ograniczone do 64 przez
ustuge kopiowania woluminéw w tle (VSS).

Jak wyjasniono w artykutach Proces synchronizowania danych pliku i Proces synchronizowania danych aplikacji,
proces tworzenia punktéw odzyskiwania jest inny w przypadku danych pliku i danych aplikacji. Program DPM
tworzy punkty odzyskiwania danych pliku, pobierajac kopie w tle z repliki zgodnie ze skonfigurowanym
harmonogramem. W przypadku danych aplikacji kazda operacja synchronizacji i kazde zadanie tworzenia

ekspresowej petnej kopii zapasowej powoduje utworzenie punktu odzyskiwania.

Na ponizszej ilustracji przedstawiono, jak kazdy cztonek grupy ochrony jest skojarzony ze swoim woluminem

repliki i woluminem punktu odzyskiwania.
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Administratorzy odzyskujg dane z dostepnych punktow odzyskiwania przy uzyciu Kreatora odzyskiwania w konsoli
administratora programu DPM. Po wybraniu zrédta danych i statego punktu odniesienia dla zadania odzyskiwania
program DPM powiadamia uzytkownika, czy dane sg na tasmie, czy tasma jest w trybie online czy offline oraz



ktore tasmy sa potrzebne do ukonczenia odzyskiwania.

Administratorzy programu DPM moga zezwoli¢ uzytkownikom koncowym na wykonywanie wiasnych zadan
odzyskiwania przy uzyciu funkgji starszych wersji w systemie Windows. Jesli nie chcesz, aby uzytkownicy koncowi
mieli taka mozliwo$¢, odzyskiwanie danych na komputerach stacjonarnych odbywac sie bedzie za pomoca

Kreatora odzyskiwania.

Zasady ochrony

Na podstawie celéw odzyskiwania okreslonych dla grupy ochrony program DPM konfiguruje zasady ochrony lub

harmonogram zadan dla tej grupy ochrony. Ponizej podano przyktady celéw odzyskiwania:
e "Utrata nie wiecej niz 1 godzine danych produkcyjnych"

e ,Zapewnij zakres przechowywania réwny 30 dni”

e Przechowuj dane dostepne do odzyskania przez 7 lat”

Cele odzyskiwania okreslajg ilosciowo wymagania dotyczace ochrony danych organizagji. Cele odzyskiwania w
programie DPM definiuje sie na podstawie zakresu przechowywania, tolerancji utraty danych, harmonogramu
punktéw odzyskiwania, a w przypadku aplikacji bazy danych — na podstawie harmonogramu ekspresowej petnej
kopii zapasowej.

Zakres przechowywania okresla, jak dlugo ma by¢ dostepna utworzona kopia zapasowa danych. Czy dzisiejsze
dane maja by¢ na przyktad dostepne przez tydzien? Przez dwa tygodnie? Przez rok?

Tolerancja utraty danych to maksymalna ilos¢ utraconych danych mierzona w jednostkach czasu, ktora jest zgodna
z wymaganiami biznesowymi. Okresla, jak czesto program DPM powinien synchronizowac sie z chronionym
serwerem i zbiera¢ z niego zmiany danych. Czestotliwos¢ synchronizacji mozna dowolnie zmienia¢ — od 15 minut
do 24 godzin. Mozna réwniez okresli¢, aby synchronizacja odbywata sie chwile przed utworzeniem punktu
odzyskiwania, a nie w terminie okreslonym w harmonogramie.

Harmonogram punktéw odzyskiwania okresla, ile punktéw odzyskiwania danych ma by¢ tworzonych dla danej
grupy ochrony. W przypadku ochrony plikow wybiera sie dni i godziny, w ktorych maja by¢ tworzone punkty
odzyskiwania. W przypadku ochrony danych aplikacji obstugujacych przyrostowe kopie zapasowe harmonogram
punktéw odzyskiwania zalezy od czestotliwosci synchronizacji. W przypadku ochrony danych aplikacji
nieobstugujacych przyrostowych kopii zapasowych harmonogram punktéw odzyskiwania zalezy od

harmonogramu ekspresowej petnej kopii zapasowe;j.

NOTE

Po utworzeniu grupy ochrony program DPM okresla typ chronionych danych i umozliwia wybranie opcji ochrony dostepnych

tylko w ramach tych danych.

Proces autowykrywania

Autowykrywanie jest codziennym procesem, za pomoca ktérego program DPM automatycznie wykrywa nowe
komputery w sieci i te, ktére zostaly z niej usuniete. Raz dziennie, w czasie, ktéry mozna zaplanowad, program
DPM wysyta maty pakiet (mniej niz 10 kilobajtow) do najblizszego kontrolera domeny. Kontroler domeny
odpowiada na zgdanie protokotu LDAP z komputeréw w tej domenie, a program DPM identyfikuje nowe i
usuniete komputery. Ruch sieciowy tworzony przez proces autowykrywania jest minimalny.

Funkcja autowykrywania nie wykrywa nowych i usunietych komputeréw w innych domenach. Aby zainstalowac
agenta ochrony na komputerze w innej domenie, nalezy zidentyfikowad komputer przy uzyciu jego w petni
kwalifikowanej nazwy domeny.



Struktura katalogoéw programu DPM

Po rozpoczeciu ochrony danych przy uzyciu programu DPM mozna zauwazy¢, ze Sciezka instalacji programu DPM

zawiera trzy foldery w katalogu Volumes:
o \Microsoft DPM\DPM\Volumes\DiffArea
e \Microsoft DPM\DPM\Volumes\Replica

e \Microsoft DPM\DPM\Volumes\ShadowCopy

Folder DiffArea zawiera zainstalowane woluminy kopii w tle, ktore przechowuja punkty odzyskiwania zrédta

danych.
Folder Replica zawiera zainstalowane woluminy repliki danych.

Folder ShadowCopy zawiera lokalne kopie zapasowe bazy danych programu DPM. Jesli program DPMBackup.exe
jest uzywany w celu utworzenia kopii zapasowych w tle dla replik archiwum przy uzyciu oprogramowania kopii
zapasowej innych firm, kopie zapasowe w tle sg przechowywane w folderze ShadowCopy.

Telemetria programu DPM

Program DPM nie zbiera zadnych danych telemetrycznych. W przypadku wysytania danych do platformy Azure
informacje potrzebne Azure Backup sa wysytane do firmy Microsoft. Nie zawiera zadnych dane OSOBowe.



What can DPM back up? (Co program DPM moze

umiesci¢ w kopii zapasowej?)

21.02.2020 « 35 minutes to read

Ten artykut zawiera szczegdtowe informacje o obciazeniach, ktérych kopia zapasowa ma zostac utworzona w
programie DPM.

W przypadku programu DPM 2016 i pot-roczne wersje kanatu nalezy uzy¢ nastepujacej macierzy: 1801 i 1807:
e Obcigzenia — typ obcigzenia technologii.

e \Wersja — obstugiwana wersja programu VMM dla obciagzen.

e Instalacja programu DPM — komputera/lokalizacji, w ktérej chcesz zainstalowaé program DPM.

e Ochrona i odzyskiwanie — lista szczegdtowych informacji o obcigzeniach, takich jak obstugiwane
kontenery magazynu lub obstugiwane wdrozenie.

Uzyj ponizszej macierzy dla programu DPM 2019:

e Obcigzenia — typ obcigzenia technologii.

e \Wersja — obstugiwana wersja programu VMM dla obciazen.

e |nstalacja programu DPM — komputera/lokalizacji, w ktorej chcesz zainstalowac program DPM.

e Ochrona i odzyskiwanie — lista szczegdtowych informacji o obcigzeniach, takich jak obstugiwane
kontenery magazynu lub obstugiwane wdrozenie.

Macierz obstugi ochrony
W ponizszych sekcjach szczegdtowo opisano Macierz obstugi ochrony programu DPM:

e Tworzenie kopii zapasowej aplikacji
e Kopia zapasowa maszyny wirtualnej

® Linux
Tworzenie kopii zapasowej aplikacji

INSTALACJA PROGRAMU
OBCIAZENIE WERSJA DPM OCHRONA | ODZYSKIWANIE



OBCIAZENIE

Komputery klienckie (64-
bitowe)

Serwery (64-bitowe)

Program System Center
VMM

Serwer SQL

WERSJA

Windows 10

Windows Server 2019,
2016,2012 R2, 2012

VMM 2019, 2016

SQL Server 2019, SQL
Server 2017, 2016 i
obstugiwaneprzez program
sps, 2014 i obstugiwanego
programu SPS

INSTALACJA PROGRAMU
DPM

Serwer fizyczny

Maszyna wirtualna funkgji
Hyper-V

Maszyna wirtualna VMware

Maszyna wirtualna
platformy Azure (gdy
obcigzenie dziata jako
maszyna wirtualna
platformy Azure)

Maszyna wirtualna systemu
Windows w $rodowisku
programu VMWare (chroni
obciazenia dziatajace na
maszynie wirtualnej
systemu Windows w
programie VMWare)

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

Serwer fizyczny

Maszyna wirtualna funkgji
Hyper-V

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

Maszyna wirtualna
platformy Azure

Maszyna wirtualna systemu
Windows w $rodowisku
programu VMWare (chroni
obciazenia dziatajace na
maszynie wirtualnej
systemu Windows w
programie VMWare)

OCHRONA | ODZYSKIWANIE

Wolumin, udziat, folder,
pliki, deduplikowane
woluminy

Chronione woluminy musza
mie¢ system plikéw NTFS.
Systemy plikow FAT i FAT32
nie sg obstugiwane.

Woluminy musza mie¢ co
najmniej 1 GB. Program
DPM korzysta z ustugi
kopiowania woluminéw w
tle (VSS) do tworzenia
migawek chronionych
danych, a migawka zostanie
utworzona tylko wtedy, gdy
rozmiar woluminu bedzie
wynosit co najmniej 1 GB.

Wolumin, udziat, folder, plik,
deduplikowane woluminy.

Stan systemu i system bez
systemu operacyjnego
(nieobstugiwane dla
maszyny wirtualnej
platformy Azure).

Program DPM 2019 UR1
obstuguje ochrone
woluminéw ReFS i
woluminu z deduplikacja
systemu plikoéw ReFS.

Wszystkie scenariusze
wdrazania: baza danych

Wszystkie scenariusze
wdrazania: baza danych

Program DPM 2019 UR1
obstuguje tworzenie kopii
zapasowych bazy danych
SQL w systemie plikdw
ReFS


https://support.microsoft.com/lifecycle/search?alpha=sql server 2016
https://support.microsoft.com/lifecycle/search?alpha=sql server 2014

OBCIAZENIE

Program Exchange

SharePoint

WERSJA

Exchange 2019, 2016

SharePoint 2019, 2016 z
najnowszymi programem
SPs

Kopia zapasowa maszyny wirtualnej

OBCIAZENIE

WERSJA

INSTALACJA PROGRAMU
DPM

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

Maszyna wirtualna
platformy Azure (gdy
obciazenie dziata jako
maszyna wirtualna
platformy Azure)

Maszyna wirtualna systemu
Windows w $rodowisku
programu VMWare (chroni
obciazenia dziatajace na
maszynie wirtualnej
systemu Windows w
programie VMWare)

INSTALACJA PROGRAMU
DPM

OCHRONA | ODZYSKIWANIE

Ochrona (wszystkie
scenariusze wdrazania):
autonomiczny serwer
programu Exchange, baza
danych w grupie
dostepnosci bazy danych
(DAG)

Odzyskiwanie (wszystkie
scenariusze wdrazania):
skrzynka pocztowa, bazy
danych skrzynek
pocztowych w grupie DAG

Program DPM 2019 nie
obstuguje tworzenia kopii
zapasowych programu
Exchange za posrednictwem
systemu plikow ReFS.

Program DPM 2019 URT1
obstuguje tworzenie kopii
zapasowych programu
Exchange za posrednictwem
systemu plikow ReFS

Ochrona (wszystkie
scenariusze wdrazania):
farma, zawartos¢ serwera
frontonu sieci Web

Odzyskiwanie (wszystkie
scenariusze wdrazania):
farma, baza danych,
aplikacja internetowa, plik
lub element listy,
wyszukiwanie programu
SharePoint, serwer
frontonu internetowego

Program DPM 2019 UR1
obstuguje tworzenie kopii
zapasowych programu
SharePoint w systemie
plikéw ReFS

OCHRONA | ODZYSKIWANIE



OBCIAZENIE

Host funkgcji Hyper-V —
agent ochrony DPM na
serwerze hosta, klastrze lub
maszynie wirtualnej funkgji
Hyper-V

Maszyny wirtualne VMware

Linux

OBCIAZENIE

Linux

WERSJA

Windows Server 2019,
2016,2012 R2, 2012

Serwer VMware 6,0 lub 6,5,
6,7

WERSJA

System Linux uruchomiony
jako gos¢ funkgji Hyper-V
(funkcja Hyper-V
uruchomiona w systemie
Windows Server
2016/2019/2012 R2/2012)

Macierz obstugi ochrony

INSTALACJA PROGRAMU
DPM

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

Serwer fizyczny

Lokalna maszyna wirtualna
funkgji Hyper-V

INSTALACJA PROGRAMU
DPM

Lokalna maszyna wirtualna
funkgji Hyper-V

OCHRONA | ODZYSKIWANIE

Ochrona: komputery funkgji
Hyper-V, maszyny
wirtualne funkgji Hyper-V
hostowane w systemie
(udostepnione woluminy
klastra) CSV

Odzyskiwanie: maszyna
wirtualna, odzyskiwanie
plikéw i folderéw na
poziomie elementuy,
woluminy, wirtualne dyski
twarde

Maszyny wirtualne VMware
na woluminach
udostepnionych klastra
(CSV), NFSi SAN.
Odzyskiwanie plikdw i
folderéw na poziomie
elementu jest dostepne
tylko dla systemu Windows.
Oprogramowanie VMware
oprogramowania vApps nie
jest obstugiwane.

OCHRONA | ODZYSKIWANIE

Funkcja Hyper-V musi by¢
uruchomiona w systemie
Windows Server 2019,
Windows Server 2016,
Windows Server 2012 R2
lub Windows Server 2012.

Ochrona: cata maszyna
wirtualna

Odzyskiwanie: cata maszyna
wirtualna

Obstugiwane sa tylko
migawki zgodne z plikami.

Aby zapoznac sie z petna
listg obstugiwanych
dystrybugji systemu Linux i
wersji, zapoznaj sie z
artykutem Linux na temat
dystrybucji zatwierdzonym
przez platforme Azure.


https://docs.microsoft.com/azure/virtual-machines/linux/endorsed-distros

OBCIAZENIE

Program System
Center VMM

Komputery
klienckie (64-
bitowe i 32-
bitowe)

WERSJA

VMM 2016,
VMM 2012, SP1,
R2

Windows 10

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Maszyna
wirtualna funkgji
Hyper-V

Serwer fizyczny

Maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
VMware

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

T T

OCHRONAI
ODZYSKIWANIE

Wszystkie
scenariusze
wdrazania: baza
danych

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec¢ system
plikéw NTFS.
Systemy plikow
FAT i FAT32 nie
sg obstugiwane.

Woluminy musza
miec co najmniej
1 GB. Program
DPM korzysta z
ustugi
kopiowania
woluminow w tle
(VSS) do
tworzenia
migawek
chronionych
danych, a
migawka
zostanie
utworzona tylko
wtedy, gdy
rozmiar
woluminu bedzie
wynosit co
najmniej 1 GB.



OBCIAZENIE

Komputery
klienckie (64-
bitowe i 32-
bitowe)

WERSJA

Windows 8.1

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS.
Systemy plikow
FAT i FAT32 nie
sg obstugiwane.

Woluminy musza
miec co najmniej
1 GB. Program
DPM korzysta z
ustugi
kopiowania
woluminéw w tle
(VSS) do
tworzenia
migawek
chronionych
danych, a
migawka
zostanie
utworzona tylko
wtedy, gdy
rozmiar
woluminu bedzie
wynosit co
najmniej 1 GB.



OBCIAZENIE

Komputery
klienckie (64-
bitowe i 32-
bitowe)

Komputery
klienckie (64-
bitowe i 32-
bitowe)

WERSJA

Windows 8.1

Windows 8

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

Update Rollup 5

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS.
Systemy plikow
FAT i FAT32 nie
sg obstugiwane.

Woluminy musza
miec co najmniej
1 GB. Program
DPM korzysta z
ustugi
kopiowania
woluminéw w tle
(VSS) do
tworzenia
migawek
chronionych
danych, a
migawka
zostanie
utworzona tylko
wtedy, gdy
rozmiar
woluminu bedzie
wynosit co
najmniej 1 GB.

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS i
rozmiar co
najmniej 1 GB.



OBCIAZENIE

Komputery
klienckie (64-
bitowe i 32-
bitowe)

Komputery
klienckie (64-
bitowe i 32-
bitowe)

WERSJA

Windows 8

Windows 7

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS.
Systemy plikow
FAT i FAT32 nie
sg obstugiwane.

Woluminy musza
miec co najmniej
1 GB. Program
DPM korzysta z
ustugi
kopiowania
woluminéw w tle
(VSS) do
tworzenia
migawek
chronionych
danych, a
migawka
zostanie
utworzona tylko
wtedy, gdy
rozmiar
woluminu bedzie
wynosit co
najmniej 1 GB.

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS i
rozmiar co
najmniej 1 GB.



OBCIAZENIE

Komputery
klienckie (64-
bitowe i 32-
bitowe)

WERSJA

Windows 7

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, pliki,
deduplikowane
woluminy

Chronione
woluminy musza
miec system
plikéw NTFS.
Systemy plikow
FAT i FAT32 nie
sg obstugiwane.

Woluminy musza
miec co najmniej
1 GB. Program
DPM korzysta z
ustugi
kopiowania
woluminéw w tle
(VSS) do
tworzenia
migawek
chronionych
danych, a
migawka
zostanie
utworzona tylko
wtedy, gdy
rozmiar
woluminu bedzie
wynosit co
najmniej 1 GB.



OBCIAZENIE

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

WERSJA

Windows Server
2016

Windows Server
2012 R2 —
wersja
Datacenter i
Standard

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

Nie serwer Nano

DPM — SYSTEM

Nie serwer Nano

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego,
deduplikowane
woluminy

Wolumin, udziat,
folder, plik

Aby chroni¢
woluminy z
deduplikacja
systemu
Windows Server
2012, program
DPM musi
dziata¢ co
najmniej w
systemie
Windows Server
2012 R2.



OBCIAZENIE

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

WERSJA

Windows Server
2012 R2 —
wersja
Datacenter i
Standard

Windows Server
2012/2012 z
dodatkiem SP1
— wersja
Datacenter i
Standard

Windows Server
2012/2012 z
dodatkiem SP1
— wersja
Datacenter i
Standard

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obciazenie
dziata jako
maszyna
wirtualna
platformy Azure)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Aby chroni¢
woluminy z
deduplikacja
systemu
Windows Server
2012, program
DPM musi
dziata¢ w
systemie
Windows Server
2012 lub
Windows Server
2012 R2.

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Aby chroni¢
woluminy z
deduplikacja
systemu
Windows Server
2012, program
DPM musi
dziatac co
najmniej w
systemie
Windows Server
2012 R2.

Wolumin, udziat,
folder, plik

Aby chronic¢
woluminy z
deduplikacja
systemu
Windows Server
2012, program
DPM musi
dziata¢ co
najmniej w
systemie
Windows Server
2012 R2.



OBCIAZENIE

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

WERSJA

Windows Server
201272012 z
dodatkiem SP1
— wersja
Datacenter i
Standard

Windows Server
2008 R2 z
dodatkiem SP1
— wersja
Standard i
Enterprise

Windows Server
2008 R2 z
dodatkiem SP1
— wersja
Standard i
Enterprise

Windows Server
2008 R2 z
dodatkiem SP1
— wersja
Standard i
Enterprise

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obciazenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

Musisz korzystac
z dodatku SP1 i
miec¢
zainstalowane
oprogramowanie
Windows
Management
Frame 4.0

Nalezy
zainstalowaé
ramke
zarzadzania
systemu
Windows 4,0

Nalezy
zainstalowac
ramke
zarzadzania
systemu
Windows 4,0

DPM — SYSTEM
CENTER 2016

Nalezy
zainstalowac
ramke
zarzadzania
systemu
Windows 4,0

Musisz korzystaé
z dodatku SP1 i
mie¢
zainstalowane
oprogramowanie
Windows
Management
Frame 4.0

Musisz korzystac
z dodatku SP1 i
miec
zainstalowane
oprogramowanie
Windows
Management
Frame 4.0

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Aby chroni¢
woluminy z
deduplikacja
systemu
Windows Server
2012, program
DPM musi
dziata¢ co
najmniej w
systemie
Windows Server
2012 R2.

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Wolumin, udziat,
folder, plik

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego


https://www.microsoft.com/en-us/download/details.aspx?id=40855
https://www.microsoft.com/en-us/download/details.aspx?id=40855
https://www.microsoft.com/en-us/download/details.aspx?id=40855
https://www.microsoft.com/en-us/download/details.aspx?id=40855
https://www.microsoft.com/en-us/download/details.aspx?id=40855
https://www.microsoft.com/en-us/download/details.aspx?id=40855

OBCIAZENIE

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

Serwery (32-
bitowe i 64-
bitowe)

WERSJA

Windows Server
2008 R2

Windows Server
2008 R2

Windows Server
2008 R2

Windows Server
2008 SP2

Windows Server
2008 SP2

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obciazenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

N

DPM — SYSTEM
CENTER 2016

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Wolumin, udziat,
folder, plik

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego



OBCIAZENIE

Serwery (32-
bitowe i 64-
bitowe)

Serwer SQL

Serwer SQL

WERSJA

Windows
Storage Server
2008 z
dodatkiem SP2

SQL Server 2017

SQL Server 2016
SP1

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

T

T

DPM — SYSTEM
CENTER 2016

T (URS lub
nowszy)

T (UR4 lub
nowszy)

OCHRONAI
ODZYSKIWANIE

Wolumin, udziat,
folder, plik, stan
systemu/bez
systemu
operacyjnego

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych



OBCIAZENIE

Serwer SQL

Serwer SQL

Serwer SQL

Serwer SQL

WERSJA

SQL Server 2016

SQL Server 2014

SQL Server 2014

SQL Server 2012
z dodatkiem SP2

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obciagzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

DPM — SYSTEM

T (pakiet UR2 lub

OCHRONAI
ODZYSKIWANIE

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych



OBCIAZENIE

Serwer SQL

Serwer SQL

Serwer SQL

Serwer SQL

Serwer SQL

WERSJA

SQL Server 2012
z dodatkiem SP2

SQL Server 2012
z dodatkiem SP2

SQL Server
2012, SQL
Server 2012 z
dodatkiem SP1

SQL Server
2012, sQL
Server 2012 z
dodatkiem SP1

SQL Server
2012, SQL
Server 2012 z
dodatkiem SP1

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych



OBCIAZENIE WERSJA

Serwer SQL SQL Server 2008
R2

Serwer SQL SQL Server 2008
R2

Serwer SQL SQL Server 2008
R2

Serwer SQL SQL Server 2008

Serwer SQL SQL Server 2008

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obciazenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obciazenie
dziata jako
maszyna
wirtualna
platformy Azure)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

T

DPM — SYSTEM
CENTER 2016

OCHRONAI
ODZYSKIWANIE

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych

Wszystkie
scenariusze
wdrazania: baza
danych



OBCIAZENIE

Serwer SQL

Program
Exchange

WERSJA

SQL Server 2008

Exchange 2016

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Wszystkie
scenariusze
wdrazania: baza
danych

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikéw ReFS nie
jest obstugiwane



OBCIAZENIE

Program
Exchange

WERSJA

Exchange 2016

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

INSTALACJA
PROGRAMU DPM

DPM — SYSTEM
CENTER 2016

Maszyna T T
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikow ReFS nie
jest obstugiwane



OBCIAZENIE

Program
Exchange

WERSJA

Exchange 2013

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikow ReFS nie
jest obstugiwane



OBCIAZENIE

Program
Exchange

WERSJA

Exchange 2013

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

INSTALACJA
PROGRAMU DPM

DPM — SYSTEM
CENTER 2016

Maszyna T T
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikow ReFS nie
jest obstugiwane



OBCIAZENIE

Program
Exchange

WERSJA

Exchange 2010

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikow ReFS nie
jest obstugiwane



OBCIAZENIE

Program
Exchange

WERSJA

Exchange 2010

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

INSTALACJA
PROGRAMU DPM

DPM — SYSTEM
CENTER 2016

Maszyna T T
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
autonomiczny
serwer
programu
Exchange, baza
danych w grupie
dostepnosci bazy
danych (DAG)

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
skrzynka
pocztowa, bazy
danych skrzynek
pocztowych w
grupie DAG

Tworzenie kopii
zapasowej
programu
Exchange przy
uzyciu systemu
plikow ReFS nie
jest obstugiwane



OBCIAZENIE

SharePoint

SharePoint

WERSJA

SharePoint 2016

SharePoint 2013

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

DPM — SYSTEM

T (pakiet UR2 lub

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
farma, zawartos¢
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego

Ochrona
(wszystkie
scenariusze
wdrazania):
farma, zawartos¢
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego



OBCIAZENIE

SharePoint

SharePoint

WERSJA

SharePoint 2013

SharePoint 2013

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)
— od wers;ji
DPM 2012 R2 z
pakietem
Update Rollup 3

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM
CENTER 2016

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
farma,
wyszukiwanie
programu
SharePoint,
zawartosc
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego

Ochrona
(wszystkie
scenariusze
wdrazania):
farma,
wyszukiwanie
programu
SharePoint,
zawartosc
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego



OBCIAZENIE

SharePoint

SharePoint

WERSJA

SharePoint 2010

SharePoint 2010

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Maszyna
wirtualna
platformy Azure
(gdy obcigzenie
dziata jako
maszyna
wirtualna
platformy Azure)

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

T

DPM — SYSTEM
CENTER 2016

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
farma,
wyszukiwanie
programu
SharePoint,
zawartosc
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego

Ochrona
(wszystkie
scenariusze
wdrazania):
farma,
wyszukiwanie
programu
SharePoint,
zawartosc
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego



OBCIAZENIE

SharePoint

Host funkgji
Hyper-V —
agent ochrony
DPM na
serwerze hosta,
klastrze lub
maszynie
wirtualnej funkgji
Hyper-V

WERSJA

SharePoint 2010

Windows Server
2016

INSTALACJA
PROGRAMU DPM

Maszyna
wirtualna
systemu
Windows w
Srodowisku
programu
VMWare (chroni
obcigzenia
dziatajace na
maszynie
wirtualnej
systemu
Windows w
programie
VMWare)

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM

OCHRONAI
ODZYSKIWANIE

Ochrona
(wszystkie
scenariusze
wdrazania):
farma,
wyszukiwanie
programu
SharePoint,
zawartosc
serwera
frontonu sieci
Web

Odzyskiwanie
(wszystkie
scenariusze
wdrazania):
farma, baza
danych, aplikacja
internetowa, plik
lub element listy,
wyszukiwanie
programu
SharePoint,
serwer frontonu
internetowego

Ochrona:
komputery
funkgji Hyper-V,
maszyny
wirtualne funkgji
Hyper-V
hostowane w
systemie
(udostepnione
woluminy
klastra) CSV

Odzyskiwanie:
maszyna
wirtualna,
odzyskiwanie
plikéw i folderow
na poziomie
elementu,
woluminy,
wirtualne dyski
twarde



OBCIAZENIE

Host funkgji
Hyper-V —
agent ochrony
DPM na
serwerze hosta,
klastrze lub
maszynie
wirtualnej funkgji
Hyper-V

Host funkgji
Hyper-V —
agent ochrony
DPM na
serwerze hosta,
klastrze lub
maszynie
wirtualnej funkgji
Hyper-V

WERSJA

Windows Server
2012 R2 —
wersja
Datacenter i
Standard

Windows Server
2012 — wersja
Datacenter i
Standard

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

T T

OCHRONAI
ODZYSKIWANIE

Ochrona:
komputery
funkgji Hyper-V,
maszyny
wirtualne funkgji
Hyper-V
hostowane w
systemie
(udostepnione
woluminy
klastra) CSV

Odzyskiwanie:
maszyna
wirtualna,
odzyskiwanie
plikow i folderéw
na poziomie
elementu,
woluminy,
wirtualne dyski
twarde

Ochrona:
komputery
funkgji Hyper-V,
maszyny
wirtualne funkgji
Hyper-V
hostowane w
systemie
(udostepnione
woluminy
klastra) CSV

Odzyskiwanie:
maszyna
wirtualna,
odzyskiwanie
plikéw i folderow
na poziomie
elementu,
woluminy,
wirtualne dyski
twarde



OBCIAZENIE

Host funkgji
Hyper-V —
agent ochrony
DPM na
serwerze hosta,
klastrze lub
maszynie
wirtualnej funkgji
Hyper-V

Host funkgji
Hyper-V —
agent ochrony
DPM na
serwerze hosta,
klastrze lub
maszynie
wirtualnej funkgji
Hyper-V

WERSJA

Windows Server
2008 R2 z
dodatkiem SP1
— wersja
Enterprise i
Standard

Windows Server
2008 SP2

INSTALACJA
PROGRAMU DPM

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

Serwer fizyczny

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

N N

OCHRONAI
ODZYSKIWANIE

Ochrona:
komputery
funkgji Hyper-V,
maszyny
wirtualne funkgji
Hyper-V
hostowane w
systemie
(udostepnione
woluminy
klastra) CSV

Odzyskiwanie:
maszyna
wirtualna,
odzyskiwanie
plikow i folderéw
na poziomie
elementu,
woluminy,
wirtualne dyski
twarde

Ochrona:
komputery
funkgji Hyper-V,
maszyny
wirtualne funkgji
Hyper-V
hostowane w
systemie
(udostepnione
woluminy
klastra) CSV

Odzyskiwanie:
maszyna
wirtualna,
odzyskiwanie
plikéw i folderow
na poziomie
elementu,
woluminy,
wirtualne dyski
twarde



OBCIAZENIE

Linux

Maszyny
wirtualne
VMware

WERSJA

System Linux
uruchomiony
jako gos¢ funkgji
Hyper-V

Oprogramowani
e VMware Server
5,5,6,0lub 6,5

INSTALACJA
PROGRAMU DPM

Lokalna maszyna
wirtualna funkgji
Hyper-V

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —

KONSOLA SAC

PROGRAMU DPM — SYSTEM
SYSTEM CENTER CENTER 2016

T T

T N

OCHRONAI
ODZYSKIWANIE

Funkcja Hyper-V
musi by¢
uruchomiona w
systemie
Windows Server
2012 R2 lub
Windows Server
2016. Ochrona:
cata maszyna
wirtualna

Odzyskiwanie:
cata maszyna
wirtualna

Aby zapoznac sie
z petna lista
obstugiwanych
dystrybugji
systemu Linux i
wersji, zapoznaj
sie z artykutem
Linux na temat
dystrybugji
zatwierdzonym
przez platforme
Azure.

Maszyny
wirtualne
VMware na
woluminach
udostepnionych
klastra (CSV),
NFS i SAN.
Odzyskiwanie
plikéw i folderow
na poziomie
elementu jest
dostepne tylko
dla systemu
Windows.
Oprogramowani
e VMware
oprogramowania
VvApps nie jest
obstugiwane.


https://docs.microsoft.com/azure/virtual-machines/linux/endorsed-distros

OBCIAZENIE WERSJA
Maszyny

wirtualne 6,7
VMware

Obstuga klastrow

VMware vSphere

INSTALACJA
PROGRAMU DPM

Lokalna maszyna
wirtualna funkgji
Hyper-V

PROGRAM DPM —
KONSOLA SAC
PROGRAMU
SYSTEM CENTER

DPM — SYSTEM
CENTER 2016

T (dotyczy N
programu DPM

1807 i

nowszych)

Program DPM moze chroni¢ dane w nastepujacych aplikacjach klastrowanych:

e Serwery plikow
e Serwer SQL

e Funkcja Hyper-V

OCHRONAI
ODZYSKIWANIE

Maszyny
wirtualne
VMware na
woluminach
udostepnionych
klastra (CSV),
NFS i SAN.
Odzyskiwanie
plikéw i folderow
na poziomie
elementu jest
dostepne tylko
dla systemu
Windows.
Oprogramowani
e VMware
oprogramowania
vApps nie jest
obstugiwane.

NOTE

W przypadku ochrony klastra funkgji Hyper-V przy uzyciu skalowanej ochrony programu DPM nie mozna dodac
dodatkowej ochrony dla chronionych obcigzen funkgji Hyper-V.

® Program Exchange Server — program DPM moze chroni¢ nieudostepniane klastry dyskéw z

obstugiwanymi wersjami programu Exchange Server (ciagta replikacja klastra) oraz program Exchange

Server skonfigurowany do lokalnej replikagji ciggtej.

e Serwer SQL

NOTE

klastra (CSV).

Program DPM nie obstuguje ochrony baz danych SQL Server hostowanych na udostepnionych woluminach

Przy uzyciu programu DPM mozna chronié obcigzenia klastrow w tej samej domenie, w ktorej znajduje sie

serwer programu DPM, albo w domenie podrzednej lub zaufanej. Jesli chcesz chronic zrédto danych w

niezaufanych domenach lub grupach roboczych, zastosuj uwierzytelnianie przy uzyciu protokotu NTLM lub

certyfikatu dla jednego serwera albo uwierzytelnianie tylko przy uzyciu certyfikatu dla klastra.

Nastepne kroki



Przygotowanie do wdrozenia serweréw programu DPM



Biblioteki tasm zgodne z programem System Center

DPM

11.12.2019 « 39 minutes to read

Data Protection Manager (DPM) w programie System Center 2012 R2,2016 i 2019 mozna wdrozy¢ przy uzyciu
kopii zapasowej opartej na tasmach dla danych chronionych przez serwer programu DPM. Biblioteka tasm lub
autonomiczna stacja taSm moze by¢ podtaczona do serwerdw programu DPM. Aby uzyskaé wiecej informadji,
zobacz Planowanie konfiguragji bibliotek tasm. Ponizsze tabele zawieraja podsumowanie bibliotek tasm zgodnych z
programem DPM w programie System Center 2012 R2,2016i2019.

NOTE

Biblioteki tasm skonfigurowane za pomoca wirtualnej karty protokét Fibre Channel sg obstugiwane tylko w przypadku
korzystania ze sprzetu z certyfikowang bibliotekg tasm w nastepujacych konfiguracjach:

e System Center Data Protection Manager 2012 R2 U3 (lub nowszy) dziatajacy w systemie Windows 2012 R2 (lub
nowszym).
® Program System Center Data Protection Manager 2016 dziatajacy w systemie Windows Server 2012 R2 (lub nowszym).

® Program System Center Data Protection Manager 2019 dziatajgcy w systemach Windows Server 2016 i Windows Server
2019.

Macierz obstugi

DPM 2012 R2 DPM 2016 DPM 2019
Windows Server 2012 R2 T T N
Windows Server 2016 T T T
Windows Server 2019 N N T
WERSJA WERSJA
OPROGRAM OPROGRAM
WERSJA OWANIA OWANIA
NAZWA STEROWNIK UKLADOWE DODATKOW WERSJA UKLADOWE
MODELU SYSTEM A GO E BIBLIOTEKI TYP STACJI STEROWNIK GO STACJI
BIBLIOTEKI OPERACYJNY ZMIENIACZA BIBLIOTEKI W TESCIE TASM ATASMY TASM
FlexStor 1 5.2.3790.7, 24 2U, 4U, 8U HP LTO5 1.0.6.3, Y23B
1U 06/06/2009 HH FC 10/07/2010
, podpisane , podpisane
FlexStor 1 5.2.3790.7, 24 2U, 4U, 8U HP LTO5 1.0.6.3, Z21B
1U 06/06/2009 HH SAS 10/07/2010

, podpisane , podpisane


https://docs.microsoft.com/previous-versions/system-center/data-protection-manager-2010/ff399733(v=technet.10)

NAZWA
MODELU
BIBLIOTEKI

FlexStor 11
—4U

FlexStor I
—4U

FlexStor Il
—4U

FlexStor Il
—4U

FlexStor I
—4U

FlexStor Il
—4U

FlexStor I
—4U

FlexStor 11
—4U

FlexStor I
—4U

FlexStor Il
—4U

FlexStor Il
—4U

FlexStor I
—4U

FlexStor Il
—4U

SYSTEM

OPERACYJNY

2008 R2

2012

2008 R2

2012

2008 R2

2012

2008 R2

WERSJA
STEROWNIK
A
ZMIENIACZA

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

8.0.0.1,
07/05/2012
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

8.0.0.1,
07/05/2012
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

8.0.0.1,
07/05/2012
, podpisane

5.2.3790.7,
06/06/2009
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

4.70/3,00 e

4.70/3,00 e

4.70/3,00 e

4.70/3,00 e

4.70/3,00 e

4.70/3,00 e

4.90/3.20 e

490/3.20 e

490/3.20 e

490/3.20 e

490/3.20 e

4.90/3.20 e

490/3.20 e

DODATKOW
E BIBLIOTEKI
W TESCIE

2U, 8U

2U, 8U

2U, 8U

2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

1U, 2U, 8U

TYP STACJI
TASM

SAS HP
LTOS FH

HP LTO5
FH FC

IBM LTO5
FH FC

SAS IBM
LTOS5 FH

IBM LTO5
HH FC

IBM LTO5
HH SAS

HP LTO6
HH FC

HP LTO6
HH FC

HP LTO6
HH SAS

HP LTO6
HH SAS

IBM LTO6
HH FC

IBM LTO6
HH FC

IBM LTO6
HH SAS

WERSJA
STEROWNIK
ATASMY

1.0.6.1,
05/14/2009
, podpisane

1.0.6.3,
10/07/2010
, podpisane

6.2.1.5,
01/13/2011
, podpisane

6.2.1.5,
01/13/2011
, podpisane

6.2.1.5,
01/13/2011
, podpisane

6.2.1.5,
01/13/2011
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

X22B

I5BB

A6SO

A6S0

A6ST1

A6S1

22EB

22EB

32CB

32CB

CBW5

CBW5

CBW5



NAZWA
MODELU
BIBLIOTEKI

FlexStor Il

—4U

FlexStor I
—4U

FlexStor Il
—4U

FlexStor 11
—4U

FlexStor I
—4U

FlexStor Il
—4U

FlexStor I

—4U

MultiStor

MultiStor

MultiStor

MultiStor

MultiStor

MultiStor

SYSTEM
OPERACYJNY

2012

2012\2012
R2

2012\2012
R2

2012/2012
R2

2012/2012
R2

2016

2016

2012/2012
R2

201272012
R2

2012/2012
R2

2012/2012
R2

2012/2012
R2

2012/2012
R2

WERSJA
STEROWNIK
A
ZMIENIACZA

8.0.0.1,
07/05/2012
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.2.
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

490/3.20 e

5.03/3.20 e

5.03/3.20 e

540/3.20 e

540/3.20 e

5.40/3.20 e

540/3.20 e

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

DODATKOW
E BIBLIOTEKI
W TESCIE

1U, 2U, 8U

1U, 2U

1U, 2U

1U, 2U

1U, 2U

1U, 2U

1U, 2U

TYP STACJI
TASM

IBM LTO6
HH SAS

IBM LTO7
HH FC

IBM LTO7
HH SAS

IBM LTO8
HH FC

IBM LTO8
HH SAS

IBM LT08
HH FC

IBM LTO8
HH SAS

IBM LTO6
HH FC

IBM LTO6
HH SAS

IBM LT07
HH FC

IBM LTO7
HH SAS

IBM LT08
HH FC

IBM LTO8
HH SAS

WERSJA
STEROWNIK
ATASMY

6.2.3.3,
10/29/2012
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
podpisany

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

CBW5S

FA11

FA11

HB81

HB81

HB81

HB81

H991

H991

HB81

HB81

HB81

HB81



NAZWA
MODELU
BIBLIOTEKI

MultiStor

MultiStor

MultiStor

MultiStor

MultiStor

MultiStor

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

SYSTEM
OPERACYJNY

2016

2016

2016

2016

2016

2016

2012

2012 R2

2012

2012 R2

2012

2012 R2

2012

WERSJA
STEROWNIK
A
ZMIENIACZA

8.3.0.2,
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.3.0.2,
07/03/2017
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.1.0-0012

1.7

1.7

1.7

1.7

1.7

1.7

1.7

DODATKOW
E BIBLIOTEKI
W TESCIE

TYP STACJI
TASM

IBM LT06
HH FC

IBM LTO6
HH SAS

IBM LT07
HH FC

IBM LTO7
HH SAS

IBM LTO8
HH FC

IBM LTO8
HH SAS

HP LTO5
HH FC

HP LTO5
HH FC

HP LTO5
HH SAS

HP LTO5
HH SAS

HP LTO6
HH FC

HP LTO6
HH FC

HP LTO6
HH SAS

WERSJA
STEROWNIK
ATASMY

6.2.6.6.
10/24/2017
, podpisane

6.2.6.6.
10/24/2017
, podpisane

6.2.6.6.
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6.,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

H991

H991

HB81

HB81

HB81

HB81

Y64B

Y64B

764B

Z64B

238B

238B

338B



NAZWA
MODELU
BIBLIOTEKI

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

SYSTEM
OPERACYJNY

2012 R2

2012

2012 R2

2012

2012 R2

2012

2012 R2

2012

2012 R2

2012

2012 R2

2012

2012 R2

WERSJA
STEROWNIK
A
ZMIENIACZA

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

8.3.0.0,
05/07/2014
, podpisane

8.1.0.0,
01/07/2014
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

1.7

DODATKOW
E BIBLIOTEKI
W TESCIE

TYP STACJI
TASM

HP LTO6
HH SAS

IBM LTOS
HH FC

IBM LTO5
HH FC

IBM LTO5
HH SAS

IBM LTO5
HH SAS

IBM LTO6
HH FC

IBM LTO6
HH FC

IBM LTO6
HH SAS

IBM LTO6
HH SAS

HP LTO6
HH FC

HP LTO6
HH FC

HP LTO6
HH SAS

HP LTO6
HH SAS

WERSJA
STEROWNIK
ATASMY

1.0.7.1,
02/11/2013
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

6.2.3.3,
10/29/2012
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

338B

E4J6

E4J6

E4J6

E4J6

E4J6

E4J6

E4J6

E4J6

238B

238B

338B

338B



NAZWA
MODELU
BIBLIOTEKI

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

MULTISTAK

Dell

NAZWA
MODELU
BIBLIOTEKI

ML6000

ML6000

ML6000

TL1000
TL1000
TL1000
TL1000

TL2000/4000

SYSTEM
OPERACYJNY

2012\2012

R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2016

2016

SYSTEM
OPERACYJNY

WERSJA

OPROGRAM
WERSJA OWANIA
STEROWNIK UKLADOWE DODATKOW
A GO E BIBLIOTEKI TYP STACJI
ZMIENIACZA BIBLIOTEKI W TESCIE TASM
8.3.0.0, 2,05 IBM LTO7
05/07/2014 HH FC
, podpisane
8.3.0.0, 2,05 IBM LTO7
05/07/2014 HH SAS
, podpisane
8.1.0.0, 2.60 IBM LTO8
01/07/2014 HH FC
, podpisane
8.1.0.0, 2.60 IBM LTO8
01/07/2014 HH SAS
, podpisane
8.3.0.2, 2.60 IBM LTO8
07/03/2017 HH FC
, podpisane
8.3.0.2, 2.60 IBM LTO8
07/03/2017 HH SAS
, podpisane
WERSJA
OPROGRAMO

WERSJA WANIA

STEROWNIKA UKLADOWEGO TYP STACJI

ZMIENIACZA BIBLIOTEKI TASM

Wersja v 585G LTOS5 FH

2.6.2.1, A09

Wersja v 670G LTO6 FH

2.6.2.1, A09

Wersja v 670G LTO7 FH

2.6.2.1, A09

6.2.1.8 34 LTO5

6.2.3.3 58 LTO6

6.2.5.6 58 LTO7

6.2.5.6 0106 LTO8

6.2.1.5 A. 50 LTO5 HH

WERSJA
STEROWNIK
ATASMY
6.2.5.5,
09/08/2015
, podpisane
6.2.5.5,
09/08/2015
, podpisane
6.2.6.6,
10/24/2017
, podpisane
6.2.6.6,
10/24/2017
, podpisane
6.2.6.6,
10/24/2017
, podpisane
6.2.6.6,
10/24/2017
, podpisane

WERSJA

STEROWNIKA

TASMY

6.1.9.9

6.3.9600.1638

4

6.3.9600.1638

4

6.2.1.8

6.2.3.3

6.2.5.6

6.2.5.6

6.2.1.5

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

FA11

FA11

HB81

HB81

HB81

HB81

WERSJA
OPROGRAMOW
ANIA
UKLADOWEGO
STACJI TASM

B6WO

FO9AO

FA10

B6W1

FOA1

FA11

H9EX

B171



NAZWA
MODELU
BIBLIOTEKI

TL2000/4000
TL2000/4000
ML3
ML3

ML3

Fujitsu

NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT60

ETERNUS
LT60

ETERNUS
LT60

ETERNUS
LT60

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

SYSTEM
OPERACYJNY

SYSTEM
OPERACYJNY

2008 R2

2012

2008 R2

WERSJA

WERSJA
STEROWNIKA
TASMY

6.233

6.2.5.6

6.2.6.5

6.2.6.5

6.2.6.5

WERSJA

STEROWNIK

A TASMY

1.0.6.3,

10/07/2010
, podpisane

1.0.6.3,

10/07/2010
, podpisane

1.0.6.3,

10/07/2010
, podpisane

1.0.6.3,

10/07/2010
, podpisane

1.0.7.1,

OPROGRAMO

WERSJA WANIA

STEROWNIKA UKtADOWEGO TYP STACJI

ZMIENIACZA BIBLIOTEKI TASM

6.2.3.3 B, 60 LTO6 HH

6.2.5.6 D. 10 LTO7 HH

6.2.6.5 1.1.1.0 LTO6

6.2.6.5 1.1.1.0 LTO7

6.2.6.5 1.1.1.0 LTO8

WERSJA
OPROGRAM

WERSJA OWANIA
STEROWNIK UKtADOWE DODATKOW
A GO E BIBLIOTEKI TYP STACJI
ZMIENIACZA BIBLIOTEKI W TESCIE TASM
7.7600.163 4.51/3,00 e LT40 HP LTO5
85.0, FH FC
01/02/2010
, podpisane
7.7600.163 4.51/3,00 e LT40, LT20 HP LTO5
85.0, HH FC
01/02/2010
, podpisane
7.7600.163 4.51/3,00 e LT40 SAS HP
85.0, LTO5 FH
01/02/2010
, podpisane
7.7600.163 4.51/3,00 e LT40, LT20 HP LTO5
85.0, HH SAS
01/02/2010
, podpisane
7.7600.163 4.81/3.20 e LT40 S2 HP LTO4
85.1, FH FC
2/15/2011,
podpisane
8.0.0.1, 4.81/3.20 e LT40 S2 HP LTO4
08/02/2012 FH FC
, podpisane
7.7600.163 481/3.20 e LT40 S2 SAS HP
85.1, LTO4 FH
2/15/2011,

podpisane

02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

C9T5

FAT1

H99x

HI9Ex

HI9Ex

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

124B

Y23B

X22B

Z21B

H65B

H65B

A62B



NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LTe0 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LTe0 S2

ETERNUS
LT60 S2

SYSTEM
OPERACYJNY

2012

2008 R2

2012

2008 R2

2012

2008 R2

2012

WERSJA
STEROWNIK
A
ZMIENIACZA

8.0.0.1,
08/02/2012
, podpisane

7.7600.163
85.1,
2/15/2011,
podpisane

8.0.0.1,
08/02/2012
, podpisane

7.7600.163
85.1,
2/15/2011,
podpisane

8.0.0.1,
08/02/2012
, podpisane

7.7600.163
85.1,

02/15/2011
, podpisane

7.7600.163
85.1,

02/15/2011
, podpisane

7.7600.163
85.1,

02/15/2011
, podpisane

7.7600.163
85.1,

02/15/2011
, podpisane

7.7600.163
85.1,
2/15/2011,
podpisane

8.0.0.1,
08/02/2012
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

481/3.20 e

481/3.20 e

481/3.20 e

481/3.20 e

4.81/3.20 e

460/3.10 e

4.60/3.10 e

460/3.10 e

460/3.10 e

481/3.20 e

481/3.20 e

DODATKOW
E BIBLIOTEKI
W TESCIE

LT40 S2

LT40 S2,
LT20 S2

LT40 S2,
LT20 S2

LT40 S2,
LT20 S2

LT40 S2,

LT20 S2

LT40 S2

LT40 S2,
LT20 S2

LT40 S2

LT40 S2,
LT20 S2

LT40 S2,
LT20 S2

LT40 S2,
LT20 S2

TYP STACJI
TASM

SAS HP
LTO4 FH

HP LTO4
HH FC

HP LTO4
HH FC

HP LTO4
HH SAS

HP LTO4
HH SAS

HP LTO5
FH FC

HP LTO5
HH FC

SAS HP
LTOS FH

HP LTO5
HH SAS

HP LTO6
HH FC

HP LTO6
HH FC

WERSJA
STEROWNIK
ATASMY

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.6.3,
10/07/2010
, podpisane

1.0.6.3,
10/07/2010
, podpisane

1.0.6.3,
10/07/2010
, podpisane

1.0.6.3,
10/07/2010
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

A62B

V63B

V63B

ue4B

ue4B

124B

Y34B

X22B

Z21B

22EB

22EB



NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LTe0 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT60 S2

ETERNUS
LT140

SYSTEM
OPERACYJNY

2008 R2

2012

2012\2012
R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2012/2012
R2

2012\2012

R2

2016

2016

2012R2

WERSJA
STEROWNIK
A
ZMIENIACZA

7.7600.163
85.1,
2/15/2011,
podpisane

8.0.0.1,
08/02/2012
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.6,
07/03/2017
, podpisane

8.2.0.6,
07/03/2017
, podpisane

8.2.0.1,
05/22/2014
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO
BIBLIOTEKI

481/3.20 e

481/3.20 e

4.88/3.20 e

4.88/3.20 e

4.88/3.20 e

4.88/3.20 e

5.10/3.20 e

5.10/3.20 e

5.10/3.20 e

5.10/3.20 e

1.00—
A0O

DODATKOW
E BIBLIOTEKI
W TESCIE

LT40 S2,
LT20 S2

LT40 S2,
LT20 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

ETERNUS
LT20 S2
ETERNUS
LT40 S2

TYP STACJI
TASM

HP LTO6
HH SAS

HP LTO6
HH SAS

IBM LTO6
HH FC

IBM LTO6
HH SAS

IBM LTO7
HH FC

IBM LTO7
HH SAS

IBM LTO8
HH FC

IBM LTO8
HH SAS

IBM LTO8
HH FC

IBM LTO8
HH SAS

IBM LTO6
HH FC
LTO6 HH
SAS

WERSJA
STEROWNIK
ATASMY

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

32CB

32CB

FOA1

FOA1

FA11

FA11

HB81

HB81

HB81

HB81

JAX1



NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT140

ETERNUS
LT140

ETERNUS
LT140

ETERNUS
LT140

ETERNUS
LT140

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

SYSTEM
OPERACYJNY

2012R2

2012R2

2016

2016

2016

2012

2012 R2

2012

2012 R2

2012

2012 R2

WERSJA
STEROWNIK
A
ZMIENIACZA

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.6,
07/03/2017
, podpisane

8.2.0.6,
07/03/2017
, podpisane

8.2.0.6,
07/03/2017
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

1.00—
A00

1.00—
A0O

1.0.0 —
AOO

1.00—
A0O

1.00—
A0O

6.1

6.1

6.1

6.1

6.1

6.1

6.1

DODATKOW
E BIBLIOTEKI
W TESCIE

TYP STACJI
TASM

IBM LTO7
HH FC
LTO7 HH
SAS

IBM LTO8
HH FC
LTO8 HH
SAS

IBM LTO6
HH FC
LTO6 HH
SAS

IBM LTO7
HH FC
LTO7 HH
SAS

IBM LTO8
HH FC IBM
LTO HH
SAS

HP LTO4
FH FC

HP LTO4
FH FC

HP LTO4
FH FC

HP LTO5FH
FC

HP LTOS
FH FC

HP LTOS
HH FC

HP LTO5
HH FC

WERSJA
STEROWNIK
ATASMY

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

JAY1

JAY1

JAX1

JAY1

JAY1

H66B

H66B

V64B

166B

166B

Y67B

Y67B



NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

ETERNUS
LT260

SYSTEM
OPERACYJNY

2012

2012 R2

2012

2012 R2

2012

2012R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2012\2012
R2

2016

WERSJA
STEROWNIK
A
ZMIENIACZA

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.1,
05/22/2014
, podpisane

8.2.0.6,
07/03/2017
, podpisane

WERSJA

OPROGRAM

OWANIA

UKELADOWE DODATKOW
GO E BIBLIOTEKI
BIBLIOTEKI W TESCIE

6.1

6.1

6.1

6.1

6.1

6.1

6,71

6,71

6,71

6,71

7,50

7,50

7,50

TYP STACJI
TASM

HP LTO5
HH SAS

HP LTO5
HH SAS

HP LTO6
HH FC

HP LTO6
HH FC

HP LTO6
HH SAS

HP LTO6
HH SAS

IBMLTO6
HH FC

IBMLTO6
HH SAS

IBMLTO7
HH FC

IBM LTO7
HH SAS

IBM LTO8
HH FC

IBM LTO8
HH SAS

IBM LTO8
HH FC

WERSJA
STEROWNIK
ATASMY

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

1.0.7.1,
02/11/2013
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.5.5,
09/08/2015
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

6.2.6.6,
10/24/2017
, podpisane

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

Z67B

7678

238B

238B

338B

338B

FA91

FA91

FA11

FA11

HB81

HB81

HB81



NAZWA
MODELU
BIBLIOTEKI

ETERNUS
LT260

SYSTEM
OPERACYJNY

2016

WERSJA

Hewlett Packard Enterprise

NAZWA
MODELU
BIBLIOTEKI

Stagja
autonomiczna

StoreOnce
VTL

ESL G3

SYSTEM
OPERACYJNY

OPROGRAM
WERSJA OWANIA
STEROWNIK UKLADOWE DODATKOW
A GO E BIBLIOTEKI TYP STACJI
ZMIENIACZA BIBLIOTEKI W TESCIE TASM
8.2.0.6, 7,50 IBM LTO8
07/03/2017 HH SAS
, podpisane
WERSJA
OPROGRAMO
WERSJA WANIA
STEROWNIKA UKLADOWEGO TYP STACJI
ZMIENIACZA BIBLIOTEKI TASM
Brak Brak HPE LTO7
HPE LTO8
Sterowniki 3.11.x lub Dyski z HP
tasm HP nowszy LTO
StoreEver dla
systemu
Windows v
4.0.0.0 lub
nowszego
Sterowniki 680H. HPE LTO7 FH
tasm HP GS50501 FC
StoreEver dla MCB2 lub
systemu nowszy HP LTO6 FH
Windows v 656H. FC
4.0.0.0 lub GS10801
nowszego MCB1 lub HP LTO5 FH
nowszy FC
HP LTO4 FH
FC

WERSJA
STEROWNIK
ATASMY

6.2.6.6,
10/24/2017
, podpisane

WERSJA
STEROWNIKA
TASMY

1.0.9.1 lub
nowsza 1.0.9.3
lub nowsza

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.0.0.0 lub
nowszego

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.0.0.0 lub
nowszego

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

HB81

WERSJA
OPROGRAMOW
ANIA
UKLADOWEGO
STACJI TASM

G9Q1 lub
nowszy

JADB lub
nowszy

Brak

FA18 lub
nowszy

J3PW lub
nowszy

I6GW lub
nowszy

H6HW lub
nowszy



NAZWA
MODELU
BIBLIOTEKI

MSL 6480

MSL 3040

SYSTEM
OPERACYJNY

WERSJA
STEROWNIKA
ZMIENIACZA

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
OPROGRAMO
WANIA
UKLADOWEGO
BIBLIOTEKI

4,60 lub
nowszy

3210 lub
nowszy

TYP STACJI
TASM

HPE LTO8 HH
FC

HPE LTO8 HH
SAS

HPE LTO7 HH
FC

HPE LTO7 HH
SAS

HP LTO6 HH
FCHP LTO6
HH SAS

HP LTOS5 FH
FC

HP LTO5 HH
FC

HP LTO5 HH
SAS

HP LTO4 FH
FC

HP LTO4 HH
SAS

HPE LTO8 HH
FC

HPE LTO8 HH
SAS

WERSJA
STEROWNIKA
TASMY

Sterowniki
tasm HPE
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

J4DB lub
nowszy

J4DB lub
nowszy

FA17 lub
nowszy

FA17 lub
nowszy

252W lub
nowszy

352W lub
nowszy

[6GW lub
nowszy

Y6DW lub
nowszy

Z6DW lub
nowszy

H6FW lub
nowszy

U62W lub
nowszy

J4DB lub
nowszy

J4DB lub
nowszy



NAZWA
MODELU
BIBLIOTEKI

Rodzina MSL
G3

SYSTEM
OPERACYJNY

WERSJA
STEROWNIKA
ZMIENIACZA

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
OPROGRAMO
WANIA
UKLADOWEGO
BIBLIOTEKI

MSL8096-
1130 lub
nowszy

MSL4048-
8.70 lub
nowszy

MSL2024-
6.20 lub
nowszy

TYP STACJI
TASM

HPE LTO8 HH
FC

HPE LTO8 HH
SAS

HPE LTO7 HH
FC

HPE LTO7 HH
SAS

HP LTO6 HH
FC

HP LTO6 HH
SAS

HP LTOS5 FH
FC

HP LTO5 HH
FC

HP LTO5 HH
SAS

HP LTO4 FH
FC

HP LTO4 HH
SAS

WERSJA
STEROWNIKA
TASMY

Sterowniki
tasm HPE
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

J4DB lub
nowszy

J4DB lub
nowszy

FA17 lub
nowszy

FA17 lub
nowszy

252W lub
nowszy

352W lub
nowszy

[6GW lub
nowszy

Y6DW lub
nowszy

Z6DW lub
nowszy

H6FW lub
nowszy

U62W lub
nowszy



NAZWA
MODELU
BIBLIOTEKI

Automatyczna

tadowarka G2
1/8

IBM

NAZWA
MODELU
BIBLIOTEKI

Stacja
autonomiczna

taczny
magazyn
3572
(TS2900)

taczny
magazyn
3572
(TS2900)

taczny
magazyn
3573

SYSTEM

OPERACYJNY

SYSTEM
OPERACYJNY

WERSJA
STEROWNIKA
ZMIENIACZA

Sterowniki
tasm HP
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
STEROWNIKA
ZMIENIACZA

Brak

ibmcg2k12,
6.233

ibmcg2k8,
6.2.1.8, x64

ibmcg2k8,
6.2.1.8, x64

WERSJA
OPROGRAMO
WANIA
UKLADOWEGO
BIBLIOTEKI

4,30 lub
nowszy

WERSJA
OPROGRAMO
WANIA
UKELADOWEGO
BIBLIOTEKI

Brak

17

A 40

TYP STACJI
TASM

HPE LTO8 HH
FC

HPE LTO8 HH
SAS

HPE LTO7 HH
FC

HPE LTO7 HH
SAS

HP LTO6 HH
FC

HP LTO6 HH
SAS

HP LTO5 HH
FC

HP LTO5 HH
SAS

HP LTO4 HH
SAS

TYP STACJI
TASM

Autonomiczna
IBM LTO5 FH

LTO6 HH SAS

LTO5 HH SAS

IBM LTO5
3580

WERSJA
STEROWNIKA
TASMY

Sterowniki
tasm HPE
StoreEver dla
systemu
Windows v
4.4.0.0 lub
nowszego

WERSJA
STEROWNIKA
TASMY

Skrzynka
odbiorcza
programu
Ltotape. sys

ibmcg2k12,
6.2.3.3

ibmtp2k8,
6.2.1.8, x64

ibmtp2k8,
6.2.1.8, x64

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

J4DB lub
nowszy

J4DB lub
nowszy

FA17 lub
nowszy

FA17 lub
nowszy

252W lub
nowszy

352W lub
nowszy

Y6DW lub
nowszy

Z6DW lub
nowszy

U62W lub
nowszy

WERSJA
OPROGRAMOW
ANIA
UKLADOWEGO
STACJI TASM

CB21

B6W1

B6WO



NAZWA
MODELU
BIBLIOTEKI

taczny
magazyn
3573
(TS3100/TS32
00)

taczny
magazyn
3573
(TS3100/TS32
00)

taczny
magazyn
3573
(TS3100/TS32
00)

taczny
magazyn
3576
(TS3310)

taczny
magazyn
3584
(TS3500/Ts45
00)

taczny
magazyn
3572
(TS2900)

taczny
magazyn
3573
(TS3100)

taczny
magazyn
3573
(TS3100)

taczny
magazyn
3573
(TS3200)

taczny
magazyn
3573
(TS3200)

SYSTEM
OPERACYJNY

2012/2012R2

2012/2012R2

2012/2012R2

2012/2012R2

2012/2012R2

2012/2012R2

WERSJA
STEROWNIKA
ZMIENIACZA

ibmcg2k12,
6.23.3

ibmcg2k8,
6.2.1.8, x64

ibmcg2k12,
6.233

ibmcg2k12,

6.2.3.3

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

WERSJA
OPROGRAMO
WANIA
UKLADOWEGO
BIBLIOTEKI

B. 50

A. 40

630G

FO30

58

D. 00

D. 00

D. 00

D. 00

TYP STACJI
TASM

LTO6 FH FC

LTO4 FH FC

LTO6 HH SAS

LTO6 FH FC

LTO6 FH FC

LTO7 HH SAS

LTO7 FH FC

LTO7 HH

FC/SAS

LTO7 FH FC

LTO7 HH
FC/SAS

WERSJA
STEROWNIKA
TASMY

ibmcg2k12,
6.2.3.3

ibmcg2k8,
6.2.1.8, x64

ibmcg2k12,
6.23.3

ibmcg2k12,

6.233

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

6.2.5.6

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

C9T4

A230

CoT5

CB20

FOAO

FAT1

FA10

FA11

FA10

FA11



NAZWA
MODELU
BIBLIOTEKI

SYSTEM

taczny
magazyn
3576
(TS3310)

taczny
magazyn
3584
(TS3500/TS45
00)

taczny
magazyn
3584
(TS4500/TS35
00)

taczny
magazyn
3573
(TS4300/TS32
00/TS3100)

taczny
magazyn
3572
(TS2900)

OPERACYJNY

2012/2012R2

2012/2012R2

WERSJA
STEROWNIKA
ZMIENIACZA

6.2.5.6

6.2.5.6

6.2.6.6

6.2.6.6

6.2.6.6

WERSJA

OPROGRAMO

WANIA

670G

F030/1201

1413/G060

1112/F00

0080

UKLADOWEGO
BIBLIOTEKI

TYP STACJI
TASM

LTO7 FH FC

LTO7 FH FC

LTO8

LTO8

LTO8

WERSJA
STEROWNIKA
TASMY

6.2.5.6

6.2.5.6

6.2.6.6

6.2.6.6

6.2.6.6

WERSJA
OPROGRAMOW
ANIA
UKELADOWEGO
STACJI TASM

FA10

F980

JADO

J4D0/JAD1

HB83

TIP

Nalezy doda¢ nastepujacy klucz rejestru, aby wtaczy¢ obstuge TS 2900: DWORD "RSMCompatMode" w obszarze
"HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Microsoft Data Protection Manager " i ustawic ja na 29 (dziesietny).

Kwantowe

NAZWA
MODELU
BIBLIOTEKI

SYSTEM
OPERACYJNY

DXi6701
skalarny
(emulowani
€i2000)

DXi6701
skalarny
(emulowani
€ i2000)

WERSJA
STEROWNIK
A
ZMIENIACZA

Qi2Kx64.sys
,7.5.0.0

Qi2Kx64.sys
,7.5.0.0

WERSJA
OPROGRAM
OWANIA
UKEADOWE
GO
BIBLIOTEKI

V211

V21.1

DODATKOW

E BIBLIOTEKI TYP STACJI
W TESCIE TASM
DXi6702 HP LTO5
DXi6702 LTO5S IBM

WERSJA
STEROWNIK
A TASMY

hplto.sys,
1.6.0.3

ibmtp2k8.
sys, 6.2.1.8

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

130Z

A5MO




NAZWA
MODELU
BIBLIOTEKI

DXi8500 2
TB
(emulowani
€i2000)

DXi8500 2
B
(emulowani
€i2000)

DXi8502
(VTL)

DXi6902
(VTL)

DXi6902
(VTL)
emulaga
skalarnej
i6000

DXi4701
(VTL)

DXi4701

(VTL)

emulagja

skalarnej

i6000

Skalarny i40

Skalarny i40

Skalarny i40

Skalarny i80

Skalarny i80

Skalarny i80

SYSTEM
OPERACYJNY

Windows
2016

Windows
2016

WERSJA
STEROWNIK
A
ZMIENIACZA

Qi2Kx64.sys
,7.5.0.0

Qi2Kx64.sys
,7.5.0.0

Qi500X64.s
ys, 7.5.0.0

Qi2kx64.sys
,7.6.1.0

QntmLib.sy
s 1.0.0.1

Qi2kx64.sys
,7.6.1.0

QntmLib.sy
s 1.0.0.1

Qi40X64.sy
s, 7.5.2.0

Qi40X64.sy
s, 7.6.0.0

Qi40X64.sy
s, 7.6.0.0

Qi40X64.sy
57520

Qi40X64.sy
s, 7.6.0.0

Qi40X64.sy
5,7.6.0.0

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

V1.5.0_85

V1.5.0_85

2.0.2_85

3.0

325

3.0

3.25

130G

175G

180B

130G

175G

180G

DODATKOW
E BIBLIOTEKI
W TESCIE

TYP STACJI
TASM

HP LTO4

IBM LTO4

HP LTO5

HP
LTOSIBM
LTOS

LTOS IBM

HP
LTOSIBM
LTOS

LTOS IBM

HP LTO5

LTO6 IBM

IBM LTO7

HP LTO5

LTO6 IBM

IBM LTO7

WERSJA
STEROWNIK
ATASMY

hplto.sys,
1.6.0.3

ibmtp2k8.
sys, 6.2.1.8

hplto.sys,
1.6.0.3

hplto.xyx,1.
0.7.16.2.92
00.16348

ibmtp2k16
6.2.6.1

hplto.xyx,1.
0.7.16.2.92
00.16348

ibmtp2k16
6.2.6.1

hplto.sys,
1.6.0.2

6.3.9600.16
384

6.3.9600.16
384

hplto.sys,
1.6.0.2

6.3.9600.16
384

6.3.9600.16
384

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

H44Z

A2FB

130Z

I6PZF990

A5MO

I6PZF990

A5MO

Y357

F3JD

FA17

Y35Z

F3JD

FA17



NAZWA
MODELU

BIBLIOTEKI

Skalarny
i500

Skalarny
i500

Skalarny
i500

Skalarny
i500

Skalarny
i500

Skalarny
i500

Skalarny
i500

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

Skalarny
i6000

SYSTEM
OPERACYJNY

Windows
2016

Windows
2016

WERSJA
STEROWNIK
A
ZMIENIACZA

ad500x64.s
ys, 7.4.0.0

Qi500X64.s
ys, 7.5.0.0

Qi500X64.s
ys, 7.5.0.0

Qi500X64.5
ys, 7.5.0.0

Qi500x64.s
ys, 7.6.0.0

Qi500x64.5
ys, 7.6.0.0

QtmLib
1.0.0.1

Qi6Kx64.sys
,7.5.5.0

Qi6Kx64.sys
,7.5.5.0

Qi6Kx64.sys
,7.5.5.0

Qi6Kx64.sys
,7.5.5.0

Qi6Kx64.sys
,7.5.5.0

Qibkx64.sys
,76.1.0

Qi6kx64.sys
,7.6.1.0

QntmLib
1.0.0.1

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

500G

607G

607G

607G

670G

670G

700G

606A.GS00
301

606A.GS00
301

606A.GS00

301

606A.GS00
301

606A.GS00
301

720Q

720Q

760Q

DODATKOW
E BIBLIOTEKI
W TESCIE

Skalarny
i2000

Skalarny
i2000

Skalarny
i2000

Skalarny
i2000

Skalarny
i2000

TYP STACJI

TASM

IBM LTO4

HP LTO5

LTOS IBM

HP LTO4

LTO6 IBM

IBM LTO7

LTO8 IBM

HP LTO4 FC

HP LTOS5 FC

IBM LTO5
FC

IBM LTO5
FC

IBM LTO4
FC

LTO6 IBM

IBM LTO7

LTO8 IBM

WERSJA
STEROWNIK
ATASMY

ibmtp2k3.
sys, 6.1.8.9

hplto.sys,
1.6.0.2

ibmtp2k8.
sys, 6.1.9.9

hplto.sys,
1.6.0.2

6.3.9600.16
384

6.3.9600.16
384

programu
Ltotape
10.0.14393.
206

hplto.sys,
1.6.0.1

hplto.sys,
1.6.0.1

lto.sys,
6.1.7600.16
385

[to.sys,
6.1.7600.16
385

lto.sys,
6.1.7600.16
385

6.3.9600.16
384

6.3.9600.16
384

programu
Ltotape
10.0.14393.
206

WERSJA

OPROGRAM

OWANIA

UKELADOWE

GO STACJI

TASM

82FB

I3EZ

B170

H58Z

FO9AO

FA10

H7TF

H58Z

I3AZ

AGSA

B170

A23D

F9AO

FA10

H980



NAZWA
MODELU
BIBLIOTEKI

Przecigzenie

Przecigzenie

Przecigzenie

Przecigzenie

Przecigzenie

Przecigzenie

Skalarny i3

Skalarny i3

Skalarny i3

Skalarny i6

Skalarny i6

Skalarny i6

SYSTEM
OPERACYJNY

Windows
2016

Windows
2016

Windows
2016

WERSJA
STEROWNIK
A
ZMIENIACZA

QsmcX64.sy
s,2.5.1.0

QsmcX64.sy
5,2.6.2.0

QsmcX64.sy
s,2.6.3.0

QsmcX64.sy
s,2.6.3.0

QsmcX64.sy
s, 2.6.3.0

QntmLib,
1.0.0.1

6.3.9600.16
384

6.3.9600.16
384

QntmLib
1.0.0.1

6.3.9600.16
384

6.3.9600.16
384

QntmLib
1.0.0.1

Dane firmy Tandberg

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO
BIBLIOTEKI

V61

75

Vo1

Vo1

V92

V94

110G

110G

150G

110G

110G

150G

DODATKOW
E BIBLIOTEKI
W TESCIE

TYP STACJI
TASM

LTO4
Quantum

LTO5

Quantum

LTOS IBM

LTO6 IBM

IBM LTO7

LTO8 IBM

IBM LTO6
HH

IBM LTO7
HH

IBM LTO8
HH

LTO6 IBM

IBM LTO7

LTO8 IBM

WERSJA
STEROWNIK
ATASMY

QLTOx64.sy
s, 34.0

QLTOx64.sy
s, 3.4.0.0

6.3.9600.16
384

6.3.9600.16
384

6.3.9600.16
384

programu
Ltotape
10.0.14393.
206

6.3.9600.16
384

6.3.9600.16
384

programu
Ltotape
10.0.14393.
206

6.3.9600.16
384

6.3.9600.16
384

programu
Ltotape
10.0.14393.
206

WERSJA

OPROGRAM

OWANIA

UKELADOWE

GO STACJI

TASM

2103

3060

F3HB

F3JD

FA17

H7TF

G9P1

GOQ1

H7TF

G9PO

G9Q0

H7TF



NAZWA
MODELU SYSTEM
BIBLIOTEKI OPERACYJNY

StoragelLoa

der LTO

StoragelLoa
der LTO

WERSJA
STEROWNIK
A
ZMIENIACZA

1.8.0.11

1.8.0.11

exbchgx64.

sys, 2.1.9.0,

11/21/2008
, podpisane,
64-bitowe

exachgx64.
sys, 2.1.9.0,
11/21/2008
, unsigned,
64-bitowy

exbchgx64.

sys, 2.1.9.0,

11/21/2008
, podpisane,
64-bitowe

exachgx64.
sys, 2.1.9.0,
11/21/2008
, unsigned,
64-bitowy

3.01.0009.0

3.01.0009.0

3.01.0009.0

3.01.0009.0

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

3.47

3.47

V1C270

V1C270

V1D170

V1D170

V1C290

V1C290

V1C290

V1C290

DODATKOW
E BIBLIOTEKI
W TESCIE

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

TYP STACJI
TASM

HP 3000
LTO 5 HH
SAS

HP 3000
LTO 5 HH
SAS

LTO4

LTO4

LTO4

LTO4

HP 3000
LTO 5 HH
SAS

HP 3000
LTO 5 HH
SAS

HP 3000
LTO 5 HH
FC

HP 3000
LTO 5 HH
FC

WERSJA
STEROWNIK
A TASMY

1.0.6.1

1.0.6.1

hplto. sys,
1.0.5.2,
12/10/2007
, podpisane,
64-bitowe

ibmtp2k8.
sys, 6.1.8.9,
3/19/2008,
podpisane,
64-bitowe

ibmtp2k8.
sys, 6.1.9.5,
6/11/2008,
podpisane,
64-bitowe

ibmtp2k3.
sys, 6.1.8.9,
3/19/2008,
podpisane,
64-bitowe

1.0.6.1

1.0.6.1

1.0.6.1

1.0.6.1

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

721U

Z33U

D217

85V3

85V3

85V3

721U

Z33U

Y21U

Y31U



NAZWA
MODELU
BIBLIOTEKI

SYSTEM
OPERACYJNY

WERSJA
STEROWNIK
A
ZMIENIACZA

3.01.0009.0

3.01.0009.0

3.01.0009.0

3.01.0009.0

tdsafe. sys,
1.7.0.0,

1/4/2008,
podpisane,
64-bitowe

tdsafe. sys,
1.7.0.0,

1/4/2008,
podpisane,
64-bitowe

tdsafe. sys,
1.7.0.0,

1/4/2008,
podpisane,
64-bitowe

1.8.0.11

1.8.0.11

1.8.0.11

WERSJA
OPROGRAM
OWANIA
UKELADOWE
GO
BIBLIOTEKI

V1C290

V1C290

V1C290

V1C290

342

3.8

3,63

3.47

347

3.47

DODATKOW
E BIBLIOTEKI
W TESCIE

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

Magnum
224,
Storageloa
der 2U

TYP STACJI
TASM

HP 3000
LTO 5 HH
FC

HP 1760
LTO 4 HH
FC

HP 1760
LTO 4 HH
SAS

HP 1760
LTO 4 HH
SCsl

LTO4

LTO4

LTO4

HP 3000
LTO 5 HH
FC

HP 3000
LTO 5 HH
FC

HP 3000
LTO 5 HH
FC

WERSJA
STEROWNIK
ATASMY

1.0.6.1

1.0.6.1

1.0.6.1

1.0.6.1

hplto. sys,
1.0.5.2,
12/10/2007
, podpisane,
64-bitowe

programu
Ltotape.
Sys,
6.0.6001.18
000,
6/21/2006,
podpisane,
64-bitowe

ibmtp2k8.
sys, 6.1.8.9,
3/19/2008,
podpisane,
64-bitowe

1.0.6.1

1.0.6.1

1.0.6.1

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

Y32U

V51U

us1u

W51U

W22U

85V3

85V3

Y21U

Y31U

Y32U



WERSJA

OPROGRAM
WERSJA OWANIA
NAZWA STEROWNIK UKLADOWE DODATKOW WERSJA
MODELU SYSTEM A GO E BIBLIOTEKI TYP STACJI STEROWNIK
BIBLIOTEKI OPERACYJNY ZMIENIACZA BIBLIOTEKI W TESCIE TASM ATASMY
1.8.0.11 347 HP 1760 1.0.6.1
LTO 4 HH
SAS
Oracle StorageTek
WERSJA
OPROGRAMO

NAZWA WERSJA WANIA WERSJA
MODELU SYSTEM STEROWNIKA UKLADOWEGO TYP STACJI STEROWNIKA
BIBLIOTEKI OPERACYJNY ZMIENIACZA BIBLIOTEKI TASM TASMY
SL150 2.50 HP LTO5 HH

FC
SL150 2.50 HP LTO5 HH

SAS
SL150 2.50 HP LTO6 HH

FC
SL150 2.50 HP LTO6 HH

SAS
SL150 2.50 IBM LTO7 HH

FC
SL150-Tested 2.50 IBM LTO7 HH

SAS

WERSJA
OPROGRAM
OWANIA
UKLADOWE
GO STACJI
TASM

us1u

WERSJA
OPROGRAMOW
ANIA
UKLADOWEGO
STACJI TASM

Y6IS

Z6FS

25FS

35FS

G341

G341



System Center — wersje kompilagji Data Protection

Manager

11.12.2019 « 2 minutes to read

W tym artykule opisano sposob okreslania biezacego numeru wersji programu Microsoft System Center — Data
Protection Manager i odpowiedniego pakietu zbiorczego aktualizacji. Kazda wersja pakietu zbiorczego aktualizagji
(UR) zawiera link do artykutu pomocy technicznej opisujacego zmiany UR oraz linki do pobrania pakietu.

NOTE

Wszystkie pakiety zbiorcze aktualizacji programu System Center Data Protection Manager sa zbiorcze. Oznacza to, ze nie
trzeba stosowac URs w pozadanej kolejnosci. zawsze mozesz zastosowad najnowsza aktualizagje. Jesli wdrozono program
System Center 2016 — Data Protection Manager i nigdy nie zastosowano pakietu zbiorczego aktualizacji, mozna rozpoczac
instalacje najnowszego.

Wersje kompilagji

W ponizszej tabeli wymieniono wersje kompilagji dla Data Protection Manager 2016.

NUMER KOMPILACJI BAZY OPIS

4.3.1012.0 n/d Data Protection Manager systemu
Center 2016 Technical Preview

4.3.1071.0 n/d System Center 2016 Technical Preview 2
Data Protection Manager

4.3.1043.0 n/d System Center 2016 Technical Preview 3
Data Protection Manager

5.0.46.0 n/d System Center 2016 Technical Preview 4
Data Protection Manager

5.0.58.0 n/d System Center 2016 Technical Preview 5
Data Protection Manager

5.0.158.0 n/d System Center 2016 Data Protection
Manager RTM

5.0.247.0 3190600 Pakiet zbiorczy aktualizacji 1 dla
programu System Center 2016 Data
Protection Manager

5.0.322.0 3209593 Pakiet zbiorczy aktualizacji 2 dla
programu System Center 2016 Data
Protection Manager

5.0.342.0 4043316 Pakiet zbiorczy aktualizagji 4 dla
programu System Center 2016 Data
Protection Manager


https://support.microsoft.com/kb/3190600
https://support.microsoft.com/help/3209593
https://support.microsoft.com/help/4043316
https://support.microsoft.com/help/4043316

NUMER KOMPILACJI BAZY OPIS

5.0.361.0 4090835 Pakiet zbiorczy aktualizacji 5 dla
programu System Center 2016 Data
Protection Manager

5.0.375.0 4456327 Pakiet zbiorczy aktualizagji 6 dla
programu System Center 2016 Data
Protection Manager

W ponizszej tabeli wymieniono wersje kompilagji dla Data Protection Manager 1801.

NUMER KOMPILACJI BAZY oPIS

5.1.363.0 n/d System Center 2016 1801
W ponizszej tabeli wymieniono wersje kompilagji dla Data Protection Manager 1807.

NUMER KOMPILACJI BAZY OoPIS

5.1.378.0 KB4339950 System Center 2016 1807

Nastepne kroki

Co nowego w programie DPM


https://support.microsoft.com/help/4090835/update-rollup-5-for-system-center-2016-data-protection-manager
https://support.microsoft.com/help/4456327/update-rollup-6-for-system-center-2016-data-protection-manager
https://support.microsoft.com/help/4339950

Informacje o wersji programu System Center DPM

07.03.2020 + 37 minutes to read

W tym artykule wymieniono informacje o wersji programu System Center 2019 — Data Protection Manager
(DPM).

W tym artykule wymieniono informacje o wersji programu System Center 1807 — Data Protection Manager
(DPM).

W tym artykule wymieniono informacje o wersji programu System Center 1801 — Data Protection Manager
(DPM).

W tym artykule wymieniono informacje o wersji programu System Center 2016 — Data Protection Manager
(DPM).

Informacje o wersji programu DPM 2019

W ponizszych sekcjach zestawiono informacje o wersji programu DPM 2019 i uwzgledniono nastepujace znane
problemy i rozwigzania.

Awaria konsoli programu DPM z powodu awarii ustugi MSDPM

Opis: obecno$¢ zduplikowanych zadan zarzadzania podsumowania, po uaktualnieniu programu DPM, moze
prowadzi¢ do niepowodzenia wszystkich zadan w toku w godzinach od zera do awarii. W zwigzku z tym mozna
obserwowac nastepujace kwestie:

Replika jest niespdjna.

Przetadowanie magazynu spowodowany brakiem usunie¢ punktéw odzyskiwania.

Nieaktualne raporty programu DPM.

e Brak oczyszczenia dla historii zadan i zadan odzyskiwania pamieci.
Obejscie:
1. Utwérz kopie zapasowa biezacego DPM database.

2. Otworz program SQL Management Studio i Pofacz sie z wystapieniem programu SQL hostujacym
DPMDB dla tego serwera.

3. Uruchom nastepujace zapytanie i sprawdz, czy zaplanowano co najmniej dwa zadania Menedzera
podsumowania i zobacz, ktére starsze harmonogramy:

SELECT SCH.ScheduleId, SCH.JobDefinitionId, jd.CreationTime
FROM tbl_JM_JobDefinition 3D

JOIN tbl_SCH_ScheduleDefinition SCH

ON JD.JobDefinitionId = SCH.JobDefinitionId

WHERE JD.Type = '282faac6-e3cb-4015-8c6d-4276fccalld4’

AND JD.IsDeleted = ©

AND SCH.IsDeleted = ©

4. Jedli zostata zwrdcona wiecej niz jeden wiersz, zréb wynikowe identyfikator harmonogramu SchedulelD i
JobDefinitionID starszej pozydji i oznacz je jako usuniete.



update tbl_SCH_ScheduleDefinition

set IsDeleted = 1

where Scheduleld = ‘ScheduleID ‘' --- Replace with Your ScheduleID

update dbo.tbl_JM_JobDefinition

set IsDeleted =1

where JobDefinitionId = ‘JobDefinitionID' --- Replace with Your JobDefinitionID

5. Usun zadanie SQL pasujace do identyfikator harmonogramu SchedulelD w obszarze Agent SQL Server —

zadania. Po usunieciu zostanie rozwigzany awaria o godzinie zero.

Identyfikator harmonogramu SchedulelD to zadania SQL w ramach programu SQL Agent:

UPDATE MSDB.dbo.sysjobs
SET Enabled = ©
WHERE [Name] LIKE ‘ScheduleID’ --- Replace with Your ScheduleID

Maszyny wirtualne funkcji Hyper-V sa dwukrotnie chronione podczas uaktualnienia maszyny wirtualne;j

Opis: podczas uaktualniania maszyny wirtualnej funkgji Hyper-V z systemu windows Server 2012 R2 do systemu
windows Server 2016 dwie wersje maszyny wirtualnej sg wyswietlane w Kreatorze tworzenia grupy ochrony.

Obejscie problemu: w przypadku chronionych maszyn wirtualnych, ktére maja zostac uaktualnione, przed
uaktualnieniem maszyny wirtualnej nalezy zatrzymac ochrone z zachowaniem Zachowaj dane. Nastepnie
Uaktualnij maszyne wirtualna i wiacz ja ponownie w nowej grupie ochrony. Podczas konfigurowania ponownej
ochrony wykonaj od$wiezenie na hoscie maszyny wirtualnej dla programu DPM w celu wykrycia uaktualnienia
maszyny wirtualnej i Wtacz ochrone go jako maszyne wirtualng RCT.

Przywrdcenie poprzedniej wersji uaktualnionej maszyny wirtualnej funkcji Hyper-V powoduje niepowodzenie
przysztych punktow odzyskiwania

Opis: po uaktualnieniu chronionej maszyny wirtualnej funkcji Hyper-V 2012 R2 do wersji 2016, a nastepnie
zatrzymaniu ochrony maszyny wirtualnej (ale zachowaniu danych), a nastepnie ponownym wiaczeniu ochrony,
jesli w oryginalnej lokalizacji zostanie odzyskana kopia 2012 R2, dalsze kopie zapasowe moga zakonczy¢ sie

niepowodzeniem.
Obejscie: po odzyskaniu Zmien wersje maszyny wirtualnej na 2016, a nastepnie Uruchom sprawdzanie spojnosci.

Btedy ochrony odzyskiwania systemu od zera

Opis: w przypadku skonfigurowania ochrony przed odzyskiwaniem systemu od zera (BMR) zadanie ochrony

BMR moze zakonczy¢ sie niepowodzeniem z komunikatem, ze rozmiar repliki nie jest wystarczajgco duzy.

Obejscie: Uzyj ponizszej sciezki rejestru, aby zmieni¢ domysiny rozmiar repliki dla zrédet danych BMR. Otworz
Edytor rejestru i Zwieksz rozmiar repliki dla nastepujacego klucza:

HKLM\Software\Microsoft\Microsoft Data Protection
Manager\ConfigurationReplicaSizeInGBForSystemProtectionWithBMR (DWORD)

Zatrzymywanie DPM database ochrony w przypadku scenariuszy uaktualniania

Opis: podczas uaktualniania programu DPM Nazwa bazy danych moze ulec zmianie w niektérych scenariuszach.

Obejscie: w przypadku ochrony DPM Database upewnij sie, ze wigczono ochrone nowej DPM Database. Po
sprawdzeniu poprawnosci uaktualnienia programu DPM mozna usunac ochrone poprzedniej DPM database.

RCT funkcji Hyper-V — niepowodzenie odzyskiwania jako plikow kopii zapasowej D-T
Opis: odzyskiwanie maszyn wirtualnych RCT funkgji Hyper-V jako plikoéw utworzonych bezposrednio na tasmie
(D-T) konczy sie niepowodzeniem. Kopie zapasowe d-D-T nie wykazuja tego problemu.

Obejscie: Uzyj odzyskiwania alternatywnej lokalizacji jako maszyny wirtualnej, a nastepnie przetransferuj te pliki



do odpowiedniej lokalizagji.

NOTE

Ta funkgja zostata rozwigzana w programie DPM 2019 UR1. Aby rozwigza¢ ten problem, mozna uaktualni¢ do programu
DPM 2019 URT.

Program DPM 2019 nie obstuguje odzyskiwania uzytkownika kornicowego serwera plikdw z uzyciem Nowoczesny
magazyn kopii zapasowych (MB)

Opis: program DPM 2019 nie obstuguje odzyskiwania przez uzytkownika koncowego z uzyciem nowoczesny
magazyn kopii zapasowych (MB).

Obejscie: brak. Serwer plikow EUR nie jest obstugiwany w przypadku korzystania z MB.

Serwery programu DPM 1801/1807 nie moga by¢ zarzadzane przez konsole centralng programu DPM 2019

Opis: w programie DPM 2019 Central Console nie mozna zarzadzac wszystkimi serwerami programu DPM 1801
lub DPM 1807.

Obejscie: Uaktualnij serwer programu DPM do wersji 2019.

Informacje o wersji programu DPM 1807

Aby wyswietli¢ liste bteddw, ktdre zostaty rozwigzane w programie DPM 1807, zapoznaj sie z artykutem bazy
wiedzy 4339950.

W wersji 1807 istniejg nastepujace problemy.

Maszyny wirtualne funkcji Hyper-V sa dwukrotnie chronione podczas uaktualnienia maszyny wirtualne;j

Opis: podczas uaktualniania maszyny wirtualnej funkgji Hyper-V z systemu windows Server 2012 R2 do systemu
windows Server 2016 dwie wersje maszyny wirtualnej sg wyswietlane w Kreatorze tworzenia grupy ochrony.

Obejscie problemu: w przypadku maszyn wirtualnych, ktére nie zostaty uaktualnione, Zatrzymaj ochrone przy
zachowaniu danych. Uaktualnij maszyne wirtualna i Utwérz nowa grupe ochrony. Nastepnie Odswiez zrodta
danych i Wiacz ochrone maszyn wirtualnych. Po ponownym zastosowaniu ochrony maszyny wirtualne sa
chronione za pomocg Change Tracking odpornych na btedy (RCT).

Niepowodzenie instalacji agenta w systemie Windows Server 2008, Windows Server 2008 R2

Opis: w przypadku ochrony systemu windows Server 2008 lub windows Server 2008 R2 Instalacja agenta moze

zakonczy¢ sie niepowodzeniem.

Obejscie: Uaktualnij program Windows Management Framework (WMF) na serwerze produkcyjnym do wersji
4.0. Pobierz pakiet WMF z programu https://www.microsoft.com/download/details.aspx?id=40855. Zainstaluj

program WMF, a nastepnie zainstaluj agenta.

Przywrdcenie poprzedniej wersji uaktualnionej maszyny wirtualnej funkcji Hyper-V spowoduje niepowodzenie
przysztych punktow odzyskiwania.

Opis: Jesli uaktualnisz chroniong maszyne wirtualng funkgji Hyper-V 2012 R2 do wersji 2016, a nastepnie
zatrzymasz ochrone maszyny wirtualnej (ale zachowasz dane), po czym ponownie wigczysz ochrone, a nastepnie

odzyskasz kopie wersji 2012 R2 w oryginalnej lokalizacji, wykonywanie dalszych kopii zapasowych moze
zakonczy¢ sie niepowodzeniem.

Obejscie: po odzyskaniu Zmien wersje maszyny wirtualnej na 2016, a nastepnie Uruchom sprawdzanie spdjnosci.

Btedy ochrony odzyskiwania systemu od zera

Opis: w przypadku skonfigurowania ochrony przed odzyskiwaniem systemu od zera (BMR) zadanie ochrony
BMR moze zakonczyc sie niepowodzeniem z komunikatem, ze rozmiar repliki nie jest wystarczajaco duzy.


https://support.microsoft.com/help/4339950
https://www.microsoft.com/download/details.aspx?id=40855

Obejscie: Uzyj ponizszej Sciezki rejestru, aby zmieni¢ domysiny rozmiar repliki dla zrédet danych BMR. Otworz
Edytor rejestru i Zwieksz rozmiar repliki dla nastepujacego klucza:

HKLM\Software\Microsoft\Microsoft Data Protection
Manager\ConfigurationReplicaSizeInGBForSystemProtectionWithBMR (DWORD)

Ponowne wiaczanie ochrony DPM database po uaktualnieniu do programu DPM 2016 lub 1801

Opis: po uaktualnieniu programu System center DPM 2012 R2 do wersji system center Data Protection Manager

2016 lub 1801 nazwa DPM Database moze ulec zmianie w niektérych scenariuszach.

Obejscie: w przypadku ochrony DPM Database upewnij sie, ze wigczono ochrone nowej DPM Database. Po
sprawdzeniu poprawnosci uaktualnienia programu DPM mozna usuna¢ ochrone starego DPM database.

Punkty odzyskiwania nie s3 czyszczone, co prowadzi do nagromadzenia punktow odzyskiwania

Opis: Program DPM oczyszcza punkty odzyskiwania starsze niz zakres przechowywania. Podczas oczyszczania
program DPM oblicza Magazyn uzywany przez te punkty odzyskiwania do oczyszczenia. Wyoczyszczanie
opdznien obliczeh magazynu.

Obejscie problemu: Skonfiguruj program DPM, aby poming¢ Obliczanie rozmiaru punktéw odzyskiwania, ktére
majg zostac oczyszczone. W zwigzku z tym skrypt oczyszczajacy dziata szybciej i oczyszcza wszystkie punkty
odzyskiwania starsze niz zakres przechowywania, co uwalnia wszelkie wykorzystanie magazynu. Magazyn zuzyty
na zrédto danych nie zostanie zaktualizowany do momentu zakonczenia oczyszczania programu DPM. Uzycie
magazynu na wolumin nadal odzwierciedla poprawne wartosci. Aby wigczy¢ Obliczanie rozmiaru, Uzyj skryptu
programu PowerShell. Ponizszy skrypt wykonuje obliczenia catkowitego rozmiaru.

Lokalizacja: Program Files\Microsoft System Center 2016\DPM\DPM\bin\Manage-
DPMDS StorageSizeUpdate.ps

Skrypt:

Manage-DPMDSStorageSizeUpdate.psl -ManageStorageInfo [StopSizeAutoUpdate | StartSizeAutoUpdate |
GetSizeAutoUpdateStatus | UpdateSizeInfo ] [-UpdateSizeForDS <FilePath>] [-UpdatedDSSizeReport <FilePath>] [-
FailedDSSizeUpdateFile <FilePath>]

e ManageStoragelnfo: -okresla rodzaj operagji.

o StopSizeAutoUpdate: catkowicie zatrzymuje obliczenia rozmiaru. Rozmiary nie beda pokazywane

zarowno w interfejsie uzytkownika, jak i w programie PowerShell.

o StartSizeAutoUpdate: przywraca obliczenia rozmiaréw. Natychmiast po wigczeniu obliczen
rozmiaru Uzyj UpdatesizeInfo (w nastepujacych opcjach), aby ponownie obliczy¢ rozmiary dla
wszystkich zrodet danych, do ktérych rozmiary raportowane w programie PowerShell i interfejsie

uzytkownika moga by¢ nieprawidtowe.
o GetSizeAutoUpdateStatus: informuje, czy obliczenia rozmiaréw sag wiaczone.

o UpdateSizelnfo: Wyzwala Obliczanie rozmiaru i zgtasza rozmiar uzywany przez zrodto danych.
Poniewaz moze to by¢ dtugotrwata operacja, nalezy uzywac jej tylko w razie potrzeby w
scenariuszach takich jak rozliczenia. W tym czasie kopie zapasowe moga zakonczy¢ sie
niepowodzeniem z btedami instalacji dysku VHD.

o UpdateSizeForDS: sciezka do pliku tekstowego z listg identyfikatorow zrédet danych, dla ktérych ma
zostac obliczony rozmiar. W kazdym wierszu musi znajdowac sie parametr datasourcelD. Jesli ta wartos¢
nie zostanie przekazana, obliczanie rozmiaru zostanie wyzwolone dla wszystkich zrédet danych. Uzyj po
UZycCiu UpdateSizeInfo W ManageStorageInfo . Aby uzyskac identyfikatory DataSource okreslonych zrodet
danych, uzyj

Get-DPMProtectionGroup | Get-DPMDatasource | Format-table -Property Computer,name,ObjectType,Id

e UpdatedDSSizeReport: Sciezka do pliku, w ktorym sg przechowywane zaktualizowane rozmiary zrédet



danych. Gdy nie przeszedt rozmiaru. csv, plik zostanie utworzony w katalogu wykonywania. Uzyj po

UpdateSizeInfo W ManageStorageInfo .

® FailedDSSizeUpdateFile: Sciezka do pliku do przechowywania identyfikatorow zrodet danych, dla ktérych
nie mozna byto obliczy¢ wykorzystania magazynu. Przyczyng moze by¢ na przyktad trwajace wykonywanie
kopii zapasowych. Gdy ta wartos¢ nie zostanie przekazana, w katalogu wykonywania zostanie utworzony
plik failedDS .txt. Ten plik moze zosta¢ podany jako dane wejsciowe dla opgji ,UpdateSizeForDS” w celu
zaktualizowania rozmiaréw wszystkich zrédet danych. Powinno to by¢ uzywane po uzyciu UpdateSizeInfo

W ManageStorageInfo .
RCT funkcji Hyper-V — niepowodzenie odzyskiwania jako plikow kopii zapasowej D-T
Opis: odzyskiwanie maszyn wirtualnych RCT funkgji Hyper-V jako plikow utworzonych bezposrednio na tasmie
(D-T) konczy sie niepowodzeniem. D-D-T nie wykazuje tego problemu.
Obejscie: Uzyj odzyskiwania alternatywnej lokalizacji jako maszyny wirtualnej, a nastepnie przetransferu;j te pliki

do odpowiedniej lokalizagji.

Odzyskiwanie przez uzytkownika koncowego serwera plikow (EUR) nie jest dostepne w przypadku korzystania z
Nowoczesny magazyn kopii zapasowych (MB)

Opis: w przypadku korzystania z nowoczesny magazyn kopii zapasowych (MB) z programem DPM 2016,
odzyskiwanie przez uzytkownika koncowego serwera plikdw jest niedostepne.

Obejscie: brak. Serwer plikéw EUR nie jest obstugiwany w przypadku korzystania z MB.

Informacje o wersji programu DPM 1801

Nastepujace btedy zostaty rozwigzane w wersji programu DPM 1801:

e Uaktualnienie agenta programu DPM na serwerze produkcyjnym spowoduje nieoczekiwane ponowne
uruchomienie.

e Sprawdzanie spdjnosci maszyn wirtualnych funkgji Hyper-V transferowa wiecej danych niz rozmiar maszyn
wirtualnych.

W wersji 1801 istniejg nastepujace problemy.

Instalacja dyskretna programu System Center DPM z programem SQL Server 2008
Opis: program DPM 2016 RTM nie zostanie zainstalowany w trybie dyskretnym na SQL Server 2008.

Obejscie problemu: Wdréz program DPM 2016 RTM w wersji SQL Server nowszej niz 2008 lub uzyj interfejsu
uzytkownika Instalatora programu DPM 2016.

Polecenie cmmdlet Remove-DPMDiskStorage moze usuwac woluminy z
aktywnymi lub nieaktywnymi kopiami zapasowymi
Opis: Jesli tworzone sg kopie zapasowe zrédet danych woluminu (aktywnie lub w sposéb aktywny), gdy polecenie

cmdlet Remove-DPMDiskStorage jest uzywane do usuwania woluminéw z programu DPM, Zrodfa danych moga

by¢ réwniez usuwane.

Obejscie: przed uzyciem polecenia cdlet do usuwania woluminow upewnij sig, ze zrodta danych woluminu nie

sg uzywane (aktywnie lub w sposob aktywny).

Program DPM 2016 w systemie Windows Server 2016 zawiesza si¢

Opis: wykorzystanie pamieci na serwerze programu DPM stale wzrasta do momentu osiggniecia 90%. Uzycie
pamieci spowalnia serwer programu DPM.

Obejscie: Uaktualnij program DPM do programu DPM UR?2 i zainstaluj KB4013429 , aby rozwigzac ten problem.


https://docs.microsoft.com/powershell/systemcenter/systemcenter2016/dataprotectionmanager/vlatest/remove-dpmdiskstorage
https://support.microsoft.com/help/4013429/windows-10-update-kb4013429

Maszyny wirtualne funkcji Hyper-V sa dwukrotnie chronione podczas uaktualnienia maszyny wirtualnej

Opis: podczas uaktualniania maszyny wirtualnej funkgji Hyper-V z systemu windows Server 2012 R2 do systemu

windows Server 2016 dwie wersje maszyny wirtualnej sg wyswietlane w Kreatorze tworzenia grupy ochrony.

Obejscie problemu: w przypadku maszyn wirtualnych, ktére nie zostaty uaktualnione, Zatrzymaj ochrone przy
zachowaniu danych. Uaktualnij maszyne wirtualng i Utwdrz nowa grupe ochrony. Nastepnie Odswiez zrodta
danych i Wiacz ochrone maszyn wirtualnych. Po ponownym zastosowaniu ochrony maszyny wirtualne sg
chronione za pomocg Change Tracking odpornych na btedy (RCT).

Niepowodzenie instalacji agenta w systemie Windows Server 2008, Windows Server 2008 R2

Opis: w przypadku ochrony systemu windows Server 2008 lub windows Server 2008 R2 Instalacja agenta moze

zakonczy¢ sie niepowodzeniem.

Obejscie: Uaktualnij program Windows Management Framework (WMF) na serwerze produkcyjnym do wersji
4.0. Pobierz pakiet WMF z programu https://www.microsoft.com/download/details.aspx?id=40855. Zainstaluj
program WMF, a nastepnie zainstaluj agenta.

Przywrécenie poprzedniej wersji uaktualnionej maszyny wirtualnej funkcji Hyper-V spowoduje niepowodzenie
przysztych punktow odzyskiwania.

Opis: Jesli uaktualnisz chroniong maszyne wirtualng funkgji Hyper-V 2012 R2 do wersji 2016, a nastepnie
zatrzymasz ochrone maszyny wirtualnej (ale zachowasz dane), po czym ponownie wiaczysz ochrone, a nastepnie
odzyskasz kopie wersji 2012 R2 w oryginalnej lokalizacji, wykonywanie dalszych kopii zapasowych moze
zakonczy¢ sie niepowodzeniem.

Obejscie: po odzyskaniu Zmien wersje maszyny wirtualnej na 2016, a nastepnie Uruchom sprawdzanie spdjnosci.

Btedy ochrony odzyskiwania systemu od zera

Opis: w przypadku skonfigurowania ochrony przed odzyskiwaniem systemu od zera (BMR) zadanie ochrony
BMR moze zakonczy¢ sie niepowodzeniem z komunikatem, ze rozmiar repliki nie jest wystarczajgco duzy.

Obejscie: Uzyj ponizszej sciezki rejestru, aby zmieni¢ domysiny rozmiar repliki dla zrédet danych BMR. Otwérz
Edytor rejestru i Zwieksz rozmiar repliki dla nastepujacego klucza:

HKLM\Software\Microsoft\Microsoft Data Protection
Manager\ConfigurationReplicaSizeInGBForSystemProtectionWithBMR (DWORD)

Ponowne wiaczanie ochrony DPM database po uaktualnieniu do programu DPM 2016

Opis: po uaktualnieniu programu System center DPM 2012 R2 do wersji system center Data Protection Manager
2016, nazwa DPM Database moze ulec zmianie w niektdrych scenariuszach.

Obejscie: w przypadku ochrony DPM Database upewnij sie, ze wigczono ochrone nowej DPM Database. Po
sprawdzeniu poprawnosci uaktualnienia programu DPM mozna usungc¢ ochrone starego DPM database.

Punkty odzyskiwania nie sg czyszczone, co prowadzi do nagromadzenia punktow odzyskiwania

Opis: Program DPM oczyszcza punkty odzyskiwania starsze niz zakres przechowywania. Podczas oczyszczania
program DPM oblicza Magazyn uzywany przez te punkty odzyskiwania do oczyszczenia. Wyoczyszczanie
opdznien obliczen magazynu.

Obejscie problemu: Skonfiguruj program DPM, aby pomina¢ Obliczanie rozmiaru punktéw odzyskiwania, ktére
majg zostac oczyszczone. W zwigzku z tym skrypt oczyszczajacy dziata szybciej i oczyszcza wszystkie punkty
odzyskiwania starsze niz zakres przechowywania, co uwalnia wszelkie wykorzystanie magazynu. Magazyn zuzyty
na zrodto danych nie zostanie zaktualizowany do momentu zakonczenia oczyszczania programu DPM. Uzycie
magazynu na wolumin nadal odzwierciedla poprawne wartosci. Aby wigczy¢ Obliczanie rozmiaru, Uzyj skryptu
programu PowerShell. Ponizszy skrypt wykonuje obliczenia catkowitego rozmiaru.

Lokalizacja: Program Files\Microsoft System Center 2016\DPM\DPM\bin\Manage-
DPMDSStorageSizeUpdate.ps1


https://www.microsoft.com/download/details.aspx?id=40855

Skrypt:

Manage-DPMDSStorageSizeUpdate.psl -ManageStorageInfo [StopSizeAutoUpdate | StartSizeAutoUpdate |
GetSizeAutoUpdateStatus | UpdateSizeInfo ] [-UpdateSizeForDS <FilePath>] [-UpdatedDSSizeReport <FilePath>] [-
FailedDSSizeUpdateFile <FilePath>]

e ManageStoragelnfo: -okresla rodzaj operagji.

o StopSizeAutoUpdate: catkowicie zatrzymuje obliczenia rozmiaru. Rozmiary nie beda pokazywane

zarowno w interfejsie uzytkownika, jak i w programie PowerShell.

o StartSizeAutoUpdate: przywraca obliczenia rozmiaréw. Natychmiast po wigczeniu obliczen
rozmiaru Uzyj UpdatesizeInfo (w nastepujacych opcjach), aby ponownie obliczy¢ rozmiary dla
wszystkich zrédet danych, do ktérych rozmiary raportowane w programie PowerShell i interfejsie

uzytkownika moga by¢ nieprawidtowe.
o GetSizeAutoUpdateStatus: informuje, czy obliczenia rozmiaréw sg wiaczone.

o UpdateSizelnfo: Wyzwala Obliczanie rozmiaru i zgtasza rozmiar uzywany przez zrédto danych.
Poniewaz moze to by¢ dtugotrwata operacja, nalezy uzywac jej tylko w razie potrzeby w
scenariuszach takich jak rozliczenia. W tym czasie kopie zapasowe moga zakonczyc sie
niepowodzeniem z btedami instalacji dysku VHD.

o UpdateSizeForDS: Sciezka do pliku tekstowego z listg identyfikatoréw zrédet danych, dla ktorych ma
zostac obliczony rozmiar. W kazdym wierszu musi znajdowac sie parametr datasourcelD. Jesli ta wartos¢
nie zostanie przekazana, obliczanie rozmiaru zostanie wyzwolone dla wszystkich Zzrédet danych. Uzyj po
UZycCiu UpdateSizeInfo W ManageStorageInfo . Aby uzyskac identyfikatory DataSource okreslonych zrodet
danych, uzyj

Get-DPMProtectionGroup | Get-DPMDatasource | Format-table -Property Computer,name,ObjectType,Id .

e UpdatedDSSizeReport: Sciezka do pliku, w ktérym sa przechowywane zaktualizowane rozmiary zrodet
danych. Gdy nie przeszedt rozmiaru. csv, plik zostanie utworzony w katalogu wykonywania. Uzyj po

UpdateSizeInfo W ManageStorageInfo .

o FailedDSSizeUpdatefFile: Sciezka do pliku do przechowywania identyfikatoréw zrédet danych, dla ktérych
nie mozna byto obliczy¢ wykorzystania magazynu. Przyczyna moze by¢ na przyktad trwajace wykonywanie
kopii zapasowych. Gdy ta wartos¢ nie zostanie przekazana, w katalogu wykonywania zostanie utworzony
plik failedDS.txt. Ten plik moze zosta¢ podany jako dane wejsciowe dla opgji ,UpdateSizeForDS" w celu
zaktualizowania rozmiaréw wszystkich zrédet danych. Powinno to by¢ uzywane po uzyciu UpdateSizeInfo

W ManageStorageInfo .

RCT funkcji Hyper-V — niepowodzenie odzyskiwania jako plikow kopii zapasowej D-T
Opis: odzyskiwanie maszyn wirtualnych RCT funkgji Hyper-V jako plikow utworzonych bezposrednio na tasmie
(D-T) konczy sie niepowodzeniem. W kopiach zapasowych D-D-T ten problem nie bedzie wystepowac.

Obejscie: Uzyj odzyskiwania alternatywnej lokalizagji jako maszyny wirtualnej, a nastepnie przetransferuj te pliki

do odpowiednigj lokalizagji.

Odzyskiwanie przez uzytkownika koncowego serwera plikow (EUR) nie jest dostepne w przypadku korzystania z
Nowoczesny magazyn kopii zapasowych (MB)

Opis: w przypadku korzystania z nowoczesny magazyn kopii zapasowych (MB) z programem DPM 2016,
odzyskiwanie przez uzytkownika koncowego serwera plikow jest niedostepne.

Obejscie: brak. Serwer plikéw EUR nie jest obstugiwany w przypadku korzystania z MB.

Biad 4387 moze pojawic sie podczas instalowania programu DPM

Opis: podczas instalowania Data Protection Manager, gdy wprowadzasz wystapienie SQL w Data Protection
Manager Instalatora > Sprawdzanie wymagan wstepnych> wystapienia pola tekstowego programu SQL
server, moze pojawic sie btagd 4387.



Obejscie: wykonaj wymagane akcje zgodnie z opisem w tym artykule z bazy wiedzy , a nastepnie sprébuj

ponownie uruchomic¢ Instalatora programu DPM.

Informacje o wersji programu System Center DPM 2016

Instalacja dyskretna programu System Center DPM z programem SQL Server 2008
Opis: program DPM 2016 RTM nie zostanie zainstalowany w trybie dyskretnym na SQL Server 2008.

Obejscie problemu: Wdréz program DPM 2016 RTM w wersji SQL Server nowszej niz 2008 lub uzyj interfejsu
uzytkownika Instalatora programu DPM 2016.

Polecenie cmmdlet Remove-DPMDiskStorage moze usuwac woluminy z
aktywnymi lub nieaktywnymi kopiami zapasowymi

Opis: Jesli tworzone sa kopie zapasowe zrédet danych woluminu (aktywnie lub w sposéb aktywny), gdy polecenie
cmdlet Remove-DPMDiskStorage jest uzywane do usuwania woluminéw z programu DPM, zrodfa danych moga

by¢ réwniez usuwane.

Obejscie: przed uzyciem polecenia cdlet do usuwania woluminow upewnij sie, ze zrédta danych woluminu nie

sg uzywane (aktywnie lub w sposéb aktywny).

Program DPM 2016 w systemie Windows Server 2016 zawiesza si¢

Opis: wykorzystanie pamieci na serwerze programu DPM stale wzrasta do momentu osiggniecia 90%. Uzycie
pamieci spowalnia serwer programu DPM.

Obejscie: Uaktualnij program DPM do programu DPM UR2 i zainstaluj KB4013429 , aby rozwiazac ten problem.

Maszyny wirtualne funkcji Hyper-V sa dwukrotnie chronione podczas uaktualnienia maszyny wirtualne;j

Opis: podczas uaktualniania maszyny wirtualnej funkgji Hyper-V z systemu windows Server 2012 R2 do systemu
windows Server 2016 dwie wersje maszyny wirtualnej sg wyswietlane w Kreatorze tworzenia grupy ochrony.

Obejscie problemu: w przypadku maszyn wirtualnych, ktére nie zostaty uaktualnione, Zatrzymaj ochrone przy
zachowaniu danych. Uaktualnij maszyne wirtualng i Utwérz nowa grupe ochrony. Nastepnie Odswiez zrodta
danych i Wiacz ochrone maszyn wirtualnych. Po ponownym zastosowaniu ochrony maszyny wirtualne sa
chronione za pomocg Change Tracking odpornych na btedy (RCT).

Niepowodzenie instalacji agenta w systemie Windows Server 2008, Windows Server 2008 R2

Opis: w przypadku ochrony systemu windows Server 2008 lub windows Server 2008 R2 Instalacja agenta moze

zakonczy¢ sie niepowodzeniem.

Obejscie: Uaktualnij program Windows Management Framework (WMF) na serwerze produkcyjnym do wersji
4.0. Pobierz pakiet WMF z programu https://www.microsoft.com/download/details.aspx?id=40855. Zainstaluj

program WMF, a nastepnie zainstaluj agenta.

Przywrécenie poprzedniej wersji uaktualnionej maszyny wirtualnej funkcji Hyper-V spowoduje niepowodzenie
przysztych punktow odzyskiwania.

Opis: Jesli uaktualnisz chroniong maszyne wirtualng funkgji Hyper-V 2012 R2 do wersji 2016, a nastepnie
zatrzymasz ochrone maszyny wirtualnej (ale zachowasz dane), po czym ponownie wigczysz ochrone, a nastepnie

odzyskasz kopie wersji 2012 R2 w oryginalnej lokalizacji, wykonywanie dalszych kopii zapasowych moze
zakonczy¢ sie niepowodzeniem.

Obejscie: po odzyskaniu Zmien wersje maszyny wirtualnej na 2016, a nastepnie Uruchom sprawdzanie spdjnosci.

Btedy ochrony odzyskiwania systemu od zera

Opis: w przypadku skonfigurowania ochrony przed odzyskiwaniem systemu od zera (BMR) zadanie ochrony
BMR moze zakonczyc sie niepowodzeniem z komunikatem, ze rozmiar repliki nie jest wystarczajaco duzy.


https://support.microsoft.com/en-in/help/956013/error-message-when-you-open-sql-server-configuration-manager-in-sql-se
https://docs.microsoft.com/powershell/systemcenter/systemcenter2016/dataprotectionmanager/vlatest/remove-dpmdiskstorage
https://support.microsoft.com/help/4013429/windows-10-update-kb4013429
https://www.microsoft.com/download/details.aspx?id=40855

Obejscie: Uzyj ponizszej Sciezki rejestru, aby zmieni¢ domysiny rozmiar repliki dla zrédet danych BMR. Otworz
Edytor rejestru i Zwieksz rozmiar repliki dla nastepujacego klucza:

HKLM\Software\Microsoft\Microsoft Data Protection
Manager\ConfigurationReplicaSizeInGBForSystemProtectionWithBMR (DWORD)

Ponowne wiaczanie ochrony DPM database po uaktualnieniu do programu DPM 2016

Opis: po uaktualnieniu programu System center DPM 2012 R2 do wersji system center Data Protection Manager

2016, nazwa DPM Database moze ulec zmianie w niektérych scenariuszach.

Obejscie: w przypadku ochrony DPM Database upewnij sie, ze wigczono ochrone nowej DPM Database. Po
sprawdzeniu poprawnosci uaktualnienia programu DPM mozna usuna¢ ochrone starego DPM database.

Punkty odzyskiwania nie sa czyszczone, co prowadzi do nagromadzenia punktow odzyskiwania

Opis: Program DPM oczyszcza punkty odzyskiwania starsze niz zakres przechowywania. Podczas oczyszczania
program DPM oblicza Magazyn uzywany przez te punkty odzyskiwania do oczyszczenia. Wyoczyszczanie
opdznien obliczeh magazynu.

Obejscie problemu: Skonfiguruj program DPM, aby poming¢ Obliczanie rozmiaru punktéw odzyskiwania, ktére
majg zostac oczyszczone. W zwigzku z tym skrypt oczyszczajacy dziata szybciej i oczyszcza wszystkie punkty
odzyskiwania starsze niz zakres przechowywania, co uwalnia wszelkie wykorzystanie magazynu. Magazyn zuzyty
na zrédto danych nie zostanie zaktualizowany do momentu zakonczenia oczyszczania programu DPM. Uzycie
magazynu na wolumin nadal odzwierciedla poprawne wartosci. Aby wigczy¢ Obliczanie rozmiaru, Uzyj skryptu
programu PowerShell. Ponizszy skrypt wykonuje obliczenia catkowitego rozmiaru.

Lokalizacja: Program Files\Microsoft System Center 2016\DPM\DPM\bin\Manage-
DPMDS StorageSizeUpdate.ps

Skrypt:

Manage-DPMDSStorageSizeUpdate.psl -ManageStorageInfo [StopSizeAutoUpdate | StartSizeAutoUpdate |
GetSizeAutoUpdateStatus | UpdateSizeInfo ] [-UpdateSizeForDS <FilePath>] [-UpdatedDSSizeReport <FilePath>] [-
FailedDSSizeUpdateFile <FilePath>]

e ManageStoragelnfo: -okresla rodzaj operagji.

o StopSizeAutoUpdate: catkowicie zatrzymuje obliczenia rozmiaru. Rozmiary nie beda pokazywane

zarowno w interfejsie uzytkownika, jak i w programie PowerShell.

o StartSizeAutoUpdate: przywraca obliczenia rozmiaréw. Natychmiast po wigczeniu obliczen
rozmiaru Uzyj UpdatesizeInfo (w nastepujacych opcjach), aby ponownie obliczy¢ rozmiary dla
wszystkich zrodet danych, do ktérych rozmiary raportowane w programie PowerShell i interfejsie

uzytkownika moga by¢ nieprawidtowe.
o GetSizeAutoUpdateStatus: informuje, czy obliczenia rozmiaréw sg wiaczone.

o UpdateSizelnfo: Wyzwala Obliczanie rozmiaru i zgtasza rozmiar uzywany przez zrodto danych.
Poniewaz moze to by¢ dtugotrwata operacja, nalezy uzywac jej tylko w razie potrzeby w
scenariuszach takich jak rozliczenia. W tym czasie kopie zapasowe moga zakonczy¢ sie
niepowodzeniem z btedami instalacji dysku VHD.

o UpdateSizeForDS: sciezka do pliku tekstowego z listg identyfikatorow zrédet danych, dla ktérych ma
zostac obliczony rozmiar. W kazdym wierszu musi znajdowac sie parametr datasourcelD. Jesli ta wartos¢
nie zostanie przekazana, obliczanie rozmiaru zostanie wyzwolone dla wszystkich zrédet danych. Uzyj po
UZycCiu UpdateSizeInfo W ManageStorageInfo . Aby uzyskac identyfikatory DataSource okreslonych zrodet
danych, uzyj

Get-DPMProtectionGroup | Get-DPMDatasource | Format-table -Property Computer,name,ObjectType,Id

e UpdatedDSSizeReport: Sciezka do pliku, w ktorym sg przechowywane zaktualizowane rozmiary zrédet



danych. Gdy nie przeszedt rozmiaru. csv, plik zostanie utworzony w katalogu wykonywania. Uzyj po
UpdateSizeInfo W ManageStorageInfo .

® FailedDSSizeUpdateFile: sciezka do pliku do przechowywania identyfikatorow zrodet danych, dla ktérych
nie mozna byto obliczy¢ wykorzystania magazynu. Przyczyng moze by¢ na przyktad trwajace wykonywanie
kopii zapasowych. Gdy ta wartos¢ nie zostanie przekazana, w katalogu wykonywania zostanie utworzony
plik failedDS .txt. Ten plik moze zosta¢ podany jako dane wejsciowe dla opgji ,UpdateSizeForDS" w celu
zaktualizowania rozmiaréw wszystkich zrédet danych. Powinno to by¢ uzywane po uzyciu UpdateSizeInfo

W ManageStorageInfo .

RCT funkcji Hyper-V — niepowodzenie odzyskiwania jako plikow kopii zapasowej D-T
Opis: odzyskiwanie maszyn wirtualnych RCT funkgji Hyper-V jako plikow utworzonych bezposrednio na tasmie

(D-T) konczy sie niepowodzeniem. W kopiach zapasowych D-D-T ten problem nie bedzie wystepowac.

Obejscie: Uzyj odzyskiwania alternatywnej lokalizacji jako maszyny wirtualnej, a nastepnie przetransferu;j te pliki
do odpowiedniej lokalizagji.

Odzyskiwanie przez uzytkownika koncowego serwera plikow (EUR) nie jest dostepne w przypadku korzystania z
Nowoczesny magazyn kopii zapasowych (MB)

Opis: w przypadku korzystania z nowoczesny magazyn kopii zapasowych (MB) z programem DPM 2016,
odzyskiwanie przez uzytkownika koncowego serwera plikdw jest niedostepne.

Obejscie: brak. Serwer plikéw EUR nie jest obstugiwany w przypadku korzystania z MB.

Btad 4387 moze pojawi¢ sie podczas instalowania programu DPM

Opis: podczas instalowania Data Protection Manager, gdy wprowadzasz wystapienie SQL w Data Protection
Manager Instalatora > Sprawdzanie wymagan wstepnych> wystapienia pola tekstowego programu SQL
server, moze pojawic sie btagd 4387.

Obejscie: wykonaj wymagane akcje zgodnie z opisem w tym artykule z bazy wiedzy , a nastepnie sprébuj

ponownie uruchomic¢ Instalatora programu DPM.

Nastepne kroki
® Aby zainstalowac¢ program DPM, zapoznaj sie z artykutem Instalowanie programu DP M.

o Jesli chcesz zapoznac sie z informacjami dotyczacymi planowania Srodowiska, zobacz Przygotowywanie
srodowiska dla programu System Center Data Protection Manager.

e Zobacz te artykutéw bazy wiedzy dotyczace problemoéw specyficznych dla systemu plikow ReFS —
KB4016173, KB4035951.


https://support.microsoft.com/en-in/help/956013/error-message-when-you-open-sql-server-configuration-manager-in-sql-se
https://support.microsoft.com/en-us/help/4016173/fix-heavy-memory-usage-in-refs-on-windows-server-2016-and-windows-10
https://support.microsoft.com/en-us/help/4035951/refs-volume-using-dpm-becomes-unresponsive-on-windows-server-2016

Co nowego w programie System Center Data
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W tym artykule opisano nowe funkgcje obstugiwane w programie System Center 2019 i 2019 UR1-Data Protection
Manager (DPM).

Program DPM 1807 to Najnowsza wersja z pdtrocznego kanatu programu System Center. Program System
Center Data Protection Manager (DPM) mozna zaktualizowa¢ do wersji 1807 tylko w programie DPM 1801. W
przypadku uaktualniania do programu DPM 1807 Zobacz informacje o wersji dla 1807.

Program System Center DPM 1801 udostepnia nastepujace nowe funkgcje:

W programie System Center DPM 2016 dodano ulepszenia w trzech kluczowych obszarach: zabezpieczen,
wydajnosci pracy oraz wydajnosci magazynu. Funkcja Modern Backup Storage korzysta z ulepszen w systemie
Windows Server 2016, oszczedzajac dzieki temu 30-40% miejsca do magazynowania. Oprdcz oszczedzania
miejsca mozna stworzy¢ informacje o wydajnosci magazynu i wydajnosci przy uzyciu programu MB, aby tworzy¢
kopie zapasowe okreslonych obcigzen na okreslonych woluminach. Ulepszona wydajnos¢ programu DPM
zmniejsza wymagania operacji we/wy do 70%, co spowodowato szybsze wykonywanie kopii zapasowych. Program
DPM 2016 obstuguje maszyny wirtualne z ostona.

Nowe funkcje w programie DPM 2019

W ponizszych sekcjach znajduja sie szczegdtowe informacje o nowych funkgjach i aktualizacjach funkgji
obstugiwanych w programie DPM 2019.

Obstuga systemu Windows Server 2019

Program DPM 2019 mozna zainstalowaé w systemach Windows Server 2019 i Windows Server 2016.

Obstuga programu SQL 2017 jako DPM database
Program DPM 2019 obstuguje jako baze danych SQL 2017.

SQL Server mozna zainstalowac na serwerze zdalnym lub na serwerze DPM. Przed zainstalowaniem programu

DPM nalezy zainstalowac i uruchomic baze danych.

Obstuga nowszych kopii zapasowych obciazen

W programie DPM 2019 mozna tworzy¢ kopie zapasowe nowszych wersji obcigzeh, wymienione ponizej:

e Maszyny wirtualne funkcji Hyper-V 2019

e Windows Server 2019

e Exchange 2019

e SharePoint 2019

e VVMWare vSphere 6,7

e System Center Virtual Machine Manager 2019. Dowiedz sie wiece).

Szybsze tworzenie kopii zapasowych przy uzyciu magazynu warstwowego za pomoca dyskow SSD

Program DPM 2016 wprowadzit nowoczesny magazyn kopii zapasowych, zwiekszajac wykorzystanie magazynu i
wydajnosé. MB korzysta z systemu plikow ReFS jako bazowego i jest przeznaczony do korzystania z magazynu
hybrydowego, takiego jak magazyn warstwowy.

Aby osiggnac skale i wydajnos¢, MB zaleca sie uzycie matego procentu (4% catkowitego magazynu) w przypadku


https://docs.microsoft.com/system-center/dpm/add-storage?view=sc-dpm-2016

programu DPM 2019 jako woluminu warstwowego w potaczeniu z magazynem dysk twardy programu DPM.
Program DPM 2019 z magazynem warstwowym oferuje do 50-70% szybszych kopii zapasowych. Dowiedz sie
wiecej.

Obstuga centralnego monitorowania

W przypadku programu DPM 2019 wszyscy klienci programu DPM (potaczeni z platforma Azure) moga korzystac
z funkcji monitorowania centralnego, A rozwigzanie do monitorowania zapewniane przez Microsoft Azure Backup.

Mozna monitorowac kopie zapasowe zarowno lokalnie, jak i w chmurze, korzystajac z Log Analytics z centralna
funkcjg monitorowania. Dowiedz sie wiecej.

Kopia zapasowa VMware na taSmie

Do dtugoterminowego przechowywania danych kopii zapasowej programu VMware mozna teraz wigczy<¢ kopie
zapasowe programu VMware na tasmie. Czestotliwos¢ tworzenia kopii zapasowych mozna wybraé na podstawie
zakresu przechowywania (co bedzie r6znic sie od 1-99 lat) na stacjach tasm. Dane na stacjach tasm moga by¢
kompresowane i szyfrowane.

Program DPM 2019 obstuguje zaréwno oryginalne odzyskiwanie lokalizacji (OLR), jak i odzyskiwanie do
lokalizacji alternatywnej (ALR)) w celu przywrdcenia chronionej maszyny wirtualnej. Dowiedz sie wiecej.

Réwnolegte kopie zapasowe VMWare

W przypadku programu DPM 2019 wszystkie kopie zapasowe maszyn wirtualnych VMWare w ramach jednej
grupy ochrony sa réwnolegte, co prowadzi do 25% szybszych kopii zapasowych maszyn wirtualnych.

W starszych wersjach programu DPM réwnolegte kopie zapasowe byly wykonywane tylko w grupach ochrony. W
przypadku programu DPM 2019 zadania replikacji réznicowej oprogramowania VMWare sg uruchamiane
réwnolegle. Domyslnie liczba zadan do uruchomienia réwnolegtego jest ustawiona na 8. Dowiedz sie wiece;j.

Nowe funkcje w programie DPM 2019 UR1

Zapoznaj sie z nastepujacymi sekcjami, aby uzyskac informacje o nowych funkcjach i aktualizacjach funkg;ji
obstugiwanych w programie DPM 2019 URT.

W przypadku probleméw rozwigzanych w 2019 UR1 zapoznaj sie z artykutem z bazy wiedzy.

Obstuga woluminéw ReFS i woluminéw ReFS z wiaczona funkcja deduplikacji

W programie DPM 2019 UR1 mozna tworzy¢ kopie zapasowe wolumindw i obcigzen systemu plikow ReFS
wdrozonych na woluminie systemu plikéw ReFS. Mozna utworzy¢ kopie zapasowa nastepujacych obcigzen
wdrozonych na woluminach systemu plikow ReFS:

e System operacyjny (64 bitowy) : Windows Server 2019, 2016,2012 R2,2012.
e SQL Server: SQL Server 2019, SQL Server 2017, 2016.

e Exchange: Exchange 2019, 2016.

o SharePoint: SharePoint 2019, 2016 z NAJNOWSZYm dodatkiem SP.

NOTE

Tworzenie kopii zapasowych maszyn wirtualnych funkgji Hyper-V przechowywanych na woluminie systemu plikow ReFS jest
obstugiwane przez program DPM 2019 RTM.

Obstuga systemu Windows Server Core

Program DPM 2019 UR1 mozna zainstalowaé w systemie Windows Server Core 2019 i 2016.


https://support.microsoft.com/help/4533416/update-rollup-1-for-system-center-2019-data-protection-manager

NOTE

Instalacja agenta MARS w systemie Windows Server Core nie jest obstugiwana. W przypadku tego ograniczenia program
DPM nie moze zostac potaczony z magazynem ustugi Azure Recovery Services, gdy jest zainstalowany w systemie Windows
Server Core.

Wykluczanie dysku dla kopii zapasowej maszyny wirtualnej VMware

Program DPM 2019 UR1 umozliwia wykluczenie okreslonego dysku z kopii zapasowej maszyny wirtualnej
VMware. Dowiedz sie wiecej.

Obstuga dodatkowej warstwy uwierzytelniania do usuwania kopii zapasowych online

W przypadku programu DPM 2019 UR1 dodatkowa warstwa uwierzytelniania jest dodawana do krytycznych
operagji. Po zatrzymaniu ochrony przy uzyciu operacji usuwania danych zostanie wyswietlony monit o
wprowadzenie zabezpieczajgcego numeru PIN.

Nowy parametr polecenia cmdlet

Program DPM 2019 UR1 zawiera nowy parametr [-FragmentationPercentagel . Nowy parametr oblicza
wartos¢ procentowga fragmentagji dla repliki i jest uwzgledniona w poleceniu cmdlet copy-
DPMDatasourceReplica .

Co nowego w programie DPM 1807

Program DPM 1807 zawiera wiele poprawek btedow, ktore zwiekszajag wydajnosé.

Aby wyswietli¢ liste poprawionych bteddw i instrukcje dotyczace instalacji programu DPM 1807, zobacz artykut w
bazie wiedzy 4339950.

Nowe funkcje w programie DPM 1801

Program System Center DPM 1801 obstuguje Tworzenie kopii zapasowych i przywracanie maszyn wirtualnych
VMware oraz rozszerza zalety nowoczesny magazyn kopii zapasowych do kopii zapasowych programu VMware.
Aby uzyskaé szczegdtowe informacje na temat tworzenia kopii zapasowych maszyn wirtualnych VMware, zobacz
ten artykut.

e Do 50% oszczednosci miejsca do magazynowania
® Trzy razy szybsze kopie zapasowe

e Obciagzenie — koligacja woluminu

Nowe funkcje w programie DPM 2016
Nastepujace funkcje sa nowe w programie DPM lub zostaty udoskonalone specjalnie dla wersji DPM 2016.

o Nowoczesny magazyn kopii zapasowych — uzywanie technologii systemowej systemu plikow ReFS w
celu przechowywania przyrostowych kopii zapasowych, program DPM 2016 zwieksza wykorzystanie
magazynu i wydajno$¢. Magazyn kopii zapasowych zwieksza sie i zmniejsza w srodowisku produkcyjnym.
Nie istnieje nadmierna alokacja magazynu.

e Sledzenie zmian odporne na btedy (RCT) — program DPM korzysta z RCT (natywne $ledzenie zmian w
funkgji Hyper-V), co eliminuje koniecznoéé czasochtonnych kontroli spéjnoéci. Sledzenie RCT zapewnia
wiekszg odpornos¢ niz sledzenie zmian w opartych na migawkach kopiach zapasowych ustugi VSS.
Program DPM uzywa réwniez $ledzenia RCT w przypadku przyrostowych kopii zapasowych. Dzieki temu
identyfikuje zmiany dysku VHD na maszynach wirtualnych i transferuje tylko te bloki, ktore sa wskazywane
przez $ledzenie zmian.


https://support.microsoft.com/help/4339950
https://blogs.technet.microsoft.com/dpm/2018/02/27/faster-vmware-backups-with-sc-1801-dpm/

e Ciagta ochrona podczas aktualizacji typu cluster-aware — system windows Server 2016 jest
dostarczany z aktualizacja aktualizacji systemu operacyjnego klastra, w ktorej klaster mozna uaktualnic¢ do
systemu Windows Server 2016 bez wytgczania go. Podczas aktualizacji program DPM 2016 stale chroni

maszyny wirtualne zgodnie z umowa dotyczaca poziomu ustugi tworzenia kopii zapasowej.

o Kopie zapasowe maszyn wirtualnych z ostonag — maszyny wirtualne z ostong w systemie Windows
Server 2016 pomagaja chroni¢ poufne maszyny wirtualne przed inspekcja, manipulacja i kradzieza danych
przez ztosliwe oprogramowanie i ztosliwych administratoréw. Kopie zapasowe w programie DPM 2016
zachowuja ochrone dostarczang przez maszyny wirtualne z ostong w celu zapewnienia mozliwosci

bezproblemowego i bezpiecznego odzyskania.

e Funkcja Hyper-v z Bezposrednie miejsca do magazynowania - programu DPM rozpoznaje i chroni
maszyny wirtualne funkcji Hyper-v wdrozone w bezposrednie miejsca do magazynowania, zapewniajac
bezproblemowe tworzenie kopii zapasowych i odzyskiwanie maszyn wirtualnych w scenariuszach

rozagregowanych i wielosktadnikowych.

e Funkcja Hyper-v z klastrem SOFS ReFS — program DPM 2016 moze tworzy¢ kopie zapasowe maszyn
wirtualnych funkgcji Hyper-v wdrozonych w klastrach SOFS opartych na systemie ReFS. Obstugiwane jest
réwniez wykonywanie i odzyskiwanie kopii zapasowej maszyn wirtualnych opartych na RCT oraz innych
maszyn wirtualnych.

e Uaktualnienie serwera produkcyjnego programu DPM do 2016 nie wymaga ponownego
uruchomienia — w przypadku uaktualnienia do programu DPM 2016 nie jest wymagane ponowne
uruchomienie serwera produkcyjnego. Aby unikngé ponownego uruchamiania serwera produkcyjnego,
uaktualnienie do wersji DPM 2016 i uaktualnienie agenta programu DPM nalezy przeprowadzi¢ na
serwerach produkcyjnych. Dzieki temu kopie zapasowe sg wykonywane w sposob ciagly, a uzytkownik
moze uruchomié serwer produkcyjny w dogodnym dla siebie czasie.

Modern Backup Storage

Modern Backup Storage to funkgcja oferujgca miedzy innymi nastepujace korzysci:

Wieksze oszczednosci miejsca do magazynowania

Dzieki zastosowaniu technologii takich jak system plikéw ReFS funkcja Modern Backup Storage umozliwia
zaoszczedzenie 30-40% miejsca do magazynowania. Korzystanie z woluminéw w systemie plikow ReFS i
przechowywanie kopii zapasowych na dyskach VHDX oznacza, ze menedzer dyskow lokalnych nie naktada
zadnych ograniczen i nie dochodzi do nadmiernego alokowania miejsca w magazynie. Stopier wykorzystania
magazynu przez program DPM jest elastyczny: ilos¢ zajmowanego miejsca zwieksza sie i zmniejsza w zaleznosci

od zmian magazynu zrédta danych.

Szybsze tworzenie kopii zapasowych

Program DPM 2016 uzywa klonowania blokéw w celu przechowywania kopii zapasowych na woluminach
sformatowanych w systemie plikéw ReFS. Zamiast korzystac z kopii przy zapisie w celu przechowywania kopii
zapasowych (z czego korzysta funkcja VolSnap w programie DPM 2012 R2), klonowanie blokéw w programie
DPM 2016 wykorzystuje przydzielanie przy zapisie. Ta zmiana zwieksza liczbe operacji wejscia/wyjscia na sekunde,
dzieki czemu kopie zapasowe sa tworzone nawet o 70% szybciej.

Wybér woluminéw dla zrédta danych w celu zwiekszenia wydajnosci magazynu

Funkcja magazynu obstugujacego obcigzenia programu DPM zmniejsza koszty, zapewniajac elastyczne opcje
magazynu dla danego zrédta danych. Oznacza to, ze w celu wykonywania kopii zapasowych obcigzen o duzej
liczbie operacji wejscia/wyjscia na sekunde program DPM moze uzywad drogich dyskéw o wysokiej wydajnosci,
takich jak dyskéw programu SQL lub SharePoint. W przypadku obcigzen o mniejszej liczbie operacji
wejscia/wyjscia na sekunde moga by¢ uzywane magazyny o nizszej wydajnosci.

Wykorzystanie magazynu kopii zapasowych odbywa sie w zgodzie z produkcyjnym zrédtem danych



Brak ograniczen menedzera dyskéw logicznych (LDM) sprawia, ze zrédta danych rosna i zmniejszaja sie zgodnie z
potrzebami, bez koniecznosci recznej interwengji. Program DPM nie musi z gory przydziela¢ miejsca w magazynie
do zrodet danych i moze pozwoli¢ na dynamiczne dostosowywanie kopii zapasowych, osiagajac w ten sposob
wyzszg wydajnos¢ przy mniejszym zapotrzebowaniu na miejsce w magazynie.

Ulepszenia ochrony zapewnianej przez funkcje Hyper-V

Ponizsze informacje dotycza ulepszen w zakresie ochrony maszyn wirtualnych za pomoca programu DPM 2016.

Sledzenie zmian odporne na btedy (RCT)

W systemie Windows Server 2016 wirtualne dyski twarde funkcji Hyper-V maja wbudowang funkcje sledzenia
zmian. W efekcie w przypadku awarii hosta lub migracji maszyny wirtualnej $ledzenie zmian jest automatycznie
zachowywane. Dzieki RCT kopie zapasowe:

e s3 bardziej niezawodne: sprawdzanie spdjnosci nie jest wymagane po migracji maszyny wirtualnej;

e s3 skalowalne: mozliwos¢ réwnolegtego tworzenia wiekszej liczby kopii zapasowych i mniejszy narzut na
przechowywanie;

® maja wieksza wydajnos¢: mniejszy wptyw na sie¢ szkieletowa produkgji i szybsze wykonywanie kopii
zapasowych.

Wiaczanie tworzenia kopii zapasowych maszyn wirtualnych z uzyciem sledzenia zmian odpornego na btedy (RCT)

Maszyny wirtualne funkgcji Hyper-V wdrozone w systemie Windows Server 2016 i chronione za pomoca programu

DPM 2016 sg domyslnie objete sledzeniem zmian odpornym na btedy (RCT). Maszyny wirtualne wdrozone w

systemie Windows Server 2012 R2 lub starszym nie obstuguja funkgcji RCT. Jednak starsze maszyny wirtualne
mozna uaktualni¢. Aby uaktualni¢ starsze maszyny wirtualne i umozliwi¢ im obstuge funkcji RCT:

1. W menedzerze funkgcji Hyper-V zamknij maszyne wirtualna.
2. W Menedzerze funkgji Hyper-V wybierz pozycje akcja > wersja konfiguracji uaktualnienia.

Jesli ta opcja jest niedostepna dla konkretnej maszyny wirtualnej, oznacza to, ze jest to juz najwyzsza wersja
konfiguracji obstugiwana przez hosta funkcji Hyper-V. Aby uzyska¢ dodatkowe informacje dotyczace
sprawdzania lub uaktualniania wersji konfiguracji maszyny wirtualnej, zobacz artykut Uaktualnianie
maszyny wirtualnej do wersji dla systemu Windows Server 2016.

Jesli chcesz uaktualnic¢ konfiguracje maszyny wirtualnej przy uzyciu programu Windows PowerShell,
uruchom nastepujace polecenie, gdzie vmname to nazwa maszyny wirtualnej.

Update-VMVersion <vmname>

3. Na serwerze programu DPM 2016:

® Zatrzymaj ochrone maszyny wirtualnej, a nastepnie wybierz pozycje Zachowaj dane.

e W konsoli administratora programu DPM 2016 kliknij pozycje Ochrona na wstazce narzedzi, a
nastepnie kliknij pozycje Nowe, aby uruchomi¢ kreatora tworzenia ochrony. Wykonaj kroki w kreatorze,
a nastepnie wybierz pozycje Odswiez, aby zaktualizowac zrédta danych.

e \Wybierz maszyne wirtualng i utwdrz nowa grupe ochrony.

e Po wygasnieciu zakresu przechowywania usun zachowane dane starej maszyny wirtualnej.

Powyzsza procedura stuzy do tworzenia kopii zapasowych obstugujacych RCT maszyn wirtualnych wdrozonych w
roznych konfiguracjach. W ponizszych sekcjach opisano obstugiwane scenariusze:

Spetnienie postanowien umowy SLA dla ustugi kopia zapasowa podczas stopniowego uaktualnienia systemu operacyjnego klastra
Uaktualnienie stopniowe systemu operacyjnego klastra jest funkcja systemu Windows Server 2016, ktéra stuzy do
uaktualnienia systemu operacyjnego weztdéw klastra z wersji Windows Server 2012 R2 do wersji Windows Server


https://technet.microsoft.com/windows-server-docs/compute/hyper-v/deploy/upgrade-virtual-machine-version-in-hyper-v-on-windows-or-windows-server/

2016 bez zatrzymywania obcigzen funkgji Hyper-V ani obcigzen serwera plikow skalowalnego w poziomie (SOFS).
Uaktualnienie stopniowe systemu operacyjnego klastra gwarantuje, ze ochrona nie zostanie zaktécona podczas
uaktualniania systemu operacyjnego. Taka nieprzerwana ochrona jest zgodna z postanowieniami umowy SLA dla
ustugi kopia zapasowa, sprzyja ciagtosci dziatalnosci i zapewnia spokdj administratorom kopii zapasowych.
Szczegodtowe informacje na temat stopniowego uaktualniania klastra systemu operacyjnego zawiera artykut Proces

stopniowego uaktualniania klastra systemu operacyjnego.
Aby umozliwi¢ nieprzerwang ochrone, wykonaj nastepujace kroki dla kazdego wezta:
1. Oproznij role w wezle.

To spowoduje przetaczenie wezta w stan wstrzymania i wywota automatyczng migracje dowolnej maszyny

wirtualnej znajdujacej sie w tym wezle do innego wezlta klastra.
2. Uruchom ponownie wezet.
3. Wyklucz wezet.
4. Zainstaluj system Windows Server 2016.
5. Zainstaluj agenta programu DPM.
6. Dodaj wezet z powrotem do klastra.

Dzieki temu mozliwe bedzie tworzenie kopii zapasowych bez sprawdzania spéjnosci i z zachowaniem
aktywnosci klastra.

Bezproblemowa ochrona i odzyskiwanie maszyn wirtualnych z ostonami (maszyny wirtualne obstugujace modut vTPM)

Moduty TPM (Trusted Platform Module) to uktady znajdujace sie na plycie gtdbwnej komputerow. Pomagaja one w
integracji kluczy kryptograficznych. Te klucze sg uzywane przez funkcje BitLocker do ochrony komputera, nawet
jesli zostanie skradziony. Wirtualny modut TPM (vTPM) to funkcja systemu Windows Server 2016. Dzieki
modutowi vTPM mozna korzystac z funkgji BitLocker oraz wirtualnego modutu TPM, aby szyfrowaé maszyne
wirtualna, obejmujac ja w ten sposdb ochrona. Te maszyny wirtualne, nazywane maszynami wirtualnymi z ostong,

mozna uruchamia¢ tylko na hostach w dobrej kondycji i zatwierdzonych w sieci szkieletowe;.

Program DPM 2016 obstuguje wykonywanie i odzyskiwanie kopii zapasowych maszyn wirtualnych z ostonga,
ktorych dyski VHD/VHDX sg chronione przez modut vTPM. Nalezy zauwazy¢, ze w tym scenariuszu nie jest
dostepne odzyskiwanie na poziomie elementu (ILR) ani odzyskiwanie do lokalizagji alternatywnej (ALR) do

lokalizacji poza chroniona siecia szkieletowa.

Ochrona maszyn wirtualnych przechowywanych w bezposrednim miejscu do magazynowania

Bezposrednie miejsca do magazynowania korzystaja z funkgcji miejsca do magazynowania, ktéra zostata
wprowadzona w systemie Windows Server 2012 R2, dzieki czemu mozliwe jest wdrozenie systemow magazyndéw
o wysokiej dostepnosci przy uzyciu lokalnego magazynu. Bezposrednie miejsca do magazynowania korzystajg z
dyskéw lokalnych na hostach, aby zapewni¢ wspétdzielong pule klastrowanych magazynéw, ktére moga stuzy¢
jako podstawowy magazyn dla plikdw maszyny wirtualnej funkgji Hyper-V lub jako zapasowy magazyn dla plikow
maszyny wirtualnej funkcji Hyper-V Replica. Gtéwnym zastosowaniem bezposrednich miejsc do magazynowania
jest magazyn w chmurze prywatnej, lokalny w przypadku przedsiebiorstw lub w hostowanych chmurach
prywatnych w przypadku dostawcédw ustug. Aby uzyskaé wiecej informacji na temat bezposrednich miejsc do
magazynowania, zobacz artykut Bezposrednie miejsca do magazynowania w systemie Windows Server 2016.

Program DPM zapewnia ochrone maszyn wirtualnych funkcji Hyper-V, ktére korzystaja z bezposredniego miejsca
do magazynowania. Wiekszosc¢ konfiguradgji jest obstugiwanych — w tym réwniez tworzenie kopii zapasowych
maszyn wirtualnych w scenariuszach hiper zbieznosci bezposredniego miejsca do magazynowania — za pomoca
sktadnikéw funkgji Hyper-V (do obliczania) i bezposredniego miejsca do magazynowania (do magazynowania) w
tym samym klastrze. Pamietaj, ze wykonywanie kopii zapasowych i przywracanie maszyn wirtualnych dziatajacych
w systemie Windows Nano Server nie jest obstugiwane.

Ochrona maszyn wirtualnych przechowywanych w klastrach SOFS opartych na systemie plikow ReFS


https://technet.microsoft.com/windows-server-docs/failover-clustering/cluster-operating-system-rolling-upgrade#cluster-os-rolling-upgrade-process
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Program DPM 2016 moze tworzy¢ kopie zapasowe maszyn wirtualnych wdrozonych w klastrach SOFS opartych

na systemie plikow ReFS.

Aby chroni¢ maszyny wirtualne w klastrach SOFS, dodaj nastepujace konta komputeréw do grup operatoréw

kopii zapasowych oraz nadaj im prawa dostepu do udziatu.

e W przypadku ochrony maszyny wirtualnej o wysokiej dostepnosci (HA) nalezy podac nazwe konta komputera

klastra hosta i weztéw klastra, a takze nazwe serwera programu DPM.

e W przypadku ochrony maszyn wirtualnych innych niz HA nalezy poda¢ nazwe komputera hosta funkgji Hyper-

V i nazwe serwera programu DPM.

Aby dodac konta komputeréw do grupy operatoréw kopii zapasowych, wykonaj nastepujace kroki dla kazdego

wezta w klastrze SOFS:
1. Otwdrz wiersz polecenia i wpisz lusrmgr.msc, aby otworzy¢ okno dialogowe Uzytkownicy i grupy lokalne.
2. W oknie dialogowym Uzytkownicy i grupy lokalne kliknij pozycje Grupy.

3. Na liscie grup kliknij prawym przyciskiem myszy pozycje Operatorzy kopii zapasowych i wybierz pozycje
Wiasciwosci.

Zostanie otwarte okno dialogowe Wtasciwosci operatoréw kopii zapasowych.
4. W oknie dialogowym Witasciwosci operatoréow kopii zapasowych kliknij pozycje Dodaj.

5. W oknie dialogowym Wybieranie uzytkownikéw, komputeréw, kont ustug lub grup kliknij pozycje
Typy obiektow. Zostanie otwarte okno dialogowe Typy obiektow.

6. W oknie dialogowym Typy obiektéw wybierz pozycje Komputery i kliknij przycisk OK. Okno dialogowe
Typy obiektow zostanie zamkniete.

7. W oknie dialogowym Wybieranie uzytkownikéw, komputeréow, kont ustug lub grup wprowadz nazwe
serwera lub klastra, a nastepnie kliknij pozycje Sprawdz nazwy.

8. Po zidentyfikowaniu komputeréw nalezy ponownie uruchomic wezet.
Aby udzieli¢ uprawnien dostepu do udziatu

1. Na serwerze, na ktérym jest hostowany udziat SOFS/SMB, Otwérz Menedzer serwera > ustugi plikow i

magazynowania > udziaty.

2. Kliknij prawym przyciskiem myszy udziat magazynu maszyny wirtualnej, a nastepnie kliknij pozycje

Wiasciwosci.
3. W oknie dialogowym Wtasciwosci, w menu nawigagji z lewej strony, kliknij pozycje Uprawnienia.

4. Kliknij pozycje Dostosowywanie uprawnien, aby otworzy¢ okno dialogowe Zaawansowane ustawienia

zabezpieczen.
5. Na karcie Uprawnienia kliknij pozycje Dodaj.
6. Kliknij pozycje Wybierz podmiot zabezpieczen.

7. W oknie dialogowym Wybieranie uzytkownikow, komputeréw, kont ustug lub grup kliknij pozycje
Typy obiektow.

8. W oknie dialogowym Typy obiektéw wybierz pozycje Komputery i kliknij przycisk OK.

9. W oknie dialogowym Wybieranie uzytkownikéw, komputeréw, kont ustug lub grup wprowadz nazwe
wezta lub klastra funkgji Hyper-V, do ktérego chcesz posiadac uprawnienia.

10. Kliknij przycisk Sprawdz nazwy, aby rozpozna¢ nazwe, a nastepnie kliknij przycisk OK.



11. W oknie dialogowym Wpis uprawnienia dla udziatu wybierz pozycje Petna kontrola i kliknij przycisk
OK.

12. W oknie dialogowym Zaawansowane ustawienia zabezpieczen dla udziatu kliknij karte Udziat i

powtorz kroki od 6 do 11 dla karty Udziat zamiast dla karty Uprawnienia.
13. Po zakonczeniu dodawania uprawnien dla serwerdw kliknij przycisk Zastosuj.

Wykonanie tych krokéw przygotowuje maszyny wirtualne w udziatach SOFS do procesu tworzenia kopii

zapasowe;.

Nastepne kroki

® Instalowanie programu DPM

e Uaktualnianie instalacji programu DPM
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Ten temat zawiera podsumowanie typowych informacji pomocy technicznej, ktére moga by¢ potrzebne podczas
wdrazania i konserwacji programu System Center — Data Protection Manager.

Problemy zwigzane z instalacjg i wdrozeniem

Opcje wdrozenia programu DPM

Problem: Program DPM mozna instalowac w Srodowiskach fizycznych i wirtualnych.
Wiecej informacji: program DPM mozna zainstalowaé w nastepujacy sposob:

e Jako autonomiczny serwer fizyczny — programu DPM nie mozna wdrozy¢ w klastrze fizycznym, ale
mozna zarzadza¢ wieloma serwerami DPM z jednej lokalizacji za pomoca konsoli centralnej w programie
Operations Manager.

e Jako lokalng maszyne wirtualng — program DPM mozna wdrozy¢ jako maszyne wirtualna funkcji Hyper-
V: jako pojedynczy serwer lub klaster maszyn wirtualnych. Program DPM instaluje sie tak samo, jak w
przypadku instalagji fizycznej. Aby uzyskac szczegotowe informacje, zobacz wiersz Program DPM
instalowany jako maszyna wirtualna funkgji Hyper-V w tabeli wymagan wstepnych dotyczacych instalagji.

e Jako maszyne wirtualng platformy Azure — od programu DPM 2012 R2 z aktualizacja 3 mozna
zainstalowac program DPM jako maszyne wirtualna platformy Azure. Takie wdrozenie podlega kilku
ograniczeniom. Aby uzyskac szczegétowe informacje, zobacz wiersz programu DPM jako maszyne
wirtualna platformy Azure w tabeli wymagan wstepnych Instalatora.

e Jako maszyne wirtualna programu VMWare — od programu DPM 2012 R2 z aktualizacja 5 mozna
zainstalowac program DPM na maszynie wirtualnej systemu Windows w srodowisku programu VMWare.
W takiej konfiguracji program DPM moze chroni¢ obcigzenia serwera firmy Microsoft, uruchomione jako
maszyny wirtualne systemu Windows w srodowisku programu VMWare.

Wspotuzytkowanie biblioteki przez r6zne wersje programu DPM nie jest obstugiwane

Problem: rozne wersje programu DPM (na przyktad DPM 2012 R2 i DPM 2016) nie moga dziata¢ jako klienci
korzystajacy z tej samej biblioteki.

Obejscie: brak. Wszystkie serwery DPM korzystajace z jednej biblioteki udostepnionej muszg miec
zainstalowana te sama wersje programu DPM.

Uaktualnianie programu System Center 2010 bezposrednio do wersji System Center 2016 nie jest obstugiwane

Problem: Uaktualnianie nie jest obstugiwane.
Obejscie problemu: Najpierw musisz przeprowadzi¢ uaktualnienie do wersji DPM 2012 R2.

Program DPM nie dziata w tureckiej wersji jezykowej systemoéw operacyjnych Windows 2012

Problem: Brak obstugi jezyka

Obejscie: Brak



Programu DPM w wersji 2010 lub nowszej nie mozna uruchomi¢ na serwerze z 32-bitowym systemem
operacyjnym

Problem: Ograniczenie systemu operacyjnego.

Obejscie problemu: Program nalezy instalowac wyfacznie na serwerach z systemem 64-bitowym. Aby
zapoznac sie z petna lista wymagan systemowych, zobacz Przygotowywanie srodowiska dla programu System
Center Data Protection Manager.

Znak podkreslenia w nazwie serwera programu SQL Server nie jest obstugiwany

Problem: Jesli nazwa zdalnego serwera SQL wskazanego podczas instalacji programu DPM zawiera znak
podkreslenia, instalacja moze zakonczy¢ sie niepowodzeniem.

Obejscie: okresl nazwe SQL Server, ktora nie zawiera znaku podkreslenia _

Kompresja NTFS nie jest obstugiwana na woluminach programu DPM

Problem: Kompresja NTFS nie jest obstugiwana.
Obejscie: Brak

Zmiana nazwy serwera programu DPM nie jest obstugiwana

Problem: Zmiana nazwy nie jest obstugiwana.
Obejscie: Brak

Przenoszenie serwera programu DPM do innej domeny nie jest obstugiwane

Problem: Przenoszenie serwera programu DPM do innej domeny po wdrozeniu nie jest obstugiwane.
Obejscie: Brak

Program DPM na kontrolerze domeny moze chronic tylko lokalne zr6dta danych

Problem: To wdrozenie nie jest obstugiwane.

Obejscie problemu: Jesli chcesz zainstalowad agenta ochrony programu DPM na innych komputerach, aby je
chroni¢, nie instaluj programu DPM na kontrolerze domeny.

Program DPM nie moze korzysta¢ z programu SQL Server uruchomionego na kontrolerze domeny

Problem: Wdrozenie bazy danych nie jest obstugiwane.

Obejscie problemu: Jesli chcesz uzy¢ zdalnego wystapienia programu SQL Server jako bazy danych programu
DPM, upewnij sie, ze to wystapienie programu SQL Server nie jest uruchomione na kontrolerze domeny.

Nie mozna zainstalowac programu DPM 2016 w programie SQL 2016 z dodatkiem SP1 (lub nowszym)

Problem: Instalacja w programie SQL 2016 z dodatkiem SP1 (lub nowszym) nie jest obstugiwana.
Obejscie: brak.

Przenoszenie chronionych serweréw z wykorzystaniem serweréw pomocniczych programu DPM

Przenoszenie chronionych serweréw miedzy serwerami programu DPM, ktére sg objete ochrong pomocnicza,
nie jest obstugiwane. Za ilustracje moze stuzy¢ nastepujacy przyktad:

e Serwerl

e Serwer?2

e DPM1 dziatajacy jako podstawowy serwer DPM

e DPM2 dziatajacy jako inny podstawowy serwer DPM

e DPM3 dziatajacy jako serwer pomocniczy dla DPM1 i DPM2



Gdzie:
e Serwer1 jest chroniony przez DPM1
e Serwer?2 jest chroniony przez DPM2
e DPMS3 jest serwerem pomocniczym dla DPM1 i DPM2 (i w zwiazku z tym chroni Serwer1 i Serwer2).
Zatézmy nastepujace sytuacje:
e Scenariusz 1
o Serwer DPM1 ulegt awarii lub zostat usuniety z infrastruktury.
o Chcesz teraz chroni¢ Serwer1 za pomocg DPM2 (z DPM3 dziatajagcym jako serwer pomocniczy).
e Scenariusz 2
o Serwer DPM1 ulegt awarii lub zostat usuniety z infrastruktury.
o Chcesz teraz chroni¢ Serwer1 za pomocg DPM3.
Zaden z tych scenariuszy nie jest obstugiwany. Mozesz wybra¢ tylko jedna z nastepujacych opgj:

e Opcja 1 — uzy¢ opgji ,Przetacz ochrone” na DPM3 dla komputera Serwer1 i pozostawi¢ DPM3 dziatajacy
w tym trybie. Zauwaz, ze w tym scenariuszu nie mozna doda¢ dodatkowej ochrony komputera Serwer1 na
innym serwerze DPM podczas korzystania z trybu przetaczonej ochrony.

e Opcja 2 — odbudowa¢ DPM1 o takiej samej nazwie i przywrocic baze danych programu DPM. Pozwoli to
wznowic¢ ochrone podstawowa przez program DPM.

e Opcja 3 — przenies¢ ochrone komputera Serwer1 na nowy serwer DPM (DPM4), ktdry nie jest zwigzany
zDPM3.

Problemy zwigzane z magazynowaniem

Odwotania do starych bibliotek tasm nie sa usuwane z bazy danych programu DPM

Problem: Przestarzate biblioteki tasm wciaz znajduja sie na listach w poleceniach cmdlet programu PowerShell
w programie DPM, na przyktad get-dpmlibrary.

Obejscie: Brak

Obstuga wirtualnej biblioteki tasm

Problem: Czy wirtualne biblioteki tasm sg obstugiwane?

Obejscie problemu: Wirtualne biblioteki tasm skonfigurowane z wirtualng karta Fibre Channel sa obstugiwane
tylko w przypadku uruchomienia programu Data Protection Manager 2012 R2 UR3 lub nowszego na
certyfikowanym sprzecie. Aby uzyskac biezaca liste obstugiwanego sprzetu , zobacz zgodne biblioteki tasm dla
programu System Center DPM 2012 i nowszych . Aby sprawdzi¢, czy dana biblioteka tasm jest obstugiwana
przez wirtualna karte Fibre Channel, skontaktuj sie z dostawca sprzetu tasm i popros o sprawdzanie zgodnosci
biblioteki tasm.

Nie mozna uzywa¢ dyskéw USB i dyskéw wymiennych w puli magazynéw programu DPM

Problem: Dyski USB i magazyny wymienne, na przykfad w standardzie Firewire.

Obejscie: brak. Przyczyna braku obstugi jest ograniczenie dotyczace dyskow dynamicznych w systemie
Windows.

Dane na udostepnionych woluminach klastra (CSV)

Problem: Program DPM obstuguje wytacznie ochrone maszyn wirtualnych funkgji Hyper-V na udostepnionych


https://go.microsoft.com/fwlink/?linkid=389995

woluminach klastra (CSV). Ochrona innych obcigzen znajdujacych sie na woluminach CSV nie jest obstugiwana.

Obejscie: brak.

Problemy z deduplikacja

Obstuga woluminéw z deduplikacja

Problem: Obstuga deduplikacji w programie DPM zalezy od jej obstugi w systemie operacyjnym.

W przypadku woluminéw NTFS:

SYSTEM OPERACYJNY
SERWERA CHRONIONEGO

Windows 2012

Windows 2012

Windows Server 2012 R2

Windows Server 2012 R2

SYSTEM OPERACYJNY
SERWERA PROGRAMU DPM

Windows Server 2012

Windows Server 2012 R2

Windows Server 2012 R2

Windows Server 2012

Woluminy systemu plikéw ReFS:

WERSJA PROGRAMU DPM

DPM 2012 z dodatkiem
SP1, DPM 2012 R2

DPM 2012 R2

DPM 2012 R2

DPM 2012 z dodatkiem
SP1, DPM 2012 R2

OBStUGA DEDUPLIKACJI

NOTE

Program DPM 2019 UR1 obstuguje ochrone woluminéw ReFS z deduplikadja.

SYSTEM OPERACYJNY
SERWERA CHRONIONEGO

Windows Server 2012, 2012

R2,2016i2019

SYSTEM OPERACYJNY
SERWERA PROGRAMU DPM

Windows Server 2016, 2019

WERSJA PROGRAMU DPM

UR1 PROGRAMU DPM
2019

Obejscie problemu: Uzywaj zgodnie z ograniczeniami w obstudze.

OBStUGA DEDUPLIKACIJI

Deduplikacja w systemie Windows moze nie by¢ obstugiwana na woluminach, na ktérych znajduja sie pliki VHD

lub VHDX

Problem: Obstuga deduplikagji

Obejscie problemu: Wdr6z program DPM jako maszyne wirtualna.

Deduplikacje magazynu programu DPM mozesz wiaczy¢, jesli jest on uruchomiony na maszynie wirtualnej

funkgji Hyper-V, i przechowywac dane kopii zapasowej w plikach VHD w folderach udostepnionych na

serwerach plikow systemu Windows z wigczong deduplikacja danych. Wiecej informacji na temat tego

scenariusza znajduje sie w temacie Deduplikacja magazynu programu DPM.

Nie mozna chroni¢ systemu plikdw z deduplikacja przy uzyciu pomocniczego serwera programu DPM

Problem: Jesli system plikow z deduplikacja jest chroniony przez podstawowy serwer DPM, nie mozna chronic

go przy uzyciu pomocniczego serwera DPM.

Obejscie: brak.

Odzyskiwanie na poziomie elementu nie jest obstugiwane




Problem: Jesli chronisz maszyny wirtualne zawierajace woluminy z deduplikacjg, wykonanie odzyskiwania na

poziomie elementu z tych plikéw VHD/VHDX nie jest mozliwe.

Obejscie problemu: Przywrod plik VHD/VHDX zawierajacy wolumin z deduplikacja na serwer z systemem
Windows 2012 R2, na ktérym jest zainstalowana rola Deduplikacja danych. Zainstaluj plik VHD w przystawce
Zarzadzanie dyskami i skopiuj z niego potrzebne pliki.

Problemy zwigzane z ochrong klientow i serwerdw

Parametry obstugi ochrony komputeréw z systemami operacyjnymi klienta w programie DPM

Problem: Obstugiwane sa nastepujace scenariusze ochrony:
e Windows 8.1 klienci moga by¢ chronieni przy uzyciu programu DPM 2012 R2 i DPM 2016.

e Komputery z systemem Windows 7 moga by¢ chronione przy uzyciu programu DPM 2012 R2 i DPM
2016.

Obejscie problemu: Upewnij sie, ze korzystasz z wtasciwej wersji programu DPM.

Obstuga ochrony komputeréw z systemami operacyjnymi serwera za pomoca programu DPM

Problem: Obstugiwane sa nastepujace scenariusze ochrony:
e System Windows Server 2012 R2 mozna chronic przy uzyciu programu DPM 2012 R2 lub nowszego.

e Systemy Windows Server 2012 lub 2012 z dodatkiem SP1 moga by¢ chronione przy uzyciu programu
DPM 2012 R2 lub nowszego.

e System Windows Server 2008 R2 z dodatkiem SP1 systemu Windows Server 2008 R2 mozna chroni¢
przy uzyciu programu DPM 2012 R2 i DPM 2016.

e Systemy Windows Server 2008 i Storage Server 2008 moga by¢ chronione przy uzyciu programu DPM
2012 R2 z pakietem zbiorczym aktualizacji 2 i programem DPM 2016.

Obejscie problemu: Upewnij sie, ze korzystasz z wtasciwej wersji programu DPM.

Przy uzyciu programu DPM nie mozna chroni¢ udziatléw na serwerach plikow skalowalnych w poziomie (SOFS)

Problem: Przy uzyciu programu DPM nie mozna chroni¢ udziatéw na serwerach SOFS.

Obejscie problemu: Upewnij sie, ze udziaty, ktére chcesz chroni¢, nie znajduja sie na serwerach SOFS.

Problemy z serwerem plikéw

Odzyskiwanie przez uzytkownika konicowego serwera plikow (EUR) nie jest dostepne w przypadku korzystania z
Nowoczesny magazyn kopii zapasowych (MB)

Opis: jesli uzywasz nowoczesny magazyn kopii zapasowych (MB) z programem DPM 2016 lub nowszym,
odzyskiwanie przez uzytkownika koncowego serwera plikow jest niedostepne.

Obejscie: brak. Serwer plikow EUR nie jest obstugiwany w przypadku korzystania z MB.

Problemy zwigzane z ochrong danych

Program DPM nie tworzy kopii zapasowej udostepnionego dysku VHDX

Problem: program DPM nie moze tworzy¢ kopii zapasowych maszyn wirtualnych przy uzyciu udostepnionych
dyskow (ktore sg potencjalnie dotgczone do innych maszyn wirtualnych), poniewaz sktadnik zapisywania ustugi
VSS funkgji Hyper-V nie moze tworzy¢ kopii zapasowych woluminéw, ktérych kopie zapasowg utworzono

Obejscie: aby uniknac utraty danych, uzyj innej metody, aby utworzy¢ kopie zapasowa danych na wirtualnym
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dysku VHD.

Ochrona danych moze nie dziata¢, gdy zmieni sie $ciezka zrédta danych

Problem: Podczas ochrony folderu udostepnionego sciezka do tego folderu uwzglednia $ciezke logiczna na
woluminie. Jesli folder udostepniony zostanie przeniesiony, ochrona zakonczy sie niepowodzeniem. Ponadto jesli
nowa, zmieniona $ciezka pliku chronionego zrodta danych na woluminie wykorzystujagcym system szyfrowania
plikéw (EFS) jest dtuzsza niz 5120 znakow, ochrona danych zakonczy sie niepowodzeniem.

Obejscie problemu: Jesli jest konieczne przeniesienie chronionego folderu udostepnionego, nalezy usunac go z
grupy ochrony, a nastepnie dodac po przeniesieniu. W przypadku woluminu wykorzystujagcego szyfrowanie
dopilnuj, aby nowa $ciezka pliku chronionego zrédta danych byta krétsza niz 5120 znakéw.

Zmiana domeny zasobu chronionego

Problem: Nie mozna zmieni¢ domeny komputera chronionego i kontynuowac ochrony bez zaktécen. Ponadto
nie mozna zmieni¢ domeny komputera chronionego i skojarzy¢ istniejacych replik i punktéw odzyskiwania z
komputerem, gdy zostanie on ponownie objety ochrona.

Obejscie problemu: Odradza sie zmienianie domeny komputera chronionego. Jesli konieczna jest zmiana
domeny komputera chronionego, nalezy najpierw usunaé ze ochrony zrodta danych znajdujace sie na
komputerze. Nastepnie Wtgcz ochrone zrédta danych na komputerze po utworzeniu nowej domeny.
Zmiana nazwy zasobu chronionego

Problem: nie mozna zmieni¢ nazwy komputera chronionego i kontynuowa¢ ochrony bez zaktdcen. Ponadto nie
mozna zmieni¢ nazwy komputera chronionego i skojarzy¢ istniejacych replik i punktéw odzyskiwania z
komputerem, gdy zostanie on ponownie objety ochrona.

Obejscie: nie zaleca sie zmiany nazwy komputera chronionego. Jesli zmiana nazwy komputera chronionego jest
konieczna, najpierw wytgcz ochrone zrédet danych na tym komputerze. Nastepnie wtacz ochrone zrddta danych
na tym komputerze po zmianie nazwy.

Zmiana strefy czasowej zasobu chronionego

Problem: W przypadku zmiany strefy czasowej zasobu chronionego upewnij sie, ze prawidtowo zaktualizowano
strefe czasowa.

Obejscie problemu: Program DPM automatycznie rozpoznaje strefe czasowa komputera chronionego podczas
instalacji agenta ochrony. W przypadku przeniesienia chronionego komputera do innej strefy czasowej po
skonfigurowaniu ochrony zmien strefe czasowa komputera w Panelu sterowania. Nastepnie zaktualizuj strefe
czasowa w bazie danych programu DPM.

Niektore typy danych nie sa obstugiwane
Problem: Program DPM nie obstuguje nastepujacych typéw danych:

e Twarde facza
e Punkty ponownej analizy, w tym linki systemu plikdbw DFS i punkty potaczenia.

e Metadane punktu instalacji — grupa ochrony moze zawiera¢ dane z punktami instalacji. W takim
przypadku program DPM chroni zainstalowany wolumin bedacy elementem docelowym punktu instalagji,
ale nie chroni metadanych punktu instalacji. Podczas odzyskiwania danych zawierajacych punkty instalagji
musisz recznie odtworzy¢ hierarchie punktéw instalagji.

e Dane w zainstalowanych woluminach wewnatrz zainstalowanych woluminéw
e Kosz
o Pliki stronicowania

e Folder zinformacjami o woluminie systemowym. Aby chroni¢ informacje o systemie komputera, musisz



wybrac stan systemu komputera jako cztonka grupy ochrony.
e Woluminy z systemem plikow innym niz NTFS
o Pliki zawierajace twarde linki lub linki symboliczne z systemu Windows Vista.
e Pliki z dowolng sposréd ponizszych kombinacji atrybutéw:

o Szyfrowanie i ponowna analiza

o

Szyfrowanie i Single Instance Storage (SIS)

o

Szyfrowanie i uwzglednianie wielkosci liter

o

Szyfrowanie i rozrzedzenie

o

Uwzglednianie wielkosci liter i SIS
o KompresjaiSIS
Obejscie: Brak

Ograniczenia ochrony komputeréw w grupach roboczych i domenach niezaufanych

Problem: Przy uzyciu programu DPM mozna chroni¢ obcigzenia w tej samej domenie, w ktérej znajduje sie
serwer DPM, lub w domenach podrzednych i zaufanych. Mozna réowniez chronic nastepujace obcigzenia w
grupach roboczych i domenach z uwierzytelnianiem przy uzyciu protokotu NTLM lub certyfikatu:

e Serwer SQL

e Serwer plikéw

e Funkcja Hyper-V

Te obcigzenia moga dziata¢ na jednym serwerze lub w konfiguragji klastra.

Obejscie problemu: Jesli chcesz chronic obcigzenia w niezaufanej domenie, zobacz Przygotowywanie
komputeréw w grupach roboczych i domenach niezaufanych, aby zapoznac sie ze szczegétowymi informacjami
na temat zakresu ochrony i wymaganego rodzaju uwierzytelniania.

Krétkoterminowe kopie zapasowe na tasmie nie sa obstugiwane

Problem: Program DPM nie obstuguje krétkoterminowej (przyrostowej) kopii zapasowej na taSmie dla danych
obciazenia (Exchange, SQL Server, SharePoint, Hyper-V). Przyrostowe kopie zapasowe mozna wykonywac tylko
dla danych w plikach (woluminy, udziaty, foldery).

Obejscie problemu: W celu utworzenia krotkoterminowej kopii zapasowej takich obcigzen uzyj dysku lub dysku

w potaczeniu z magazynowaniem w chmurze (ustugi Kopia zapasowa Azure).

Obstuga wielu dtugoterminowych celéw kopii na tasmie, wykorzystujacych zadania kopiowania zestawow
danych, nie powiedzie sig, jesli zainstalowana jest tylko jedna stacja taSm

Problem: Program DPM nie obstuguje wiekszej liczby dtugoterminowych celéw kopii zapasowej, jesli jest
zainstalowana tylko jedna stacja tasm.

Obejscie problemu: Dodaj druga stacje taSm do programu DPM lub do biblioteki tasm.

Wykonywanie kopii zapasowej danych na dyskach profilu uzytkownika (UPD) nie jest obstugiwane

Problem: Przy uzyciu programu DPM nie mozna chroni¢ danych w udziatach plikow zawierajacych dyski profilu
uzytkownika.

Obejscie: brak.



Problemy zwigzane z ochrong programu Exchange

Wykonywanie kopii zapasowej typu ,.z dysku na tasme” nie jest obstugiwane w przypadku grup dostepnosci baz
danych (DAG) programu Exchange

Problem: Program DPM nie obstuguje krétkoterminowej i dtugoterminowej kopii zapasowej typu ,z dysku na
tasme” (D2T) w przypadku obciazen Exchange DAG.

Obejscie problemu: W przypadku obcigzen Exchange DAG uzyj kopii zapasowej ,z dysku na dysk i na tasme”
(D2D2T).

Problemy zwigzane z ochrong programu SharePoint

Funkcja AlwaysOn nie jest obstugiwana

Problem: Program DPM od wersji 2012 R2 z aktualizacjg 5 moze chroni¢ farmy programu SharePoint
wykorzystujace bazy danych programu SQL Server z wigczona funkcjg AlwaysOn.

Obejscie: brak.

Problemy zwigzane z ochrong programu SQL Server

Obstuga programu SQL Server 2014

Problem: mozna chroni¢ SQL Server 2014 przy uzyciu programu DPM 2012 R2 z pakietem zbiorczym
aktualizagji 4.

Obejscie problemu: Korzystaj z wtasciwej wersji programu DPM.

Obstuga funkgji AlwaysOn

Problem: Funkcje AlwaysOn wprowadzono w programie SQL Server 2012. Jest ona obstugiwana przez
program DPM 2012 z dodatkiem SP1 lub nowszy, zgodnie z informacjami zawartymi w temacie Macierz obstugi
ochrony programu DPM.

Obejscie: brak.

AlwaysOn — odzyskiwanie do oryginalnej lokalizacji nie jest obstugiwane

Problem: Jesli program DPM chroni program SQL Server z wtaczong funkcja AlwaysOn, odzyskiwanie danych

do oryginalnej lokalizagji nie jest obstugiwane.
Obejscie: brak.

Program DPM nie moze chroni¢ programu SQL Server na serwerach plikéw skalowalnych w poziomie (SOFS)

Problem: Program DPM nie moze chronic¢ baz danych programu SQL Server na serwerach SOFS z systemem
Windows Server 2012.

Obejscie problemu: Przenie$ bazy danych programu SQL Server z serwera SOFS.

Problemy zwigzane z ochrong maszyn wirtualnych i funkgji Hyper-V

Kopia zapasowa maszyn wirtualnych z systemem Linux zawiera tylko migawki zgodne z plikami

Problem: mozna tworzy¢ kopie zapasowe maszyn wirtualnych z systemem Linux przy uzyciu programu DPM
2012 R2 lub nowszego. Obstugiwane sa tylko migawki zgodne z plikami.

Obejscie: brak.

Wykonywanie kopii zapasowej serweréw i klastrow funkcji Hyper-V w domenach zaufanych i niezaufanych

Problem: Klastry serwerdw funkgji Hyper-V musza znajdowac sie w tej samej domenie, w ktdrej znajduje sie
serwer programu DPM, albo w domenie zaufanej lub podrzednej, aby mozliwe byto wykonanie ich kopii
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zapasowej. Mozna wykonac kopie zapasowa obcigzen, serwerdw i klastréw w niezaufanej domenie z
uwierzytelnianiem przy uzyciu protokotu NTLM lub certyfikatu dla jednego serwera albo z uwierzytelnianiem
tylko przy uzyciu certyfikatu dla klastra.

Obejscie: Brak

Wykonywanie kopii zapasowych danych maszyny wirtualnej na dyskach przekazywania nie jest obstugiwane
Problem: Program DPM nie obstuguje wykonywania kopii zapasowych danych maszyny wirtualnej na dyskach

przekazywania przekazujacych woluminy do maszyny wirtualnej lub wykorzystujacych zdalny plik VHD.

Obejscie: W tym scenariuszu zaleca sie wykonanie za pomocg programu DPM kopii zapasowej plikéw VHD na
poziomie hosta i zainstalowanie agenta na maszynie wirtualnej w celu wykonania kopii zapasowej danych
niewidocznych na hoscie.

W przypadku wdrozenia skalowanego serwera DPM ochrona pomochnicza klastra funkcji Hyper-V przez
program DPM nie jest obstugiwana

Problem: Jesli klaster funkcji Hyper-V jest chroniony przez skalowany serwer DPM, nie mozna doda¢ ochrony
pomocniczej chronionych obcigzen funkgji Hyper-V.

Obejscie: Brak

Wykonywanie kopii zapasowej na serwerach repliki funkcji Hyper-V

Problem: Obstuga kopii zapasowej podstawowych i pomocniczych (replik) maszyn wirtualnych zalezy od wersji
programu DPM, zgodnie z opisem w tej tabeli.

WINDOWS SERVER WINDOWS SERVER

2012 - SYSTEM
OPERACYJNY HOSTA
NA SERWERZE REPLIKI
(POMOCNICZYM/DODA
TKOWYM)

DPM 2012, DPM
2012 z dodatkiem
SP1

Nieobstugiwane

DPM 2012 R2 Nieobstugiwane

2012 R2 - SYSTEM
OPERACYJNY HOSTA
NA SERWERZE REPLIKI
(POMOCNICZYM/DODA
TKOWYM)

Nieobstugiwane

Obstugiwane

WINDOWS SERVER
2012

SYSTEM OPERACYJNY
HOSTA NA SERWERZE
PODSTAWOWYM

Obstugiwane

Obstugiwane

WINDOWS SERVER
2012 R2

SYSTEM OPERACYJNY
HOSTA NA SERWERZE
PODSTAWOWYM

Nieobstugiwane

Obstugiwane

Obejscie problemu: Korzystaj z obstugiwanej wersji programu DPM, odpowiednio do danego scenariusza.

Program DPM i platforma Azure

Program DPM jako maszyna wirtualna platforma Azure

Problem: program DPM moze dziata¢ jako maszyna wirtualna platformy Azure, poczawszy od programu DPM

2012 R2 z aktualizacja 3. Nalezy pamietac o nastepujacych ograniczeniach:

e [okalne serwery programu DPM nie moga chroni¢ obcigzen opartych na platformie Azure.

e Program DPM dziatajacy jako maszyna wirtualna laaS na platformie Azure moze chronié niektére

obcigzenia dziatajace jako maszyny wirtualne platformy Azure. Szczegdtowe informacje znajduja sie w

temacie DPM protection support matrix.

e Program DPM dziafajacy jako maszyna wirtualna platformy Azure nie moze chronic obcigzen lokalnych.

Obejscie problemu: Wiecej informacji na temat tego scenariusza znajduje sie w temacie Install DPM as an

Azure virtual machine.



Przygotowanie do wdrozenia serweréw programu

DPM

11.12.2019 « 11 minutes to read

Przed rozpoczeciem wdrazania serweréw programu System Center Data Protection Manager (DPM) nalezy wzigé
pod uwage kilka czynnosci zwigzanych z planowaniem:

e Planowanie wdrozenia serwera programu DPM — okresl liczbe i lokalizacje potrzebnych serwerow
programu DPM.

e Planowanie ustawien zapory — uzyskaj informacje o ustawieniach zapory, portow i protokotéw na
serwerze programu DPM oraz chronionych komputerach i zdalnym serwerze programu SQL Server, jesli
jest on konfigurowany.

® Przyznawanie uprawnien uzytkownikom — okresl, kto moze korzystaé z programu DP M.

Planowanie wdrozenia serwera programu DPM

Najpierw okresl liczbe potrzebnych serwerdw:

® Program DPM moze chroni¢ do 600 woluminéw. Aby chroni¢ te maksymalna liczbe woluminéw, program
DPM wymaga 120 TB na jeden serwer DPM.

® Jeden serwer programu DPM moze chroni¢ maksymalnie 2000 baz danych (zalecany rozmiar dysku to 80
TB).

Jeden serwer DPM moze zabezpieczy¢ do 3000 komputerdw klienckich i 100 serwerow.

o Do planowania pojemnosci serwera programu DPM mozna uzy¢ kalkulatorow pojemnosci magazynu
programu DPM. Te kalkulatory sg arkuszami programu Excel i ich zastosowanie zalezy od obcigzenia
praca. Kalkulatory dostarczajg wskazéwek dotyczacych liczby wymaganych serweréw DPM, rdzeni
procesora, pamieci RAM i pamiegci wirtualnej oraz miejsca wymaganego do magazynowania. Poniewaz
kalkulatory te sg zalezne od obcigzenia, musisz traktowac facznie zalecane ustawienia i rozwazyc¢ je
razem z wymaganiami systemowymi oraz topologia i wymaganiami firmy, w tym informacjami o
zrédtach danych i lokalizacji przechowywania, wymaganiami zgodnos$ci i umowy SLA oraz metodami
odzyskiwania po awarii. Zwrd¢ uwage na to, ze kalkulatory opracowano dla programu DPM 2010, ale
dziatajg one rowniez z pézniejszymi wersjami programu DPM.

Nastepnie okresl lokalizacje serwerdw:

® Program DPM musi zosta¢ wdrozony w domenie ustugi Active Directory (system Windows Server 2008
lub nowszy).

e Podejmujac decyzje o lokalizacji serwera programu DPM, uwzglednij przepustowos¢ sieci miedzy
serwerem programu DPM i chronionymi komputerami. Jesli chronione dane znajduja sie w sieci rozlegtej
(WAN), minimalna wymagana przepustowos¢ sieci wynosi 512 kilobitéw na sekunde (Kb/s).

e Program DPM obstuguje zespoty kart sieciowych. Zespoty kart sieciowych sktadaja sie z wielu kart
fizycznych skonfigurowanych tak, aby system operacyjny traktowat je jak jedna karte. Zespoty kart
sieciowych zapewniaja zwiekszong przepustowos¢ przez zsumowanie przepustowosci dostepnej dla kazdej
karty oraz umozliwiajg przetaczanie w przypadku awarii karty. Program DPM moze korzystac ze
zwiekszonej przepustowosci dzieki zespotom kart skonfigurowanym na serwerze programu DPM.
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® |nng wazna kwestig dotyczaca rozmieszczenia serwerdéw programu DPM jest konieczno$¢ recznego

zarzadzania taSmami i bibliotekami tasm, na przyktad podczas dodawania nowych tasm do biblioteki lub

przenoszenia ich do archiwum poza siedziba firmy.

e Serwer programu DPM moze chronic¢ zasoby w jednej domenie lub w réznych domenach w obrebie lasu,

ktéry ma ustanowionag dwukierunkowa relacje zaufania z domena, w ktérej znajduje sie serwer programu

DPM. Jesli miedzy domenami nie istnieje dwukierunkowa relacja zaufania, musisz skonfigurowac oddzielny

serwer programu DPM dla kazdej domeny. Serwer programu DPM moze chroni¢ dane znajdujace sie w

réznych lasach, jesli miedzy tymi lasami istnieje dwukierunkowe zaufanie.

e Nalezy rozwazy¢ przepustowos¢ sieci miedzy serwerem DPM i komputerami chronionymi. Jesli chronione

dane znajduja sie w sieci WAN, wymagana minimalna przepustowos$¢ sieci to 512 Kb/s. Nalezy pamietac, ze

program DPM obstuguje zespoty kart sieciowych, co zwieksza przepustowosci dzieki potaczeniu

przepustowosci dostepnej dla poszczegdlnych kart oraz zapewnia tryb failover w przypadku awarii.

Planowanie ustawien zapory i uprawnien uzytkownikow

Ustawienia zapory

Skonfigurowanie ustawien zapory pod katem wdrozenia programu DPM jest wymagane na serwerze programu

DPM, na komputerach, ktére maja by¢ chronione, oraz na serwerze programu SQL Server uzywanym do

komunikagji z baza danych programu DPM w przypadku zdalnego korzystania z tej bazy. Jesli podczas instalacji

programu DPM jest wtaczona Zapora systemu Windows, to ustawienia zapory zostang automatycznie

skonfigurowane na serwerze programu DPM. Ustawienia zapory podsumowano w ponizszej tabeli.

LOKALIZACJA

Serwer programu
DPM

Serwer programu
DPM

Serwer programu
DPM

Chronione
komputery

Chronione
komputery

REGULA

Ustawienia modelu
DCOM programu
System Center Data
Protection Manager

System Center Data
Protection Manager

Agent replikagji
programu System
Center Data
Protection
Management

SZCZEGOLY PROTOKOL

Uzywane na potrzeby DCOM
komunikacji DCOM

miedzy serwerem

programu DPM a

chronionymi

komputerami.

Wyjatek dla programu Wszystkie protokoty
Msdpm.exe (ustugi

programu DPM).

Uruchamiany na

serwerze programu

DPM.

Wyjatek dla programu Wszystkie protokoty
Dpmra.exe (ustugi
agenta ochrony
uzywanej do
tworzenia kopii
zapasowej i
przywracania danych).
Uruchamiany na
serwerze programu
DPM i chronionych
komputerach.

Konfigurowanie
przychodzacego
wyjatku dla programu
sgserv.exe

PORT

135/TCP
(dynamiczny)

Wszystkie porty

Wszystkie porty



LOKALIZACJA REGULA SZCZEGOLY PROTOKOL PORT

Chronione Program DPM wydaje DCOM 135/TCP
komputery polecenia agentowi (dynamiczny)

ochrony za pomoca

wywotan DCOM

wysytanych do

agenta. Aby umozliwi¢

komunikacje

programowi DPM,

nalezy otworzy¢

gbrne porty (1024~

65535).
Chronione Kanat danych TCP 5718/TCP
komputery programu DPM

korzysta z protokotu 5719/TCP

TCP. Zaréwno serwer
programu DPM, jak i
chronione komputery
inicjuja potaczenia.
Program DPM
komunikuje sie z
koordynatorem
agenta przez port
5718, a z agentem
ochrony przez port
5719.

Chronione Uzywane do systemem DNS, 53/UDP
komputery rozpoznawania nazw

hostow miedzy

programem

DPM/chronionym

komputerem a

kontrolerem domeny.

Chronione Uzywane do Kerberos 88/UDP
komputery uwierzytelniania

punktu koncowego 88/TCP

potaczenia miedzy

programem

DPM/chronionym

komputerem a

kontrolerem domeny.

Chronione Uzywane do LDAP 389/TCP
komputery przesytania zapytan
miedzy serwerem 389/UDP

programu DPM a
kontrolerem domeny.



LOKALIZACJA

Chronione
komputery

Zdalny serwer
programu SQL Server

Zdalny serwer
programu SQL Server

Zdalny serwer
programu SQL Server

REGULA

SZCZEGOLY PROTOKOL

Uzywane do NetBIOS
wykonywania réznych
operagji miedzy 1)
programem DPM a
chronionymi
komputerami; 2)
programem DPM a
kontrolerem domeny;
3) chronionymi
komputerami a
kontrolerem domeny.
Uzywane rowniez dla
ruchu SMB
obstugiwanego
bezposrednio przez
protokét TCP/IP na
potrzeby funkgji
programu DPM.

Wiaczenie protokotu
TCP/IP dla
wystapienia DPM
programu SQL Server
z nastepujacymi
funkcjami: domysina
inspekgja
niepowodzen,
wiaczenie
sprawdzania zasad
haset.

Wiaczenie wyjatku
ruchu
przychodzacego dla
programu sqservr.exe
dla wystapienia DPM
programu SQL Server
w celu umozliwienia
ruchu TCP przez port
80. Serwer raportow
nastuchuje zadan
HTTP na porcie 80.

Domysline wystapienie
aparatu bazy danych
nastuchuje zadan TCP
na porcie 1443.
Ustawienie to moze
by¢ modyfikowane.

Aby ustuga SQL
Server Browser mogta
taczyc sie przez port
inny niz domysliny,
nalezy ustawi¢ port
UDP 1434.

PORT

137/UDP

138/UDP

139/TCP

445/TCP



LOKALIZACJA REGULA SZCZEGOLY PROTOKOL PORT

Zdalny serwer Nazwane wystapienie

programu SQL Server programu SQL Server
domyslnie uzywa
portow

dynamicznych.
Ustawienie to moze
by¢ modyfikowane.

Zdalny serwer Wiaczenie ustugi RPC
programu SQL Server

Udzielanie uprawnien uzytkownika

Przed rozpoczeciem wdrazania programu DPM sprawdz, czy odpowiednim uzytkownikom przyznano uprawnienia
wymagane do wykonywania réznych zadan. Podsumowanie dotyczace tych raportdw mozna znalez¢ w ponizszej
tabeli.

ZADANIE PROGRAMU DPM WYMAGANE UPRAWNIENIA

Dodawanie serwera programu DPM do domeny Konto administratora domeny lub uprawnienie uzytkownika
umozliwiajace dodawanie stagji roboczej do domeny

Instalowanie programu DPM Konto administratora na serwerze programu DPM
Instalowanie agenta ochrony programu DPM na komputerze, Konto domeny, ktére nalezy do lokalnej grupy
ktéry ma by¢ chroniony administratoréw na komputerze

Rozszerzanie schematu ustugi AD w celu wiaczenia Uprawnienia administratora schematu w domenie

odzyskiwania przez uzytkownika koficowego

Tworzenie kontenera ustugi AD w celu wiaczenia odzyskiwania Uprawnienia administratora domeny
przez uzytkownika koncowego

Przyznawanie serwerowi programu DPM uprawnien do Uprawnienia administratora domeny
zmiany zawartosci kontenera

Wiaczanie odzyskiwania przez uzytkownika koncowego na Konto administratora na serwerze programu DPM
serwerze programu DPM

Instalowanie oprogramowania klienckiego punktu Konto administratora na komputerze
odzyskiwania na komputerze chronionym

Uzyskiwanie dostepu do poprzednich wersji chronionych Konto uzytkownika z dostepem do udziatu chronionego
danych z poziomu komputera chronionego

Odzyskiwanie danych programu SharePoint Administrator farmy programu SharePoint bedacy
jednoczesnie administratorem serwera frontonu sieci Web, na
ktérym zainstalowano agenta ochrony.



Przygotowywanie srodowiska dla programu System

Center Data Protection Manager

09.03.2020 « 18 minutes to read

Podczas wdrazania programu System Center — Data Protection Manager (DPM) 2016 lub nowszego, Uzyj
ponizszych informacji do zaplanowania srodowiska.

Zagadnienia dotyczgce wdrazania programu DPM

Jedna z pierwszych decyzji jest sposéb wdrozenia programu DPM. Program DPM mozna wdrozy¢:

e Jako fizyczny serwer autonomiczny — mozesz wdrozy¢ program DPM jako fizyczny serwer
autonomiczny stuzacy do wykonywania kopii zapasowych danych lokalnych. Serwerdw fizycznych
programu DPM nie mozna wdrozy¢ w klastrze, ale mozna zarzadzac¢ wieloma serwerami fizycznymi z
poziomu pojedynczej konsoli, instalujgc centralg konsole na System Center Operations Manager.

e Jako maszyne wirtualna funkcji Hyper-v— program DPM mozna uruchomi¢ jako maszyne wirtualna
(hostowana na lokalnym serwerze hosta funkgji Hyper-v), aby utworzy¢ kopie zapasowa danych lokalnych.
Liste zagadnien zwiazanych z tym srodowiskiem mozna znalezé w artykule Instalowanie programu DPM
jako maszyny wirtualnej na lokalnym serwerze funkcji Hyper-V.

e Jako maszyne wirtualng z systemem Windows w oprogramowaniu VMware— mozna wdrozy¢
program DPM w celu zapewnienia ochrony obcigzen firmy Microsoft dziatajacych na maszynach
wirtualnych z systemem Windows w oprogramowaniu VMware. W tym scenariuszu program DPM
mozna wdrazac jako autonomiczny serwer fizyczny, jako maszyne wirtualna funkgji Hyper-V lub jako
maszyne wirtualng systemu Windows w $rodowisku VMWare.

e Jako maszyne wirtualna platformy Azure— program DPM moze dziata¢ jako maszyna wirtualna na
platformie Azure w celu tworzenia kopii zapasowych obcigzen chmury dziatajgcych jako maszyny
wirtualne platformy Azure. Informacje dotyczace tego wdrozenia mozna znalez¢ w artykule Instalowanie
programu DPM jako maszyny wirtualnej platformy Azure.

We wszystkich wdrozeniach, ktore beda potrzebne:

e Wystapienie SQL Server zainstalowane i uruchomione, ktére ma by¢ uzywane dla DPM database.
Wystagpienie moze by¢ umieszczone na serwerze DPM lub na serwerze zdalnym.

e Dysk uzywany wyfacznie do przechowywania danych programu DPM.

e Agent ochrony programu DPM zainstalowany na komputerach i serwerach, ktére chcesz chronic¢ za pomoca
oprogramowania DPM.

Baza danych programu SQL Server

Serwer DPM wykorzystuje program SQL Server jako baze danych stuzacag do przechowywania informacji o kopii
zapasowej dla obcigzen, serwerdow i komputerdw, ktore chroni. Wszystkie SQL Server wersje powinny miec¢
wersje Standard lub Enterprise 64-bit.



NOTE

firme Microsoft.

zaleznosci od dostepnosci.

® W przypadku obstugiwanych wersji programu SQL nalezy uzywac tych pakietdw, ktore sg obecnie obstugiwane przez

® W przypadku ponizszych obstugiwanych wersji SQL, standard, Enterprise i Datacenter (64-bitowe) sa obstugiwane w

Obstugiwane wersje SQL Server

WERSJA PROGRAMU DPM

DPM 2016

Program DPM 2016 UR2 i nowsze

DPM 1801

DPM 1807 i DPM 2019

Wymagania dotyczace programu SQL Server

WYMAGANIE

Pamie¢ RAM

Dysk

Wymagane funkgje

Sortowanie

Porty dynamiczne

AlwaysOn

Instalacja

WERSJA sQL

SQL Server 2014 SP2; SQL Server 2012 SP4.

SQL Server 2016 i SPs w sposob szczegdtowy

SQL Server 2016 i SPs w sposéb szczegotowy

-SQL Server 2016 i SPs w sposéb szczegotowy

-SQL Server 2017 zgodnie z opisem w tym miejscu

SZCZEGOLY

Minimalna 4 GB, zalecane 8 GB

Minimalna 1 GB, zalecane 3 GB

Ustugi aparatu bazy danych, ustugi Reporting Services (dla
programu DPM 2019, Instalowanie ustug SSRS przy uzyciu
programu SQL 2017)

Uwaga

— W przypadku zdalnego serwera SQL, aparatu bazy danych
i ustug raportowania musi znajdowac sie na tym samym
komputerze. .

— W przypadku zdalnego klastrowanego wystapienia SQL
aparat bazy danych musi znajdowac sie w klastrze, a SSRS

musi znajdowac sie na osobnym komputerze, ktory moze by¢
serwerem DPM lub innym komputerem)

SQL_Latin1_General_CP1_CI_AS

Obstugiwane

Nieobstugiwane

Zainstaluj program SQL Server na serwerze zdalnym lub na
serwerze DPM. Program SQL Server nalezy zainstalowac i
uruchomi¢ przed instalacjg serwera DPM.



https://support.microsoft.com/en-in/lifecycle/search?alpha=sql server 2016 service pack
https://support.microsoft.com/en-in/lifecycle/search?alpha=sql server 2016 service pack
https://support.microsoft.com/en-in/lifecycle/search?alpha=sql server 2016 service pack
https://support.microsoft.com/en-in/lifecycle/search?alpha=sql server 2017

WYMAGANIE

Instalacja zdalna

Program SQL Server w klastrze

SZCZEGOLY

Zainstaluj w tej samej domenie i strefie czasowej co serwer
DPM.

Gdy jest uzywany do obstugi programu DPM, SQL Server nie
moze udostepnic¢ serwera z kontrolerem domeny.

Przeczytaj Konfigurowanie zdalnego wystapienia programu
SQL Server.

Jesli wdrazasz program DPM jako maszyne wirtualng
platformy Azure, mozesz okresli¢ maszyne wirtualng
platformy Azure z uruchomiong SQL Server jako wystapienie
SQL Server zdalnego. Nie mozna uzywac na lokalnym
serwerze SQL. Uzywanie bazy danych SQL Azure nie jest
obecnie obstugiwane.

Obstugiwane

NOTE

Jesli uaktualniasz SQL Database do programu SQL 2017, upewnij sie, ze zainstalowano uaktualnianie SQL ustugi SQL SSRS.

Serwer DPM

WYMAGANIE

System operacyjny

Wymagania wstepne instalagji

Ograniczenia

Dyski i magazyn

SZCZEGOLY

System Windows Server 2019, Datacenter i wersje Standard
(system Windows Server Core 2019 jest obstugiwany w
programie DPM 2019 URT)

Windows Server 2016, Datacenter i wersje Standard
Windows Server 2012 R2, Datacenter i wersje Standard (nie
dotyczy programu DPM 2019)

Microsoft .NET Framework 4,5 lub nowszy (dla 2019)
Microsoft .NET Framework 4.0

Instalator Windows 4.5 lub nowsze wersje

Windows PowerShell 3.0

Magazyn SIS systemu Windows

Raportowanie btedéw aplikacji firmy Microsoft

Narzedzia do zarzadzania SQL (dla programu DPM 2019)

Instalator automatycznie instaluje wymagania wstepne, jesli
nie zostaly jeszcze zainstalowane.

Program DPM mozna zainstalowa¢ na woluminie systemu
operacyjnego lub na innym woluminie.

Program DPM jest przeznaczony do dziatania na
dedykowanym, wyznaczonym do tego celu serwerze. Nie
nalezy instalowa¢ programu DPM na:

— serwerze petnigcym role serwera aplikagji,

— serwerze zarzadzania programu Operations Manager,
— serwerze programu Exchange,

— serwerze dziatajagcym w wezle klastra.

Program DPM nie jest obstugiwany w tureckich wersjach
jezykowych wszystkich obstugiwanych wersji systemu
Windows Server.




WYMAGANIE

Dysk

Instalacja programu DPM

Dysk puli magazynéw

Numer jednostki logicznej (LUN)

Dotyczy tylko serweréw programu
DPM 2016/2019 uaktualnionych z
programu DPM 2012 R2, ktére
uzywajq starszej puli magazyndw.

Ograniczenia

Dotyczy tylko serweréw DPM
2016/DPM 2019 uaktualnionych z
programu DPM 2012 R2, ktore
uzywaty starszej puli magazynéw.

MINIMALNIE

Wymagania programu DPM:

— Dysk stuzacy do instalacji programu
DPM zawierajacy system plikéw, pliki
instalacyjne, wstepnie wymagane
oprogramowanie i pliki bazy danych
— Dysk przeznaczony dla puli
magazynow

Lokalizagja instalacji programu DPM:
3GB

Dysk na pliki bazy danych: 900 MB
Dysk systemowy: 1 GB

Obszar na dysku przeznaczony na dysk
systemowy jest wymagany, jesli na
serwerze DPM jest zainstalowany
serwer SQL. W przypadku zdalnego
serwera SQL wystarczy znacznie mniej
wolnego miejsca przeznaczonego na
dysk systemowy.

1,5 raza wigcej niz rozmiar chronionych
danych

-Pule magazynéw programu DPM
musza by¢ dynamiczne.

— Nie mozna zainstalowa¢ programu
DPM na dysku uzywanym dla puli
magazynow.

— Mozna dotaczy¢ lub skojarzy¢
niestandardowe woluminy z
chronionymi zrédtami danych.
Woluminy niestandardowe moga
znajdowac sie na dyskach
podstawowych lub dynamicznych, ale
nie jest mozliwe zarzadzanie miejscem
na tych woluminach za pomoca konsoli
administratora programu DPM.

— Mozna utworzy¢ kopie zapasowa na
tasmie przy uzyciu bibliotek tasm
dotaczonych do iSCSI. Firma Microsoft
zaleca stosowanie osobnej karty dla
takiego potaczenia. Aby uzyskac
dodatkowe informacje, zobacz zgodne
biblioteki tasm.

ZALECANE

Kazdy chroniony wolumin wymaga co
najmniej 300 MB wolnego miejsca na
dziennik zmian. Ponadto podczas
archiwizowania nalezy skopiowac
katalog plikéw do tymczasowej
lokalizacji instalacji programu DPM. dla
woluminu instalacyjnego programu
DPM zalecana jest 2-3 GB wolnego
miejsca.

2-3 razy wiecej niz rozmiar chronionych
danych

Maksymalnie 17 TB dla dyskéw
dynamicznych z tabela partycji GUID
(GPT)

2 TB dla dyskéw z gtéwnym rekordem
rozruchowym (MBR)

Wymagania sg oparte na
maksymalnym rozmiarze dysku
twardego, ktory jest widoczny w
systemie operacyjnym.



WYMAGANIE

Zwirtualizowany program DPM

Modern Backup Storage

MINIMALNIE

— Program DPM dziatajacy na
maszynie wirtualnej moze uzywac
nastepujacych typdéw magazynu:

— Dysk VHD spetniajagcy wymagania
dotyczace konfiguragji wymienione w
temacie opisujgcym instalowanie
programu DPM w $rodowisku
wirtualnym

— Dysk przekazujacy z bezposrednio
dotaczonym magazynem (DAS) hosta
— Przekazujaca jednostka LUN iSCSI
dotaczona do hosta

— Przekazujaca jednostka LUN Fibre
Channel dotaczona do hosta

— Docelowa jednostka LUN iSCSI
podtaczona bezposrednio do maszyny
wirtualnej programu DPM

— Jednostka LUN Fibre Channel
podtaczona do maszyny wirtualnej
programu DPM przy uzyciu kontrolera
Windows Server 2012 Virtual Fiber
Channel (VFC)

Uzywa wolumindw podstawowych, nie
moze znajdowac sie na dysku
dynamicznym.

Pojedynczy serwer programu DPM ma

limit niezmienny dla magazynu 120 TB.

ZALECANE

Zalecenia dotyczace magazynu dla programu DPM

e Rozmiar sektora powinien zawsze by¢ spéjny w ramach podstawowego magazynu (tj. WS Storage) do

magazynu natywnego programu DPM.

e Gdy funkcja miejsca do magazynowania jest uzywana do wydzielenie magazynu programu DPM, funkgja

miejsca do magazynowania jest obstugiwana na kontrolerach iSCSI1i FC, o ile nie sg one odporne na btedy

(proste z dowolna liczbg kolumn)

e Pamiec podreczna zapisu powinna zawsze wynosi¢ od SE do zero przy uzyciu funkgji miejsca do

magazynowania dla magazynu programu DPM.

Chronione obcigzenia robocze

WYMAGANIE

Limity rozmiaru chronionego obcigzenia

SZCZEGOLY

Program DPM 2016 i nowszy z Nowoczesny magazyn kopii
zapasowych nie majg limitéw LDM.

W przypadku programu DPM 2016 i nowszych mozna
chroni¢ wiecej danych na serwerze DPM. Przetestowano
maksymalnie 120 TB limitu magazynowania na serwer DPM.
Jednak 120 TB jest tylko ograniczeniem elastycznym.
Sprawdzanie poprawnosci jest w toku w celu przetestowania
wyzszego limitu. Te wskazdwki zostang zaktualizowane po

zakonczeniu walidacji.



WYMAGANIE

.NET Framework

Windows Management Framework (WMF)

(Nie dotyczy programu DPM 2019)

Chronione obcigzenia robocze

Wymagania wstepne

Obstuga sieci

WYMAGANIE

Domena

Zaufanie domeny

Konfiguracja sieci

Zdalne zarzadzanie

SZCZEGOLY

Przed instalacja agenta ochrony DPM na wszystkich
chronionych komputerach musi by¢ zainstalowany program
.NET Framework w wersji 4.0 lub wyzszej.

W przypadku ochrony serwera wydanego przed systemem
Windows Server 2012 nalezy zainstalowa¢ odpowiednia
wersje programu WMF przed zainstalowaniem agenta DPM:

- WMF 3.0 dla systemu Windows Server 2008 z dodatkiem
SP2

- WMF 4.0 dla systeméw Windows 7, Windows Embedded
Standard 7 i Windows Server 2008 R2

Systemy Windows Server 2012 i nowsze nie wymagaja
oddzielnej instalacji programu WMF.

W dokumencie Macierz obstugi ochrony programu DPM
znajduje sie aktualna lista obcigzen chronionych.

Na chronionym komputerze musi by¢ zainstalowany agent
ochrony programu DPM. Aby uzyskac wiecej informadjj,
zobacz Konfigurowanie agenta ochrony.

Woluminy chronione nie moga by¢ mniejsze niz 1 GB i musza
mie¢ format NTFS.

Systemy operacyjne serweréw chronionych przez program
DPM muszg by¢ 64-bitowe.

SZCZEGOLY

Serwer DPM powinien znajdowac sie w systemie Windows
Server 2019, Windows Server 2016, Windows Server 2012
R2, Windows Server 2012

Program DPM obstuguje funkcje ochrony danych w wielu
lasach, o ile zostanie nawigzana dwukierunkowa relacja
zaufania miedzy oddzielnymi lasami.

Program DPM moze chroni¢ serwery i stacje robocze w
domenach w lesie, ktéry ma ustanowiong dwukierunkowa
relacje zaufania z domeng serwera DPM. Bez dwukierunkowej
relagji zaufania program DPM nie moze chroni¢ komputeréw
w grupach roboczych lub domenach niezaufanych. Aby
uzyskac wiecej informagji, zobacz Tworzenie kopii zapasowych
i przywracanie obcigzen w grupach roboczych i domenach
niezaufanych.

W przypadku ochrony danych przy uzyciu sieci rozlegtej
(WAN) minimalna przepustowos¢ sieci musi wynosi¢

512 kilobitéw na sekunde (kb/s).

Program DPM nie obstuguje roztaczonych obszaréw nazw.


https://www.microsoft.com/download/details.aspx?id=34595
https://www.microsoft.com/download/details.aspx?id=40855

WYMAGANIE

Program Central Console

Powtoka zarzadzania programu DPM

Konsola administracji zdalnej

SZCZEGOLY

Uzyj konsoli centralnej do administrowania wieloma
serwerami DPM z jednej lokalizacji.

Zainstaluj ja na serwerze z programem System Center
2016/2019 Operations Manager. Nalezy takze zainstalowac
agenta programu Operations Management na serwerze
DPM. Zobacz Instalowanie konsoli centralnej.

Zainstaluj powtoke zarzadzania serwera DPM na komputerze
klienckim, aby bezposrednio zarzadza¢ co najmniej jednym
serwerem DPM za pomoca programu Windows PowerShell.
Zainstaluj ja, uzywajac instalatora programu DPM.

Powtoke zarzadzania programu DPM mozna zainstalowac na
komputerach z systemem:

DPM 2019: Windows Server 2019, Windows Server 2016,
Windows 8.1 i Windows 10

DPM 2016: Windows Server 2008 R2, Windows Server 2012,
Windows Server 2012 R2, Windows Server 2016, Windows 7,
Windows 8, Windows 8.1

Uwaga: program DPM 2019 obstuguje tylko komputery 64-
bitowe.

Skonfiguruj konsole administragji zdalnej w celu zarzadzania
pojedynczym serwerem DPM.

Powtoke zarzadzania programu DPM mozna zainstalowac na
komputerach z systemem Windows Server 2008 R2,
Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows 7, Windows 8, Windows 8.1 i Windows
10. Na komputerze musi by¢ uruchomione srodowisko .NET
Framework w wersji 4.0 lub nowszej.

Uwaga: program DPM 2019 obstuguje tylko komputery 64-
bitowe.



Przygotowanie magazynu danych
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Gtowna cze$¢ wdrozenia programu System Center Data Protection Manager (DPM) bedzie dowiedziec sie, jak
przechowywac dane kopii zapasowej wykonywanej przez program DPM. Dowiedz sie wiecej:

e Dodawanie magazynu za pomoca funkcji Modern Backup Storage
® Przechowywanie krétkoterminowe i dtugoterminowe

® Przechowywanie w chmurze przy uzyciu ustugi Azure Backup

® Przechowywanie na dysku

® Przechowywanie na tasmie

Krotkoterminowe i dlugoterminowe Omdwienie magazynu

W programie DPM nalezy wybrac krétkie i dtugoterminowe przechowywanie kopii zapasowych danych.

MAGAZYN

Chmura Azure

Tasma

KROTKOTERMINOWE

Odpowiednie dla
przechowywania
krotkoterminowego

W przypadku niektorych
obcigzen roboczych kopie
zapasowe mozna zapisywac
bezposrednio na tasmie
(D2T) na potrzeby
przechowywania
krotkoterminowego.

Dotyczy to danych

DtUGOTERMINOWE

Odpowiednie dla
przechowywania
dtugoterminowego

W przypadku wszystkich
obciagzen roboczych kopie
zapasowe mozna zapisywac
na tasmie w celu
dtugoterminowego
przechowywania poza firma
(D2D2T).

CECHY

— Efektywne i ekonomiczne
rozwigzanie w zakresie
krétkoterminowego i
dtugoterminowego
przechowywania poza
siedziba firmy.

— Platforma Azure moze
by¢ uzywana jako magazyn
dla danych funkgji Hyper-V,
programu SQL Server

i serwera plikéw. Platformy
Azure mozna uzywac tylko
do tworzenia kopii
zapasowych danych z
serwerow z systemem
Windows Server 2016,
Windows Server 2012 R2,
Windows Server 2012 lub
Windows Server 2008 R2 z
dodatkiem SP1.

— Aby korzystac z ustugi
Azure Backup, nalezy
uruchomi¢ program DPM w
ramach rozwigzania System
Center 2012 z dodatkiem
SP1 lub nowszym.

— Krétkoterminowe kopie
zapasowe na tasmie moga
by¢ przydatne dla danych,
ktore nie zmieniaja sie
czesto, przez co nie
wymagaja czestego
wykonywania kopii
zapasowych.
-Dtugoterminowy magazyn



MAGAZYN

plikowych (woluminy,
BBATKOTERMIIOWEN
systemu, programu SQL
Server, funkgji Hyper-V i baz
danych Exchange, ktére nie
sg skonfigurowane dla
grupy DAG.

DLUGOTERMINOWE

tasm poza siedziba firmy
& Przydatny w przypadku
danych, ktére musza by¢
przechowywane w celu
spetnienia obowiazkowych
zobowigzan

— Jesli taSmy sg uzywane
do ochrony
dtugoterminowej i
krétkoterminowej, program
DPM tworzy kopie
najnowszych
krétkoterminowych petnych
kopii zapasowych i uzywa
ich do generowania
dtugoterminowych kopii
zapasowych na tasmach.
Zaleca sie zaplanowanie
uruchamiania wykonywania
krotkoterminowej kopii
zapasowej dzien przed
wykonaniem
dtugoterminowej kopii
zapasowej. W ten sposéb
mozna zapewnic, ze do
wykonania dtugoterminowej
kopii zapasowej bedzie
uzywana najnowsza
krotkoterminowa kopia
zapasowa.

— Jesli uzywasz dysku do
krétkoterminowej kopii
zapasowej i tasmy do celéw
dtugoterminowych,
dtugoterminowe kopie
zapasowe beda pobierane z
repliki dysku.

— Odzyskiwanie danych z
tasmy moze by¢ powolne,
dlatego jest lepszym
rozwigzaniem w przypadku
danych z wysokim
wskaznikiem celu punktu
odzyskiwania (RPO), ktore
nie musza by¢ dostepne i
odzyskiwane w krotkim
okresie krytycznym po
awarii.

— Nie mozna zwolnic¢
miejsca na tasmie ani
wymazac tasmy zawierajacej
poprawne punkty
odzyskiwania. Nalezy usunac
zrodha z grupy ochrony i
spowodowac wygasniecie
punktéw odzyskiwania lub
zmodyfikowac ustawienia
grupy ochrony w celu
wytgczenia ochrony tasmy.
Aby wygasnie¢ tasme,
oznacz ja jako wolng, a
nastepnie usun jej
oznaczenie i ponownie
zawykazuj.

— Wykonywanie kopii

TannacAunnich na Fadmini



Przygotowanie magazynu w chmurze (Azure Backup)

MAGAZYN

Dysk

KROTKOTERMINOWE

Wszystkie kopie zapasowe
danych w programie DPM
mozna krétkoterminowo
przechowywac na dysku
(D2D).

DLUGOTERMINOWE

Nie mozna tworzy¢
dtugoterminowych
magazynéw na dyskach.

zapasuwyu 1ia s |
eeyykiwanie moze
wymagac prac manualnych,
na przyktad przy rotagji
tasm.

— Pojemnos¢ pamieci
masowej na
dtugoterminowe kopie
zapasowe mozna zwiekszy¢
przez dodanie tasm.

— Biblioteka tasm lub
autonomiczna stacja tasm
musi by¢ fizycznie
podtaczona do serwera
programu DPM. Biblioteka
tasm moze by¢ podtaczona
bezposrednio interfejsem
SCSI lub za posrednictwem
sieci SAN.

— Dyski umoZzliwiaja szybkie
tworzenie kopii zapasowych
i odzyskiwanie danych. Jest
to rozwigzanie przydatne w
przypadku danych o matym
celu punktu odzyskiwania
(RPO), czyli wymagajacych
szybkiego odzyskania po
awarii.

— Nadmiarowos¢ dyskéw
mozna uzyskac za pomoca
technologii, takich jak
macierze RAID.

— Maksymalny czas
przechowywania danych na
dysku to 448 dni.

— Wykonywanie kopii
zapasowej na dysku nie ma
wptywu na dziatajace
zadania.

Ustuga Azure Backup umozliwia zapisywanie kopii zapasowych danych chronionych przez program DPM na

platformie Azure. Jest to przydatne w kilku przypadkach:

Program DPM wdrozony lokalnie jako serwer fizyczny lub na maszynie wirtualnej — w

przypadku wdrozenia programu DPM jako serwera fizycznego lub lokalnej maszyny wirtualnej funkgji

Hyper-V mozna utworzy¢ kopie zapasowa danych przy uzyciu ustugi Azure Backup (jako dodatek do

tworzenia kopii zapasowej danych na dysku i tasmie).

Program DPM wdrozony jako maszyna wirtualna na platformie Azure — jesli program DPM jest

wdrozony na maszynie wirtualnej platformy Azure (mozliwe od programu System Center 2012 R2 z

aktualizacja Update 3), mozesz utworzy¢ kopie zapasowa danych na dyskach platformy Azure

dofgczonych do maszyny wirtualnej programu DPM na platformie Azure, a nastepnie odcigzy¢ magazyn

danych, tworzac kopie zapasowa w ustudze Azure Backup.

Podczas konfigurowania grupy ochrony w programie DPM nalezy wybrac opcje dysk do krétkoterminowego

przechowywania, a nastepnie wiaczy¢ tworzenie kopii zapasowych online na platformie Azure. Nalezy pamieta¢ o

nastepujacych kwestiach:



e Obowiazuje kilka wymagan wstepnych i ograniczen. Przeczytaj wiecej.

e Aby mozna byto wiaczy¢ opcje kopii zapasowych w chmurze dla grupy ochrony w konsoli programu
DPM, nalezy najpierw skonfigurowac ustuge Azure Backup. Dowiedz sig, jak skonfigurowac ustuge Azure
Backup przy uzyciu programu DPM.

Przygotowanie magazynu dyskowego

Program DPM zapisuje kopie danych na dysku w celu przechowywania krétkoterminowego, zapisujac dane w
puli magazynéw. Pula magazynow to zestaw dyskéw i wolumindw, na ktorych serwer DPM przechowuje punkty
odzyskiwania chronionych danych. Aby mozna byto przechowywac dane na dysku, musisz miec¢ co najmniej
jeden dysk lub wolumin w puli magazynow. W przypadku puli magazynéw mozna uzy¢ dowolnego z ponizszych

rozwigzan:

NOTE

Nie zaleca sie uzywania serwera NAS jako magazynu w celu przygotowania magazynu dyskowego programu DPM.

e Bezposrednio dotaczony magazyn (DAS)
e Sie¢ magazynowania (SAN) Fiber Channel

e Urzadzenie magazynujace iSCSI lub sie¢ SAN

Najlepsze rozwigzania w zakresie puli magazynow

NAJLEPSZE ROZWIAZANIE SZCZEGOLY


https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction/#requirements-and-limitations
https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction/

NAJLEPSZE ROZWIAZANIE

Ograniczenia dyskéw

Obstuga deduplikacji

SZCZEGOLY

— Serwer programu DPM musi mie¢ zainstalowane co
najmniej dwa dyski. Dedykowany dysk rozruchowy,
zawierajacy system i pliki instalacyjne programu DPM, oraz
drugi dysk przeznaczony dla puli magazynéw. W programie
DPM dysk jest zdefiniowany jako dowolne urzadzenie
dyskowe jako dysk w narzedziu Zarzadzanie dyskami systemu
Windows. Do puli magazynéw nie mozna dodac¢ dyskéw
zawierajgcych pliki rozruchowe lub systemowe albo dowolny
sktadnik instalacji programu DPM.

— Dyski dodane do puli magazyndéw nie powinny mie¢
partygji. Aby przygotowac dyski, program DPM ponownie
sformatuje dyski i wymazuje wszelkie dane.

-Pula magazynéw obstuguje wiekszo$¢ typow dyskow, w tym
IDE, SATA i SCSI, a pula magazynéw obstuguje zaréwno
gtéwny rekord rozruchowy (MBR), jak i tabele partycji GUID
(GPT). Firma Microsoft zdecydowanie zaleca korzystanie z
dyskoéw GPT.

— Jedli dla puli magazynow jest uzywana sie¢ SAN, firma
Microsoft zaleca utworzenie oddzielnej strefy dla dysku i
tasmy. Nie mieszaj urzadzen w jednej strefie.

— Program DPM nie obstuguje dyskéw USB/1394 w puli
magazynow.

— Nie mozna uzywac funkgji miejsca do magazynowania dla
puli magazynéw dyskowych.

— Niektdrzy producenci oryginalnego sprzetu (OEM)
zawierajg partycje diagnostyczng zainstalowana z nosnika,
ktory zapewnia. Partycja diagnostyczna moze byc¢ réwniez
nazywana partycjg OEM lub partycja EISA. Partycje EISA
nalezy usunac z dyskéw przed dodaniem ich do puli
magazynow.

— Woluminy niestandardowe zdefiniowane w konsoli
Zarzadzanie dyskami mozna zamieni¢ na woluminy w puli
magazynow.

-Zalecamy uzywanie rozszerzalnego sprzetu, aby mozna byto
dodac wiecej pojemnosci, jesli jest to konieczne.

Program DPM dziatajacy jako maszyna wirtualna Hyper-V
moze przechowywac dane kopii zapasowych w plikach VHD
w folderach udostepnionych na serwerze plikéw z systemem
Windows z wtaczona deduplikacja. Wiecej informagji znajduje
sie w temacie Deduplikacja magazynu programu DPM.



NAJLEPSZE ROZWIAZANIE

Wymagania dotyczace pojemnosci

SZCZEGOLY

Wymagania dotyczace pojemnosci s zalezne przede
wszystkim od rozmiaru chronionych danych, codziennego
rozmiaru punktu odzyskiwania, oczekiwanego tempa
rozrostu danych woluminu oraz od docelowego zakresu
przechowywania.

Codzienny rozmiar punktu odzyskiwania to tgczny rozmiar
zmian wprowadzonych do chronionych danych w ciggu
jednego dnia. Jest w przyblizeniu réwny rozmiarowi
przyrostowej kopii zapasowej. Zakres przechowywania to
liczba dni, przez jaka punkty odzyskiwania danych
chronionych maja by¢ przechowywane na dysku. W
przypadku plikow program DPM moze przechowywac
maksymalnie 64 punkty odzyskiwania dla kazdego woluminu
z grupy chronionej. Dla kazdej grupy ochrony moze
codziennie utworzy¢ maksymalnie 8 zaplanowanych w
harmonogramie punktow odzyskiwania.

Zakres przechowywania to liczba dni, przez jaka punkty
odzyskiwania danych chronionych maja by¢ przechowywane
na dysku. W przypadku plikéw program DPM moze
przechowywac¢ maksymalnie 64 punkty odzyskiwania dla
kazdego woluminu z grupy chronionej. Dla kazdej grupy
ochrony moze codziennie utworzy¢ maksymalnie

8 zaplanowanych w harmonogramie punktéw odzyskiwania.
Limit 64 punktow odzyskiwania dla plikéw wynika z
ograniczenia ustugi kopiowania woluminéw w tle (VSS).
Ograniczenie liczby punktéw odzyskiwania nie obowigzuje w
przypadku danych aplikacji.

Zalecamy utworzenie puli magazynéw dwukrotnie wigkszej
niz rozmiar chronionych danych. Wynika to z zaktadanego
codziennego rozmiaru punktu odzyskiwania na poziomie
10% rozmiaru chronionych danych oraz zakresu
przechowywania réwnego 10 dni. Aby prawidtowo oszacowac
rozmiar, mozna sprawdzi¢ przyrostowa kopie zapasowa dla
typowego dnia. Jesli na przyktad przyrostowa kopia
zapasowa 100 GB danych ma rozmiar 10 GB, oznacza to, ze
codzienny rozmiar punktu odzyskiwania bedzie wynosi¢
okoto 10 GB. Oczywiscie nalezy dostosowac zatozenie 10% i
10 dni dla szacowania zgodnie z wymaganiami organizagji.

Im wiekszy zakres przechowywania, tym mniej punktow
odzyskiwania mozna utworzy¢ kazdego dnia. Jedli na przyktad
zakres przechowywania jest réwny 64 dni, kazdego dnia
mozna utworzy¢ tylko jeden punkt odzyskiwania. Jedli jest to
8 dni, kazdy dzien mozna utworzy¢ 8 punktow odzyskiwania.
Przy zakresie przechowywania wynoszacym 10 dni kazdego
dnia mozna utworzy¢ okoto 6 punktow odzyskiwania.



NAJLEPSZE ROZWIAZANIE

Konfiguracja dyskowa

Wartosci niestandardowe

Poréwnanie opcji dyskow

Dysk

SZCZEGOLY

W przypadku uzywania bezposrednio dotaczonego
magazynu z pula magazynéw mozna zastosowa¢ dowolna
sprzetowa konfiguracje macierzy RAID albo konfiguracje
grupy dyskéw (JBOD). W przypadku dyskow, ktore maja by¢
dodane do puli magazynéw, nie nalezy tworzy¢ programowej
konfiguracji RAID.

Decydujac o konfiguracji dyskow, nalezy uwzglednié¢
specyficzne dla uzywanego srodowiska priorytety dotyczace
pojemnosci, kosztéw, niezawodnosci oraz wydajnosci. Jesli na
przyktad w konfiguracji JBOD przestrzen dyskowa potrzebna
na dane parzystosci jest niewielka, mozna ja zastosowac w
celu uzyskania mozliwie najwiekszej ilosci miejsca do
magazynowania. Jednak niezawodno$¢ konfiguragji JBOD jest
mata. Awaria jednego dysku powoduje natychmiastowa
utrate danych.

W typowym wdrozeniu programu DPM jest zalecana
konfiguracja RAID 5, ktéra zapewnia efektywny kompromis
miedzy pojemnoscia, kosztem, niezawodnoscig i wydajnoscia.

Aby utatwi¢ ocene opdji dotyczacych konfigurowania dyskéw
dla puli magazynéw, ponizsza tabela zawiera poréwnanie wad
i zalet konfiguracji JBOD oraz réznych pozioméw macierzy
RAID w skali od 4 (bardzo dobre) do 1 (akceptowalne).

W niektorych przypadkach moze by¢ konieczne uzycie
woluminu niestandardowego, ktéry nie nalezy do puli
magazynoéw i jest uzywany do przechowywania repliki oraz
punktow odzyskiwania dla cztonka grupy ochrony. Na
przyktad moze by¢ wymagana wieksza kontrola nad
magazynem dla konkretnych zrédet danych lub dane
krytyczne musza by¢ przechowywane przy uzyciu jednostki
LUN o wysokiej wydajnosci w sieci SAN.

Jako wolumin niestandardowy mozna wybrac¢ dowolny
wolumin dotaczony do serwera programu DPM z wyjatkiem
woluminu, ktéry zawiera pliki systemowe i pliki programéw.
Aby uzy¢ woluminéw niestandardowych jako elementéow
cztonkowskich grupy ochrony, musza by¢ dostepne dwa
woluminy niestandardowe: jeden wolumin do
przechowywania repliki i jeden wolumin do przechowywania
punktow odzyskiwania.

Program DPM nie moze zarzadzaé przestrzenig woluminéw
niestandardowych. Jesli program DPM ostrzega, ze na
woluminie niestandardowym z replika lub woluminie z
punktem odzyskiwania konczy sie wolne miejsce, nalezy
recznie zmieni¢ rozmiar woluminu niestandardowego za
pomoca konsoli Zarzadzanie dyskami.

Po utworzeniu grupy nie mozna zmieni¢ puli magazynéw ani
woluminu niestandardowego wybranych dla cztonka grupy
ochrony. Aby to zrobi¢, zatrzymaj ochrone zrodta danych, a
nastepnie dodaj je ponownie do grupy zabezpieczen.



KONFIGURACJA WYDAJNOSC/SKALOW

DYSKOWA POJEMNOSC KOSZT NIEZAWODNOSC ALNOSC
JBOD 4 4 1 4
RAID 0 4 4 1 4
RAID 1 1 1 4 3
RAID 5 3 3 3 3
RAID 10 1 1 4 4

Konfigurowanie puli magazynéw
Po skonfigurowaniu co najmniej jednego dysku zgodnie z warunkami wstepnymi mozna doda¢ go do puli
magazynow.

e W konsoli administratora programu DPM kliknij pozycje Zarzadzanie > Dyski.

e Kliknij przycisk Dodaj na Wstazce narzedzi i w oknie Dodaj dyski do puli magazynéw wybierz dysk do
dodania z listy dostepne dyski .

Po skonfigurowaniu puli magazynow podczas tworzenia grup ochrony zawierajacych zrodta danych, dla ktérych
chcesz utworzy¢ kopie zapasowa, bedzie mozna skonfigurowa¢ dysk jako krétkoterminowy magazyn dla tej kopii
zapasowej danych.

Przygotowywanie kopii zapasowej na tasmie
® Program DPM moze tworzy¢ kopie zapasowe bibliotek tasm lub autonomicznych stacji tasm.

e Nalezy dodac biblioteki tasm lub autonomiczna stacje tasm do serwera programu DPM przy uzyciu sieci
SAN lub interfejsu SCSI. Stacje tasm musza by¢ zgodne z programem DPM. Zapoznaj sie z tematem
Okreslanie zgodnych bibliotek tasm.

e Uzyskaj liste zgodnych bibliotek tasm.

e \Wymagana pojemnosc¢ tasm jest zalezna od rozmiaru chronionych danych i liczby zadan tworzenia kopii
zapasowej na tasmach, ktére musza zosta¢ uruchomione. Aby zaplanowac liczbe tasm wymaganych dla
danej grupy ochrony, nalezy pomnozy¢ wymagang czestotliwos¢ tworzenia kopii zapasowych przez zakres
przechowywania.

e W przypadku autonomicznych stacji taSm program DPM wykonuje dla kazdej grupy ochrony nastepujace
operacje:

o Dotacza wszystkie krétkoterminowe kopie zapasowe do pojedynczej tasmy.

o Doftacza wszystkie dtugoterminowe kopie zapasowe do pojedynczej tasmy, ktéra jest inna od tasmy
z krotkoterminowymi kopiami zapasowymi.

o Gdy tasma sie zapetni, program DPM generuje alert informujacy o koniecznosci dodania nowej
wolnej tasmy.

e Dla bibliotek tasm:

o Program DPM moze przydzieli¢ dwie tasmy (lub wieksza ich liczbe) do kazdej grupy ochrony.
Wszystkie zrodta danych w grupie ochrony sa zawsze dofaczane do tej samej tasmy niezaleznie od
wybranego rodzaju ochrony — krotkoterminowej lub dtugoterminowe;.


https://social.technet.microsoft.com/wiki/contents/articles/17105.compatible-tape-libraries-for-system-center-2012-dpm.aspx

o Jesli ustawienia grupy ochrony okreslaja przydziat wiecej niz jednej stacji, zrédta danych zostana
podzielone na poszczegdlnej tasmie. Jesli na przyktad istnieje piec¢ zrédet danych, a stacja ma
ustawiony limit dwoch zrodet, program DPM moze zapisad trzy zrédta danych na jednej tasmie i
dwa na innej. Moze to spowodowac nierébwnomierny rozktad danych miedzy taSmami, w zaleznosci
od rozmiaru danych, innych zadan zaplanowanych kopii zapasowych i liczby stacji tasm dostepnych

w tym czasie.

Diugoterminowe kopie zapasowe na taSmach przydzielajg dana tasme do kazdego zadania tworzenia
petnej kopii zapasowej, co sprawia, ze wszystkie punkty odzyskiwania dtugoterminowych kopii

zapasowych zawsze znajduja sie na nowej tasmie.

Liczba dostepnych wolnych tasm zmniejsza sie wraz z przydzielaniem tasm do dtugoterminowych lub
krotkoterminowych kopii zapasowych. Jesli nie jest dostepna nowa tasma do dtugoterminowej kopii

zapasowej, zostanie wygenerowany alert.

Jesli krotkoterminowe kopie zapasowe sg skonfigurowane do korzystania z tasm i jest uzywana opgja
tworzenia petnej kopii zapasowej, wszystkie zadania tworzenia petnej kopii zapasowej beda wymagaty
nowej wolnej tasmy.

Jesli uzytkownik zainicjuje dwie rézne akcje ,utworz punkt odzyskiwania (tasma)” dla dwéch cztonkow
grupy ochrony, program DPM utworzy dwa zadania tworzenia kopii zapasowej na tasmach, co sprawi, ze
beda wymagane dwie tasmy. Jesli uzytkownik zainicjuje jedna akcje ,utwdrz punkt odzyskiwania (tasma)”
dla dwéch cztonkdéw grupy ochrony, zostanie uzyta jedna tasma. W ten sposob w przypadku kopii
zapasowych ad hoc dane wybranych cztonkéw grupy ochrony sg zawsze umieszczane na tej samej tasmie.

Instalowanie i konfigurowanie urzadzen tasmowych

1.

Dotaczy(¢ stacje tasm — wykonaj instrukcje dostarczone z urzadzeniem taSmowym w celu podtaczenia i
zainstalowania go na serwerze programu DPM.

. Sprawdzi¢ numery seryjne — sprawdz, czy zmieniacze nos$nikow i stacje taSm majg numery seryjne. DPM

uzywa ich do identyfikagji. Zainstalowane urzadzenia tasmowe znajduja sie na liscie w Menedzerze

urzadzen.

. Doda¢ wyjatki zapory — dodaj wyjatki zapory, aby program DPM mogt wykry¢ tasme:

C:\Program Files\Microsoft System Center
2012\DPM\SQL\SSQL10_50.MSDPMV4RC\MSSQL\Binn\sqglservr.exe C:\Program Files
(x86)\Microsoft SQL Server\90\Shared\sqglbrowser.exe C:\Program Files\Microsoft System Center
2012\DPM\DPM\bin\DPMLA .exe

. Dodac wyjatki zapory — dodaj wyjatki zapory, aby program DPM mogt wykry¢ tasme:

C:\Program Files\Microsoft System Center
2012\DPM\SQL\SSQL10_50.MSDPMV4RC\MSSQL\Binn\sqlservr.exe C:\Program Files
(x86)\Microsoft SQL Server\90\Shared\sglbrowser.exe C:\Program Files\Microsoft System Center
2012\DPM\DPM\bin\DPMLA exe

. Wykry¢ recznie — serwer programu DPM automatycznie wykrywa urzadzenia taSmowe podtaczone do

niego fizycznie. Sg one wyswietlane w obszarze roboczym Biblioteki w widoku Zarzadzanie. Jesli
urzadzenie nie jest wyswietlane, mozna wykry¢ je recznie przy uzyciu przycisku Skanuj ponownie. Moze
to potrwac kilka minut. Po ponownym skanowaniu sprawdz, czy szczegdtowe dane wyswietlane w

Menedzerze urzadzen i w bibliotece tasm sa identyczne.

. Konfigurowanie udostepniania tasm — skonfiguruj udostepnianie tasm, jesli chcesz udostepnic jedna

biblioteke tasm na wielu serwerach programu DPM. Nalezy pamietac o nastepujacych kwestiach:

e Biblioteka tasm to zwykle zestaw stacji tasm, ktore automatycznie instalujg i odinstalowujg nosniki

tasmowe.



e Biblioteka tasm musi sie dziata¢ w srodowisku sieci SAN.

. Serwer biblioteki to komputer, na ktérym jest zainstalowany program DPM, wykonane zostato polecenie
udostepnienia biblioteki i jest wkaczony zmieniacz nosnikoéw. Klient biblioteki to komputer, na ktérym jest
zainstalowany program DPM, wykonane zostato polecenie udostepnienia biblioteki i nie jest wigczony
zmieniacz nosnikow. Zalecane jest, by konfiguracja systemowa komputera serwera biblioteki i wszystkich
komputeréw klientéw biblioteki byta jak najbardziej podobna. Nie zaleca sie konfigurowania zadnych

grup ochrony na serwerze biblioteki.

. Wszystkie serwery programu DPM uzywajace udostepnionej biblioteki musza uzywa¢ podobnej
konfiguracji programu SQL Server do obstugi baz danych programu DPM. Na przyktad wszystkie
powinny uzywac wystapienia lokalnego bazy danych programu DPM albo wszystkie powinny uzywac
wystapienia zdalnego. Nie moze by tak, ze niektore serwery programu DPM uzywaja wystapienia
lokalnego, a inne wystapienia zdalnego.

Po skonfigurowaniu tasm podczas tworzenia grupy ochrony zawierajacej zrédta chronionych danych mozna

wybrac tasme do dtugoterminowego i krotkoterminowego przechowywania danych.

Jesli chcesz uzy¢ biblioteki udostepnionej dla wielu serweréw programu DPM, kontynuuj od nastepnej

procedury.

Konfigurowanie udostepniania tasm

1. Na komputerze, ktéry bedzie serwerem biblioteki dla biblioteki udostepnionej, uzyj Menedzer urzadzen,

aby wigczy¢ zmieniacz nosnikow.
Na kazdym komputerze klienta biblioteki zmieniacz nosnikéw musi by¢ wytaczony.

. Wiacz protokoét nazwanych potokédw dla wystapien programu SQL Server na komputerach serwera
biblioteki i klientéw biblioteki. Nastepnie uruchom ponownie ustuge SQL.

. Aby skonfigurowac serwery programu DPM do uzycia biblioteki udostepnionej, na kazdym komputerze
klienta biblioteki otworz okno Wiersz polecenia z podwyzszonym poziomem uprawnien, a nastepnie
uruchom nastepujace polecenia:

® cd <system drive>:\Program Files\Microsoft System Center 2012 R2\DPM\DPM\Setup

® AddLibraryServerForDpm.exe -DpmServerWithLibrary <FQDN of library server> , gdzie "<nazwa FQDN

serwera biblioteki>" to w petni kwalifikowana nazwa domeny serwera biblioteki.

. Na komputerze serwera biblioteki otworz okno Wiersz polecenia z podwyzszonym poziomem uprawnien,
a nastepnie uruchom nastepujace polecenia jeden raz dla kazdego klienta biblioteki. Na przyktad jesli
serwer biblioteki obstuguje trzech klientéw biblioteki, polecenie trzeba uruchomic na serwerze biblioteki

trzy razy.
® cd <system drive>:\Program Files\Microsoft System Center 2012 R2\DPM\DPM\Setup

® AddLibraryServerForDpm.exe - ShareLibraryWithDpm <FQDN of library client> ,gdzie

<FQDN of library client> to w petni kwalifikowana nazwa domeny klienta biblioteki.

. Przed uruchomieniem ponizszych polecen na wszystkich komputerach klienckich biblioteki upewnij sie, ze
ustugi SQL Server (MSDPM2012) i SQL Server Agent (MSDPM2012) uzywaja konta uzytkownika
domeny jako konta logowania. Upewnij sie rowniez, ze konto domeny jest cztonkiem lokalnej grupy
administratorow na wszystkich komputerach, ktére wspotuzytkuja biblioteke. Nastepnie na kazdym
komputerze klienta biblioteki Otworz okno Wiersz polecenia z podwyzszonym poziomem uprawnien i
uruchom nastepujace polecenia.

® cd <system drive>:\Program Files\Microsoft System Center 2012 R2\DPM\DPM\Setup

® SetSharedDpmDatabase -DatabaseName <SqlServer\Instance\DatabaseName> [-DoNotMoveData] , gdzie



<SQLServer\Instance\Databasename> jest nazwg bazy danych serwera biblioteki. Nazwe mozna

znalez¢ w oknie Informacje o programie DPM w konsoli administratora programu DPM.

6. W Konsola administratora programu DPM na serwerze biblioteki wykonaj ponowne skanowanie.
Nastepnie wykonaj ponowne skanowanie lub od$wiezenie na kazdym komputerze klienckim biblioteki.

Najszybszym sposobem na wyswietlenie wszystkich nosnikow na wszystkich serwerach DPM jest
wykonanie na kazdym z nich ponownego skanowania, a nastepnie szczegdtowego spisu. Nastepnie na
jednym z serwerdow nalezy oznaczy¢ wybrane nosniki jako wolne, po czym wykona¢ od$wiezenie na
pozostatych serwerach. Po skonfigurowaniu udostepniania biblioteki mozna uzywa¢ udostepnionej
biblioteki tasm, tak jak gdyby byta dotgczona do kazdego serwera programu DPM.

Nastepne kroki
Po zaplanowaniu magazynu nalezy zapoznac sie z artykutem Identyfikowanie zgodnych bibliotek tasm.

Jesli chcesz zainstalowac program DPM, zapoznaj sie z artykutem Instalowanie programu DPM.



Okreslanie zgodnych bibliotek tasm

10.01.2020 « 7 minutes to read

Uzyj witryny TechNet wiki, aby znalez¢ najnowsza liste zgodnych bibliotek tasm dla programu System Center
Data Protection Manager (DPM).

Obstuga wirtualnej biblioteki tasm

Wirtualne biblioteki tasm skonfigurowane za pomoca wirtualnej karty Fibre Channel sg obstugiwane z
certyfikowanym sprzetem wymienionym w witrynie typu wiki. Aby sprawdzi¢, czy dana biblioteka tasm jest
obstugiwana przez wirtualng karte Fibre Channel, popros dostawce sprzetu tasm o sprawdzenie zgodnosci
biblioteki tasm.

Sprawdzanie zgodnosci biblioteki tasm

Jesli tasma znajduje sie w katalogu systemu Windows Server w sekgji sprzetu i magazynowania, a takze zostata
oznaczona jako zgodna z 64-bitowym systemem Windows 2008 lub 64-bitowym systemem Windows 2008 R2,
bedzie ona prawdopodobnie wspdtdziataé z programem DPM. Nalezy pamieta¢, ze wszelkimi niezgodnosciami w
zakresie sterownikow w systemie Windows 2012 musi zajac sie dostawca. Jesli masz juz tasme, mozesz
uruchomi¢ narzedzie Test zgodnosci biblioteki tasm programu DPM.

Uruchamianie narzedzia sprawdzania zgodnosci

Przed uruchomieniem narzedzia wykonaj nastepujace czynnosci:
e Upewnij sie, ze docelowa biblioteka tasm oraz stacje taSm sa widoczne w Menedzerze urzadzen.

e W16z taSme danych przeznaczona do odczytu i zapisu do gniazda 0. Zawartosc tej tasmy zostanie
zastgpiona.

e W16z taSme czyszczaca do gniazda 1. TaSmy musza znajdowac sie w kolejnych gniazdach, a w gniazdach
miedzy tymi tasmami nie moga znajdowac sie inne tasmy. Gniazdo z taSma z danymi musi poprzedzaé

gniazdo z taSma czyszczaca.
Aby uzyskad i uruchomic narzedzie sprawdzania zgodnosci:
1. Pobierz narzedzie Test zgodnosci biblioteki tasm programu DPM.

2. Wyodrebnij pliki. Otworz wiersz polecenia z podwyzszonym poziomem uprawnien, a nastepnie przejdz do

folderu, do ktérego wyodrebniono narzedzie.

3. Aby sprawdzi¢, czy narzedzie wykrywa tasme, wpisz polecenie DPMLibraryTest.exe /CERTIFY /LL.
Przeprowadz certyfikacje w nastepujacy sposob:

e Aby przeprowadzi¢ certyfikacje biblioteki tasm, wpisz polecenie

DPMLibraryTest.exe /CERTIFY /TL <tape library name> /AT

e Aby przeprowadzic¢ certyfikacje autonomicznej stacji tasm, wpisz polecenie
DPMLibraryTest.exe /CERTIFY /TL <device name> /SA

4. Narzedzie uruchomi nastepujace testy:

e Test 1: konfiguracja podstawowa — ten test polega na skanowaniu systemu pod katem
dofaczonych urzadzen oraz identyfikowaniu autonomicznych stacji tasm i bibliotek tasm. Po


https://social.technet.microsoft.com/wiki/contents/articles/17105.compatible-tape-libraries-for-system-center-2012-dpm.aspx
https://www.windowsservercatalog.com/
https://go.microsoft.com/fwlink/?linkid=203337

zakonczeniu testu narzedzie wyswietli podsumowanie. Dla kazdego urzadzenia zostana
wyswietlone nastepujace wtasciwosci: nazwa urzadzenia, numer seryjny, nazwa dostawcy, nazwa
produktu, wersja oprogramowania uktadowego i wiasciwosci interfejsu SCSI. Nalezy sprawdzi¢, czy
informacje w posumowaniu sg prawidtowe. Jesli nie sa:

o Sprawdz, czy w Menedzerze urzadzen sa wyswietlone wszystkie urzadzenia.
o Upewnij sig, ze sterowniki urzadzen sg aktualne.

o Jesli mapowania dyskéw s nieprawidtowe, nalezy uzy¢ narzedzia DPMDriveMapping. exe
<w folderze instalacji programu DPM >folderze/bin., aby poprawi¢ mapowania. Jezeli na
komputerze nie zainstalowano programu DPM, skopiuj plik DPMLA.xm| utworzony przez
narzedzie DPMDriveMapping.exe do folderu zawierajagcego wyodrebnione narzedzie
certyfikacji biblioteki tasm.

o Test 2: instalowanie/odinstalowywanie — ten test wybiera taSme z pierwszego dostepnego
gniazda, a nastepnie instaluje taSme w stagji i odinstalowuje ja z niej.

o Test 3: czyszczenie stacji — przeprowadza test czyszczenia za pomoca tasmy czyszczacej. W
przypadku korzystania z programu Firestreamer w ramach biblioteki VTL nie mozna usuwac ani
zmieniac tasm. Aby pomingc¢ ten test, uzyj w skfadni flagi /ST.

o Test 4: nosnik I/E — ten test wybiera pierwsza dostepna tasme i przenosi ja do portu I/E i z
powrotem. Jezeli biblioteka/VTL nie zawiera portow |/E, narzedzie automatycznie pominie ten test.

o Test 5: we/wy — ten test wybiera pierwsza zapisywalna tasme, zapisuje na niej kilka buforow, a
nastepnie probuje odczytac zapisane dane. Ten test stuzy tylko do sprawdzenia mozliwosci
odczytu/zapisu. Konkretne btedy na dysku nalezy sprawdzi¢ za pomoca trybu zaawansowanego.

5. Gdy narzedzie ukonczy test, informacje dziennika zostana zapisane w plikach LibraryTestTool-*Curr.errlog
znajdujacych sie w folderze, z poziomu ktdrego narzedzie zostato uruchomione. Jesli testy zostana
zakonczone pomyslinie, mozna zatozy¢, ze biblioteka tasm bedzie wspotdziata¢ z programem DPM.

Uruchamianie narzedzia sprawdzania zgodnosci dla funkgji Hyper-V
protokotu Fibre Channel

e Przygotuj dwa hosty funkcji Hyper-V z uruchomionym programem DP M.
e Wiacz migracje na zywo na obydwu serwerach. Klastrowane wdrozenie nie jest wymagane.

e Uruchom narzedzie zgodnosci na pierwszym serwerze hosta zgodnie z opisem w powyzszej sekdji i

sprawdz, czy testy zakonczyly sie pomysinie.
® Zainigjuj migragje na zywo na drugim serwerze hosta, a nastepnie zaczekaj na jej zakonczenie.

e Jesli program DPM dziata wirtualnie na drugim serwerze hosta, uruchom narzedzie sprawdzania
zgodnosci na tym serwerze hosta zgodnie z opisem w powyzszej sekgji, a nastepnie sprawdz, czy testy
zostaty pomyslinie zakonczone. Jesli tak, mozna zatozy¢, ze biblioteka tasm bedzie wspdtdziataé z

programem DPM.

Przyktady

Skfadnia narzedzia jest nastepujaca:

DPMLibraryTest.exe /CERTIFY /<switch_1> [/switch_2]



PRZELACZNIK

/LL

/LT

/TL

/AT

/ST

/SA

/EX

/Help lub /?

DETAILS

Wyswietlanie dostepnych bibliotek i
stagji tasm

Wyswietlanie wszystkich przypadkéw
testowych

Test biblioteki

Uruchamianie wszystkich testow

Uruchamianie okreslonych testow

Uruchamianie testow stadji
autonomicznej

Wyswietlanie przyktadow

Wyswietlanie pomocy

PRZYKLAD

DPMLibraryTest.exe /CERTIFY /LL

Uruchamianie testu w bibliotece
fizyczney:

DPMLibraryTest.exe /CERTIFY /TL
\\\\.\Changere /AT

Uruchamianie tylko testow 3 i 4 w
bibliotece fizyczne;j.
DPMLibraryTest.exe /CERTIFY /TL
\\\\.\Changero /ST 3 4

Uruchamianie wszystkich testow
oprécz testu czyszczenia:

DPMLibraryTest.exe /CERTIFY /TL
\\\\.\Changere /ST 1 2 4 5

DPMLibraryTest.exe /CERTIFY /TL
\\\\.\Tape21745678 /SA



Okreslanie zrédet danych, ktére majg by chronione

11.12.2019 » 2 minutes to read

Aby chroni¢ zrédta danych za pomoca programu System Center Data Protection Manager (DPM), nalezy wykonac
nastepujace czynnosci:

® Przeczytaj artykut What can DPM back up? (Co program DPM moze umiesci¢ w kopii zapasowej?), aby

dowiedziec sig, dla jakich plikéw mozna tworzy¢ kopie zapasowe w programie DPM.

e Program DPM stosuje ustawienia dotyczace kopii zapasowych do wszystkich zrodet danych w danej grupie
ochrony. Nalezy ustali¢ sposdb umieszczenia danych w grupach, ktére maja by¢ chronione. Przyktady
obejmuja:

o Wedlug komputera — wszystkie zrédta danych komputera naleza do tej samej grupy ochrony.
Dzieki temu mozna w jednym miejscu zmieniac ustawienia wplywajace na obcigzenie zasobow
komputera. Jednak wszystkie zrodta danych beda miec te same ustawienia wykonywania kopii
zapasowych i przywracania.

o Wedtlug obciazenia — pliki i typy danych poszczegdlnych aplikacji beda przydzielone do réznych
grup ochrony. Umozliwia zarzadzanie zadaniami jako grupami. Jednak odzyskanie serwera z wieloma
aplikacjami moze wymagac wielu tasm z réznych grup ochrony.

o Wedtug celu punktu/czasu odzyskiwania — zebranie razem zrédet danych o podobnych celach
punktu odzyskiwania (Recovery Point Objective, RPO) i celach czasu odzyskiwania (Recovery Time
Objective, RTO). Docelowy punkt odzyskania mozna kontrolowaé przez ustawienie dla grupy ochrony
czestotliwosci synchronizadji, ktéra wptywa na ilo$¢ danych (mierzong czasem), ktére moga zostac
utracone w przypadku awarii. Docelowy czas odzyskania to dopuszczalna dtugos¢ czasu, przez ktory
dane beda niedostepne. Zalezy on od metod przechowywania kopii zapasowych wybranych dla grupy
ochrony.

o Wedtug cech danych — na przyktad czestotliwos¢ zmian danych, szybkos¢ ich przyrostu lub ich

wymagania dotyczace pamieci masowej.

Nastepne kroki

Wodrazanie agenta ochrony programu DPM



Get DPM installed (Instalowanie programu DPM)

06.03.2020 + 33 minutes to read

Oto co nalezy zrobi¢, aby skonfigurowac program System Center Data Protection Manager (DPM):

1. Przeczytaj Wymagania wstepne instalagji

2. Sprawdz, czy system operacyjny programu DPM jest zgodny.

3. Skonfiguruj baze danych programu SQL Server do przechowywania ustawien i danych konfiguragji

programu DPM.

4. Skonfiguruj program DPM. Mozesz zainstalowac program DPM z poziomu interfejsu uzytkownika lub

uruchomi¢ instalacje nienadzorowana. Wykonaj te instrukcje, aby zainstalowaé program DPM na kontrolerze

domeny

Wymagania wstepne instalagji

SRODOWISKO

Podstawowe wymagania wstepne instalacji programu DPM

SZCZEGOLY INSTALACJI

Serwer DPM musi zawierac kilka sktadnikéw. Te z nich sg
instalowane automatycznie podczas instalagji:

-.NET Framework 4,0 lub 4,5 (DPM 2016/2019); .NET
Framework 3,5 wymagane do instalagji bazy danych SQL
(przed SQL 2016); .NET Framework 4,6 wymagany do
instalacji bazy danych SQL (SQL 2016 lub nowsza). Jesli nie
zostanie zainstalowana automatycznie, zainstaluj ja za
pomoca opgji dodawania funkgji w Menedzerze serwera.
— Instalator Windows 4.5 (lub nowszy). Instalowany w
ramach systemu operacyjnego, ale mozna go réwniez
zainstalowac jako administrator z
DPM\setup\redist\Windowslnstaller\INSTMSI45. EXE.

— Pakiet redystrybucyjny programu Microsoft Visual C++
2012; pakiet redystrybucyjny programu Microsoft Visual
C++ 2010; pakiet redystrybucyjny programu Microsoft
Visual C++ 2008.

— Program PowerShell 3,0 (dotaczony do systemu Windows
Server 2012 R2 lub 2012)



SRODOWISKO

DPM database

SZCZEGOLY INSTALACJI

- sprawdzi¢ obstugiwane wersje SQL Server dla DPM
Database. — SQL Server mozna zainstalowac na serwerze
DPM lub na serwerze zdalnym.

— W przypadku zdalnej instalacji bazy danych maszyna, na
ktorej jest uruchomione zdalne wystapienie, musi znajdowac
sie w tej samej domenie i strefie czasowej co serwer DPM.
— Jesli uzywasz zdalnej bazy danych, przygotu;j ja przed
zainstalowaniem programu DPM.

— Nie mozna uruchomi¢ SQL Server na kontrolerze domeny.
— Jesli uzywasz zdalnej bazy danych, przygotu;j ja przed
zainstalowaniem programu DPM. Upewnij sie, ze narzedzie
przygotowania bazy danych SQL na zdalnym komputerze
SQL Server zostato uruchomione.

— Program SQL Server moze by¢ autonomiczny lub moze
dziata¢ w klastrze.

— Nie mozna uzy¢ SQL Server zawsze wigczone wdrozenie.
— W przypadku wdrozenia programu DPM jako maszyny
wirtualnej platformy Azure nalezy uzy¢ maszyny wirtualnej
platformy Azure z SQL Server jako wystgpienia SQL Server
zdalnego. Nie mozna uzywac SQL Server lokalnych w tym
wdrozeniu, a korzystanie z Azure SQL Database nie jest
obecnie obstugiwane.

— Jesli SQL Server jest klastrowane, serwer raportowania i
SQL Server powinny znajdowac sie na réznych komputerach.



SRODOWISKO SZCZEGOLY INSTALACJI

Program DPM instalowany jako maszyna wirtualna funkgji W przypadku instalacji programu DPM jako maszyny
Hyper-V wirtualnej funkgji Hyper-V nalezy pamietac o nastepujacych
kwestiach:

e Wirtualna instalacja programu DPM nie jest
przeznaczona dla srodowisk skalowalnych. Zamiast
tego nalezy korzysta¢ z magazynu dotaczanego
bezposrednio lub opartego na sieci SAN. W razie
korzystania z plikéw VHDX w Srodowiskach
skalowalnych (funkcja Hyper-V na udostepnionym
woluminie klastra) wydajno$¢ moze by¢ gorsza niz w
przypadku sieci SAN. Z tego wzgledu nie zaleca sie
uzywania plikéw VHDX w Srodowiskach skalowalnych.

e Pliki VHDX nie maja limitu rozmiaru.

Sa obstugiwane zaréwno pliki VHDX o statym
rozmiarze jak i dynamicznie powiekszajace sie.

® Pula magazynow programu DPM obstuguje zaréwno
pliki VHD, jak i VHDX.

Wirtualna instalacja programu DPM jest wymagana w
celu umozliwienia obstugi dodawania wirtualnych
dyskoéw twardych do puli magazynow.

® W przypadku dynamicznych wirtualnych dyskow
twardych i wirtualnych dyskéw twardych o statym
rozmiarze pliki VHD i VHDX sa obstugiwane w
zdalnych udziatach SMB.

® (Od wersji DPM 2012 R2 z pakietem Update 3 mozna
uruchamia¢ program DPM jako maszyne wirtualna
funkgji Hyper-V z obstuga stagji tasm za pomoca
syntetycznego protokotu Fibre Channel.

® W przypadku magazynu programu DPM o wysokiej
dostepnosci wirtualne dyski twarde powinny by¢
umieszczane na skalowalnych w poziomie serwerach
plikow (SOFS). Skalowalne w poziomie serwery plikow
wymagajg protokotu SMB 3.0.

® Wirtualne instalacje programu DPM nie obstuguja:

© miegjsc do magazynowania systemu Windows
2012 ani wirtualnych dyskéw twardych
zainstalowanych w miejscach do
magazynowania;
lokalnego lub zdalnego hostingu plikéw VHDX
w miegjscach do magazynowania systemu
Windows 2012;

o wtaczonej deduplikacji dysku na woluminach
zawierajgcych wirtualne dyski twarde;

o obiektéw docelowych iSCSI systemu Windows
2012 (korzystajacych z wirtualnych dyskow
twardych) jako puli magazynéw programu
DPM;

o kompresji NTFS woluminéw zawierajacych pliki
VHD uzywane w puli magazynéw programu
DPM;

o Funkcja BitLocker w woluminach zawierajacych
pliki VHD uzywane w puli magazyndw.

o plikéw VHDX w puli magazyndw programu
DPM na dyskach fizycznych, ktorych sektory
majg macierzysty rozmiar 4 KB;

o wirtualnych dyskéw twardych udostepnianych
na serwerach systemu Windows 2008.



Elri%%rgw |sD|?oM jako maszyna wirtualna platforma Azure s.zcgEg%rﬁm&?Mi\eéﬁ obstugiwany na maszynie
wirtualnej modelu laa$S platformy Azure o rozmiarze
A2 lub wigkszym.

Aby wybraé rozmiar maszyny wirtualnej programu
DPM, mozesz skorzystac z kalkulatora rozmiaru
maszyny wirtualnej platformy Azure programu DPM.
Po skonfigurowaniu maszyny wirtualnej utworz
wystapienie w standardowej warstwie obliczeniowej,
poniewaz maksymalna liczba operadji wejscia/wyjscia
na sekunde na dysku dotaczonym jest wieksza w
warstwie standardowej niz w warstwie podstawowej.

® Program DPM moze chroni¢ obciazenia, tak jak to
opisano w artykule Matrix Protection.

® Program DPM moze chroni¢ obcigzenia uruchamiane
w ramach wielu ustug w chmurze platformy Azure,
ktore korzystaja z tej samej sieci wirtualnej platformy
Azure i subskrypdji platformy Azure.
W programie DPM uruchomionym jako maszyna
wirtualna platformy Azure nie mozna chroni¢ danych
lokalnych.

® Nalezy uzy¢ oddzielnego konta magazynu dla
maszyny wirtualnej programu DPM, poniewaz jego
rozmiar i limity liczby operacji wejscia/wyjscia na
sekunde mogag mie¢ wptyw na wydajnos$¢ maszyny
wirtualnej programu DPM, jesli konto jest
udostepniane innym uruchomionym maszynom
wirtualnym. Maszyna wirtualna programu DPM i
chronione obcigzenia powinny byc¢ czescia tej samej
sieci wirtualnej platformy Azure.

® |iczba dyskow, ktore moga by¢ uzywane w
magazynie docelowym (puli magazynéw programu
DPM), jest ograniczona przez rozmiar maszyny
wirtualnej (maksymalnie 16). Agent ustugi Azure
Backup dziatajacy na serwerze programu DPM
wymaga tymczasowego magazynu do wtasnego
uzytku (lokalizacja pamieci podrecznej) oraz dla
danych przywréconych z chmury (lokalny obszar
przemieszczania). Nalezy zwréci¢ uwage, ze kazda
maszyna wirtualna platformy Azure ma tymczasowy
magazyn danych na dysku. Jest on dostepny dla
uzytkownika jako wolumin D:\. Lokalny obszar
przemieszczania wymagany dla ustugi Azure Backup
mozna skonfigurowa¢ na dysku D:\ a lokalizacje
pamieci podrecznej mozna umiesci¢ na dysku C:\.
Dzieki temu nie trzeba uzywac miejsca na dyskach
danych dotaczonych do maszyny wirtualnej
programu DPM.

® Dane sg przechowywane na dyskach platformy Azure
dotaczonych do maszyny wirtualnej programu DPM.
Po dotaczeniu do maszyny wirtualnej dyski i ilos¢
miejsca do magazynowania beda zarzadzane w
programie DPM. llos¢ danych, dla ktorych mozna
utworzy¢ kopie zapasowa, zalezy od liczby i rozmiaru
dyskoéw dotgczonych do maszyny wirtualnej
programu DPM. Istnieje maksymalna liczba dyskow,
ktore mozna dotaczy¢ do kazdej maszyny wirtualnej
platformy Azure (4 dyski dla A2V2, A4V2, A8V2) i
maksymalny rozmiar kazdego dysku (1 TB). Na
podstawie tych danych okreslana jest catkowita
dostepna pojemnos¢ puli magazyndw kopii
zapasowych. Firma Microsoft zaleca zachowywanie
danych przez jeden dzien na dysku platformy Azure z
dotgczonym programem DPM i przechowywanie
danych starszych niz jeden dzien w ustudze Azure


https://go.microsoft.com/fwlink/?linkid=512026
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magazynu danych i umozliwia ochrone wiekszej ilosci
danych dzieki przeniesieniu ich do ustugi Kopia
zapasowa Azure.
® Mozesz korzystac z nastepujacych opdji skalowania

wdrozenia:

° Opdgja 1, skalowanie w gore: zwiekszanie
rozmiaru maszyny wirtualnej programu DPM
z A2V2, A4V2, A8V2 i Dodawanie wiecej
magazynu lokalnego.

© Opga 2, odcigzanie od danych: wysytanie
starszych danych do ustugi Kopia zapasowa
Azure i zachowywanie tylko najnowszych
danych w magazynie dotagczonym do serwera
programu DPM.

© Opgja 3, skalowanie w poziomie: dodawanie
kolejnych serweréw programu DPM w celu
wiaczenia ochrony obcigzen.

® Ponizsza Tabela A zawiera podsumowanie
maksymalnej liczby chronionych obcigzen dla
kazdego rozmiaru maszyny wirtualnej programu

DPM.
Tabela A
ROZMIAR MASZYNY MAKSYMALNA LICZBA SREDN! ROZMIAR éREDN!A WARTOSC ZMIAN
WIRTUALNEJ CHRONIONYCH OBCIAZEN OBCIAZENIA OBCIAZENIA (DZIENNIE)
A2V2 20 100 GB 5% zmian netto
A4V2 40 150 GB 10% zmian netto
A8V2 60 200 GB 15% zmian netto

Konfigurowanie bazy danych programu SQL Server
Skonfigurowanie bazy danych programu SQL Server jest koniecznie w nastepujacych przypadkach:
e Korzystasz z programu DPM 2019, 2016

Aby skonfigurowac baze danych programu SQL Server:

1. Uruchom instalatora programu SQL Server na serwerze lokalnym, na ktérym zainstalujesz program

DPM, badz na serwerze zdalnym.

2. Na karcie Instalacja kliknij opcje Nowy serwer SQL instalacji autonomicznej lub dodaj funkcje do

istniejacej instalacji.

3. Na karcie Klucz produktu wprowadz wazny klucz licengji. Na karcie Reguly obstugi instalacji napraw
wszystkie btedy przed kontynuowaniem instalacji. Na karcie Rola instalatora wybierz opcje Instalacja
funkcji programu SQL Server

4. Na karcie Wybor funkcji wybierz opcje Ustugi aparatu bazy danych. W polu Funkcje
wystapieniawybierz opcje Ustugi raportowania — w trybie macierzystym. Na karcie Zasady

instalacji zapoznaj sie z zasadami.

5. Na karcie Konfiguracja wystapienia podaj nazwe wystapienia programu SQL Server, ktdérego chcesz
uzy¢ na potrzeby programu DPM. W nazwie nie uzywaj znaku podkreslenia ani znakow zlokalizowanych.



Na karcie Wymagania dotyczace miejsca na dysku zapoznaj sie z wymaganiami.

. Na karcie Konfiguracja serwera -> Konta ustug podaj konta domen, przy uzyciu ktérych maja by¢

uruchamiane ustugi programu SQL Server:

® Zaleca sie, aby do uruchamiania ustug programu SQL Server, agenta programu SQL Server,
aparatu bazy danych programu SQL Server i ustug SQL Server Reporting Services uzywac
jednego, przeznaczonego tylko do tego celu konta uzytkownika domeny.

e W przypadku instalowania programu DPM na kontrolerze RODC nalezy uzy¢ utworzonego tam
konta DPMSQLSvcsAcct. Nalezy pamieta¢, ze konto uzytkownika musi by¢ cztonkiem lokalnej
grupy administratorow na kontrolerze domeny, na ktérym jest zainstalowane wystapienie zdalne.
Po zakonczeniu instalacji mozna usuna¢ konto uzytkownika z lokalnej grupy administratoréw.
Ponadto na potrzeby instalacji na kontrolerze RODC bedzie trzeba wprowadzi¢ hasto wybrane
podczas konfigurowania kontrolera RODC dla programu DPM i tworzenia konta
DPMR$MACHINENAME.

e Podczas tworzenia konta uzytkownika domeny nadaj mu najmniejsze mozliwe uprawnienia,
przypisz silne hasto, ktére nie wygasnie, i nadaj mu tatwa do rozpoznania nazwe. To konto nalezy
pdzniej dodac w kreatorze do lokalnej grupy administratoréw i do statej roli serwera Sysadmin
programu SQL Server.

o Wszystkim ustugom, z wyjatkiem uruchamiania demona filtru petnotekstowego SQL, nalezy nadac
wartos¢ Automatyczny.

. Na karcie Konfiguracja aparatu bazy danych zaakceptuj ustawienie Tryb uwierzytelniania systemu
Windows. Administratorzy programu DPM potrzebujg uprawnien administratora SQL Server . W
obszarze okre$l SQL Server AdministratorzyDodaj administratoréw programu DPM. W razie
potrzeby mozesz doda¢ dodatkowe konta. Wykonaj pozostate kroki kreatora, uzywajac ustawien
domyslnych, i kliknij polecenie Gotowy do zainstalowania -> Instaluj.

. W przypadku instalacji programu SQL Server na komputerze zdalnym nalezy wykona¢ nastepujace

czynnosci:

e Zainstaluj pliki obstugi programu DPM (SQLPrep). W tym celu na komputerze z programem SQL
Server wioz dysk DVD programu DPM i uruchom plik setup.exe. Uzyj kreatora, aby zainstalowa¢
pakiet redystrybucyjny programu Microsoft Visual C++ 2012. Pliki obstugi programu DPM

zostang zainstalowane automatycznie.

e Skonfiguruj reguly zapory tak, aby serwer DPM médgt komunikowac sie z komputerem programu
SQL Server:

o Upewnij sig, ze protokot TCP/IP jest wiaczony z ustawieniami domyslna inspekcja

niepowodzen i wlaczone sprawdzanie zasad haset.

oAby umozliwic¢ ruch TCP na porcie 80, skonfiguruj wyjatek ruchu przychodzacego dla pliku
sgservr.exe dla wystapienia programu SQL Server w ramach programu DPM. Serwer
raportéw nastuchuje zagdan HTTP na porcie 80.

o Wiacz zdalne wywotywanie procedur w zdalnym programie SQL Server.

o Domyslne wystapienie aparatu bazy danych nastuchuje na porcie TCP 1443. Ustawienie to
mozna zmodyfikowac. Aby mozna byto uzywac ustugi SQL Server Browser do fgczenia z
wystapieniami, ktore nie nastuchujg na domysinym porcie 1433, potrzebny bedzie port
UDP 1434.

o Nazwane wystgpienie programu SQL Server domysinie uzywa portow dynamicznych.
Ustawienie to mozna zmodyfikowac.



o Numer biezacego portu uzywanego przez aparat bazy danych jest widoczny w dzienniku
btedow programu SQL Server. Dzienniki bledéw mozna wyswietlac przy uzyciu programu
SQL Server Management Studio przez podtaczenie do wystapienia nazwanego. Biezacy
dziennik mozna wyswietli¢ w obszarze Zarzadzanie — dzienniki programu SQL Server w
ramach wpisu Serwer nastuchuje na porcie ['any' numer_portu].

NOTE

® Program DPM 2016 wymaga SQL Server Management Studio (SSMS) w wersji 16,5 lub starszej. Program SSMS nie jest
juz instalowany z SQL Server; musisz pobrac i zainstalowa¢ program SQL Server Management Studio (SSMS) w wersji
16,5.

® Program SSMS w wersji 17,0 lub nowszej nie jest obstugiwany w programie DPM 2016. Aby uzyskac wiecej informadji,
zobacz SQL Server Management Studio wersja 16,5.

® W przypadku programu DPM 2019 nalezy zainstalowa¢ program SQL SSRS osobno dla programu SQL 2017. W
programie SQL 2017 i nowszych wersjach ustugi SSRS nie sg instalowane w ramach instalacji programu SQL Server.

Aby uzyskac wiecej informadji, zobacz Install SQL Server Reporting Services (2017 i nowsze).

Instalowanie programu DPM

IMPORTANT

Podczas instalowania programu DPM nalezy uzy¢ nazw NetBIOS dla nazwy domeny i nazwy maszyny SQL. Nie nalezy

uzywac w petni kwalifikowanych nazw domen (FQDN).

. W razie potrzeby Wyodrebnij plik DPM 2016. exe (w przypadku programu DPM 2016)/DPM 2019. exe

(dla programu DPM 2019) na komputerze, na ktérym chcesz uruchomi¢ program DPM. W tym celu
uruchom plik exe i na ekranie Welcome (Witamy) kliknij pozycje Next (Dalej). Na ekranie Select
Destination Location (Wybierz lokalizacje docelowa) okresl, gdzie chcesz wyodrebnié pliki instalacyjne.
Na ekranie Ready to Extract (Gotowe do wyodrebnienia) kliknij pozycje Extract (Wyodrebnij). Po
zakonczeniu wyodrebniania przejdz do okreslonej lokalizacji i uruchom plik Setup.exe.

Na stronie Zapraszamy instalatora programu DPM kliknij przycisk Dalej. Na stronie Postanowienia
licencyjne zaakceptuj umowe i wybierz przycisk OK.

. Na stronie Sprawdzanie wymagan wstepnych poczekaj na wykonanie sprawdzenia i przed

kontynuowaniem rozwiaz wszelkie problemy.

. Na stronie Rejestracja produktu kliknij przycisk Dalej. Na stronie Zgoda na korzystanie z ustugi

Microsoft Update zdecyduj, czy chcesz, aby program DPM byt uwzgledniany przez ustuge Microsoft
Updates.

Na stronie Podsumowanie ustawien sprawdz ustawienia i kliknij przycisk Instaluj. Po ukonczeniu
instalagji kliknij przycisk Zamknij. Automatycznie zostanie uruchomiona ustuga Windows Update w celu
wyszukania zmian.

Uruchamianie instalacji nienadzorowanej

Uruchom instalacje nienadzorowang w nastepujacy sposob:

1.

Przed rozpoczeciem upewnij sie, ze wstepnie wymagane sktadniki zostaty zainstalowane.

. Na SQL Server zdalnym upewnij sie, ze NET Framework 3,5 (dla programu SQL 2016) 4,0 lub 4,5 (SQL

2017) jest zainstalowany w systemie Windows Server przed zainstalowaniem programu SQL.

. Uzyj nastepujacego kodu, aby upewnic sie, ze zapora jest otwarta:



https://go.microsoft.com/fwlink/?linkid=832812
https://docs.microsoft.com/sql/ssms/release-notes-ssms#1653
https://docs.microsoft.com/sql/reporting-services/install-windows/install-reporting-services?view=sql-server-2017

netsh advfirewall firewall add rule name=DPM_SqlServr.exe dir=in action=allow
program=\"%PROGRAMFILES%\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\Binn\sqglservr.exe\"
profile=Domain

netsh advfirewall firewall add rule name=DPM_UDP_Port_1434 dir=in action=allow protocol=UDP
localport=1434 profile=Domain

4. Zainstaluj program SQL Server na serwerze lokalnym lub zdalnym.

5. Skopiuj ponizszy tekst do Notatnika (lub innego edytora tekstu) i zapisz skrypt na serwerze programu
DPM jako plik DPMSetup.ini. Ten sam skrypt bedzie uzywany niezaleznie od tego, czy wystapienie
programu SQL Server jest zainstalowane na serwerze DPM, czy tez na serwerze zdalnym.

IMPORTANT

Podczas instalowania programu DPM nalezy uzy¢ nazw NetBIOS dla nazwy domeny i nazwy maszyny SQL. Nie

nalezy uzywac w petni kwalifikowanych nazw domen (FQDN).

Podczas tworzenia pliku DPMSetup.ini tekst wewnatrz nawiaséw ostrych (<>) nalezy zastgpic
wartosciami z wiasnego srodowiska. Wiersze rozpoczynajace sie od znaku krzyzyka (#) sa komentarzami
i instalator programu DPM uzyje wartosci domysinych. Aby okresli¢ wtasne wartosci, wpisz wartosci w
nawiasach ostrych (<>) i usun krzyzyk (#).

[OPTIONS]

UserName = <A user with credentials to install DPM>

CompanyName = <Name of your company>

ProductKey = <The 25-character DPM product key in the format XXXXX-XXXXX=-XXXXX=XXXXX=XXXXX>
SqlAccountPassword = <The password to the DPM$ account>

StandardAgentLicenses = <No. of standard agent licenses you have purchased>
EnterpriseAgentLicenses = <No. of enterprise agent licenses you have purchased>
ProgramFiles = C:\Program Files\Microsoft Data Protection Manager

DatabaseFiles = C:\Program Files\Microsoft Data Protection Manager\DPM\DPMDB
IntegratedInstallSource = <Location of the DPM setup files>

---For using a remote SQL Server instance ---

SQLMachineName = <Name of the SQL Server computer> OR <SQL Cluster Name>
SQLInstanceName = <Name of the instance of SQL Server that Setup must use>
SQLMachineUserName = <User name that Setup must user>

SQLMachinePassword = <Password for the user name Setup must use>
SQLMachineDomainName = <Domain to which the SQL Server computer is attached>
---For using a reporting SQL Server instance in case of DPMDB in SQL Cluster ---
ReportingMachineName = <Name of the SQL Server computer>
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ReportingInstanceName = <Name of the instance of SQL Server that Setup must use, SSRS in case of
SQL 2017>

# ReportingMachineUserName = <User name that Setup must user>

# ReportingMachinePassword = <Password for the user name Setup must use>

# ReportingMachineDomainName = <Domain to which the SQL Server computer is attached>

6. Po zapisaniu pliku w wierszu polecenia z podwyzszonym poziomem uprawnien na serwerze instalacji
VVpiSZ: start /wait [media location]\setup.exe /i /f <path>\DPMSetup.ini /1 <path>\dpmlog.txt

® [media location] wskazuje, gdzie bedzie uruchamiany plik Setup. exe z programu.

e <path> jestlokalizacjag pliku ini.

Instalowanie programu DPM na kontrolerze domeny

Aby skonfigurowac program DPM na kontrolerze RODC, przed skonfigurowaniem programu SQL Server i
zainstalowaniem programu DPM nalezy wykonac¢ kilka czynnosci.

1. Utwérz grupy zabezpieczen i konta na potrzeby programu DPM. W tym celu kliknij pozycje Start >



Narzedzia administracyjne > Uzytkownicy i komputery ustugi Active Directory >
Domena/Builtin i utworz te grupy zabezpieczen. Dla kazdej z grup uzyj domyslnych ustawien zakresu
(globalny) i typu grupy (zabezpieczenia):

e Nazwa komputeraDPMDBReaders $ < >;

e Nazwa komputeraMSDPMTrustedMachines $ < >;

e Nazwa komputeraDPMRADCOMTrustedMachines $ < >;

e Nazwa komputeraDPMRADmMTrustedMachines $ < >;

e Nazwa komputeraDPMDBAdministrators $ < >;

e Nazwa komputeraMSDPMTrustedUsers $ < >;

e Nazwa komputeraDPMSCOM $ < >;

e DPMRATrustedDPMRAs $ <Nazwa komputera>, gdzie <Nazwa komputera> to nazwa kontrolera
domeny.

2. Dodaj konto komputera lokalnego dla kontrolera domeny (< Nazwa komputera>) do grupy
MSDPMTrustedMachines$ < Nazwa komputera>. Nastepnie na podstawowym kontrolerze domeny
utworz konto uzytkownika domeny z poswiadczeniami o mozliwie najnizszym poziomie. Przypisz do
niego silne hasto, ktdre nie wygasa, i dodaj je do lokalnej grupy administratoréw.

NOTE

To konto nalezy zapamieta¢, poniewaz podczas instalacji programu SQL Server trzeba bedzie skonfigurowac ustugi
programu SQL Server. To konto uzytkownika mozna nazwac¢ w dowolny sposéb, jednak aby z tatwoscia
rozpoznawac jego przeznaczenie, warto nada¢ mu znaczacg nazwe — taka jak DPMSQLSvcsAcct. Dla celdw tych
procedur to konto bedzie nazwane DPMSQLSvcsAcct.

3. Na podstawowym kontrolerze domeny utwérz kolejne konto uzytkownika domeny z poswiadczeniami o
mozliwie najnizszym poziomie, nazwij je DPMR$MACHINENAME, przypisz do niego silne hasto, ktore
nie wygasa, a nastepnie dodaj to konto do grupy DPMDBReaders$ <Nazwa komputera>.

4. Nastepnie utwérz grupy zabezpieczen i konta uzytkownikéw na potrzeby bazy danych programu SQL
Server z ustawieniem zakresu: globalny i typem grupy: zabezpieczenia. W tym formacie Grupa lub konto
ma <grouporaccountnameComputerName>.

e SQLServerSQL2005BrowserUser$ <Nazwa komputera>

e SQLServerMSSQLServerADHelperUser$ <Nazwa komputera>

e SQLServerReportServerUser$ </dentyfikator wystgpienia><Nazwa wystgpienia>
e SQLServerMSASUser$<Nazwa komputera><Nazwa wystgpienia>

e SQLServerDTSUser$<Nazwa komputera>

e SQLServerFDHostUser<Nazwa komputera><Nazwa wystgpienia>

e gdzie <Nazwa komputera> to nazwa komputera kontrolera domeny, na ktérym ma zostac
zainstalowany program SQL Server 2008.

o <Nazwa wystgpienia> to nazwa wystapienia programu SQL Server, ktére ma zostac
utworzone na kontrolerze domeny. Nazwa wystapienia moze by¢ dowolna nazwa inna niz
domysina nazwa wystapienia programu DPM (MSDPM2010).

o <ldentyfikator wystgpienia> jest domyslnie przypisywany przez Instalatora programu SQL
Server. Informuje, ze grupa ma zastosowanie do ustug Reporting Services (MSRS) dla wersji
gtéwnej wystapienia (10) programu SQL Server. W tym wydaniu ta warto$¢ to MSRS1A0_50.

5. Na podstawowym kontrolerze domeny dodaj utworzone wczesniej konto uzytkownika domeny (konto



DPMSQLSvcsAcct) do nastepujacych grup: SQLServerReportServerUser$ <Nazwa
komputera>$MSRS10.<Identyfikator wystgpienia> SQLServerMSASUser$ <Nazwa
komputera>$ <ldentyfikator wystgpienia>

6. Po wykonaniu tych krokéw mozesz zainstalowac program SQL Server:

e Zaloguj sie na kontrolerze domeny, na ktérym chcesz zainstalowac program DPM przy uzyciu
utworzonego wczesniej konta uzytkownika domeny. Bedziemy nazywac to konto
DPMSQLSvesAcct.

® Rozpocznij instalacje programu SQL Server. Na stronie Konfiguracja serwera — Konta ustug
instalatora musisz poda¢ konto logowania dla ustug programu SQL Server (agent programu SQL
Server, aparat bazy danych programu SQL Server i ustugi SQL Server Reporting Services), aby
byty uruchamiane na koncie uzytkownika DPMSQLSvcsAcct.

® Po zainstalowaniu programu SQL Server otw6rz pozycje SQL Server Configuration Manager
> Konfiguracja sieci programu SQL Server > Protokoty i kliknij prawym przyciskiem myszy
pozycje Nazwane potoki > Wiacz. Musisz zatrzymac i ponownie uruchomi¢ ustuge programu
SQL Server.

7. Nastepnie mozesz zainstalowac program DPM:

e Na stronie Ustawienia programu SQL Server wpisz nazwe wystapienia programu SQL Server
zainstalowanego w procedurze jako localhost\<Nazwa wystapienia>, a nastepnie wpisz
poswiadczenia pierwszego utworzonego konta uzytkownika domeny (konto DPMSQLSvcsAcct).
To konto musi by¢ cztonkiem lokalnej grupy administratorow na kontrolerze domeny, na ktorym
jest zainstalowane wystagpienie zdalne. Po zakonczeniu instalacji mozna usunac¢ konto uzytkownika
z lokalnej grupy administratoréw.

e Na stronie Ustawienia zabezpieczen trzeba bedzie wprowadzi¢ to samo hasto, ktére zostato
uzyte wczesniej do utworzenia konta uzytkownika DPMR$MACHINENAME.

e Otwérz program SQL Server Management Studio i potacz sie z wystagpieniem programu SQL
Server, do ktérego uzywania jest skonfigurowany program DPM. Kliknij pozycje nowe zapytanie,
Skopiuj ponizszy tekst do okienka po prawej stronie, a nastepnie nacisnij klawisz F5, aby
uruchomi¢ zapytanie.

use DPMDB

declare @refresh_jobid uniqueidentifier

select @refresh_jobid = ScheduleId from tbl_SCH_ScheduleDefinition where JobDefinitionId in
(select JobDefinitionId from tbl_JIM TaskDefinition where TaskDefinitionId in (select distinct
TaskDefinitionID from tbl_TE_TaskTrail

where VerbID = '53603503-C4C8-4DOE-8F1E-D2F3868E51E3')) and IsDeleted=0

exec msdb.dbo.sp_update_job @job_name =@refresh_jobid, @enabled=0

update tbl_SCH_ScheduleDefinition

set IsDeleted=1

where Scheduleld = @refresh_jobid

Uaktualnij program SQL 2016 do wersji SQL 2017

Jesli chcesz uzy¢ programu SQL 2017 z pdtrocznym kanatem programu DPM 1801 lub nowszym, musisz
uaktualni¢ SQL 2016 do programu SQL 2017. Do programu SQL 2017 mozna uaktualni¢ SQL Server 2016 lub
SQL Server 2016 SP1 Enterprise lub standard. Ponizsza procedura zawiera liste czynnosci, ktore nalezy
wykonag, aby uaktualni¢ program SQL 2016 do programu SQL 2017.



NOTE

Program SQL 2017 jest obstugiwany jako baza danych programu DPM 1801 w scenariuszach uaktualniania. W przypadku
programu DPM 2019 program SQL 2017 jest obstugiwany jako DPM database w ramach nowych scenariuszy instalagji i
uaktualniania programu DPM.

. Na SQL Server wykonaj kopie zapasowga bazy danych raportowania.
. Wykonaj kopie zapasowa kluczy szyfrowania.

. Wyczys¢ foldery raportowania na komputerze lokalnym.

. Zainstaluj ustuge raportowania.

. Na serwerze programu DPM Zmien nastepujacy klucz rejestru programu DPM na nowga nazwe

wystgpienia raportowania.

e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Data Protection
Manager\DB <ReportingInstanceName>

. Zmien nazwe katalogu wirtualnego ustugi Reporting Services na ReportServer_SSRS.

. Skonfiguruj ustuge raportowania i Przywro¢ baze danych i klucze szyfrowania.




Uaktualnianie instalagji programu DPM

11.12.2019 « 60 minutes to read

Ten artykut zawiera informacje o uaktualnianiu programu System Center 2019 — Data Protection Manager
(DPM).

Uaktualnianie do programu DPM 2019

Program System Center-2019 Data Protection Manager (DPM) mozna zainstalowaé w systemie Windows Server
2016 lub 2019. Program DPM 2019 mozna uaktualni¢ z nastepujacych wersji:

e DPM 2016
e DPM 1801
e DPM 1807

Przed przeprowadzeniem uaktualnienia do programu DPM 2019 lub jego instalacji przeczytaj temat
wymagania wstepne instalacji.

Sciezka uaktualnienia programu DPM 2019

W przypadku uaktualniania programu DPM 2016 do programu DPM 2019 upewnij sie, ze instalacja obejmuje
nastepujace wymagane aktualizacje:

e Uaktualnij serwer programu DPM do wersji DPM 2019.
e Zaktualizuj agentéw na serwerach chronionych.
e Uaktualnij administratora zdalnego programu DPM na wszystkich serwerach produkcyjnych.

e Kopie zapasowe sg kontynuowane bez ponownego uruchamiania serwera produkcyjnego.

Procedura uaktualniania programu DPM

1. Aby zainstalowac program DPM, kliknij dwukrotnie plik Setup. exe, aby otworzy¢ Kreatora programu
System Center 2019.

2. W obszarze Instalacja kliknij przycisk Data Protection Manager, aby uruchomi¢ Kreatora instalacji.
Zaakceptuj warunki i postanowienia licencyjne, a nastepnie wykonaj kroki Kreatora instalagji.

Instrukcje dotyczace instalowania programu DPM znajduja sie w artykule Instalowanie programu DPM.

Migrowanie DPM database podczas uaktualniania

W ramach uaktualniania mozesz przenies¢ baze danych DPM. Na przyktad:

e Scalasz wystapienia SQL Server.
o Jedli wykonujesz przeniesienie do zdalnego programu SQL Server o wyzszej wydajnosci.

o Jedli chcesz dodac odporno$é na uszkodzenia za pomoca klastra programu SQL Server lub wykonaé
przeniesienie miedzy zdalnym i lokalnym programem SQL Server w dowolng strone.

Instalator programu DPM 2019 umozliwia migrowanie DPM database do roznych serwerdw SQL podczas
uaktualniania.

Mozliwe scenariusze migracji bazy danych

Podczas uaktualniania programu DPM 2016/1801/1807 do programu DPM 2019 istnieja nastepujace



scenariusze:

1. Lokalne wystapienie i migracja do zdalnego wystapienia SQL Server podczas instalagji.
Woystapienie zdalne i migracja do lokalnego wystapienia SQL Server podczas instalagji.
Woystapienie lokalne i migracja do zdalnego wystapienia klastra SQL Server podczas instalacji.
Lokalne wystapienie i migracja do innego lokalnego wystapienia SQL Server podczas instalagji.

Zdalne wystapienie i migracja do innego zdalnego wystapienia SQL Server podczas instalagji.

S T

Woystapienie zdalne i migracja do zdalnego wystapienia klastra SQL Server podczas instalacji.

Przygotowanie do migracji bazy danych

Jesli chcesz uzy¢ nowego programu SQL Server do migrowania DPM database, przed uaktualnieniem programu

DPM upewnij sie, ze oba serwery SQL maja takie same:

e \Wymagania dotyczace programu SQL Server
e Konfiguracja konfiguracji

e Reguty zapory

e Pliki obstugi programu DPM ()

Gdy nowe wystgpienie SQL Server zainstalowane i przygotowane do uzytku programu DPM, nalezy wykonac
kopie zapasowa biezacego DPM database i przywrécic je na nowym SQL Server.

Kroki przed uaktualnieniem: Tworzenie kopii zapasowej i przywracanie bazy danych programu DPM
2016/1801/1807 do nowego wystapienia SQL

Ten przyktad przygotowuje zdalny klaster SQL Server do uzycia podczas migragji.
1. Na serwerze programu System Center Data Protection Manager lub na SQL Server zdalnym hostujagcym

DPM database Uruchom program Microsoft SQL Management Studio i Potacz sie z wystgpieniem
programu SQL HOSTUJACYM biezgce DPMDB programu DPM.

2. Kliknij prawym przyciskiem myszy baze danych DPM i w obszarze Zadania wybierz pozycje Utworz kopie
zapasowa... .



File Edit View Debug Teools Window Community Help

f Bl NewQuery | [y |8 o B |3 |65 W = | )

Connect~ i 81 w 7 [F] &
= DPM-LOCALMSDPM2012 (SCL Server 10.50.4000 - CONTOSOVadministrator)
= L3 Databases

[ System Databases

4 Database Snapshots
w Mew Database...
+ ﬂ Repo
ﬁ Repd MNew Cuery

[ Security Script Database as
3 Server O
[ Replicat
4 Manage Policies Take Offline
SCL Sery et

Tasks Detach...

HEBHEHEHB

Bring Online

Start PowerShell Shrink

Reports Back Up... |

Rename Restore

Delete Mirrar...

Refresh Launch Database Mirroring Monitor...
Ship Transaction Logs...

Properties

Generate Scripts...

Extract Data-tier Application...
Register as Data-tier Application...
Import Data...

Export Data...

Copy Database...

Manage Database Encryption...

3. Dodaj miejsce docelowe kopii zapasowej i nazwe pliku, a nastepnie wybierz pozycje OK, aby rozpoczac
tworzenie kopii zapasowe;.



5 Serpt > [ Help

Source
Database: | DFMDE

Recovery mode!: |SIMPLE
Backup type: |Ful
[] Copy-only Backup
Backup component:
(®) Database

() Files and filegroups:

Backup set
Name: |DPMDE-Full Database Backup

Description: |
Backup set will expire:

®) After: |D

e O on: | 7/30/2013

DPM-LOCALNMSDPM2012 Destiriation

Connection: Back up to: ® Disk

CONTOS0\administrator C-\backup\DPM LOCAL BAK
ﬂ View connection properties

Connection

Ready

4. Po wykonaniu kopii zapasowej skopiuj plik wyjsciowy do zdalnego programu SQL Server. Jesli jest to
klaster programu SQL, skopiuj go do aktywnego wezta hostujacego wystapienie programu SQL, ktérego
chcesz uzy¢ podczas uaktualniania programu DPM. Przed przystgpieniem do przywracania DPM database
nalezy skopiowac go na dysk udostepnionego klastra.

5. Na maszynie zdalnego programu SQL Server uruchom program Microsoft SQL Management Studio i
potacz sie z wystapieniem programu SQL, ktérego chcesz uzy¢ podczas uaktualnienia programu DPM. Jedli
jest to klaster programu SQL, nalezy to zrobi¢ w aktywnym wezle, do ktérego skopiowano plik kopii
zapasowej. Plik kopii zapasowej teraz powinien znajdowac sie na udostepnionym dysku klastra.

6. Kliknij prawym przyciskiem myszy ikone Bazy danych, a nastepnie wybierz polecenie Przywro¢ baze
danych... . Spowoduje to uruchomienie kreatora przywracania.
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Object Explorer

= SQLDBCLUSTERNDPMSQLDE (SQL Server 11.0.3000 - CONTOSOadministrator)

= Ca W
B3 ¢ MNew Database...

= B Attach...

@

Ej [ I Restore Database... I

£ Sect Restore Files and Filegroups...
(3 Serv Deploy Data-tier Application...
Repl
g AES_ Import Data-tier Application...
+ L3
3 Man Start PowerShell
3 Intet
50L Reports
Refresh

|a664_0332167cdB03

7. Wybierz pozycje Urzadzenie w obszarze Zrédto, a nastepnie znajdz plik kopii zapasowej bazy danych,

ktory zostat skopiowany w poprzednim kroku, i wybierz go. Zweryfikuj opcje i lokalizacje przywracania, a

nastepnie wybierz pozycje OK, aby rozpocza¢ przywracanie. Rozwiaz wszelkie problemy zgtoszone podczas

przywracania, aby zakonczyc je pomyslnie.

47 SQLDBCLUSTER\DPMSQLDB
[CONTOSO\administrator]

nn

@ Done

© Ready
'Sjg.l:mpulge B script ~ | [ Help
B Eeneral
§ E::ons e -
) Database: |
® Device: FA\DPM-LOCAL BAK | EI
Database: DPMDB v]
Destination
Database: {DPMDB vl
Restore to: [The last backup taken (Tuesday, July 30, 2013 4:17:02 PM) |
Restore plan

Backup sets to restore:
Restore_ | | Component  Type  Server Databass  Postion |
[ DPMDB-Full Database Backup  Datak Full DPM-LOCAL\MSDPM2012 DPMDB 1 ‘

8. Po zakonczeniu przywracania przywrécona baza danych bedzie widoczna w obszarze bazy danych z

oryginalna nazwa. Ta baza danych zostanie uzyta podczas uaktualniania. Mozesz wyjs$¢ z programu

Microsoft SQL Management Studio i rozpoczac¢ proces uaktualniania na oryginalnym serwerze DPM.




Object Explorer = 1 ¥
Connect = 1‘!} E;\J a T E;

= La SOLDBCLUSTERVDPMSOLDE (S0OL Server 11.0.3000 - CONTOSOVadministrator)

= [ Databases
& [ System Databases

# [ Database Snapshots

] [__j DPMDE_DPM_CLUSTER

| DPMDB DP M_REMOTEDZ7d751e_dcdb_dedd_abbd_0332167cdB03

# [ Server Objects

# 4 Replication

3 AlwaysOn High Availability
= [ Management

+ [ Integration Services Catalogs
®H LE) SCL Server Agent

9. Jesli nowy serwer SQL jest zdalnym serwerem SQL, zainstaluj narzedzia do zarzadzania SQL na serwerze
programu DPM. Wersja narzedzi zarzgdzania programu SQL musi pasowac do wersji programu SQL

Server hostujacego baze danych DPMDB.

Rozpocznij uaktualnienie, aby zmigrowac DPMDB do innego SQL Server

NOTE
Jesli wystapienie programu SQL jest wspotuzytkowane, uruchom instalacje lub uaktualnienia programu DPM sekwencyjnie.

Instalowanie réwnolegte moze spowodowac wystapienie bteddw.

1. Po zakonczeniu czynnosci przygotowujacych przed migracja Uruchom proces instalacji programu DPM
2019. Instalator programu DPM pokazuje informacje o biezacym wystapieniu programu SQL Server, ktére
zostato wstepnie wypetnione. Jest to miejsce, w ktérym mozna wybrac inne wystapienie programu SQL
Server lub zmienic¢ klastrowane wystapienie programu SQL uzywane podczas migracji.



_ Prerequisites Check
h. Please wait while the wizard checks for required hardware and software.

Installation Stages DFM reguires a database. You can use a local or remote instance of SAL Server that already exists.

el
@ come ¥ |Use stand-alone SQL Server.

JEEILELE CTEEL SQL Server is not clustered.
Product registration " Use clustered SQL Server
SQGL Server is clustered

Insiallstion seitings Instance of SQL Server
Microsoft Update Opt-In (Example: SQLSERV or SALSERVAMYSQLINSTANCE):

Customer feedback option IDFlM'LOC"D‘LWISI:JF”I\"IIZ'D-|2

Installation User Name: | Password: |
Domain: I—

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing \Windows components. Check and Install

L f'I“'\Cti'»ﬁ'a;e ‘u‘}-’ir

Lo TO ACTIOm e

. Zmien ustawienia SQL, aby uzy¢ wystapienia programu SQL Server, do ktérego przywrécono baze danych
programu DPM. Jesli jest to klaster programu SQL, musisz takze okresli¢ osobne wystapienie programu
SQL Server uzywane na potrzeby raportowania programu SQL. Przyjeto, ze wszystkie reguty zapory oraz
program SQLPrep zostaty juz uruchomione. Musisz podac poprawne poswiadczenia, a nastepnie klikng¢

s e e

przycisk Sprawdz i instaluj.



Insiallaiion Siages
Welcome
Prerequisites check
Product registration
Installation settings
Microsoft Update Opt-In
Customer feedback option

Installation

- Prerequisites Check
h. Please wait while the wizard checks for required hardware and software.

DPM reguires a database. ou can use a local or remote instance of SAL Server that already exists.

" Use stand-alone SQL Server.
S0L Server is not clustered.

% Ise clustered SQL Server
SQL Server is clustered

Instance of SQL Server
(BEample: SQLSERV or SOLSERVWMYSQLINSTANCE):

ISQ LDBCLUSTERNDPMSGLDE

User Mame: IAdministmtor Password: I‘"’“’“
Domain: Icorrtoso

Instance of SQL Server Reporting Service
(Bxample: SQLSERV or SGLSERVVMYREFORTINGINS TANCE):

|SQLSERVER\DFMSQLDB

User Name: IAdministmtor Password: I“‘“‘“‘I
Domain: Icorrtoso

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing Windows components.

Check and Install |

Setup will use the cument user's credentials for this SQL instance.

<Back |[ Mew> | Cancel "]nl*cr“i“{fé;e \‘"]"Ji

Lo o ACHOm e

3. Sprawdzanie wymagan wstepnych powinno zakonczy¢ sie pomysinie, kliknij przycisk dalej , aby

kontynuowac uaktualnianie.



15 Data Protection Manager Setup -

% Prerequisites Check

4 ‘ Please wait while the wizard checks for required hardware and software.
al
Installation Siages DFM reguires a database. You can use & local or remote instance of SQL Server that already exists.
@ Welcome

" Use stand-alone SQL Server.

@ Prerequisites check SGL Server is not clustered.

' se clustered SQL Server
SQL Server is clustered

@ Product registration

@ Installation settings

Instance of SGL Server
@ Microsoft Update Opt-In (Example: SGLSERV or SALSERVAMYSQLINSTANCE):
@ Customer feedback option 1sqldbcluster'\dpmsqldb

@ Installation User Name: ]administmtor Password:
Domair; ]contggg

Instance of SQL Server Reporting Service
(Bxample: SALSERV or SQLSERVAMYREPORTINGINSTANCE):

1sqlsewer"-dpmsq|db

User Name: ]Aclrninistlatnr Password:
Domair; contosa

Select the appropriate option and click on the button to perform the prereguisite check
and install the missing Windows components.

The required hardware and software prerequisites are met on this computer.

Click Mext to continue.

< Back | Mext > Cancel Help

4. Kontynuuj prace z opcjami kreatora i Ukoncz instalacje.

5. Po zakonczeniu instalacji odpowiednia nazwa bazy danych w okreslonym wystapieniu zostanie teraz
DPMPB_DPMServerName. Poniewaz moze by¢ wspotuzytkowane z innymi serwerami programu DPM,
Konwencja nazewnictwa DPM database bedzie teraz. DPM2016 $ DPMDB_DPMServerName

Dodawanie magazynu dla Nowoczesny magazyn kopii zapasowych

Aby efektywnie przechowywac kopie zapasowe, program DPM 2019 uzywa wolumindéw. Dyskow mozna takze

uzywac do kontynuowania zapisywania kopii zapasowych.

Dodawanie woluminéw i dyskéw

W przypadku uruchomienia programu DPM 2019 w systemie Windows Server mozna uzywa¢ woluminéw do
przechowywania danych kopii zapasowej. Woluminy pozwalajg zaoszczedzi¢ miejsce do magazynowania i
zapewniaja szybsze tworzenie kopii zapasowych. Mozesz nada¢ woluminowi przyjazng nazwe i mozesz zmienic
jego nazwe. Podczas dodawania woluminu lub p6zniej mozna zastosowac przyjazng nazwe, wybierajac kolumne
przyjaznej nazwy zgdanego woluminu. Za pomoca programu PowerShell takze mozna dodawac i zmieniac

przyjazne nazwy dla wolumindw.
Aby doda¢ wolumin w konsoli administratora:

1. W konsoli administratora programu DPM wybierz funkcje Zarzadzanie, a nastepnie wybierz pozycje
Magazyn dyskowy > Dodaj.

2. W oknie dialogowym dodawanie Disk Storage wybierz dostepny wolumin > kliknij przycisk Dodaj >
Wpisz przyjazng nazwe woluminu > kliknij przycisk OK.



[ system Center 2016 DPM Administrator Console o
File Action View Help

. =7 =i =)
A E:
Add Rescan Check  Options

updates

Options

Add Disk Storage

AN Select volumes to add to storage pool Add disks

DPM will fomat these volumes and use them to store backed up data.

Specify a Friendly
Name to the Volume

Available volumes: Selected volumes

<
%)
3 Agents ~ L = s G o e £ v] [ searchin details also (Slow)
Protected ] 126.93 GB = HighlOP 439.93GB Total Capacity % Unused
ot 4 [ step5
Upgrade available: 1 Add > Siigp £ 200.00GB 73%
Pg Step 4
127.00 GB 96 %
[lJ Disk Storage
Number of disks 2
Number of volumes/folders: 0
Total capacity: 327.00GI
[ ok ][ caeat |[ kel
Hse63GB
O27036 6B Step 6
& Onling Details:  Disk 1
Registration status: Unknowr
Name: Virtual HD ATA Device
g Monitaring Status: Healthy
2 Used space: 5269 GB
i o Unused space: 147.30GB
|# Recovery Protected data sources on this disk:  Volume C:\ on computer

Volume E:\ on computer

@ Reporting

Jesli chcesz dodac dysk, musi on naleze¢ do grupy ochrony ze starszg wersjg magazynu. Te dyski moga by¢
uzywane tylko dla tych grup ochrony. Jesli serwer programu DPM nie ma zrédet ze starszg ochrong, dysk nie
bedzie widoczny. Aby uzyskac wiecej informacji na temat dodawania dyskow, zobacz Dodawanie dyskéw w celu

zwiekszenia miejsca w starszej wersji magazynu. Dyskowi nie mozna nadad przyjaznej nazwy.

Przypisywanie obcigzen do woluminéw

Program DPM 2019 pozwala okresli¢ typy obciazen, ktére maja by¢ przypisane do okreslonych woluminéw. Na
przyktad drogie woluminy obstugujace duzg liczbe IOPS mozna skonfigurowac do przechowywania tylko obcigzen
wymagajacych czestego tworzenia kopii zapasowych o duzych ilosciach, takich jak SQL z dziennikami transakgji.

Aby zaktualizowad wtasciwosci woluminu w puli magazyndw na serwerze programu DPM, uzyj polecenia cmdlet
programu PowerShell Update-DPMDiskStorage.

Update-DPMDiskStorage
Sktadnia

Parameter Set: Volume

Update-DPMDiskStorage [-Volume] <Volume> [[-FriendlyName] <String> ] [[-DatasourceType] <VolumeTag[]> ] [-
Confirm] [-WhatIf] [ <CommonParameters>]

Zmiany wprowadzone za pomoca programu PowerShell sa odzwierciedlane w interfejsie uzytkownika.

Migrowanie starszej wersji magazynu do Nowoczesny magazyn kopii
zapasowych

Po uaktualnieniu do programu DPM 2019 i systemu operacyjnego do systemu Windows Server 2016/2019
mozna zaktualizowac istniejace grupy ochrony do nowych funkcji w programie 2016 DPM. Domyslnie grupy
ochrony nie sg zmieniane i nadal dziataja tak, jak zostaty skonfigurowane we wczesniejszej wersji programu DPM.
Opgjonalnie mozna zaktualizowaé grupy ochrony, aby uzywaé¢ Nowoczesny magazyn kopii zapasowych, jest
opcjonalne. Aby zaktualizowac grupe ochrony, Zatrzymaj ochrone wszystkich zrodet danych za pomoca opgji
Zachowaj dane, a nastepnie Dodaj zrédta danych do nowej grupy ochrony. Program DPM zacznie chronic te

zrédta danych w nowy sposéb.

Wykonaj nastepujace czynnosci:



1. W konsoli administratora wybierz funkcje Ochrona i na liscie Element cztonkowski grupy ochrony
kliknij prawym przyciskiem myszy wybrany element cztonkowski, a nastepnie wybierz polecenie Zatrzymayj
ochrone elementu cztonkowskiego.

"B system Center 2016 DPM Administrator Console

File Action View Help

- - o= - ; S
B % & Gk 8 83 ® © ==
= ™ ] ral — ) = g
New | Consistency Recovery Remove = Disk  Onlne Tape | Selfsevice Disk  Tapecatalog | Recoverypoint | Check
check point recovery  allocation  retention status updates
Protecti Data source operations Resume backups Manage Reports Options
< . . ~
4 Data Source Health Groupby: @ Protectiongroup ) Computer
@ Critical (D) [Search list below 5 v] [ Searchin details also (Slow)
@ ok ) Protection Group Member Type Protection Status
A w 1 . _
g (i) = (% 4 Protection Group: Protection Group 1 (Total members: 2)
= & Computer: DPM2016!
4 All Protection Groups i Computer:
B Protection Group 1 csch Volume . Replica inconsistent, verification in progress
= — — oo |
Perform-consistency check
Step 2 % Create recovery point...
[ Stop protection of member... ‘ Step 3
Remove inactive protection...
Switch disaster protection
2 Modify disk allocation...
G 3
- = L% Resume disk backups...
L& Resume azure backups...
Status: OK |4f§ Resume tape backups...
g Monitoring Replica path: Clicl ;. Recovery point status...
8/3/2016 7:30:18 AM
{_:\J Protection “ Step 1
8112016 11:20:43 PM
| 7% Recovery Total recovery points: 3
G T Disk allocation: Replica volume: 1.01 GB allocated. 23.65 MB used | Recovery point volume: 1.58 GB allocated, 633.34 MB used
9 Management

o) P ENG

Zostanie otwarte okno dialogowe Usun z grupy.

2. W oknie dialogowym Usun z grupy przejrzyj uzywane miejsce na dysku i dostepne wolne miejsce w puli

magazynow. Domyslnie punkty odzyskiwania pozostaja na dysku i wygasaja zgodnie ze skojarzonymi z

nimi zasadami przechowywania. Kliknij przycisk OK.

Aby natychmiast przywrécic zajete miejsce na dysku do wolnej puli magazyndw, zaznacz opcje Usun

replike z dysku. Spowoduje to usuniecie danych kopii zapasowej (i punktéw odzyskiwania) skojarzonych z

tym elementem cztonkowskim.

“You hawve chosen to remove members from protection group.
Specify whether you want to free up space in DPM by deleting replica and associated tapes if
spphcable) by expinng datasets in them.

[[] Dedete replica on disk
Protected data details

qu:icanDiakl

Disk space used by selectad data sources:
Current free disk space in the DPM storage pool:

Details of disk space used by replica:

259GE
89724 GB

Source

E\ on DPM2016%-. .o e 2.59G8

Disk Space Lised in DPM ]

| ok

| | Concel

3. Utworz nowa grupe ochrony, ktéra uzywa Nowoczesny magazyn kopii zapasowych i Uwzglednij



niechronione zrédfa danych.

Dodawanie dyskow w celu zwiekszenia ilosci miejsca w starszej wersji

Jesli chcesz uzywad starszej wersji magazynu z programem DPM 2019, moze by¢ konieczne dodanie dyskow w
celu zwiekszenia starszej wersji magazynu. Aby dodaé magazyn dyskowy:

1. W konsoli administratora kliknij pozycje Zarzadzanie.
2. Wybierz pozycje Magazyn dyskowy.
3. Na wstazce narzedzi kliknij pozycje Nowy.

Zostanie otwarte okno dialogowe Dodawanie magazynu dyskowego.

B systern Center 2016 DPM Administrator Corsole - a x
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4. W oknie dialogowym Dodawanie magazynu dyskowego kliknij pozycje Dodaj dyski.
Program DPM wyswietli liste dostepnych dyskéw.

5. Wybierz dyski, kliknij przycisk Dodayj, aby dodac te dyski, a nastepnie kliknij przycisk OK.

Wiaczanie ochrony w chmurze

Kopie zapasowa serwera programu DPM mozna utworzy¢ na platformie Azure. Ogdlna procedura jest
nastepujaca:

e Utworz subskrypcje platformy Azure,
® Zarejestruj serwer w ustudze Azure Backup,

e Pobierz poswiadczenia magazynu i agenta Azure Backup

Skonfiguruj poswiadczenia magazynu serwera i zasady tworzenia kopii zapasowych,

Aby uzyska¢ wiecej informacji na temat tworzenia kopii zapasowych programu DPM w chmurze, zapoznaj sie z
artykutem przygotowanie do tworzenia kopii zapasowych obcigzen na platformie Azure przy uzyciu programu
DPM.

Ten artykut zawiera informacje o uaktualnianiu programu System Center 1807 — Data Protection Manager
(DPM).


https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction

Aktualizacja do programu DPM 1807

Program System Center Data Protection Manager (DPM 1807) mozna zaktualizowac tylko w programie DPM
1801. Program DPM 1807 to druga wersja w potrocze kanatu programu System Center. Jesli chcesz zaktualizowac
program DPM 1807 z programu DPM 2016, musisz najpierw zainstalowa¢ program DPM 1801, wykonujac kroki

opisane w artykule Uaktualnianie instalacji programu DP M.

Kroki aktualizagji dla programu DPM 1807

1. Aby zainstalowac program DPM, kliknij dwukrotnie plik Setup. exe, aby otworzy¢ Kreatora programu System
Center 1807.

2. W obszarze Instalacja kliknij przycisk Data Protection Manager, aby uruchomic¢ Kreatora instalacji. Zaakceptuj

warunki i postanowienia licencyjne, a nastepnie wykonaj kroki Kreatora instalagji.

Ten artykut zawiera informacje o uaktualnianiu programu System Center 1801 — Data Protection Manager
(DPM).

Uaktualnianie do programu DPM 1801

Program System Center Data Protection Manager (DPM) mozna zainstalowac w systemie Windows Server 2012
R2 lub Windows Server 2016 w wersji 1801. Program DPM 1801 to pierwsza wersja w potrocze kanatu programu
System Center. Uaktualnienie do programu DPM 1801 mozna przeprowadzi¢ z programu DPM 2012 R2 z
pakietem zbiorczym aktualizacji 14 (UR14) lub z programu DPM 2016 pakiet zbiorczy aktualizacji 4 (UR4). Przed
uaktualnieniem lub zainstalowaniem programu DPM 2016 zapoznaj sie z wymaganiami wstepnymi instalagji.

Sciezka uaktualnienia programu DPM 1801

Jesli zamierzasz przeprowadzi¢ uaktualnienie z programu DPM 2012 R2 lub DPM 2016 do programu DPM 1801,
upewnij sie, ze instalagja ma wymagane aktualizacje:

e Uaktualnij program DPM 2012 R2 do programu DPM 2012 R2 z pakietem zbiorczym aktualizacji 14. Jesli
uaktualniasz program DPM 2016, najpierw Uaktualnij program do wersji DPM 2016 Update Rollup 4. Pakiety

zbiorcze aktualizacji mozna pobrac z programu Windows Update.
e Uaktualnij serwer programu DPM do wersji DPM 1801.
e Zaktualizuj agentéw na serwerach chronionych.
e Uaktualnij administratora zdalnego programu DPM na wszystkich serwerach produkcyjnych.

e Kopie zapasowe sg kontynuowane bez ponownego uruchamiania serwera produkcyjnego.

Procedura uaktualniania programu DPM

1. Aby zainstalowac program DPM, kliknij dwukrotnie plik Setup. exe, aby otworzy¢ Kreatora programu System
Center 1801.
2. W obszarze Instalacja kliknij przycisk Data Protection Manager, aby uruchomic¢ Kreatora instalacji. Zaakceptuj

warunki i postanowienia licencyjne, a nastepnie wykonaj kroki Kreatora instalagji.

Niektore funkcje programu DPM 1801, takie jak Nowoczesny magazyn kopii zapasowych, wymagaja systemu
Windows Server 2016. Program DPM 1801 mozna uruchomié w systemie Windows Server 2012 R2 z UR14. Aby
jednak korzystac z funkgji, takich jak Nowoczesny magazyn kopii zapasowych lub kopia zapasowa maszyny
wirtualnej funkgji Hyper-V opartych na RCT, nalezy uzy¢ systemu Windows Server 2016. Instrukcje dotyczace
instalowania programu DPM znajduja sie w artykule Instalowanie programu DPM.

Migrowanie bazy danych DPM podczas uaktualniania

W ramach uaktualniania mozesz przenie$¢ baze danych DPM. Na przyktad w przypadku scalania wystapien
programu SQL Server. Jesli wykonujesz przeniesienie do zdalnego programu SQL Server o wyzszej wydajnosci.



Jesli chcesz doda¢ odpornosé na uszkodzenia za pomoca klastra programu SQL Server lub wykona¢ przeniesienie
miedzy zdalnym i lokalnym programem SQL Server w dowolng strone. Instalator programu DPM 1801 umozliwia
migrowanie DPM database do réznych serweréw SQL podczas uaktualniania.

Mozliwe scenariusze migracji bazy danych

W przypadku uaktualniania programu DPM 2012 R2 lub DPM 2016 do programu DPM 1801 przy uzyciu:

1. Lokalne wystapienie i migracja do zdalnego wystapienia SQL Server podczas instalagji.
Woystapienie zdalne i migracja do lokalnego wystapienia SQL Server podczas instalagji.
Woystapienie lokalne i migracja do zdalnego wystapienia klastra SQL Server podczas instalacji.
Lokalne wystapienie i migracja do innego lokalnego wystapienia SQL Server podczas instalagji.

Zdalne wystapienie i migracja do innego zdalnego wystapienia SQL Server podczas instalagji.

A L T o

Woystapienie zdalne i migracja do zdalnego wystapienia klastra SQL Server podczas instalacji.

Przygotowanie do migracji bazy danych

Jesli chcesz uzy¢ nowego programu SQL Server do migrowania DPM database, przed uaktualnieniem programu
DPM upewnij sie, ze oba serwery SQL maja takie same:

e \Wymagania dotyczace programu SQL Server
e Konfiguracja konfiguracji

e Reguty zapory

e Pliki obstugi programu DPM ()

Gdy nowe wystgpienie SQL Server zainstalowane i przygotowane do uzytku programu DPM, nalezy wykonac
kopie zapasowa biezacego DPM database i przywrdcic je na nowym SQL Server.

Kroki przed uaktualnieniem: utworzenie kopii zapasowej bazy danych DPM programu DPM 2012 R2 i
przywrocenie jej w nowym wystapieniu programu SQL

Ten przyktad przygotowuje zdalny klaster SQL Server do uzycia podczas migragji.

1. Na serwerze programu System Center Data Protection Manager 2012 R2 lub w zdalnym programie SQL

Server hostujgcym baze danych DPM uruchom program Microsoft SQL Management Studio i potacz
sie z wystgpieniem programu SQL hostujagcym biezagca baze danych DPMDB programu DPM 2012 R2.

2. Kliknij prawym przyciskiem myszy baze danych DPM i w obszarze Zadania wybierz pozycje Utwérz kopie
zapasowa... .
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3. Dodaj miejsce docelowe kopii zapasowej i nazwe pliku, a nastepnie wybierz pozycje OK, aby rozpoczac
tworzenie kopii zapasowe;.
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4. Po wykonaniu kopii zapasowej skopiuj plik wyjsciowy do zdalnego programu SQL Server. Jesli jest to
klaster programu SQL, skopiuj go do aktywnego wezta hostujacego wystapienie programu SQL, ktérego
chcesz uzy¢ podczas uaktualniania programu DPM. Przed przystgpieniem do przywracania DPM database
nalezy skopiowac go na dysk udostepnionego klastra.

5. Na maszynie zdalnego programu SQL Server uruchom program Microsoft SQL Management Studio i
potacz sie z wystgpieniem programu SQL, ktérego chcesz uzy¢ podczas uaktualnienia programu DPM. Jesli
jest to klaster programu SQL, nalezy to zrobi¢ w aktywnym wezle, do ktérego skopiowano plik kopii
zapasowej. Plik kopii zapasowej teraz powinien znajdowac sie na udostepnionym dysku klastra.

6. Kliknij prawym przyciskiem myszy ikone Bazy danych, a nastepnie wybierz polecenie Przywro¢ baze
danych... . Spowoduje to uruchomienie kreatora przywracania.
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7. Wybierz pozycje Urzadzenie w obszarze Zrédto, a nastepnie znajdz plik kopii zapasowej bazy danych,

ktory zostat skopiowany w poprzednim kroku, i wybierz go. Zweryfikuj opcje i lokalizacje przywracania, a

nastepnie wybierz pozycje OK, aby rozpocza¢ przywracanie. Rozwiaz wszelkie problemy zgtoszone podczas

przywracania, aby zakonczyc je pomyslnie.
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8. Po zakonczeniu przywracania przywrécona baza danych bedzie widoczna w obszarze Bazy danych pod

oryginalna nazwa. Ta baza danych zostanie uzyta podczas uaktualniania. Mozesz zakonczy¢ program

Microsoft SQL Management Studio i uruchomic proces uaktualniania na oryginalnym serwerze

programu DPM.
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9. Jesli nowy program SQL Server jest zdalny, zainstaluj narzedzia zarzadzania programu SQL na serwerze
programu DPM. Wersja narzedzi zarzgdzania programu SQL musi pasowac do wersji programu SQL
Server hostujacego baze danych DPMDB.

Uruchomienie uaktualnienia w celu zmigrowania bazy danych DPMDB do innego programu SQL Server

NOTE

Jesli wystapienie programu SQL jest wspotuzytkowane, uruchom instalacje lub uaktualnienia programu DPM sekwencyjnie.
Instalowanie réwnolegte moze spowodowac wystapienie bteddw.

1. Po zakonczeniu krokéw przygotowania przed migracjg uruchom proces instalacji programu DPM 2016.
Instalator programu DPM wyswietla informacje o biezacym wystapieniu programu SQL Server. W tym
miejscu mozesz wybrac inne wystgpienie programu SQL Server lub przejs¢ na klastrowe wystgpienie
programu SQL uzywane podczas migragji.
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Installation User Name: | Password: |
Domain: I—

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing \Windows components. Check and Install
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. Zmien ustawienia programu SQL, aby uzy¢ wystapienia programu SQL Server, do ktérego przywrécono
baze danych DPM. Jedli jest to klaster programu SQL, musisz takze okresli¢ osobne wystgpienie programu
SQL Server uzywane na potrzeby raportowania programu SQL. Przyjeto, ze wszystkie reguty zapory oraz
program SQLPrep zostaty juz uruchomione. Musisz podac poprawne poswiadczenia, a nastepnie klikna¢

s e e

przycisk Sprawdz i instaluj.
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Installation settings
Microsoft Update Opt-In
Customer feedback option

Installation

- Prerequisites Check
h. Please wait while the wizard checks for required hardware and software.

DPM reguires a database. ou can use a local or remote instance of SAL Server that already exists.

" Use stand-alone SQL Server.
S0L Server is not clustered.

% Ise clustered SQL Server
SQL Server is clustered

Instance of SQL Server
(BEample: SQLSERV or SOLSERVWMYSQLINSTANCE):

ISQ LDBCLUSTERNDPMSGLDE

User Mame: IAdministmtor Password: I‘"’“’“
Domain: Icorrtoso

Instance of SQL Server Reporting Service
(Bxample: SQLSERV or SGLSERVVMYREFORTINGINS TANCE):

|SQLSERVER\DFMSQLDE

User Name: IAdministmtor Password: I“‘“‘“‘I
Domain: Icorrtoso

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing Windows components.

Check and Install |

Setup will use the cument user's credentials for this SQL instance.

<Back |[ Mew> | Cancel "]nl*cr“i“{fé;e \‘"]"Ji
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3. Sprawdzanie wymagan wstepnych powinno zakonczy¢ sie pomysinie. Nacisnij pozycje DALEJ, aby

kontynuowac uaktualnianie.
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% Prerequisites Check

4 ‘ Please wait while the wizard checks for required hardware and software.
al
Installation Siages DFM reguires a database. You can use & local or remote instance of SQL Server that already exists.
@ Welcome

" Use stand-alone SQL Server.

@ Prerequisites check SGL Server is not clustered.

' se clustered SQL Server
SQL Server is clustered

@ Product registration

@ Installation settings

Instance of SGL Server
@ Microsoft Update Opt-In (Example: SGLSERV or SALSERVAMYSQLINSTANCE):
@ Customer feedback option 1sqldbcluster'\dpmsqldb

@ Installation User Name: ]administmtor Password:
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Instance of SQL Server Reporting Service
(Bxample: SALSERV or SQLSERVAMYREPORTINGINSTANCE):

1sqlsewer"-dpmsq|db

User Name: ]Aclrninistlatnr Password:
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Select the appropriate option and click on the button to perform the prereguisite check
and install the missing Windows components.

The required hardware and software prerequisites are met on this computer.

Click Mext to continue.

< Back | Mext > Cancel Help

4. Kontynuuj prace kreatora.

5. Po zakonczeniu instalacji odpowiadajaca baza danych w ramach okreslonego wystapienia bedzie miata teraz
nazwe DPMPB_DPMNazwaSerwera. Poniewaz moze by¢ ona wspdtuzytkowana z innymi serwerami
programu DPM, konwencja nazewnictwa dla bazy danych DPM bedzie teraz nastepujaca:
DPM2016$DPMDB_DPMNazwaSerwera

Dodawanie miejsca do magazynowania dla funkcji Modern Backup
Storage

Aby wydajnie przechowywac kopie zapasowe, program DPM 2016 uzywa woluminéw. Mozna takze kontynuowac
przechowywanie kopii zapasowych na dyskach, jak w programie DPM 2012 R2.

Dodawanie woluminéw i dyskéw

Jesli uruchamiasz program DPM 2016 w systemie Windows Server, mozesz przechowywac¢ dane kopii
zapasowych na woluminach. Woluminy pozwalajg zaoszczedzi¢ miejsce do magazynowania i zapewniajg szybsze
tworzenie kopii zapasowych. Mozesz nada¢ woluminowi przyjazng nazwe i mozesz zmieni¢ jego nazwe. Podaj
przyjazng nazwe podczas dodawania woluminu lub pdzniej, klikajac kolumne Przyjazna nazwa wybranego
woluminu. Za pomocg programu PowerShell takze mozna dodawac i zmieniac przyjazne nazwy dla woluminow.

Aby dodac wolumin w konsoli administratora:

1. W konsoli administratora programu DPM wybierz funkcje Zarzadzanie, a nastepnie wybierz pozycje
Magazyn dyskowy > Dodaj.

2. W oknie dialogowym dodawanie Disk Storage wybierz dostepny wolumin > kliknij przycisk Dodaj >
Wpisz przyjazna nazwe woluminu > kliknij przycisk OK.
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Jesli chcesz dodac dysk, musi on naleze¢ do grupy ochrony ze starszg wersjg magazynu. Te dyski moga by¢
uzywane tylko dla tych grup ochrony. Jesli serwer programu DPM nie ma zrédet ze starszg ochrong, dysk nie
bedzie widoczny. Aby uzyskac wiecej informacji na temat dodawania dyskow, zobacz Dodawanie dyskéw w celu

zwiekszenia miejsca w starszej wersji magazynu. Dyskowi nie mozna nadad przyjaznej nazwy.

Przypisywanie obcigzen do woluminéw

Program DPM 2016 umozliwia uzytkownikowi okreslenie, jakie rodzaje obcigzen powinny by¢ przypisane do
poszczegolnych woluminéw. Na przyktad kosztowne woluminy, ktore obstugujg bardzo duze liczby operacji we/wy
na sekunde, mozna skonfigurowac tak, aby przechowywaty tylko obciazenia wymagajace czestego tworzenia
duzych kopii zapasowych, jak w przypadku programu SQL z dziennikami transakgji. Aby zaktualizowa¢
wiasciwosci woluminu w puli magazynéw na serwerze programu DPM, uzyj polecenia cmdlet programu
PowerShell: Update-DPMDiskStorage.

Update-DPMDiskStorage
Sktadnia

Parameter Set: Volume

Update-DPMDiskStorage [-Volume] <Volume> [[-FriendlyName] <String> ] [[-DatasourceType] <VolumeTag[]> ] [-
Confirm] [-WhatIf] [ <CommonParameters>]

Zmiany wprowadzone za pomocg programu PowerShell sg odzwierciedlane w interfejsie uzytkownika.

Ochrona zrodet danych

Aby rozpocza¢ ochrone zrédet danych, utworz grupe ochrony. Ponizsza procedura podkresla zmiany i dodatki w
kreatorze Nowa grupa ochrony.

Aby utworzy¢ grupe ochrony:
1. W konsoli administratora programu DPM wybierz funkcje Ochrona.
2. Na wstazce narzedzi kliknij pozycje Nowy.

Zostanie otwarty kreator Utwérz nowa grupe ochrony.
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3. Kliknij przycisk Dalej, aby przejs¢ w kreatorze do ekranu Wybierz typ grupy ochrony.

4. Na ekranie Wybierz typ grupy ochrony wybierz typ grupy ochrony, ktéry ma zostac¢ utworzony, a
nastepnie kliknij przycisk Dalej.
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@ Critical (0) E @ Select group members Select this option for backing up file servers and application servers. Before selecting this option, ensure that O v| [ Search in details also (Slow}

@ ok the DPM protection agert is already installed on the target server. These computers must be online at the

] Pll @ Specy protection nes time of configuring protection. You wil need to select the specic resources you want to backup.
AW 1
I 1 =M @ Select data protection R
hod O Cierts

4 All Protection Groups @ Select shorttem godls Select this option for backing up data from laptops and desktops. You can installthe DPM protection agent

e ——— Sfter completing the configuration on the DPM server.
ratection Group

L] E;?S:: consistency check (@ To configure secondary protection for laptops and desktops, select the Servers option.

@ Summary

@ Status

y
§ Monitoring
%) Protection
| 7% Recovery tonsistent.
Reporting
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5. Na ekranie Wybierz elementy czlonkowskie grupy w okienku Dostepne elementy cztonkowskie
program DPM wyswietla liste elementéw cztonkowskich z agentami ochrony. Na potrzeby tego przyktadu
wybierz woluminy D:\ i E:;, aby dodac je do okienka Wybrane elementy cztonkowskie. Po wybraniu
elementow cztonkowskich do grupy ochrony kliknij przycisk Dalej.
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o O O (| [CI Select the data that you wan to protect [
New Modify Addonline Delete  Optf pout Help
protection Stepa; PM
P e T choose the data 1o protect select the check baxes i the Available members section. To exciude a folder, Helo
* Wekome expand the diectory structure. and clear the check bax of the folder.
" i you da not see the dat: arit to the tree below. click the follawing link for a kst of
4 Data Source Health _E .- Sehect waiackan oL s “ww ed?gudgm;:umww sosmelibetbalnd Poaklo s
€ Critical (0) f# Select group members Unsuppoted corfiurations /0 v| [ search in details also (Slow)
O ok Pl & select data protection Avaiable members Selected members
1. Waming (1) = method S R e | | [ Selected Members Computer
@ Select shotttem gosls = DPM2016SERVERZ D — .
2 Al : FINANCEVMS -
All Protection Groups @ Choose consistency check 3 SHAREFOINTZ E\ - o 1
% Protection Group 1 cpllons w23 Al Shares
@ Summary -l Al SQIL Servers
cos E=1 ‘d;I:.une!
L. v
i-Bea DA
v EN
v 3 SharePoint
w13 System Protection
-8 sachust0! Custes)
_L-i Monitoring < L 5
Update data sources
% Protection Refresh to clear the cache and retneve the latest
— data sources.
: Exciuded folders: 0 Vew
(i Recovery Exchuded fle types D Exchuds Files Lonsistent
i Reporting = —
Net> | [ Cancel || Heo
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Na ekranie Wybierz metode ochrony danych w polu Grupa ochrony wpisz nazwe grupy ochrony,

wybierz metody ochrony i kliknij przycisk Dalej. Jesli chcesz ochrony krétkoterminowej, musisz uzy¢ kopii
zapasowej dysku.

[&) system Center 2016 DPM Administrator Consolq = a x
File Action View Help B Create New Protection Group

1 Z _ o Select Data Protection Method ~ =\
3] D DPM can help provide disk, online and tape based data protection _7,,“‘ l\ ,?,,!”

New  Modify Addonline Delste Op bout  Help
protection Steps: ) PM
Protection group j Frotection group name: || FEEETIETF | Help
)\
® Welcome Protection method
4 Data Source Health Gl @ Select protection group ype  Select your protection method.
@ Critical (0) sl @ Select aroup members - 5 | [ searchin details also (Slow)
@ ok e Suoct e protacion (7] Iwant shorttem protection using
/& Warning (1) | metod
: @ Select shorttem goals GBS 7] | wort ovine pratecion
4 All Protection Groups @ Choose consistency check
[ Protection Group 1 options
@ Summary m
@ Status Protection using tape options are disabled as o tape lbraries were detected

§ Monitoring

ponsistent.

S| Reporting
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Na ekranie Okresl cele krotkoterminowe okres| szczegoty w polach Zakres przechowywania i
Czestotliwos¢ synchronizacji, a nastepnie kliknij przycisk Dalej. Jesli chcesz, kliknij przycisk Modyfikuj,
aby zmieni¢ harmonogram wykonywania punktéw odzyskiwania.
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File Action View Help ' Create New Protection Group

pa R Specify Short-Term Goals = —
Y [T]  0PMwil creste a protection plan using your shorttem recovery goals i) (2)
New  Modify Addonline Delete Op bout  Help
protection Steps: B s . o for oo PM
Protection group Sgp  Specfy your shorttem recovery goals for diskbased protection. Help
@ Welcome
) Retention range: +1 days
4 Data Source Health Cll & Select protection aroup type B
@ critical (0) sl @ Select group members Synchronization frequency: ® Every 2 v| [ Search in details also (Slow)
9ok Pl @ Select data protection O Just before a recovery point
& Warning (1) | method
@ Select short4em goals
Al Protoction G File recovery poirts
4
GECE R (TR0 @ Review dik storage Speciy recovery points for file members.
B Protection Group 1 allocation
Recovery poinisforfiles:  [8:00 AM, 12:00 PM, 6:00 PM
@ Choose replica creation 3 3 ~
method Everyday v Modify...
@ Choase consistency check
options
“ Specify online protection data
@ Speciy online backup
schedule
" Specify online retertion policy
@ Choose oiine replication
I} Monitoring @ Summary
'\:‘ Protection @ Status
| % Recovery Lonsistent
@ Reporting
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8. Ekran Przejrzyj przydzial magazynu dyskowego zawiera szczegdtowe informacje dotyczace wybranych
zrddet danych i ich wielkosci oraz dane w obszarach Miejsce na potrzeby aprowizacji i Docelowy

wolumin magazynu.

o
X

[&) system Center 2016 DPM Administrator Consolq =

File Action View Help 5 Create New Protection Group

] . 2 * R Review Disk Storage Allocation
: D Review disk space allocated in the storage pool for this protection group.
New  Modify Addonline Delste Op
protection Steps:
Protection oroup g Review target storage assigned for each data source and change i need be
= @ Welcome
Disk storage allocation for new members
4 Data Source Health Y@ selectprotecton group type Total data size: 3.12GB
@ Critical (0) E @ Select group members Disk storage to be provisoned on DPM soPE 2 v| [ search in details also (Slow)
@ ok Pl @ Select data protection Average disk space allocated for change joumal on protected volumes: 30000 MB  Modify.
/A Waming (1) o methed
@ Select shottem goals Disk storage allocation details:
4 All Protection Groups ¢ R”Evlew disk storage Data Source Data Size  Space To B... Target Storage
ati
[ Protection Group 1 slocaten Ei\ on SHAREF - 1.44GB 1.81 GB| CommodityStorac v
@ Choose replica creation .
metho DA\ on SHARE! 168GE 211 GB{ High 1POS - 497.8 v
@ Choose consistency check
options
L]
Specfy online protection data
5 line back
@ Spech onine backup Avaiable disk storsge
d. Name Friendly Na... Alowed Datasou..  Total Space  Free Space | |Underprovi.
Specy online retention policy | £ HighPOS Al 49993GB  497.82GB 0KB|
@ Choose online replication i CommodityS... All 12693GE  12513GB 0Ke|
f} Monitoring @ Summary
% Protection @ Status
| 7% Recovery Lonsistent.
\i:lll Reporting
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Woluminy magazynu sg okreslane na podstawie alokacji woluminu obcigzenia (ustawianego przy uzyciu
programu PowerShell) i dostepnego miejsca do magazynowania. Woluminy magazynu mozna zmienic,
wybierajac inne woluminy z menu rozwijanego. Jesli zmienisz wartos¢ w polu Magazyn docelowy, dane w
polu Dostepny magazyn dyskowy zmieniaja sie dynamicznie, aby odzwierciedli¢ wartosci w polach
Wolne miejsce i Miejsce ponizej aprowizacji.

Kolumna Miejsce ponizej aprowizacji w obszarze Dostepny magazyn dyskowy odzwierciedla ilos¢
dodatkowego miejsca, ktére bedzie potrzebne, jesli zrodta danych zwieksza sie zgodnie z planem. Uzy;j tej
wartosci, aby poméc w zaplanowaniu potrzeb magazynowych w celu umozliwienia bezproblemowego
tworzenia kopii zapasowych. Jesli ta warto$¢ wynosi zero, oznacza to, ze w najblizszej przysztosci nie ma
potencjalnych probleméw z magazynem. Jesli wartos¢ jest rézna od zera, oznacza to, ze przydzielone
miejsce w magazynie nie jest wystarczajgce — na podstawie zasad ochrony i rozmiaru danych chronionych

elementéw cztonkowskich.
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' Create New Protection Group

p"ﬁjmi‘j

protection
Protection group

4 Data Source Health
@ Critical (1)
@ ok

4 Warning (1)

4 Al Protection Groups
[ Protection Group 1

I} Monitoring
7:\:‘ Protection
| % Recovery
@ Reporting

o)
.2 ] Management

Modify Addonline Delete Op!

Review Disk Storage Allocation
Review disk space allocated in the storage pool for this protection group.

10

Steps:
® Welcome

Gl & Select protection group type:

sl @ Select group members

Pl @ Select data protection

o ethod

@ Select short4em goals

@ Review disk storage
allocation

.

Chooss replica creation
method

.

Choose consistency check
options

Specfy online protection data

L2

Specily online backup
schedule

Specify online retention policy

.

Choose oniine replication

.

Summary

.

Status

PM
Review target storage assigned for each data source and change ff need be. Help
Disk storage alocation for new members
Total data size: 3.12GB
Disk storage to be provisoned on DPM: 392GB #2 v| [ searchin details also (Slow)
Average disk space allocated for change joumal on protected volumes: 30000MB  Modfy...
Disk storage allocation details
Data Source / Data Size | Space To B... Target Storage
E\ on SHARE: i 144GE 1.81 GB| CommodityStorag v
DA on SHARE 3 168 GB 2.11GB|High IPOS - 497.8; v
Available disk storage
Name Friendy Na.. _ Alowed Datasou..  Total Space _ Free Space|| Underprovi
El HighPOS Al 49993GB  497.82G 0KB
Fi CommodityS... All 12693GB  125.13G 0KB
tonsistent
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Pozostata czes$¢ Kreatora nowej grupy ochrony jest taka sama, jak w programie DPM 2012 R2. Kontynuuj

wykonywanie krokdéw kreatora, aby ukonczy¢ tworzenie nowej grupy ochrony.

Migrowanie starszej wersji magazynu do funkcji Modern Backup

Storage

Po uaktualnieniu programu DPM 2012 R2 do programu DPM 2016 i systemu operacyjnego do wersji Windows
Server 2016 mozna zaktualizowa¢ istniejgce grupy ochrony do nowych funkgji programu DPM 2016. Domysinie
grupy ochrony nie sg zmieniane i nadal funkcjonuja tak, jak zostaty skonfigurowane w programie DPM 2012 R2.
Aktualizowanie grup ochrony w celu korzystania z funkcji Modern Backup Storage jest opcjonalne. Aby

zaktualizowac grupe ochrony, zatrzymaj ochrone wszystkich zrédet danych z opcjg zachowania danych, a nastepnie

dodaj zrodta danych do nowej grupy ochrony. Program DPM zacznie chronié te Zrodta danych w nowy sposéb.

1. W konsoli administratora wybierz funkcje Ochrona i na liscie Element cztonkowski grupy ochrony

kliknij prawym przyciskiem myszy wybrany element cztonkowski, a nastepnie wybierz polecenie Zatrzymaj
ochrone elementu cztonkowskiego.

"5 System Center 2016 DPM Administrator Console

File Action View Help

- = 2 G IQ 3 @ ) =t ()
b & 2 G| 8?3 < @l g | W Q@
New | Consistency Recovery Remove = Disk  Onlne  Tape | Selfservice Disk  Tapecatlog | Recoverypoint | Check | About  Help

check point recovery  allocation  retention status updates | DPM
Protecti Data source operations Resume backups Manage Reporis Options Help
4 Data Source Health Groupby: @ Protectiongroup O Computer
@ Critical (0) [Search list below £ ] [ Search in details also (Slow)
@ ok m Protection Group Member Type Protection Status
i W 1 . .
arning (1) 4 Protection Group: Protection Group 1 (Total members: 2)
= d Computer: DPM2016!
4 8l Protection Groups § Computer:
B Protection Group 1 caca Volume A Replica inconsistent, verification in progress
[ZLE) = @ok
check—=
Step 2 ‘@ Create recovery point...
B Stop protection of member... | Step 3
Remove inactive protection...
Switch disaster protection
5 Modify disk allocation...
aG
I L% Resume disk backups...
L% Resume azure backups...
Status: OK|4fj Resume tape backups...
f} Monitoring Replica path: Clicl ;. Recovery point status...
8/3/2016 7:30:18 AM
I 4 Protection I Step 1
—= 81112016 11:20:43 PM
| Recovery Total recovery points: 3
] Reporting Disk allocation: Replica volume: 1.01 GB allocated, 23.65 MB used | Recovery point volume: 1.58 GB allocated, 633.34 MB used
anllf
0]
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Zostanie otwarte okno dialogowe Usun z grupy.

2. W oknie dialogowym Usun z grupy przejrzyj uzywane miejsce na dysku i dostepne wolne miejsce w puli
magazynéw. Domysinie punkty odzyskiwania pozostaja na dysku i wygasaja zgodnie ze skojarzonymi z

nimi zasadami przechowywania. Kliknij przycisk OK.

Aby natychmiast przywrocic¢ zajete miejsce na dysku do wolnej puli magazyndw, zaznacz opcje Usun
replike z dysku. Spowoduje to usuniecie danych kopii zapasowej (i punktow odzyskiwania) skojarzonych z
tym elementem cztonkowskim.

Remowve From Group

You hawve chosen to remove members from pretection group.
Specfy whether you want to free up space in DPM by deleting rephca and associated tapes §f
appicable) by expinng datasets in them,
[] Delete replica on disk
Protected data details

Feplica on Disk

Disk space wsed by selected data sources: 253GB
Current free disk space in the DPM storage pool: 897 24 GB

Details of disk space used by replica:

Source Disk Space Used in DFM
E\ on DPM2016%-. . ccis i 259 GB

3. Utwodrz nowa grupe ochrony, ktéra uzywa Nowoczesny magazyn kopii zapasowych i Uwzglednij
niechronione zrédta danych.

Dodawanie dyskow w celu zwiekszenia magazynu w starszej wersji

Jesli chcesz uzywad starszej wersji magazynu z programem DPM 2016, moze by¢ konieczne dodanie dyskow w

celu zwiekszenia magazynu w starszej wersji. Aby dodaé magazyn dyskowy:
1. W konsoli administratora kliknij pozycje Zarzadzanie.

2. Wybierz pozycje Magazyn dyskowy.

3. Na wstazce narzedzi kliknij pozycje Nowy.

Zostanie otwarte okno dialogowe Dodawanie magazynu dyskowego.
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4. W oknie dialogowym Dodawanie magazynu dyskowego kliknij pozycje Dodaj dyski.
Program DPM wyswietli liste dostepnych dyskéw.

5. Wybierz dyski, kliknij przycisk Dodaj, aby dodac¢ te dyski, a nastepnie kliknij przycisk OK.

Nowe polecenia cmdlet programu PowerShell

W programie DPM 2016 dostepne sa dwa nowe polecenia cmdlet: Mount-DP MRecoveryPoint i Dismount-
DPMRecoveryPoint. Kliknij nazwe polecenia cmdlet, aby wyswietli¢ dotyczaca go dokumentacje.

Wiagczanie ochrony w chmurze

Kopie zapasowa serwera programu DPM mozna utworzy¢ na platformie Azure. Ogdlna procedura jest
nastepujaca:

o Utworz subskrypcje platformy Azure.
® Zarejestruj serwer w ustudze Kopia zapasowa Azure.
® Pobierz poswiadczenia magazynu i agenta kopii zapasowej Azure.

e Skonfiguruj poswiadczenia magazynu i zasady tworzenia kopii zapasowej serwera.

Aby uzyska¢ wiecej informacji na temat tworzenia kopii zapasowych programu DPM w chmurze, zapoznaj sie z
artykutem przygotowanie do tworzenia kopii zapasowych obcigzen na platformie Azure przy uzyciu programu
DPM.

Ten artykut zawiera informacje o uaktualnianiu programu System Center 2016 — Data Protection Manager
(DPM).

Uaktualnianie do programu DPM 2016

Program DPM 2016 mozesz zainstalowac w systemie Windows Server 2012 R2 lub Windows Server 2016. Jesli
instalujesz program DPM 2016 w systemie Windows Server 2012 R2, musisz uaktualnic¢ istniejaca instalacje
programu DPM w wersji DPM 2012 R2 z pakietem zbiorczym aktualizacji 10 lub nowszym. Zanim uaktualnisz lub
zainstalujesz program DPM 2016, przeczytaj temat Wymagania wstepne instalagji.

Sciezka uaktualnienia dla programu DPM 2016


https://technet.microsoft.com/library/mt787159.aspx
https://technet.microsoft.com/library/mt787158.aspx
https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction

Jesli zamierzasz uaktualni¢ poprzednig wersje programu DPM do wersji DPM 2016, upewnij sie, ze Twoja

instalacja zawiera niezbedne aktualizacje:

e Uaktualnij program DPM 2012 R2 do programu DPM 2012 R2 z pakietem zbiorczym aktualizacji 10. Pakiety

zbiorcze aktualizacji mozna uzyskac z ustugi Windows Update.
e Uaktualnij program DPM 2012 R2 z pakietem zbiorczym aktualizacji 10 do programu DPM 2016.
e Zaktualizuj agentéw na serwerach chronionych.
e Uaktualnij system Windows Server 2012 R2 do systemu Windows Server 2016.
e Uaktualnij ustuge Administracja zdalna programu DPM na wszystkich serwerach produkcyjnych.

e Tworzenie kopii zapasowych bedzie kontynuowane bez ponownego rozruchu serwera produkcyjnego.

Procedura uaktualniania programu DPM

1. Aby zainstalowac program DPM, kliknij dwukrotnie plik Setup.exe w celu otworzenia Kreatora programu
System Center 2016.

2. W obszarze Zainstaluj kliknij pozycje Data Protection Manager. Spowoduje to uruchomienie Instalatora.
Zaakceptuj warunki i postanowienia licencyjne, a nastepnie wykonaj kroki Kreatora instalagji.

Niektére funkcje programu DPM 2016, takie jak Modern Backup Storage, wymagaja kompilacji Windows Server
2016 RTM. Mozna uaktualni¢ program DPM 2012 R2 do programu DPM 2016 w systemie Windows Server 2012
R2. Jednak klienci otrzymujacy program DPM 2016 beda chcieli korzysta¢ z najnowszych funkgji, dlatego firma
Microsoft zaleca instalowanie programu DPM 2016 na nowej instalacji systemu Windows Server 2016 RTM.
Instrukcje dotyczace instalowania programu DPM mozna znalez¢ w artykule Instalowanie programu DPM 2016.

Migrowanie bazy danych DPM podczas uaktualniania

W ramach uaktualniania mozesz przenies¢ baze danych DPM. Na przyktad w przypadku scalania wystapien
programu SQL Server. Jesli wykonujesz przeniesienie do zdalnego programu SQL Server o wyzszej wydajnosci.
Jesli chcesz doda¢ odpornosé na uszkodzenia za pomoca klastra programu SQL Server lub wykonad przeniesienie
miedzy zdalnym i lokalnym programem SQL Server w dowolng strone. Instalator programu DPM 2016 umozliwia

migracje bazy danych DPM do innych programéw SQL Server podczas uaktualniania.

Mozliwe scenariusze migracji bazy danych

1. Uaktualnienie programu DPM 2012 R2 przy uzyciu lokalnego wystapienia i migracja do zdalnego wystapienia
programu SQL Server podczas instalagji.

2. Uaktualnienie programu DPM 2012 R2 przy uzyciu zdalnego wystapienia i migracja do lokalnego wystapienia
programu SQL Server podczas instalagji.

3. Uaktualnienie programu DPM 2012 R2 przy uzyciu lokalnego wystapienia i migracja do zdalnego wystapienia
klastra programu SQL Server podczas instalagji.

4. Uaktualnienie programu DPM 2012 R2 przy uzyciu lokalnego wystapienia i migracja do innego lokalnego
wystapienia programu SQL Server podczas instalagji.

5. Uaktualnienie programu DPM 2012 R2 przy uzyciu zdalnego wystapienia i migracja do innego zdalnego
wystapienia programu SQL Server podczas instalagji.

6. Uaktualnienie programu DPM 2012 R2 przy uzyciu zdalnego wystgpienia i migracja do zdalnego wystapienia
klastra programu SQL Server podczas instalagji.

Przygotowanie do migracji bazy danych
Nowy program SQL Server, ktérego chcesz uzy¢ do migracji bazy danych DPM, musi spetniac takie same

wymagania programu SQL Server oraz miec taka sama konfiguracje instalagji, reguty zapory i zainstalowane pliki
obstugi programu DPM (sqlprep) przed wykonaniem uaktualnienia programu DPM.

Po zainstalowaniu nowego wystgpienia programu SQL Server i jego przygotowaniu pod katem programu DPM
nalezy wykonac kopie zapasowa biezacej bazy danych programu DPM 2012 R2 UR10 KB3143871 (4.2.1473.0)
lub nowszego i przywrécic¢ ja w nowym programie SQL Server.



Kroki przed uaktualnieniem: utworzenie kopii zapasowej bazy danych DPM programu DPM 2012 R2 i
przywrocenie jej w nowym wystapieniu programu SQL

W ramach tego przyktadu zostanie przygotowany zdalny klaster programu SQL Server na potrzeby migragji.

1. Na serwerze programu System Center Data Protection Manager 2012 R2 lub w zdalnym programie SQL
Server hostujacym baze danych DPM uruchom program Microsoft SQL Management Studio i potacz
sie z wystgpieniem programu SQL hostujagcym biezagca baze danych DPMDB programu DPM 2012 R2.

2. Kliknij prawym przyciskiem myszy baze danych DPM i w obszarze Zadania wybierz pozycje Utwérz kopie
zapasowa... .

File Edit View Debug Teools Window Community Help

f Bl NewQuery | [y |8 o B |3 |65 W = | )

Connect - ﬂ QE T E E
= DPM-LOCALMSDPM2012 (SOL Server 10.50.4000 - CONTOSOV\administrator)
= [3 Databases

[ System Databases
[ Database Snapshots

W Mew Database...

+ ﬂ Repo

Ij Repo
[ Security
3 Server O
[ Replicat
[ Manage Policies
SOL Seny Facets

Mew Query
Script Database as

Tasks Detach...

Take Offline
Bring Online

Start PowerShell Shrink

Reports Back Up... |

Rename Restore

Delete

Refresh
Properties

Mirror...
Launch Database Mirroring Monitor...
Ship Transaction Logs...

Generate Scripts...

Extract Data-tier Application...
Register as Data-tier Application...
Import Data...

Export Data...

Copy Database...

Manage Database Encryption...

3. Dodaj miejsce docelowe kopii zapasowej i nazwe pliku, a nastepnie wybierz pozycje OK, aby rozpoczac

tworzenie kopii zapasowej.
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Source
Database: | DFMDE

Recovery mode!: |SIMPLE
Backup type: |Ful
[] Copy-only Backup
Backup component:
(®) Database

() Files and filegroups:

Backup set
Name: |DPMDE-Full Database Backup

Description: |
Backup set will expire:

(@) After: |D
e O on: | 7/30/2013
DPM-LOCALNMSDPM2012 Destiriation
Connection: Back up to: ® Disk

CONTOS0\administrator C-\backup\DPM LOCAL BAK
ﬂ View connection properties

Connection

Ready

4. Po wykonaniu kopii zapasowej skopiuj plik wyjsciowy do zdalnego programu SQL Server. Jesli jest to
klaster programu SQL, skopiuj go do aktywnego wezta hostujacego wystapienie programu SQL, ktérego
chcesz uzy¢ podczas uaktualniania programu DPM. Zanim bedzie mozna wykonac przywracanie, nalezy
skopiowac kopie zapasowa na udostepniony dysk klastra.

5. Na maszynie zdalnego programu SQL Server uruchom program Microsoft SQL Management Studio i
potacz sie z wystgpieniem programu SQL, ktérego chcesz uzy¢ podczas uaktualnienia programu DPM. Jesli
jest to klaster programu SQL, nalezy to zrobi¢ w aktywnym wezle, do ktérego skopiowano plik kopii
zapasowej. Plik kopii zapasowej teraz powinien znajdowac sie na udostepnionym dysku klastra.

6. Kliknij prawym przyciskiem myszy ikone Bazy danych, a nastepnie wybierz polecenie Przywro¢ baze
danych... . Spowoduje to uruchomienie kreatora przywracania.
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Object Explorer

= SQLDBCLUSTERNDPMSQLDE (SQL Server 11.0.3000 - CONTOSOadministrator)

= Ca W
B3 ¢ MNew Database...

= B Attach...

@

Ej [ I Restore Database... I

£ Sect Restore Files and Filegroups...
(3 Serv Deploy Data-tier Application...
Repl
g AES_ Import Data-tier Application...
+ L3
3 Man Start PowerShell
3 Intet
50L Reports
Refresh

|a664_0332167cdB03

7. Wybierz pozycje Urzadzenie w obszarze Zrédto, a nastepnie znajdz plik kopii zapasowej bazy danych,

ktory zostat skopiowany w poprzednim kroku, i wybierz go. Zweryfikuj opcje i lokalizacje przywracania, a

nastepnie wybierz pozycje OK, aby rozpocza¢ przywracanie. Rozwiaz wszelkie problemy zgtoszone podczas

przywracania, aby zakonczyc je pomyslnie.

© Ready
Select a page L8 Seript ~ | [ Help
% General
2 Files S
[#8 Options e -
) Database:
® Device: FA\DPM-LOCAL BAK | E |
Database: DPMDE o [
Destination
Databise {oPmoB vl
Restore to: [The last backup taken (Tuesday, July 30, 2013 4:17:02 PM) |
Restore plan
Backup sets to restore:
Re!om Name 'Conwlu'l Type  Server Database FPostion |
[¥| : DPMDB-Full Database Backup Data Full  DPM-LOCAL\MSDPM2012 DPMDB 1 ‘
_!_'f_ SOLDBCLUSTER\DPMSQLDB
[CONTOSO\administrator]
nn
< m
@ Done

8. Po zakonczeniu przywracania przywrécona baza danych bedzie widoczna w obszarze Bazy danych pod

oryginalna nazwa. Ta baza danych zostanie uzyta podczas uaktualniania. Mozesz zakonczy¢ program

Microsoft SQL Management Studio i uruchomic proces uaktualniania na oryginalnym serwerze

programu DPM.




Object Explorer = 1 ¥
Connect = 1‘!} E;\J a T E;

= La SOLDBCLUSTERVDPMSOLDE (S0OL Server 11.0.3000 - CONTOSOVadministrator)

= [ Databases
& [ System Databases

# [ Database Snapshots

] [__j DPMDE_DPM_CLUSTER

| DPMDB DP M_REMOTEDZ7d751e_dcdb_dedd_abbd_0332167cdB03

# [ Server Objects

# 4 Replication

3 AlwaysOn High Availability
= [ Management

+ [ Integration Services Catalogs
®H LE) SCL Server Agent

9. Jesli nowy program SQL Server jest zdalny, zainstaluj narzedzia zarzadzania programu SQL na serwerze
programu DPM. Wersja narzedzi zarzgdzania programu SQL musi pasowac do wersji programu SQL
Server hostujacego baze danych DPMDB.

Uruchomienie uaktualnienia w celu zmigrowania bazy danych DPMDB do innego programu SQL Server

NOTE

Jesli wystapienie programu SQL jest wspotuzytkowane, uruchom instalacje lub uaktualnienia programu DPM sekwencyjnie.
Instalowanie réwnolegte moze spowodowac wystapienie bteddw.

1. Po zakonczeniu krokéw przygotowania przed migracjg uruchom proces instalacji programu DPM 2016.
Instalator programu DPM wyswietla informacje o biezacym wystapieniu programu SQL Server. W tym
miejscu mozesz wybrac inne wystapienie programu SQL Server lub przejs¢ na klastrowe wystgpienie
programu SQL uzywane podczas migragji.



_ Prerequisites Check
h. Please wait while the wizard checks for required hardware and software.

Installation Stages DFM reguires a database. You can use a local or remote instance of SAL Server that already exists.

el
@ come ¥ |Use stand-alone SQL Server.

JEEILELE CTEEL SQL Server is not clustered.
Product registration " Use clustered SQL Server
SQGL Server is clustered

Insiallstion seitings Instance of SQL Server
Microsoft Update Opt-In (Example: SQLSERV or SALSERVAMYSQLINSTANCE):

Customer feedback option IDFlM'LOC"D‘LWISI:JF”I\"IIZ'D-|2

Installation User Name: | Password: |
Domain: I—

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing \Windows components. Check and Install

L f'I“'\Cti'»ﬁ'a;e ‘u‘}-’ir

Lo TO ACTIOm e

. Zmien ustawienia programu SQL, aby uzy¢ wystapienia programu SQL Server, do ktérego przywrécono
baze danych DPM. Jedli jest to klaster programu SQL, musisz takze okresli¢ osobne wystgpienie programu
SQL Server uzywane na potrzeby raportowania programu SQL. Przyjeto, ze wszystkie reguty zapory oraz
program SQLPrep zostaty juz uruchomione. Musisz podac poprawne poswiadczenia, a nastepnie klikna¢

s e e

przycisk Sprawdz i instaluj.



Insiallaiion Siages
Welcome
Prerequisites check
Product registration
Installation settings
Microsoft Update Opt-In
Customer feedback option

Installation

- Prerequisites Check
h. Please wait while the wizard checks for required hardware and software.

DPM reguires a database. ou can use a local or remote instance of SAL Server that already exists.

" Use stand-alone SQL Server.
S0L Server is not clustered.

% Ise clustered SQL Server
SQL Server is clustered

Instance of SQL Server
(BEample: SQLSERV or SOLSERVWMYSQLINSTANCE):

ISQ LDBCLUSTERNDPMSGLDE

User Mame: IAdministmtor Password: I‘"’“’“
Domain: Icorrtoso

Instance of SQL Server Reporting Service
(Bxample: SQLSERV or SGLSERVVMYREFORTINGINS TANCE):

|SQLSERVER\DFMSQLDB

User Name: IAdministmtor Password: I“‘“‘“‘I
Domain: Icorrtoso

Select the appropriate option and click on the button to perform the prereguisite
check and install the missing Windows components.

Check and Install |

Setup will use the cument user's credentials for this SQL instance.

<Back |[ Mew> | Cancel "]nl*cr“i“{fé;e \‘"]"Ji

Lo o ACHOm e

3. Sprawdzanie wymagan wstepnych powinno zakonczy¢ sie pomyslnie. Nacisnij pozycje DALEJ, aby

kontynuowac uaktualnianie.



15 Data Protection Manager Setup -

% Prerequisites Check

4 ‘ Please wait while the wizard checks for required hardware and software.
al
Installation Siages DFM reguires a database. You can use & local or remote instance of SQL Server that already exists.
@ Welcome

" Use stand-alone SQL Server.

@ Prerequisites check SGL Server is not clustered.

' se clustered SQL Server
SQL Server is clustered

@ Product registration

@ Installation settings

Instance of SGL Server
@ Microsoft Update Opt-In (Example: SGLSERV or SALSERVAMYSQLINSTANCE):
@ Customer feedback option 1sqldbcluster'\dpmsqldb

@ Installation User Name: ]administmtor Password:
Domair; ]contggg

Instance of SQL Server Reporting Service
(Bxample: SALSERV or SQLSERVAMYREPORTINGINSTANCE):

1sqlsewer"-dpmsq|db

User Name: ]Aclrninistlatnr Password:
Domair; contosa

Select the appropriate option and click on the button to perform the prereguisite check
and install the missing Windows components.

The required hardware and software prerequisites are met on this computer.

Click Mext to continue.

< Back | Mext > Cancel Help

4. Kontynuuj prace kreatora.

5. Po zakonczeniu instalacji odpowiadajaca baza danych w ramach okreslonego wystapienia bedzie miata teraz
nazwe DPMPB_DPMNazwaSerwera. Poniewaz moze by¢ ona wspdtuzytkowana z innymi serwerami
programu DPM, konwencja nazewnictwa dla bazy danych DPM bedzie teraz nastepujaca:
DPM2016$DPMDB_DPMNazwaSerwera

Dodawanie miejsca do magazynowania dla funkcji Modern Backup
Storage

Aby wydajnie przechowywac kopie zapasowe, program DPM 2016 uzywa woluminéw. Mozna takze kontynuowac
przechowywanie kopii zapasowych na dyskach, jak w programie DPM 2012 R2.

Dodawanie woluminéw i dyskéw

Jesli uruchamiasz program DPM 2016 w systemie Windows Server, mozesz przechowywa¢ dane kopii
zapasowych na woluminach. Woluminy pozwalajg zaoszczedzi¢ miejsce do magazynowania i zapewniajg szybsze
tworzenie kopii zapasowych. Mozesz nada¢ woluminowi przyjazng nazwe i mozesz zmieni¢ jego nazwe. Podaj
przyjazng nazwe podczas dodawania woluminu lub pdzniej, klikajac kolumne Przyjazna nazwa wybranego
woluminu. Za pomocg programu PowerShell takze mozna dodawac i zmienia¢ przyjazne nazwy dla woluminow.

Aby dodac wolumin w konsoli administratora:

1. W konsoli administratora programu DPM wybierz funkcje Zarzadzanie, a nastepnie wybierz pozycje
Magazyn dyskowy > Dodaj.

2. W oknie dialogowym dodawanie Disk Storage wybierz dostepny wolumin > kliknij przycisk Dodaj >
Wpisz przyjazna nazwe woluminu > kliknij przycisk OK.



[ system Center 2016 DPM Administrator Console

= X

File Action View Help

[53 :? Add Disk Storage i
Check  Options AN Select volumes to add to storage pool Add disks
Wriki=s DPM will format these volumes and use them to store backed up data
Options Specify a Friendly
< Avaisble volumes Selected volumes Mame to the Volume —

g Agens ~ L Copaciy e Frendly femme e £ v] [ searchin details also (Slow)
Brotected 1 126.93 GB EA HighlOP 439.93GB Total Capacity % Unused
Unprotected: 1 Step 5
Upgrade available: 1 Add > Step 4 200.00GB 3%

e | 127.00GB 96%
[lJ Disk Storage

Number of disks 2
Number of volumes/folders: 0
Total capacity: 327.00GI

[ ok ][ caeat |[ kel
Hse63GB
O27036 B Step 6
& Onling Detmils:  Disk 1
Registration status: Unknowr
Name: Virtual HD ATA Device
Q Monitering Stalus: Healthy
2 Used space: 5269 GB
Py Prlesion Unused space: 147.30GR
|# Recovery Protected data sources on this disk-  Volume C:\ on computer
_ Volume E:\ on computer
@ Reporting
[{_@ Management H Siep 1

Jesli chcesz dodac dysk, musi on naleze¢ do grupy ochrony ze starszg wersjg magazynu. Te dyski moga by¢
uzywane tylko dla tych grup ochrony. Jesli serwer programu DPM nie ma zrédet ze starszg ochrong, dysk nie
bedzie widoczny. Aby uzyskac wiecej informacji na temat dodawania dyskow, zobacz Dodawanie dyskéw w celu

zwiekszenia miejsca w starszej wersji magazynu. Dyskowi nie mozna nadad przyjaznej nazwy.

Przypisywanie obcigzen do woluminéw

Program DPM 2016 umozliwia uzytkownikowi okreslenie, jakie rodzaje obcigzen powinny by¢ przypisane do
poszczegolnych woluminéw. Na przyktad kosztowne woluminy, ktore obstugujg bardzo duze liczby operacji we/wy
na sekunde, mozna skonfigurowac tak, aby przechowywaty tylko obciazenia wymagajace czestego tworzenia
duzych kopii zapasowych, jak w przypadku programu SQL z dziennikami transakgji. Aby zaktualizowac
wiasciwosci woluminu w puli magazynéw na serwerze programu DPM, uzyj polecenia cmdlet programu
PowerShell: Update-DPMDiskStorage.

Update-DPMDiskStorage
Sktadnia

Parameter Set: Volume

Update-DPMDiskStorage [-Volume] <Volume> [[-FriendlyName] <String> ] [[-DatasourceType] <VolumeTag[]> ] [-
Confirm] [-WhatIf] [ <CommonParameters>]

Zmiany wprowadzone za pomocg programu PowerShell sg odzwierciedlane w interfejsie uzytkownika.

Ochrona zrodet danych

Aby rozpocza¢ ochrone zrodet danych, utworz grupe ochrony. Ponizsza procedura podkresla zmiany i dodatki w
kreatorze Nowa grupa ochrony.

Aby utworzy¢ grupe ochrony:
1. W konsoli administratora programu DPM wybierz funkcje Ochrona.
2. Na wstazce narzedzi kliknij pozycje Nowy.

Zostanie otwarty kreator Utwérz nowa grupe ochrony.
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&) system Center 2016 DPM Administrator Consolg —
File Action View Help Create New Protection Group

T % o Welcome to the New Protection Group Wizard
3 [T] s wizer helps you ceste @ new protection group thet DPM wil use o protect deta.
New | Modify Addonline Delete Op!
rotection Siepa:
A protection group is a collection of data sources that share the same protection configuration. You use this
L » Welcome wizard to specify your recovery goals that are defined by retention range. synchronization and recovery point
schedules
4 Data Source Health Ol @ Select protection group type —
@ Critical (1) Sl @ Select group members ‘ S wv| [ search in details also (Slow)
@ ok m Pll @ Specy protection uies
i Wi 1 -
arming (1) = @ Select data protection ‘
method -
4 All Protection Groups @ Select shorttem goals
B Protection Group 1 @ Choose consistency check L o
options
® Summary How data protection works:
@ Status 1. DPM creates a replica of the selected data sources on the DPM server
2. DPM synchronizes the replica with the data sources and creates recovery points on a recurting
schedule
3. Backups are performed as follows:
Disk-based and tape-based protection. DPM stores the replica of the data on disks and periodic full
backups are created on tape from the recovery poits on disk
Tape-based protection. DPM performs periodic incremental and full backups of the protected data on
tapes.
Online protection. DPM performs periodic backups of the protected data to Azure Backup
3 Monitoring N _
[[] Do not show this Welcome page again
| Recovery Lonsistent
=i Reporting
- < Back Next > elp
.24 Management

01 AM

8/3/2016

3. Kliknij przycisk Dalej, aby przejs¢ w kreatorze do ekranu Wybierz typ grupy ochrony.

4. Na ekranie Wybierz typ grupy ochrony wybierz typ grupy ochrony, ktéry ma zostac utworzony, a
nastepnie kliknij przycisk Dalej.

[&) system Center 2016 DPM Administrator Consolq = a8 x
File Action View Help 5 Create New Protection Group
] ) - _ r Select Protection Group Type
: D Select what kind of computers you would like to stup protection for.
New  Modify Addonline Delste Op
protection Steps:
Protection group el You can create two kinds of protection groups. Select one of them below Help
@ Welcome
4 Data Source Health COff » Select protection group type ® Servers
@ Critical (0) E @ Select group members Select this option for backing up file servers and application servers. Before selecting this option, ensure that D v| [ Search in details also (Slow}
@ ok the DPM protection aget is already installed on the target server. These computers must be online at the
] Pll @ Specty protection nes time of configuring protection. You wil need to select the specic resources you want to backup.
A W 1
g 1 =M @ Select data protection B
hod O Cierts
4 All Protection Groups Select this option for backing up data from laptops and desktops. You can installthe DPM protection agent
rr—— & ; @ Select shottem goals Sfter completing the configuration on the DPM server.
ratection Group ~
¢ E;?fns: corsistency check @ To configure secondary protection for laptops and deskiops, select the Servers option.
@ Summary
@ Status
1
Q Monitoring
%) Protection
| Recovery Lonsistent.
Reporting
<Back || MNet> ||[ Cancel | [ Hep |
":a Management

5. Na ekranie Wybierz elementy czlonkowskie grupy w okienku Dostepne elementy cztonkowskie
program DPM wyswietla liste elementéw cztonkowskich z agentami ochrony. Na potrzeby tego przyktadu
wybierz woluminy D:\ i E:;, aby dodac je do okienka Wybrane elementy cztonkowskie. Po wybraniu
elementow cztonkowskich do grupy ochrony kliknij przycisk Dalej.
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File Action View Help reate New Protection Group
T - A Seroct Grom Hombors. i 2
o O O (| [CI Select the data that you wan to protect [
New Modify Addonline Delete  Optf pout Help
protection Stepa; PM
P e T choose the data 1o protect select the check baxes i the Available members section. To exciude a folder, Helo
* Wekome expand the diectory structure. and clear the check bax of the folder.
" i you da not see the dat: arit to the tree below. click the follawing link for a kst of
4 Data Source Health _E .- Sehect waiackan oL s “ww ed?gudgm;:umww sosmelibetbalnd Poaklo s
€ Critical (0) f# Select group members Unsuppoted corfiurations /0 v| [ search in details also (Slow)
O ok Pl & select data protection Avaiable members Selected members
1. Waming (1) = method S R e | | [ Selected Members Computer
@ Select shotttem gosls = DPM2016SERVERZ D — .
2 Al : FINANCEVMS -
All Protection Groups @ Choose consistency check 3 SHAREFOINTZ E\ - o 1
% Protection Group 1 cpllons w23 Al Shares
@ Summary -l Al SQIL Servers
cos E=1 ‘d;I:.une!
L. v
i-Bea DA
v EN
v 3 SharePoint
w13 System Protection
-8 sachust0! Custes)
_L-i Monitoring < L 5
Update data sources
% Protection Refresh to clear the cache and retneve the latest
— data sources.
: Exciuded folders: 0 Vew
(i Recovery Exchuded fle types D Exchuds Files Lonsistent
i Reporting = —
Net> | [ Cancel || Heo
17 Management

Na ekranie Wybierz metode ochrony danych w polu Grupa ochrony wpisz nazwe grupy ochrony,

wybierz metody ochrony i kliknij przycisk Dalej. Jesli chcesz ochrony krétkoterminowej, musisz uzy¢ kopii
zapasowej dysku.

[&) system Center 2016 DPM Administrator Consolq = a x
File Action View Help B Create New Protection Group

1 Z _ o Select Data Protection Method ~ =\
3] D DPM can help provide disk, online and tape based data protection _7,,“‘ l\ ,?,,!”

New  Modify Addonline Delste Op bout  Help
protection Steps: ) PM
Protection group j Frotection group name: || FEEETIETF | Help
)\
® Welcome Protection method
4 Data Source Health Gl @ Select protection group ype  Select your protection method.
@ Critical (0) sl @ Select aroup members - 5 | [ searchin details also (Slow)
@ ok e Suoct e protacion (7] Iwant shorttem protection using
/& Warning (1) | metod
: @ Select shorttem goals GBS 7] | wort ovine pratecion
4 All Protection Groups @ Choose consistency check
[ Protection Group 1 options
@ Summary m
@ Status Protection using tape options are disabled as o tape lbraries were detected

§ Monitoring

ponsistent.

S| Reporting

<Back || Net> |[[ cancel |[ Hep |

Management
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Na ekranie Okresl cele krotkoterminowe okres| szczegoty w polach Zakres przechowywania i
Czestotliwos¢ synchronizacji, a nastepnie kliknij przycisk Dalej. Jesli chcesz, kliknij przycisk Modyfikuj,
aby zmieni¢ harmonogram wykonywania punktéw odzyskiwania.



&) system Center 2016 DPM Administrator Consolsg

File Action View Help ' Create New Protection Group

® R Specify Short-Term Goals = =
Y [T]  0PMwil creste a protection plan using your shorttem recovery goals i) (2
New  Modiy Addonline Delste Op bout  Help
protection Steps: PM
Protection group <g  Speciyyour shottem recovery goals for disk-based protection. Help
@ Welcome
) Retertion range: +] days
4 Data Source Health Cll @ Select protection aroup type B
@ Critical (0) sfl @ Select group members Synchronization frequency: ® Every £ v| [ Search in details also (Slow)
@ ok (1) Pl @ Select data protection O Just before a recovery point
i Warning (1) | method
@ Select shorttem goals
Al Prataction G File recovery poirts
4
GECEER TR0 @ Review dik storage Speciy recovery points for file members.
B, Protection Group 1 allocation
Recovery pointsforfiles:  [3:00 AM, 12:00 PM, 6:00 PM
@ Choose replica creation 3 3 ~
method Everyday v Modify...
@ Choose consistency check
options
“ Specify online protection data
@ Speciy online backup
schedule
" Specify online retertion policy
@ Choose oniine replication
I} Monitoring @ Summary
'\:‘ Protection @ Status
| Recovery Lonsistent
@ Reporting
<Back || Net> ||| Cancd |[ Hep |
";« Management
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8. Ekran Przejrzyj przydzial magazynu dyskowego zawiera szczegdtowe informacje dotyczace wybranych
zrddet danych i ich wielko$ci oraz dane w obszarach Miejsce na potrzeby aprowizacji i Docelowy

wolumin magazynu.

(&) system Center 2016 DPM Administrator Consolq - a8 x
File Action View Help B Create New Protection Group

ot G &6 o

Modify Addonline Delete Op

Review Disk Storage Allocation
Review disk space allocated in the storage pool for this protection group.

New

protection
Protection group

+ Data Source Health
@ Critical (D)
@ ok ()

/A Waming (1)

ool o

O]

4 All Protection Groups
B Protection Group 1

f} Monitoring
5
7% Recovery
D
S

Management

Steps:

@ Welcome

@ Select protection group type
@ Select group members

@ Select data protection
method

@ Select short4emn goals

@ Review disk storage
allocation

.

Choose replica creation
metho

.

Choose consistency check
options

Specfy online protection data

.

Specfy online backup
schedule

Specfy online retention policy

L2

Choose oniine replication

L2

Summary

L

Status

Review target storage assigned for each data source and change i need be.

Disk storage allocation for new members

Total data size: 312GB
Disk storage to be provisoned on DPM! 392GB
Average disk space allocated for change joumal on protected volumes: 30000MB  Modfy

Disk storage allocation details

Data Source Data Size | Space To B... Target Storage

2 w| [ Search in details also (Slow)

E\ on SHAREF - 144GB 1.81GB| CommodityStorag v
DA on SHARE 1.68GE 211 GB{[High 1POS - 497.8 v
Available disk storage
Name Fiondly Na...  Alowed Datasou... _ Total Space | Free Space | |Underprovi.
=) High POS Al 49993GB  497.82GB 0KB
) CommodityS... All 12693GB  12513GE 0KE|
tonsistent.
<Back || MNet> ||[ Cancel |[ hHep |
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Woluminy magazynu sg okreslane na podstawie alokacji woluminu obcigzenia (ustawianego przy uzyciu

programu PowerShell) i dostepnego miejsca do magazynowania. Woluminy magazynu mozna zmienic,

wybierajac inne woluminy z menu rozwijanego. Jesli zmienisz wartos¢ w polu Magazyn docelowy, dane w

polu Dostepny magazyn dyskowy zmieniaja sie dynamicznie, aby odzwierciedli¢ wartosci w polach

Wolne miejsce i Miejsce ponizej aprowizacji.

Kolumna Miejsce ponizej aprowizacji w obszarze Dostepny magazyn dyskowy odzwierciedla ilos¢

dodatkowego miejsca, ktére bedzie potrzebne, jesli zrodta danych zwieksza sie zgodnie z planem. Uzy;j tej

wartosci, aby poméc w zaplanowaniu potrzeb magazynowych w celu umozliwienia bezproblemowego

tworzenia kopii zapasowych. Jesli ta warto$¢ wynosi zero, oznacza to, ze w najblizszej przysztosci nie ma

potencjalnych probleméw z magazynem. Jesli warto$¢ jest rézna od zera, oznacza to, ze przydzielone

miejsce w magazynie nie jest wystarczajgce — na podstawie zasad ochrony i rozmiaru danych chronionych

elementéw cztonkowskich.
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B Create New Protection Group
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File Action View Help

Review Disk Storage Allocation
Review disk space allocated in the storage pool for this protection group.

i [ I s [
New Medify Add online Delete  Opf
protection Steps:
Protection group
@ Welcome
4 Data Source Health Gl @ select protection group type
@ Critical (0) sl @ Select group members
@ ok Pl @ Select data protection
&\ Warning (1) o mered
@ Select shortterm goals
4 All Protection Groups @ Review disk storage
[, Protection Group 1 allocation
@ Choose replica creation
method
@ Choose consistency check
options
“ Specify online protection data
@ Specify online backup
schedule
" Specify online retertion policy
@ Choose oniine replication
I} Monitoring @ Summary
'\:‘ Protection @ Status
| % Recovery
@ Reporting
0]
.2 Management

PM
Review target storage assigned for each data source and change ff need be. Help
Disk storage alocation for new members
Total data size: 3.12GB
Disk storage to be provisoned on DPM: 392GB #_v| [ searchin details also (Slow)
Average disk space allocated for change joumal on protected volumes: 30000MB  Modfy...
Disk storage allocation details
Data Source / Data Size | Space To B... Target Storage
E\ on SHARE: i 144GE 1.81 GB| CommodityStorag v
DA on SHARE 3 168GB 2.11GB|High IPOS - 497.8 v
Available disk storage
Name Friendy Na.. _ Alowed Datasou..  Total Space _ Free Space|| Underprovi
El HighPOS Al 49993GB  497.82G 0KB
Fi CommodityS... All 12693GB  125.13G 0KB
tonsistent
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Pozostata czes$¢ Kreatora nowej grupy ochrony jest taka sama, jak w programie DPM 2012 R2. Kontynuuj

wykonywanie krokdéw kreatora, aby ukonczy¢ tworzenie nowej grupy ochrony.

Migrowanie starszej wersji magazynu do funkcji Modern Backup

Storage

Po uaktualnieniu programu DPM 2012 R2 do programu DPM 2016 i systemu operacyjnego do wersji Windows

Server 2016 mozna zaktualizowa¢ istniejgce grupy ochrony do nowych funkgji programu DPM 2016. Domysinie
grupy ochrony nie sg zmieniane i nadal funkcjonuja tak, jak zostaty skonfigurowane w programie DPM 2012 R2.
Aktualizowanie grup ochrony w celu korzystania z funkcji Modern Backup Storage jest opcjonalne. Aby

zaktualizowac grupe ochrony, zatrzymaj ochrone wszystkich zrédet danych z opcjg zachowania danych, a nastepnie

dodaj zrodta danych do nowej grupy ochrony. Program DPM zacznie chronié te Zrodta danych w nowy sposéb.

1. W konsoli administratora wybierz funkcje Ochrona i na liscie Element cztonkowski grupy ochrony

kliknij prawym przyciskiem myszy wybrany element cztonkowski, a nastepnie wybierz polecenie Zatrzymaj
ochrone elementu cztonkowskiego.
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Zostanie otwarte okno dialogowe Usun z grupy.

2. W oknie dialogowym Usun z grupy przejrzyj uzywane miejsce na dysku i dostepne wolne miejsce w puli
magazynéw. Domysinie punkty odzyskiwania pozostaja na dysku i wygasaja zgodnie ze skojarzonymi z

nimi zasadami przechowywania. Kliknij przycisk OK.

Aby natychmiast przywrocic¢ zajete miejsce na dysku do wolnej puli magazyndw, zaznacz opcje Usun
replike z dysku. Spowoduje to usuniecie danych kopii zapasowej (i punktow odzyskiwania) skojarzonych z
tym elementem cztonkowskim.

Remowve From Group

You hawve chosen to remove members from pretection group.
Specfy whether you want to free up space in DPM by deleting rephca and associated tapes §f
appicable) by expinng datasets in them,
[] Delete replica on disk
Protected data details

Feplica on Disk

Disk space used by selectad data sources: 259GB
Current free disk space in the DPM storage pool: 897 24 GB

Details of disk space used by replica:

Source Disk Space Used in DFM
E\ on DPM2016%-. . ccis i 259 GB

3. Utwodrz nowa grupe ochrony, ktéra uzywa Nowoczesny magazyn kopii zapasowych i Uwzglednij
niechronione zrédta danych.

Dodawanie dyskow w celu zwiekszenia magazynu w starszej wersji

Jesli chcesz uzywad starszej wersji magazynu z programem DPM 2016, moze by¢ konieczne dodanie dyskow w

celu zwiekszenia magazynu w starszej wersji. Aby dodaé magazyn dyskowy:
1. W konsoli administratora kliknij pozycje Zarzadzanie.

2. Wybierz pozycje Magazyn dyskowy.

3. Na wstazce narzedzi kliknij pozycje Nowy.

Zostanie otwarte okno dialogowe Dodawanie magazynu dyskowego.
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4. W oknie dialogowym Dodawanie magazynu dyskowego kliknij pozycje Dodaj dyski.
Program DPM wyswietli liste dostepnych dyskéw.

5. Wybierz dyski, kliknij przycisk Dodaj, aby dodac¢ te dyski, a nastepnie kliknij przycisk OK.

Nowe polecenia cmdlet programu PowerShell

W programie DPM 2016 dostepne sa dwa nowe polecenia cmdlet: Mount-DP MRecoveryPoint i Dismount-
DPMRecoveryPoint. Kliknij nazwe polecenia cmdlet, aby wyswietli¢ dotyczaca go dokumentacje.

Wiagczanie ochrony w chmurze

Kopie zapasowa serwera programu DPM mozna utworzy¢ na platformie Azure. Ogdlna procedura jest
nastepujaca:

o Utworz subskrypcje platformy Azure.
® Zarejestruj serwer w ustudze Kopia zapasowa Azure.
® Pobierz poswiadczenia magazynu i agenta kopii zapasowej Azure.

e Skonfiguruj poswiadczenia magazynu i zasady tworzenia kopii zapasowej serwera.

Aby uzyska¢ wiecej informacji na temat tworzenia kopii zapasowych programu DPM w chmurze, zapoznaj sie z
artykutem przygotowanie do tworzenia kopii zapasowych obcigzen na platformie Azure przy uzyciu programu
DPM.

Nastepne kroki

Dowiedz sig, jak doda¢ magazyn.


https://technet.microsoft.com/library/mt787159.aspx
https://technet.microsoft.com/library/mt787158.aspx
https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction

Dodawanie Nowoczesny magazyn kopii zapasowych

do programu DPM

06.03.2020 « 27 minutes to read

Nowoczesny magazyn kopii zapasowych (MB) zostata wprowadzona w programie System Center Data Protection
Manager (DPM) 2016, aby dostarczy¢ 50% oszczednosci za magazyn, 3. szybsze kopie zapasowe i wydajny
magazyn z obstuga obciagzen.

e MB jest wtaczana automatycznie w przypadku uruchomienia co najmniej programu DPM 2016 w systemie
Windows Server 2016. Jesli program DPM jest uruchomiony w wersji systemu Windows Server starszej niz
Windows Server 2016, nie uzywa MB.

e MB zapewnia inteligentny magazyn do krétkoterminowej kopii zapasowej na dysku. MB zapewnia szybsza
kopie zapasowa dysku, zuzywajac mniej miejsca na dysku. Bez MB kazdego zrodta danych wymagane sg dwa
woluminy, jeden dla poczatkowej kopii zapasowej, a drugi dla zmian réznicowych.

o Kopie zapasowe MB sg przechowywane na dysku systemu plikow ReFS. Uzywa ona klonowania blokéw
systemu plikéw ReFS i technologii VHDX, Dowiedz sie wiecej.

NOTE
Program DPM nie obstuguje deduplikacji na dysku ReFS uzywanym do tworzenia kopii zapasowych MB.

Program DPM 2016 akceptuje woluminy na potrzeby magazynu. Po dodaniu woluminu program DPM
sformatuje wolumin do systemu plikow ReFS, aby korzystat z nowych funkcji Nowoczesny magazyn kopii
zapasowych. Woluminy nie moga znajdowac sie na dysku dynamicznym. Uzywaj tylko dysku podstawowego.

Mimo ze mozesz bezposrednio przekaza¢ wolumin do programu DPM, mozesz obstuzy¢ problemy z
rozszerzaniem woluminu, jesli bedzie to konieczne w przysztosci. Aby przygotowac program DPM do
pézniejszego rozbudowy, uzyj dostepnych dyskdw, aby utworzy¢ pule magazynu, a nastepnie utwoérz woluminy w
puli magazynéw i uwidoczni¢ woluminy w programie DPM. Te woluminy wirtualne mozna nastepnie rozszerza¢ w

razie koniecznosci.

Pozostata czesc¢ tego artykutu zawiera szczegdtowe informacje dotyczace sposobu dodawania woluminu i

rozszerzania go pézniej.

Konfigurowanie MB

Konfigurowanie MB skfada sie z nastepujacych procedur.Nalezy pamietac, ze nie mozna dotaczy¢ lokalnie
utworzonych plikéw VHD (VHDX) i uzywac ich jako magazynu na fizycznym serwerze programu DPM.

1. Upewnij sie, ze korzystasz z programu DPM 2016 lub nowszego na maszynie wirtualnej z systemem Windows
Server 2016 lub nowszym.

2. Utworz wolumin. Aby utworzy¢ wolumin na dysku wirtualnym w puli magazynu:
e Dodawanie dysku do puli magazynéw

e Utworz dysk wirtualny z puli magazynow z ustawionym ukfadem na prosty. Nastepnie mozna dodad
dodatkowe dyski lub zwiekszy¢ dysk wirtualny.

o Utworz woluminy na dysku wirtualnym.
3. Dodaj woluminy do programu DPM.

4. Skonfiguruj magazyn obstugujacy obcigzenie.


https://blogs.technet.microsoft.com/dpm/2016/10/19/introducing-dpm-2016-modern-backup-storage/

Tworzenie wol

uminu

Dodaj dostepne dyski fizyczne do puli magazynéw.

Utworz pule magazyndw w ustudze plikéw i magazynowania Menedzer serwera.

e Dodanie tylko jednego dysku do puli zachowuje liczbe kolumn na 1. Nastepnie mozna dodac dyski

odpowiednio do wymagan.

e Jesli do puli magazynéw dodano wiele dyskéw, liczba dyskow jest przechowywana jako liczba
kolumn. Po dodaniu wiekszej liczby dyskéw moze to by¢ tylko wielokrotnos¢ liczby kolumn.
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3. Utworz dysk wirtualny z puli magazynoéw, z uktadem ustawionym na prosty.
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4. Teraz Dodaj dowolna liczbe dyskéw fizycznych.
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6. Teraz Utworz woluminy na dysku wirtualnym.
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Dodawanie woluminéw do magazynu programu DPM

1. W konsoli zarzadzania programu DPM > Disk Storagekliknij pozycje Skanujponownie.
2. W obszarze dodaj Disk Storagekliknij pozycje Dodaj.
3. Po dodaniu woluminéw mozna nada¢ im przyjazng nazwe.

4. Kliknij przycisk OK , aby sformatowac woluminy do systemu plikéw ReFS, aby program DPM mégt ich
uzywac jako MB.
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Konfigurowanie magazynu obstugujacego obcigzenie

Korzystajac z magazynu obstugujacego obcigzenie, mozna wybiera¢ woluminy w celu preferencyjnego
przechowywania okreslonych obcigzen. Na przyktad drogie woluminy obstugujace duza liczbe IOPS mozna
skonfigurowac do przechowywania obcigzen wymagajacych czestych kopii zapasowych, takich jak SQL Server z
dziennikami transakgji. W przypadku obcigzen, dla ktérych kopie zapasowe sg tworzone rzadziej, takich jak

maszyny wirtualne, mozna utworzy¢ kopie zapasowa na woluminach o niskim koszcie.
Magazyn z obstuga obcigzen mozna skonfigurowaé przy uzyciu polecer cmdlet programu Windows PowerShell.

Aktualizowanie wiasciwosci woluminu

1. Uruchom aktualizacje Update-DP MDiskStorage , aby zaktualizowa¢ wtasciwosci woluminu w puli
magazynow na serwerze programu DPM. Sktadnia to zestaw parametréw: wolumin.

2. Uruchom polecenie cmdlet z tymi parametrami.

Update-DPMDiskStorage [-Volume] <Volume> [[-FriendlyName] <String> ] [[-DatasourceType] <VolumeTag[]> ]
[-Confirm] [-WhatIf] [ <CommonParameters>]
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Wykluczenie woluminu
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Serwery programu DPM moga by¢ zarzadzane przez zespét administratoréw. Chociaz istniejg wskazowki

dotyczace magazynu, ktdre powinny by¢ uzywane do tworzenia kopii zapasowych, nieprawidtowy wolumin

hd

przyznany do programu DPM jako magazyn kopii zapasowych moze prowadzi¢ do utraty danych o kluczowym
znaczeniu. W zwiazku z tym w przypadku programu DPM 2016 UR4 i nowszych mozna zapobiec takim

scenariuszom, konfigurujac te woluminy jako dostepne dla magazynu przy uzyciu programu PowerShell.

Na przykfad, aby wykluczy¢ F:\ i CAMountPoint1, ponizej przedstawiono kroki:

1. Uruchom SetODPMGIobalPropery polecenia cmdlet:

Set-DPMGlobalProperty -DPMStorageVolumeExclusion "F:,C:\MountPointl"

2. Wykonaj ponowne skanowanie magazynu za pomoca interfejsu uzytkownika lub uzyj polecenia cmdlet



Start-DPMDiskRescan.
Skonfigurowane woluminy i mountpoints sg wykluczone.

3. Aby usuna¢ wykluczenie woluminu, uruchom nastepujace polecenie cmdlet:

Set-DPMGlobalProperty -DPMStorageVolumeExclusion ""

Po usunieciu wykluczenia woluminu ponownie Przeskanuj magazyn. Wszystkie woluminy i punkty instalagji, z

wyjatkiem woluminéw systemowych, sa dostepne dla magazynu programu DPM.

Migracja magazynu kopii zapasowych

Gdy wszystkie kopie zapasowe znajduja sie w MB, moze byc¢ konieczne Migrowanie niektérych zrédet danych z
jednego woluminu do drugiego. Na przyktad scenariusze, w ktérych nalezy uaktualni¢ magazyn lub kiedy
wolumin jest petny. Do migracji zrédet danych mozna uzy¢ programu PowerShell lub interfejsu uzytkownika.
Szczegoty mozna znalez¢ w tym wpisie na blogu.

Migrowanie zrodta danych powinno obejmowac wszystkie punkty odzyskiwania w nowoczesnej pamieci masowej.
Migrowanie zrédet danych z kopiami zapasowymi na dyskach i woluminach (na przyktad uaktualnienia serwera
programu DPM, gdy kopie zapasowe dyskéw nie wygasty) nie sg obstugiwane. Migracja jest podobna do
modyfikacji grupy ochrony. Podczas migracji nie mozna wyzwoli¢ zadania ad hoc. Zaplanowane zadania sg nadal

skonfigurowane. Po zakonczeniu migracji wszystkie uruchomione zadania w grupie ochrony zostana przeniesiona.

Alokacja rozmiaru niestandardowego

Program DPM 2016 zuzywa cienki magazyn w razie koniecznosci. Po skonfigurowaniu programu DPM do
ochrony obliczany jest rozmiar kopii zapasowej danych. Jesli kopia zapasowa wielu plikow i folderow jest
tworzona razem, tak jak w przypadku serwera plikéw, Obliczanie rozmiaru moze trwac dtugo. W programie DPM
mozna skonfigurowac program DPM do akceptowania rozmiaru woluminu jako domysinego zamiast obliczania
rozmiaru kazdego pliku. Odpowiedni klucz rejestru to "HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Microsoft Data Protection Manager\Configuration\DiskStorage" z kluczem
"EnableCustomAllocationOnReFSStorage" jako cigg ustawionym na 1, aby wiaczy¢ alokacje rozmiaru

niestandardowego, ustaw warto$¢ 0. dla domysinego przydziatu rozmiaru w programie DPM.

Nowoczesny magazyn kopii zapasowych (MB) zostata wprowadzona w programie System Center Data Protection
Manager (DPM) 2016, aby dostarczy¢ 50% oszczednosci za magazyn, 3. szybsze kopie zapasowe i wydajny
magazyn z obstuga obcigzen. W przypadku programu DPM 2019 wprowadzono dalsze ulepszenia wydajnosci w

programie MB, co spowodowato 50-70% szybsze tworzenie kopii zapasowych w systemie Windows Server 2019.

NOTE

Zalecamy wdrozenie programu DPM 2019 (przy uzyciu woluminéw warstwowych) w systemie Windows Server 2019 w celu

osiagniecia zwiekszonych osiggdw kopii zapasowych.

o MB jest wigczana automatycznie w przypadku uruchomienia co najmniej programu DPM 2016 w systemie
Windows Server 2016. Jesli program DPM jest uruchomiony w wersji systemu Windows Server starszej niz
Windows Server 2016, nie uzywa MB.

e MB zapewnia inteligentny magazyn do krétkoterminowej kopii zapasowej na dysku. MB zapewnia szybsza
kopie zapasowa dysku, zuzywajac mniej miejsca na dysku. Bez MB kazdego zrodta danych wymagane sg dwa
woluminy, jeden dla poczatkowej kopii zapasowej, a drugi dla zmian réznicowych.

o Kopie zapasowe MB sg przechowywane na dysku systemu plikow ReFS. Uzywa ona klonowania blokéw
systemu plikéw ReFS i technologii VHDX. Dowiedz sie wiecej.


https://go.microsoft.com/fwlink/?linkid=861519
https://blogs.technet.microsoft.com/dpm/2016/10/19/introducing-dpm-2016-modern-backup-storage/

e W przypadku programu DPM 2019 i nowszych mozna uzywac woluminéw warstwowych dla natywnego
magazynu programu DPM, ktory oferuje 50-70% szybsze kopie zapasowe

NOTE
Program DPM nie obstuguje deduplikacji na dysku ReFS uzywanym do tworzenia kopii zapasowych MB.

Program DPM 2019 akceptuje woluminy/dyski dla magazynu. Po dodaniu woluminu program DPM sformatuje
wolumin do systemu plikéw ReFS, aby korzystat z nowych funkcji Nowoczesny magazyn kopii zapasowych.

Woluminy nie moga znajdowac sie na dysku dynamicznym, uzywaj tylko dysku podstawowego.

Mozna jednak bezposrednio przekaza¢ wolumin do programu DPM, ale w razie potrzeby moga wystapic
problemy z rozszerzeniem woluminu. Dodatkowe woluminy mozna utworzy¢ przy uzyciu pul magazynéw, ktére
moga by¢ udostepniane w programie DPM i rozszerzane w razie potrzeby. Ponizsze sekcje zawieraja szczegdtowe
informacje dotyczace sposobu tworzenia woluminu warstwowego, dodawania woluminu do programu DPM i

rozszerzania go pozniej

Konfigurowanie MB z Tiered Storage

W programie DPM 2016 wprowadzono Nowoczesny magazyn kopii zapasowych (MB), co zwieksza
wykorzystanie magazynu i wydajnos¢. MB uzywa systemu ReFS jako bazowego systemu plikéw. MB
zaprojektowano tak, aby korzystato z magazynu hybrydowego, takiego jak magazyn warstwowy. Aby osiggnac
skale i wydajnosc¢ zadang przez MB, zalecamy uzycie matego procentu (4% catkowitego magazynu) w ramach
programu DPM 2019 jako woluminu warstwowego w potaczeniu z dyskiem twardym dla magazynu natywnego

programu DPM.

NOTE

® Obstuga warstw jest zalecana w przypadku szybszych kopii zapasowych. Nie jest to jednak wymagane do
skonfigurowania magazynu programu DPM.

® Nie mozna dotgczyc lokalnie utworzonych plikow VHD (VHDX) i uzywac ich jako magazynu na fizycznym serwerze
programu DPM. Upewnij sig, ze korzystasz z programu DPM 2019 lub nowszej wersji wdrozonej na maszynie wirtualnej z

systemem Windows Server 2016 lub nowszym.

Wykonaj kroki opisane w ponizszych procedurach, aby skonfigurowaé MB za pomoca magazynu warstwowego.

Postepuj zgodnie z procedurami przedstawionymi ponizej.

1. Skonfiguruj magazyn programu DPM.

NOTE
Migruj biezace kopie zapasowe do woluminu tymczasowego przy uzyciu migracji woluminu, jesli chcesz

zmodyfikowac istniejgcy magazyn do magazynu warstwowego.

e Utworz pule magazyndw.
e Utworz dysk wirtualny z puli magazynow z ustawionym ukfadem na prosty. Nastepnie mozna doda¢
dodatkowe dyski lub zwiekszy¢ dysk wirtualny.

o Utworz woluminy warstwowe/proste na dysku wirtualnym.

2. Dodaj woluminy do programu DPM.

3. Przeprowadz migracje danych z powrotem do nowo utworzonych wolumindéw przy uzyciu migragji

woluminu wykonanej w kroku 1.



NOTE

Dotyczy tylko sytuacji, gdy zostaty zmigrowane starsze kopie zapasowe w kroku 1.

4. Skonfiguruj magazyn obstugujacy obciagzenie.

Konfigurowanie magazynu programu DPM

Funkcja miejsca do magazynowania systemu Windows umozliwia taczenie wielu dyskéw fizycznych w jeden dysk
logiczny. Funkcja miejsca do magazynowania korzysta z alokowania elastycznego, ktéra rezerwuje pojemnosc
dysku w miare przechowywania danych na dysku. Zapewnia tatwy sposdb tworzenia magazynu zdefiniowanego

programowo przy uzyciu zasobéw magazynu lokalnego na serwerze.

Konfigurowanie miejsc do magazynowania

Wykonaj nastepujace kroki:

1. Otwérz Menedzer serwera.

N

. Kliknij pozycje ustugi plikéw i magazynowania.

w

. Kliknij pozycje Pule magazynu.

N

. Wybierz opcje Nowa pula magazynéw z zadan.

5. Wprowadz nazwe puli magazynoéw, a nastepnie kliknij przycisk dalej.

(@)}

. Dotacz dysk fizyczny do puli magazynow. Jesli brakuje dysku w puli pierwotnej, mozesz dodac go,

wybierajac opcje Dodaj dysk fizyczny z menu rozwijanego zadania .

uuuuuuuuuuuuu

< Pravious Heat = Cancel

NOTE

Pierwotna Pula jest tworzona domyslinie i jest zasadniczo repozytorium dla dyskow, ktére sa dostepne do uzycia w
tworzonej puli magazynow. Dysk moze nalezec tylko do jednej puli magazynow.

7. Sprawdz typ nosnika dotaczonego dysku. Co najmniej jeden z dyskéw powinien mie¢ dysk SSD wymagany



do obstugi warstw dyskéw SSD.
e Dodaj wszystkie dyski, w tym dyskéw SSD do puli magazyndw.

e Dodaj tylko jeden dysk do puli, aby zachowac liczbe kolumn na 1. Nastepnie mozna doda¢ dyski
odpowiednio do wymagan.

NOTE

® W przypadku dodania wielu dyskéw do puli magazyndéw w ramach jezyka go liczba dyskéw jest
przechowywana jako liczba kolumn. Po dodaniu wiekszej liczby dyskow moze to by¢ tylko wielokrotnosc¢
liczby kolumn.

® W przypadku programu DPM uruchomionego na maszynach wirtualnych udostepnienie wirtualnych
dyskéw twardych uzywac miejsca z fizycznego dyskow SSD & HDD z komputera hosta do maszyny
wirtualnej i uzycie ich jako magazynu warstwowego, jak wyjasniono powyze;j.

Na ponizszej ilustracji przedstawiono sprawdzanie typu dysku:

@ e e oves e

Sinscavs | Comcry s 7 g3 s i

TEE v

Total selecied capocry:  300GE

0 seizctng mace i vl et 053 st

< Frwvios | [ bmt > e Cance

8. Jesli nie mozna prawidtowo rozpoznac typu nosnika dla dysku twarde lub dysk SSD, uzyj nastepujacego
polecenia:

Set-DyskFizyczny-unikatowy <cigg unikatowy>-MediaType < dysk twardy | > SSD

9. Dla kazdego z tych dyskéw Ustaw alokacje jako automatyczna.




PHYSICAL DISKS

< Preswous hest > Cancel

10. Sprawdz wprowadzone opcje, a nastepnie kliknij przycisk Utworz, aby utworzy¢é nowa pule
magazynow.
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Po pomysinym utworzeniu puli magazynow nowo utworzona Pula magazynow zostanie wyswietlona w obszarze
Pula magazynéw . Dysk fizyczny wyswietla dyski, ktore znajduja sie w wybranej puli.

Wytacz pamie¢ podreczna zapisu

Wytacz pamiec podrecznag zapisu, aby wytaczy¢ automatyczne buforowanie na poziomie puli magazynu
(wymagana tylko dla magazynu warstwowego).

W tym celu przejdz do programu PowerShell i wykonaj nastepujace polecenia:

Set-StoragePool -FriendlyName <String> [-WriteCacheSizeDefault <UInt64>]



Wybierz opcje-WriteCacheSizeDefault wartos¢ 0.

Tworzenie dyskéw wirtualnych

Wykonaj nastepujace kroki:

1. W okienku dysk wirtualny wybierz pozycje nowy dysk wirtualny z menu rozwijanego zadania .
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3. Podaj nazwe dysku wirtualnego.



4. Wybierz pozycje Utworz warstwy magazynowania na tym dysku wirtualnym , aby utworzyé magazyn
warstwowy.

NOTE

Tiered Storage jest mozliwe tylko wtedy, gdy pula magazynéw zawiera kombinacje dyskow SSD i dyskow twardych.

20900 2MGR

PHYSICAL DISKS
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6. Wybierz pozycje Uktad prosty i kliknij przycisk dalej.
7. Alokacja stata jest opcja domysina. Kliknij przycisk Dalej.

8. Podaj rozmiar szybszej warstwy i warstwy Standardowa. Szybsza warstwa odpowiada dyskom SSD i



warstwom standardowym odpowiadajacym dyskowom twardym. Rozmiar warstwy szybszej powinien
wynosi¢ 4% rozmiaru warstwy Standard (na przyktad. Jesli taczny wymadg wynosi 100 GB — Jesli dysk
twardy ma 96 GB, SDD powinien mie¢ wartosc 4 GB. Kliknij przycisk Dalej.
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Tworzenie woluminu

Wykonaj nastepujace kroki:

1. Wybierz dysk wirtualny, ktdry zostat utworzony, i uruchom Kreatora nowego woluminu.
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3. Kliknij przycisk Zakoncz , aby utworzyé nowy wolumin.

4. Sformatuj utworzony wolumin z konsoli Zarzadzanie dyskami na system plikéw ReFS.

Wylacz automatyczne buforowanie na poziomie systemu plikow

1. Przejdz do programu PowerShell.

2. Uzyj nastepujacego polecenia:

fsutil behavior disableWriteAutoTiering

Sposob uzycia: Fsutil behavior set disableWriteAutoTiering <nazwa Sciezki woluminu> < 1|0 >):



@ - Enable write auto tiering on the given volume (default)

1 - Disable write auto tiering on the given volume

Przyktad: Fsutil behavior set disableWriteAutoTiering C: 1

Nalezy pamietac, ze ten krok mozna pominagc, jesli jest dostepny wiecej niz 10% dyskow SSD. Te mozliwosc
mozna wytaczy¢ pdzniej, jesli wystepuje spadek wydajnosci w zakresie szybkosci wykonywania kopii zapasowych.

Teraz Dodaj nowo utworzone woluminy do magazynu programu DPM, korzystajac z procedury opisanej ponizej.

Dodawanie woluminéw do magazynu programu DPM
Wykonaj nastepujace kroki:

1. W konsoli zarzadzania programu DPM > Disk Storagekliknij pozycje Skanujponownie.
W obszarze dodaj Disk Storagekliknij pozycje Dodaj.

Po dodaniu woluminéw mozna nadac im przyjazng nazwe.

Kliknij przycisk OK, aby sformatowaé woluminy do systemu plikow ReFS, aby program DPM mogt ich

uzywac jako MB.

System Center 2016 DPM Administrator Console:
File Action View Help
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Migrowanie danych do nowo utworzonych woluminow

W przypadku uaktualnienia istniejgcego magazynu do magazynu warstwowego mozna migrowac dane za
pomoca migracji woluminu. Do migragji zrédet danych mozna uzy¢ programu PowerShell lub interfejsu

uzytkownika. Dowiedz sie wiecej.

Migracja zrédfa danych powinna obejmowac wszystkie punkty odzyskiwania w nowoczesnej pamieci masowej.


https://go.microsoft.com/fwlink/?linkid=861519

NOTE

® Migracja zrodet danych przy uzyciu kopii zapasowych na dyskach i woluminach (na przyktad uaktualnienia serwera DPM,
gdy kopie zapasowe dysku nie wygasty) nie sa obstugiwane.

® Migragja jest podobna do modyfikadji grupy ochrony. Podczas migracji nie mozna wyzwoli¢ zadania ad hoc. Zaplanowane

zadania sg nadal skonfigurowane. Po zakonczeniu migragji biezace zadania w grupie ochrony zostana przeniesiona.

Konfigurowanie magazynu obstugujacego obcigzenie

Korzystajac z magazynu obstugujacego obcigzenie, mozna wybiera¢ woluminy w celu preferencyjnego
przechowywania okreslonych obcigzeh. Na przyktad drogie woluminy obstugujgce duza liczbe IOPS mozna
skonfigurowac do przechowywania obcigzen wymagajacych czestych kopii zapasowych, takich jak SQL Server z
dziennikami transakgji. W przypadku obciazen, dla ktérych kopie zapasowe sg tworzone rzadziej, takich jak

maszyny wirtualne, mozna utworzy¢ kopie zapasowg na woluminach o niskim koszcie.

Magazyn obstugujacy obcigzenia mozna skonfigurowac przy uzyciu polecer cmdlet programu Windows

PowerShell.

Aktualizowanie wlasciwosci woluminu

1. Uruchom aktualizacje Update-DPMDiskStorage , aby zaktualizowac wtasciwosci woluminu w puli

magazynow na serwerze programu DPM. Skiadnia to zestaw parametréw: wolumin.

2. Uruchom polecenie cmdlet z tymi parametrami.

Update-DPMDiskStorage [-Volume] <Volume> [[-FriendlyName] <String> ] [[-DatasourceType] <VolumeTag[]> ]
[-Confirm] [-WhatIf] [ <CommonParameters>]
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Zmiany wprowadzone za pomoca polecenia cmdlet programu PowerShell sg odzwierciedlone w konsoli

zarzadzania programu DPM.
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Wykluczenie woluminu

Serwery programu DPM moga by¢ zarzadzane przez zespdt administratoréw. Chociaz istniejg wskazowki
dotyczace magazynu, ktére powinny by¢ uzywane do tworzenia kopii zapasowych, nieprawidtowy wolumin
przyznany do programu DPM jako magazyn kopii zapasowych moze prowadzi¢ do utraty danych o kluczowym
znaczeniu. W zwigzku z tym w przypadku programu DPM 2016 UR4 i nowszych mozna zapobiec takim
scenariuszom, konfigurujac te woluminy jako dostepne dla magazynu przy uzyciu programu PowerShell.

Na przykfad, aby wykluczy¢ F\ i C:\MountPoint1, wykonaj nastepujace kroki:

1. Uruchom SetODPMGlobalPropery polecenia cmdlet:

Set-DPMGlobalProperty -DPMStorageVolumeExclusion "F:,C:\MountPointl1"

2. Wykonaj ponowne skanowanie magazynu za pomoca interfejsu uzytkownika lub uzyj polecenia cmdlet

Start-DPMDiskRescan.
Skonfigurowane woluminy i mountpoints sg wykluczone.

3. Aby usuna¢ wykluczenie woluminu, uruchom nastepujace polecenie cmdlet:

Set-DPMGlobalProperty -DPMStorageVolumeExclusion

Po usunieciu wykluczenia woluminu ponownie Przeskanuj magazyn. Wszystkie woluminy i punkty instalagji, z

wyjatkiem woluminow systemowych, sg dostepne dla magazynu programu DPM.

Alokacja rozmiaru niestandardowego

Program DPM 2019 zuzywa cienki magazyn w razie koniecznosci. Po skonfigurowaniu programu DPM do
ochrony obliczany jest rozmiar kopii zapasowej danych. Jesli kopia zapasowa wielu plikoéw i folderow jest
tworzona razem, tak jak w przypadku serwera plikéw, Obliczanie rozmiaru moze trwac dtugo.

W przypadku programu DPM 2016 i nowszych mozna skonfigurowac program DPM do akceptowania rozmiaru
woluminu jako domysinego zamiast obliczania rozmiaru kazdego pliku. Odpowiedni klucz rejestru jest
HKEY_LOCAL_MACHINE \Software\microsoft\microsoft ochrony danych Manager\Configuration\DiskStorage z
kluczem, EnableCustomAllocationOnReFSStorage jako cigg ustawionym na 1, aby wiaczy¢ alokacje rozmiaru



niestandardowego, ustaw wartos$¢ 0 dla domysinego przydziatu rozmiaru w programie DPM.



Deduplikacja magazynu programu DPM

10.01.2020 « 34 minutes to read

Program System Center Data Protection Manager (DPM) moze korzysta¢ z deduplikacji danych.

Deduplikacja danych (Deduplikacja) odnajduje i usuwa zduplikowane dane w woluminie, a jednocze$nie zapewnia
prawidtowe i kompletne dane. Przeczytaj wiecej na temat planowania deduplikadgji.

e Deduplikacja redukuje zuzycie magazynu i chociaz ilo$¢ redundancji dla zestawu danych zalezy od
obciazenia i typu danych, zwykle po zastosowaniu deduplikacji da sie osiggna¢ duze oszczednosci na

danych kopii zapasowe;j.

e Redundancja danych mozna by¢ jeszcze bardziej ograniczona za pomoca deduplikacji podczas wspodlnego
przetwarzania danych kopii zapasowej podobnych typow i obcigzen.

e Deduplikacja jest przeznaczona do instalowania na podstawowych woluminach danych bez dodatkowego
dedykowanego sprzetu, dzieki czemu nie ma to wptywu na podstawowe obcigzenie na serwerze.
Ustawienia domysIne nie narzucaja niczego, poniewaz dane moga by¢ przechowywane przez pie¢ dni przed
rozpoczeciem przetwarzania danego pliku. Domys$lny minimalny rozmiar pliku wynosi 32 KB.
Implementacja zostata zaprojektowana z mysla o matym uzyciu pamieci i procesora CPU.

e Deduplikacje mozna zaimplementowac dla nastepujacych obcigzen:

o Ogodlne udziaty plikow: publikowanie i udostepnianie zawartosci grupy, foldery macierzyste
uzytkownika i pliki /offline/przekierowanie folderu

o Udziaty wdrozenia oprogramowania: pliki binarne, obrazy i aktualizacje oprogramowania.

o Biblioteki wirtualnego dysku twardego: magazyn plikow wirtualnego dysku twardego (VHD) na
potrzeby aprowizagji funkgji hypervisor

o Wdrozenia infrastruktury VDI (tylko system Windows Server 2012 R2): wdrozenia infrastruktury
pulpitu wirtualnego (VDI) korzystajace z funkgcji Hyper-V

o Zwirtualizowana kopia zapasowa: rozwigzania do tworzenia kopii zapasowej (takie jak program
DPM dziatajacy na maszynie wirtualnej z funkcja Hyper-V), ktére zapisuja dane kopii zapasowej do
plikow VHD/VHDX na serwerze plikow systemu Windows.

Program DPM i deduplikacja

Korzystanie z deduplikacji w programie DPM moze utatwic uzyskiwanie duzych oszczednosci. llos¢ miejsca
oszczedzanego przez funkcje deduplikacji podczas optymalizacji danych kopii zapasowej programu DPM zalezy
od typu danych uwzglednianych w tworzonej kopii zapasowej. Na przyktad tworzenie kopii zapasowej
zaszyfrowanego serwera baz danych moze spowodowaé minimalne oszczednosci, poniewaz wszystkie
zduplikowane dane sa ukrywane podczas procesu szyfrowania. Natomiast wykonanie kopii zapasowej duzego
wdrozenia infrastruktury pulpitu wirtualnego (VDI) moze spowodowac uzyskanie bardzo duzych oszczednosci,
rzedu 70-90+%, poniewaz przewaznie ilos¢ danych duplikowana miedzy srodowiskami pulpitu wirtualnego jest
duza. W konfiguracji opisanej w tym temacie firma Microsoft uruchomita wiele obcigzen testowych i uzyskata
oszczednosci w zakresie od 50% do 90%.

Aby uzy¢ deduplikacji dla magazynu programu DPM, program DPM powinien dziata¢ na maszynie wirtualnej z
funkcja Hyper-V i przechowywac dane kopii zapasowej w plikach VHD w folderach udostepnionych z wtaczona
deduplikacja danych.
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Zalecane wdrozenie

W celu wdrozenia programu DPM jako maszyny wirtualnej tworzacej kopie zapasowa danych na

deduplikowanym woluminie zaleca sie uzycie nastepujacej topologii wdrazania:

Program DPM dziatajacy na maszynie wirtualnej w klastrze hosta funkgji Hyper-V.

Magazyn programu DPM korzystajacy z plikow VHD/VHDX przechowywanych w udziale SMB 3.0 na
serwerze plikéw.

W tym przyktadzie skonfigurowalismy serwer plikow jako skalowany- serwer plikéw (SOFS) wdrozony
przy uzyciu woluminéw magazynu skonfigurowanych z poziomu pul miejsc do magazynowania z uzyciem
bezposrednio potaczonych dyskéw SAS. Nalezy zwrdci¢ uwage, ze to wdrozenie zapewnia wydajno$¢ w
odpowiedniej skali.

Nalezy pamietac o nastepujacych kwestiach:

To wdrozenie jest obstugiwane w przypadku programu DPM 2012 R2 lub nowszego oraz dla wszystkich
danych obciazenia, ktorych kopie zapasowa mozna utworzy¢ przy uzyciu programu DPM 2012 R2 lub
nowszego.

Wszystkie wezly serwera plikéw systemu Windows, na ktérych znajduja sie wirtualne dyski twarde
programu DPM i na ktérym zostanie wigczona funkcja deduplikacji, musza mie¢ uruchomiony system
Windows Server 2012 R2 z pakietem zbiorczym aktualizagji listopad 2014 lub nowszym.

Firma Microsoft udostepni ogdlne zalecenia i instrukcje dotyczace wdrazania scenariusza. W kazdym
przyktadzie odwotujacym sie do okreslonego sprzetu jako punkt odniesienia uzywany jest sprzet wdrozony
w systemie Microsoft Cloud Platform System (CPS).

W tym scenariuszu zdalne udziaty SMB 3.0 sg uzywane do przechowywania danych kopii zapasowej,
dlatego podstawowe wymagania sprzetowe skupiajg sie wokdt weztdow serwera plikdw, a nie weztow
funkgji Hyper-V. Nastepujaca konfiguracja sprzetu jest uzywana w systemie CPS na potrzeby magazynu
kopii zapasowej i produkcyjnego. Nalezy zwrdci¢ uwage na to, ze ogdlne elementy sprzetu sg uzywane na
potrzeby magazynoéw kopii zapasowej oraz produkcyjnego, natomiast liczba dyskéw wymieniona na liscie
dla obudow dyskéw na liscie dotyczy tylko magazynow kopii zapasowej.

o Klaster serwera plikow skalowalny w poziomie z 4 weztami
o Konfiguracja kazdego wezta

o 2 procesory CPU Intel(R) Xeon(R) E5-2650 0, 2,00 GHz, 2001 MHz, 8 rdzeni, 16 procesorow
logicznych

o 128 GB pamieci RDIMM, 1333 MHz
o Potaczenia magazynu: 2 porty SAS, 1 port 10 GbE iWarp/RDMA
o 4 obudowy dysku JBOD

o 18 dyskow w kazdej obudowie JBOD — 16 dyskoéw twardych o pojemnosci 4 TB + 2 dyski
SSD o pojemnosci 800 GB

o Podwdjna Sciezka do kazdego dysku - zasady rownowazenia obcigzenia wielo$ciezkowego
we/wy ustawione tylko na prace w trybie failover

o Dyski SSD skonfigurowane pod katem pamieci podrecznej z zapisem zwrotnym (WBC), a
pozostate dyski do dedykowanych napedéw dziennika

Konfigurowanie woluminéw deduplikacji


https://go.microsoft.com/fwlink/?linkid=522571

Zastanowmy sie, jak duze powinny by¢ woluminy, aby mogty obstugiwaé deduplikowane pliki VHDX zawierajace
dane programu DPM. W systemie CPS utworzyliSmy woluminy o rozmiarze 7,2 TB kazdy. Optymalny rozmiar
woluminu zalezy gtéwnie od zakresu i czestotliwosci zmian danych w tym woluminie oraz od wielkosci
przepustowosci dostepu do danych w podsystemie magazynu dysku. Nalezy pamietac, ze jesli przetwarzanie
deduplikacji przebiega wolniej niz wprowadzanie dziennych zmian danych (liczba zmian), wielkos¢ oszczednosci
bedzie sie zmniejsza¢ do momentu ukonczenia przetwarzania. Aby uzyskaé szczegdtowe informacje, zobacz
Ustalanie rozmiaru woluminéw na potrzeby deduplikacji danych. W przypadku woluminéw deduplikagji zaleca sie
korzystanie z nastepujacych zasad ogolnych:

e W celu uzyskania odpornosci i zwiekszonego wykorzystania dysku nalezy uzywac miejsc do
magazynowania z opcjg parzystosci i wykrywaniem obudow.

o Aby funkcja deduplikadgji plikdbw rozrzedzonych dziata lepiej, nalezy sformatowac system NTFS przy uzyciu
jednostek alokacji 64 KB i duzych segmentéw rekordéw plikow.

e W powyzszej konfiguragji zalecany rozmiar woluminu to 7,2 TB, a woluminy zostang skonfigurowane w
nastepujacy sposob:

o Wykrywanie obuddw, podwdjna parzystos¢, 7,2 TB + 1 GB pamieci podrecznej z zapisem zwrotnym
o ResiliencySettingName == Parzystos¢
o PhysicalDiskRedundancy ==
o NumberOfColumns ==

o Interleave == 256 KB (Wydajnos¢ podwdjnej parzystosci przy przeplocie 64 KB jest znacznie
nizsza niz przy domyslnym przeplocie wynoszacym 256 KB)

o IsEnclosureAware == $true
o AllocationUnitSize=64KB
o Ustuga replikacji duzych plikow

Skonfiguruj nowy wirtualny dysk w okreslonej puli magazynéw w nastepujacy sposob:

New-VirtualDisk -Size 7.2TB -PhysicalDiskRedundancy 2 -ResiliencySettingName Parity -
StoragePoolFriendlyName BackupPool -FriendlyName BackupStorage -NumberOfColumns 7 -
IsEnclosureAware $true

o Kazdy z woluminéw nalezy sformatowac jako:

Format-Volume -Partition <volume> -FileSystem NTFS -AllocationUnitSize 64KB -UselLargeFRS -Force

Nastepnie we wdrozeniu systemu CPS sg one konfigurowane jako pliki CSV.
o Na tych woluminach program DPM bedzie przechowywac serie plikéw VHDX zawierajacych dane

kopii zapasowej. Po sformatowaniu woluminu wiacz jego deduplikacje w nastepujacy sposéb:

Enable-DedupVolume -Volume <volume> -UsageType HyperV
Set-DedupVolume -Volume <volume> -MinimumFileAgeDays © -OptimizePartialFiles:$false

To polecenie umozliwia rowniez modyfikowanie nastepujacych ustawien deduplikacji na poziomie
woluminu:

o Ustaw parametr UsageType na HyperV: spowoduje to przetwarzanie deduplikacji otwartych
plikow, ktore jest wymagane, poniewaz pliki VHDX uzyte w magazynie kopii zapasowej
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programu DPM pozostaja otwarte, jesli w programie DPM zostanie uruchomiona

odpowiednia maszyna wirtualna.

o Woylacz parametr PartialFileOptimization: spowoduje to deduplikacje w celu
zoptymalizowania wszystkich sekgji otwartego pliku, a nie skanowanie w poszukiwaniu

zmienionych sekcji o minimalnym wieku.

o Ustaw parametr MinFileAgeDays na 0: wytaczenie parametru PartialFileOptimization
spowoduje zmiane zachowania parametru MinFileAgeDays — podczas deduplikacji beda
brane pod uwage tylko pliki, ktére nie zostaty zmienione w ciggu wybranej liczby dni.
Poniewaz chcemy, aby podczas deduplikacji przetwarzanie danych kopii zapasowej wszystkich
plikbw VHDX programu DPM rozpoczeto sie bez opdznien, musimy ustawié parametr

MinFileAgeDays na wartos¢ 0.

Aby uzyska¢ wiecej informacji na temat konfigurowania deduplikacji, zobacz Instalowanie i konfigurowanie

duplikagji danych.

Konfigurowanie magazynu programu DPM

Aby unikna¢ problemoéw z fragmentacja i utrzymac wydajnos¢, magazyn programu DPM jest przydzielany przy
uzyciu plikéw VHDX znajdujacych sie na deduplikowanym woluminie. Na kazdym woluminie tworzonych jest 10
dynamicznych plikéw VHDX o rozmiarze 1 TB kazdy, ktére sa nastepnie dotaczane do programu DPM. Nalezy
pamietad, ze nadmiarowe inicjowanie obstugi administracyjnej magazynu o wielkosci 3 TB jest przeprowadzane w
celu skorzystania z oszczednosci pojemnosci magazynu uzyskanych dzieki funkgji deduplikacji. Ze wzgledu na to,
ze funkcja deduplikacji powoduje uzyskanie dodatkowych oszczednos$ci zwigzanych z magazynem, na tych
woluminach mozna utworzy¢ nowe pliki VHDX w celu uzycia zaoszczedzonego miejsca. Serwer programu DPM
zostat przetestowany z maksymalnie dotagczonymi do niego 30 plikami VHDX.

1. Uruchom nastepujace polecenie, aby utworzy¢ wirtualne dyski twarde, ktére zostang pdzniej dodane do

serwera programu DPM:

New-SCVirtualDiskDrive -Dynamic -SCSI -Bus $Bus -LUN $Lun -JobGroup $JobGroupId -VirtualHardDiskSizeMB
1048576 -Path $Using:Path -FileName <VHDName>

2. Nastepnie dodaj utworzone wirtualne dyski twarde do serwera programu DPM w nastepujacy sposéb:

Import-Module "DataProtectionManager"

Set-StorageSetting -NewDiskPolicy OnlineAll

$dpmdisks = @()

$dpmdisks = Get-DPMDisk -DPMServerName $env:computername | ? {$_.CanAddToStoragePool -
eq $true -and $_.IsInStoragePool -eq $false -and $_.HasData -eq $false}

Add-DPMDisk $dpmdisks

Nalezy pamietac, ze ten krok obejmuje skonfigurowanie puli magazynéw jako dysku lub dyskow, na
ktérych program DPM przechowuje repliki i punkty odzyskiwania chronionych danych. Ta pula jest czescia
konfiguracji programu DPM i jest inna niz pula miejsc do magazynowania stuzaca do tworzenia
wolumindéw danych opisanych w poprzedniej sekgji. Aby uzyskac wiecej informacji na temat pul
magazynow programu DPM, zobacz Konfigurowanie magazynu dyskow i pul magazynéw.

Konfigurowanie klastra serwera plikéw systemu Windows

Deduplikacja wymaga specjalnego zestawu opcji konfiguracji, ktéry umozliwi obstuge zwirtualizowanego
magazynu programu DPM z uwzglednieniem skali danych i rozmiaru poszczegolnych plikow. Sa to opcje globalne
wzgledem klastra lub wezta klastra. W kazdym weZle klastra nalezy wigczy¢ deduplikacje i indywidualnie

skonfigurowa¢ ustawienia klastra.
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1. Wiacz deduplikacje w magazynie serwera plikow systemu Windows — role deduplikagcji nalezy
zainstalowac na wszystkich weztach klastra serwera plikéw systemu Windows. W tym celu uruchom
nastepujace polecenie programu PowerShell w kazdym weZle klastra:

Install-WindowsFeature -Name FileAndStorage-Services,FS-Data-Deduplication -ComputerName <node name>

2. Dopasuj przetwarzanie deduplikacji do plikéw danych kopii zapasowej — uruchom nastepujace
polecenie programu PowerShell, aby ustawi¢ uruchamianie optymalizacji bez opdznien i zrezygnowac z
optymalizacji czesciowych zapisow w plikach. Nalezy pamieta¢, ze domysinie wykonywanie zadan
odzyskiwania pamieci jest zaplanowane co tydzien. Co cztery tygodnie zadanie to jest uruchamiane w
trybie gtebokiego odzyskiwania pamieci, ktory umozliwia przeprowadzenie doktadniejszego i bardziej
czasochtonnego wyszukiwania danych do usuniecia. W przypadku obcigzenia programu DPM tryb
gtebokiego odzyskiwania pamieci nie przynosi znaczacych korzysci i skraca czas optymalizowania danych
przy uzyciu funkcji deduplikagji. Dlatego tryb gtebokiego odzyskiwania pamieci jest wytaczany.

Set-ItemProperty -Path HKLM:\Cluster\Dedup -Name DeepGCInterval -Value OxFFFFFFFF

3. Dostosuj wydajnos¢ do wymagan operacji na duza skale — uruchom nastepujacy skrypt programu
PowerShell w celu:

e wylaczenia dodatkowego przetwarzania i operacji we-wy po uruchomieniu trybu gtebokiego
odzyskiwania pamieci,

e zarezerwowania dodatkowej pamieci na potrzeby przetwarzania skrotow,

e wiaczenia optymalizacji w celu umozliwienia natychmiastowej defragmentacji duzych plikéw.

Set-ItemProperty -Path HKLM:\Cluster\Dedup -Name HashIndexFullKeyReservationPercent -Value 70
Set-ItemProperty -Path HKLM:\Cluster\Dedup -Name EnablePriorityOptimization -Value 1

Te ustawienia stuza do modyfikowania nastepujacych elementéw:

e HashIndexFullKeyReservationPercent: ta wartos¢ stuzy do kontrolowania ilosci pamieci zadania
optymalizagji, ktéra jest uzywana na potrzeby istniejacych skrotdéw fragmentu w stosunku do
nowych skrétow fragmentu. Na duza skale ustawienie 70% powoduje skuteczniejszg optymalizacje
przeptywnosci niz domysine ustawienie 50%.

e EnablePriorityOptimization: jesli rozmiar plikow zbliza sie do 1 TB, fragmentacja pojedynczego pliku
moze spowodowac zgromadzenie fragmentow, ktorych tgczny rozmiar wyniesie tyle co limit
rozmiaru na plik. Przetwarzanie optymalizacji powoduje skonsolidowanie tych fragmentow i
uniemozliwia osiggniecie tego limitu. Dzieki ustawieniu tego klucza rejestru deduplikacja spowoduje
dodanie dodatkowego procesu obstugujacego bardzo pofragmentowane, deduplikowane pliki o
wysokim priorytecie.

Konfigurowanie programu DPM i planowanie deduplikacji

Tworzenie kopii zapasowej i deduplikacja to procesy wymagajace wielu operacji we/wy. Ich uruchomienie w tym
samym czasie i wynikajace z tego dodatkowe obcigzenie podczas przetaczania sie miedzy operacjami mogtoby by¢
drogie i spowodowac codzienne tworzenie kopii zapasowej badz deduplikowanie mniejszej ilosci danych.
Zalecamy skonfigurowanie dedykowanych osobnych okien na potrzeby deduplikacji i tworzenia kopii zapasowe;j.
Dzieki temu ruch we/wy dla kazdej z tych operacji bedzie efektywnie dystrybuowany podczas codziennego
dziatania systemu. Podczas harmonogramowania zalecamy skorzystanie z nastepujacych wskazéwek:

e Podziel dni na nienakfadajace sie okna tworzenia kopii zapasowej i deduplikacji.



e Skonfiguruj niestandardowe harmonogramy tworzenia kopii zapasowej.
e Skonfiguruj niestandardowe harmonogramy deduplikacji.
e Zaplanuj optymalizacje w ramach okna codziennej deduplikacji.

e Skonfiguruj oddzielne weekendowe harmonogramy deduplikacji, aby wykorzystac czas w celu wykonania

zadan odzyskiwania pamieci i czyszczenia danych.

Harmonogramy programu DPM mozna skonfigurowac przy uzyciu nastepujacego polecenia programu
PowerShell:

Set-DPMConsistencyCheckWindow -ProtectionGroup $mpg -StartTime $startTime -
DurationInHours $duration

Set-DPMBackupWindow -ProtectionGroup $mpg -StartTime $startTime -DurationInHours
$duration

W tej konfiguracji program DPM jest konfigurowany tak, aby kopia zapasowa maszyn wirtualnych byta tworzona
miedzy 22:00 i 6:00. Deduplikacja jest zaplanowania na pozostate 16 godzin dnia. Nalezy pamietac, ze rzeczywisty
konfigurowany czas deduplikacji bedzie zaleze¢ od rozmiaru woluminu. Aby uzyskac¢ wiecej informacji, zobacz
Ustalanie rozmiaru wolumindéw na potrzeby deduplikacji danych . Okno deduplikacji o dlugosci 16 godzin
rozpoczynajace sie o0 6:00 po zakonczeniu okna tworzenia kopii zapasowej nalezy skonfigurowac w nastepujacy
sposéb w dowolnym wezle klastra:

#disable default schedule

Set-DedupSchedule * -Enabled:$false

#Remainder of the day after an 8 hour backup window starting at 10pm $dedupDuration = 16

$dedupStart = "6:00am"

#0n weekends GC and scrubbing start one hour earlier than optimization job.

# Once GC/scrubbing jobs complete, the remaining time is used for weekend

# optimization.

$shortenedDuration = $dedupDuration - 1

$dedupShortenedStart = "7:00am"

#if the previous command disabled priority optimization schedule

#reenable it

if ((Get-DedupSchedule -name PriorityOptimization -ErrorAction SilentlyContinue) -ne $null)

{

Set-DedupSchedule -Name PriorityOptimization -Enabled:$true

}

#set weekday and weekend optimization schedules

New-DedupSchedule -Name DailyOptimization -Type Optimization -DurationHours $dedupDuration -Memory 50 -
Priority Normal -InputOutputThrottleLevel None -Start $dedupStart -Days

Monday, Tuesday,Wednesday, Thursday, Friday

New-DedupSchedule -Name WeekendOptimization -Type Optimization -DurationHours $shortenedDuration -Memory 50 -
Priority Normal -InputOutputThrottleLevel None -Start $dedupShortenedStart -Days Saturday,Sunday
#re-enable and modify scrubbing and garbage collection schedules

Set-DedupSchedule -Name WeeklyScrubbing -Enabled:$true -Memory 50 -DurationHours $dedupDuration -Priority
Normal -InputOutputThrottleLevel None -Start $dedupStart -StopWhenSystemBusy:$false -Days Sunday
Set-DedupSchedule -Name WeeklyGarbageCollection -Enabled:$true -Memory 50 -DurationHours $dedupDuration -
Priority Normal -InputOutputThrottleLevel None -Start $dedupStart -StopWhenSystemBusy:$false -Days Saturday
#disable background optimization

if ((Get-DedupSchedule -name BackgroundOptimization -ErrorAction SilentlyContinue) -ne $null)

{

Set-DedupSchedule -Name BackgroundOptimization -Enabled:$false

}

Podczas kazdorazowego modyfikowania okna tworzenia kopii zapasowej nalezy pamietac o réwnoczesnym
zmodyfikowaniu okna deduplikacji tak, aby okna te sie nie naktadaty. Okna deduplikacji i tworzenia kopii
zapasowej nie musza wypetniac¢ wszystkich 24 godzin dnia. Zdecydowanie zaleca sie pozostawienie czasu na
ewentualne zmiany czasu przetwarzania wynikajace z oczekiwanych dziennych zmian obcigzen i fragmentéw
danych.
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Wplyw na wydajnosc tworzenia kopii zapasowe]

Po zakonczeniu deduplikagji zestawu plikdbw mozna zauwazy¢ nieznaczny spadek wydajnosci podczas uzyskiwania
dostepu do plikéw. Wynika on z dodatkowych operacji przetwarzania wymaganych do uzyskiwania dostepu do
uzywanego formatu deduplikowanych plikéw. W tym scenariuszu pliki sa zestawem plikéw VHDX z ciagtym
wykorzystaniem w programie DPM podczas tworzenia kopii zapasowych. Jesli te pliki sg deduplikowane, operacje
tworzenia kopii zapasowej i odzyskiwania danych moga przebiegac wolniej niz bez deduplikacji. Podobnie jak w
przypadku kazdego produktu do tworzenia kopii zapasowej, program DPM stanowi obcigzenie intensywnie
wykorzystujace operacje zapisu, a operacje odczytu sa najwazniejsze podczas proceséw odzyskiwania danych.
Ponizej podano zalecenia dotyczace wptywu procesu deduplikacji na wydajno$¢ tworzenia kopii zapasowej.

e Operacje odczytu/przywracania: wptyw na operacje odczytu jest przewaznie nieistotny i nie wymaga uwagi
uzytkownika, poniewaz funkcja deduplikacji buforuje deduplikowane fragmenty.

e Operacje zapisu/tworzenia kopii zapasowej: podczas definiowania okna tworzenia kopii zapasowej nalezy
zaplanowad wzrost czasu tworzenia kopii zapasowej o okoto 5-10%. (Jest to wzrost poréwnywany z
oczekiwanym czasem tworzenia kopii zapasowej podczas zapisywania na -woluminach
niededuplikowanych.)

Monitorowanie

Program DPM i deduplikacje danych mozna monitorowac w celu zapewnienia, ze:

o [lo$¢ miejsca na dysku, dla ktérej zainicjowano obstuge administracyjna, jest wystarczajgca do
przechowywania danych kopii zapasowej.

® Zadania tworzenia kopii zapasowej programu DPM sg konczone w zwykty sposob.

e Na woluminach kopii zapasowej wigczono deduplikacje.

e Harmonogramy deduplikagji zostaty prawidtowo ustawione.

e Przetwarzanie deduplikagji jest codziennie wykonywane w zwykty sposéb.

o Wielkos$¢ oszczednosci wynikajacych z deduplikacji odpowiada zatozeniom dla konfiguracji systemu.

Powodzenie deduplikagji zalezy od ogdlnych mozliwosci sprzetu systemu (w tym od szybkosci przetwarzania
procesora CPU, przepustowosci operacji we/wy, pojemnosci magazynu), prawidtowej konfiguracji systemu,
Sredniego obcigzenia systemu i codziennej ilosci modyfikowanych danych.

Program DPM mozna monitorowac przy uzyciu centralnej konsoli programu DPM. Zobacz Instalowanie konsoli
centralnej.

Deduplikacje mozna monitorowac w celu sprawdzania jej stanu, wielko$ci oszczednosci oraz stanu

harmonogramu przy uzyciu nastepujacego polecenia programu PowerShell:

Uzyskaj informacje na temat stanu:

PS C:\> Get-DedupStatus
FreeSpace SavedSpace OptimizedFiles InPolicyFiles Volume

280.26 GB 529.94 GB 36124 36125 X:
151.26 GB 84.19 GB 43017 43017 Z:

Uzyskaj informacje na temat oszczednosci:


https://go.microsoft.com/fwlink/?linkid=522578

PS C:\> Get-DedupVolume
Enabled SavedSpace SavingsRate Volume

True 529.94 GB 74 % X:

Aby uzyskad informacje na temat stanu harmonogramu, uzyj polecenia cmdlet Get-DedupSchedule.

Monitorowanie zdarzen

Monitorowanie dziennika zdarzen moze pomoc w zrozumieniu deduplikacji zdarzen i stanu.

o Aby przejrze¢ zdarzenia deduplikacji, w Eksploratorze plikow przejdz kolejno do pozycji Dzienniki
aplikacji i ustug > Microsoft > Windows > Deduplikacja.

o Jedli wartos¢ LastOptimizationResult = 0x00000000 pojawia sie w wynikach polecenia Get-DedupStatus
[fl programu Windows PowerShell, caty zestaw danych zostat przetworzony podczas poprzedniego zadania
optymalizacji. W przeciwnym razie system nie mogt ukonczy¢ przetwarzania deduplikacji — nalezy
sprawdzi¢ ustawienia konfiguracji, na przyktad rozmiar woluminu.

Aby zapoznac sie z bardziej szczegbotowymi przyktadami polecen cmdlet, zobacz Monitorowanie deduplikagji
danych i tworzenie powigzanych raportow.

Monitorowanie magazynu kopii zapasowych

W naszym przyktadzie konfiguracji woluminy 7,2 TB sg wypetniane 10 TB danych ,logicznych” (rozmiar danych
niededuplikowanych) przechowywanych w 10 dynamicznych plikach VHDX o rozmiarze 1 TB. Ze wzgledu na to,
ze dodatkowe dane kopii zapasowej beda gromadzone w tych plikach, pojemno$¢ woluminu bedzie powoli
wypetniana. Jesli wartos¢ procentowa oszczednosci wynikajacych z deduplikacji jest wystarczajgco wysoka,
wszystkie 10 plikow bedzie mogto osiggna¢ maksymalny rozmiar logiczny i nadal miesci¢ sie na woluminie 7,2 TB
(potencjalnie moze nawet istnie¢ dodatkowe miejsce do uzycia na potrzeby przydzielania dodatkowych plikow
VHDX na serwerach programu DPM). Ale jesli oszczednos$ci rozmiaru wynikajace z deduplikagji nie sa
wystarczajgce, wolumin moze by¢ petny (moze zabrakna¢ na nim miejsca), zanim pliki VHDX osiggna peten
rozmiar logiczny. Aby zapobiec zapetnianiu woluminow, zalecamy:

® Zastosowanie ostroznego podejscia do wymagan dotyczacych rozmiaru woluminéw oraz zezwolenie na
nadmiarowe inicjowanie obstugi administracyjnej magazynu. Zaleca sie zapewnienie bufora o wielkosci co
najmniej 10% podczas planowania uzycia magazynu kopii zapasowej. Bufor ten bedzie przeznaczony do
obstugi oczekiwanych zmian fragmentéw danych i oszczednosci wynikajacych z deduplikagji.

® Monitorowanie woluminéw uzywanych na potrzeby magazynu kopii zapasowej w celu zapewnienia

wykorzystania miejsca i wielkosci oszczednosci wynikajacych z deduplikacji na oczekiwanym poziomie.
Jesli wolumin jest peten, mozna zauwazy¢ nastepujace symptomy:

e Maszyna wirtualna programu DPM bedzie miec krytyczny stan wstrzymania i nie bedzie wydawac zadnych
dodatkowych zadan tworzenia kopii zapasowe;j.

e \Wszystkie zadania kopii zapasowej, ktore korzystaja z plikbw VHDX na petnym woluminie, zakoncza sie
niepowodzeniem.

Aby przywroci¢ normalne dziatanie systemu po zaistnieniu tej sytuacji, mozna zainicjowac obstuge
administracyjna dodatkowego magazynu i przeprowadzi¢ migracje magazynu maszyny wirtualnej programu
DPM lub jej pliku VHDX w celu zwolnienia miejsca:

1. Zatrzymaj serwer programu DPM, ktéry jest wiascicielem plikéw VHDX w petnym udziale kopii zapasowej.

2. Utworz dodatkowy udziat woluminu i kopii zapasowej przy uzyciu konfiguracji i ustawien uzywanych juz do
istniejacych udziatdw, takich jak ustawienia systemu plikow NTFS i deduplikacji.


https://go.microsoft.com/fwlink/?linkid=522579

3. Przeprowadz migracje magazynu maszyny wirtualnej serwera programu DPM oraz migracje co
najmniej jednego pliku VHDX z petnego udziatu kopii zapasowej do nowego udziatu kopii zapasowej

utworzonego w ramach kroku 2.

4. Uruchom zadanie odzyskiwania pamieci deduplikacji danych w zrédtowym udziale kopii zapasowej, ktéry
jest petny. To zadanie odzyskiwania pamieci powinno zakonczy¢ sie pomysinie i spowodowac odzyskanie

wolnego migjsca.
5. Uruchom ponownie maszyne wirtualng serwera programu DPM.

6. Po rozpoczeciu nastepnego okna kopii zapasowej dla wszystkich zrodet danych z btedami zostanie

wyzwolone zadanie sprawdzania spéjnosci programu DPM.

7. Wszystkie zadania tworzenia kopii zapasowej powinny teraz zakonczy¢ sie pomysinie.

Podsumowanie

Potaczenie deduplikagji z programem DPM umozliwia uzyskiwanie znacznych oszczednosci miejsca. Dzieki temu
mozna przechowywac wieksze ilosci danych, czesciej tworzy¢ kopie zapasowe i obniza¢ catkowity koszt posiadania
powigzany z wdrozeniem programu DPM. Wskazowki i zalecenia przedstawione w tym dokumencie powinny
udostepnic narzedzia i wiedze umozliwiajgce skonfigurowanie deduplikacji dla magazynu programu DPM oraz
uzyskiwanie korzysci we wtasnych wdrozeniach.

Czesto zadawane pytania

Pyt.: Pliki VHDX programu DPM musza mie¢ rozmiar 1 TB. Czy oznacza to, ze program DPM nie moze utworzy¢
kopii zapasowej maszyny wirtualnej, elementu programu SharePoint, bazy danych SQL ani pliku o rozmiarze
wiekszym niz 1 TB?

Odp.: Nie. Program DPM agreguje wiele wolumindw na potrzeby przechowywania kopii zapasowych. Dlatego
rozmiar pliku wynoszacy 1 TB nie ma zadnego wptywu na rozmiary zrddet danych, ktérych kopie zapasowe moga
by¢ wykonywane w programie DPM.

Pyt.: Wyglada na to, ze pliki VHDX magazynu programu DPM musza by¢ wdrazane tylko w zdalnych udziatach
plikbw SMB. Co sie stanie, jesli bede przechowywac pliki VHDX na woluminach z wigczong deduplikacjg w tym

samym systemie, w ktorym dziata maszyna wirtualna programu DPM?

Odp.: Jak opisano powyzej, program DPM, funkcja Hyper-V i deduplikacja to operacje z intensywnym
wykorzystaniem magazynu i mocy obliczeniowej. Potaczenie wszystkich trzech w jednym systemie moze
prowadzi¢ do powstania operacji o intensywnym wykorzystaniu danych we-wy i proceséw, ktére moga
zablokowac dostep do funkcji Hyper-V oraz powigzanych z nig maszyn wirtualnych. Jesli zdecydujesz sie na
eksperymentowanie podczas konfigurowania programu DPM na maszynie wirtualnej z woluminami magazynu
kopii zapasowej na tym samym komputerze, musisz uwaznie monitorowac wydajnos¢, aby upewnic sie, ze
przepustowos¢ operacji we-wy i moce obliczeniowe wystarczajg do obstugi wszystkich operacji na jednym

komputerze.

Pyt.: Zalecane jest uzycie dedykowanych osobnych okien na potrzeby deduplikacji i tworzenia kopii zapasowe;j.
Dlaczego nie moge wiaczy¢ deduplikacji podczas tworzenia kopii zapasowej programu DPM? Musze tworzy¢
kopie zapasowa mojej bazy danych SQL co 15 minut.

Odp.: Deduplikacja i program DPM stanowig operacje o znacznym wykorzystaniu magazynu. Ich réwnoczesne
uruchamianie moze by¢ mato wydajne i prowadzi¢ do zablokowania operacji we/wy. Dlatego aby chroni¢
obciazenia wiecej niz raz dziennie (na przyktad program SQL Server co 15 minut) i aby w tym samym czasie
wiaczy¢ deduplikacje, upewnij sie, ze przepustowos¢ operacji we/wy i mozliwosci komputera sg wystarczajgce do
unikniecia zablokowania zasobow.

Pyt.: W opisanej konfiguracji program DPM nalezy uruchomi¢ na maszynie wirtualnej. Dlaczego nie moge



wiaczy¢ deduplikacji bezposrednio na woluminie repliki i woluminach kopii w tle zamiast na plikach VHDX?

Odp.: Deduplikacja jest przeprowadzana na poszczegdlnych woluminach dziatajacych w powiazaniu z
pojedynczymi plikami. Poniewaz deduplikacja powoduje optymalizacje na poziomie plikdw, nie moze ona
obstugiwac technologii VolSnap, ktérej program DPM uzywa do przechowywania danych kopii zapasowej. Po
uruchomieniu programu DPM na maszynie wirtualnej funkcja Hyper-V mapuje operacje woluminu programu
DPM do poziomu pliku VHDX. Pozwala to funkcji deduplikacji na optymalizowanie danych kopii zapasowych i
zapewnianie wiekszych oszczednosci pojemnosci magazynu.

Pyt.: Powyzsza przyktadowa konfiguracja powoduje utworzenie tylko woluminéw o rozmiarze 7,2 TB. Czy moge

tworzy¢ woluminy wieksze lub mniejsze?

Odp.: Funkcja deduplikagji uruchamia jeden watek na kazdym woluminie. Wzrost rozmiaru woluminu spowoduje,
ze deduplikacja bedzie wymaga¢ dtuzszego czasu, aby ukonczy¢ jego optymalizacje. Z drugiej strony mate
woluminy oznaczaja matg ilos¢ danych, w obrebie ktorych mozna znalez¢ zduplikowane fragmenty, a co za tym
idzie, oszczednosci moga by¢ mniejsze. Dlatego tez w celu uzyskania optymalnych oszczednosci zaleca sie
dostosowywanie rozmiaru woluminu na podstawie tacznej wielkosci fragmentow i sprzetu w systemie. Wiecej
szczegotowych informacji na temat okreslania rozmiaréw woluminéw uzywanych podczas deduplikacji mozna
znalez¢ w czesci Ustalanie rozmiaréw wolumindw na potrzeby deduplikacji w systemie Windows Server. Wiecej
szczegotowych informagji na temat okreslania rozmiaréw woluminéw uzywanych podczas deduplikacji mozna
znalez¢ w czesdci Ustalanie rozmiaréw wolumindw na potrzeby deduplikacji danych.


https://go.microsoft.com/fwlink/?linkid=522575

Wdrazanie agenta ochrony programu DPM

11.12.2019 « 20 minutes to read

Agent ochrony programu System Center Data Protection Manager (DPM) to oprogramowanie, ktére mozna
zainstalowac na kazdym komputerze zawierajacym dane, ktérych kopie zapasowa chcesz utworzy¢ przy uzyciu
programu DPM. Agent ochrony sktada sie z dwoch elementéw — samego agenta ochrony oraz koordynatora
agenta. Oto, jakie petni funkcje:

e |dentyfikuje dane, ktére program DPM moze chroni¢ i odzyskiwac.

e Zezwala serwerowi programu DPM na przegladanie udziatéw, woluminéw i folderéw na komputerze
chronionym.

e Tworzy oddzielny dziennik zmian dla kazdego chronionego woluminu i przechowuje ten dziennik na
woluminie w ukrytym pliku. Rejestruje w dzienniku zmian wszystkie zmiany chronionych danych i
transferuje dziennik z komputera chronionego do serwera programu DPM, aby umozliwi¢ programowi
DPM synchronizacje danych podstawowych z replika.

Skonfiguruj agenta w nastepujacy sposob:

e Jesli komputer zawierajacy dane, dla ktérych chcesz wykonaé kopie zapasowa, znajduje sie za zapora,

nalezy skonfigurowac wyjatki zapory.

e Jesli komputer nie znajduje sie za zapora lub wyjatki zapory zostaty juz skonfigurowane w celu

zezwolenia na dostep, mozesz zainstalowac agenta z konsoli programu DP M.

e Jesli nie masz dostepu za posrednictwem zapory albo komputer, ktéry ma by¢ chroniony, jest w grupie
roboczej lub w niezaufanej domenie, albo po prostu konieczne jest uzycie innej metody instalacji, mozesz
zainstalowac agenta recznie, a nastepnie dotaczy¢ agenta.

Konfigurowanie wyjatkow zapory

Aby agent ochrony mogt komunikowac sie z serwerem programu DPM przez zapore, wymagane jest

wprowadzenie wyjatkéw zapory.

Skonfiguruj wyjatek ruchu przychodzacego dla programu sgservr.exe dla wystgpienia DPM programu SQL
Server, aby umozliwi¢ ruch TCP na porcie 80. Serwer raportow nastuchuje zagdanh HTTP na porcie 80. W
ponizszej tabeli przedstawiono protokoty i porty wymagane do komunikacji miedzy serwerem DPM i
chronionymi serwerami i klientami.

PROTOKOL PORT SZCZEGOLY



PROTOKOL

DCOM

TCP

systemem DNS,

PORT

135/TCP
(dynamiczny)

5718/1CP
5719/TCP

53/UDP

SZCZEGOLY

Protokot kontroli programu DPM
uzywa protokotu DCOM. Program
DPM wydaje polecenia agentowi
ochrony za pomocg wywotania DCOM
dla agenta. Agent ochrony odpowiada
wywotaniem DCOM dla serwera
programu DPM.

Port TCP o numerze 135 to punkt
rozwigzywania punktu koncowego
zabezpieczen DCE uzywany przez
protokét DCOM.

Domyslnie protokét DCOM przypisuje
porty dynamicznie z zakresu portow
TCP od 1024 do 65 535. Ten zakres
mozna jednak skonfigurowac przy
uzyciu ustug sktadowych.

Nalezy pamietac, ze aby umozliwi¢
komunikacje miedzy programem DPM
i agentem, nalezy otworzy¢ gorny
zakres portéw 1024-65535. Aby
otworzy¢ porty, nalezy wykonac
nastepujgce czynnosci:

1. w Menedzerze ustug IS 7,0 w
okienku potaczenia kliknij wezet
poziomu serwera w drzewie.

2. Kliknij dwukrotnie ikone Obstuga
zapory FTP na liscie funkgji.

3. Wprowadz zakres wartosci dla
zakresu portow kanatu danych.

4. po wprowadzeniu zakresu portow
dla ustugi FTP w okienku Akcje kliknij
przycisk Zastosuj , aby zapisac
ustawienia konfiguradgji.

Kanat danych programu DPM korzysta
z protokotu TCP. Zaréwno program
DPM, jak i chronione komputery
inicjuja potaczenia, aby zezwoli¢
programowi DPM na wykonywanie
takich operagji, jak synchronizagja i
odzyskiwanie.

Program DPM komunikuje sie z
koordynatorem agenta przez port
5718 oraz z agentem ochrony przez
port 5719.

Uzywany do rozpoznawania nazwy
hosta podczas komunikacji miedzy
programem DPM a kontrolerem
domeny oraz miedzy komputerem
chronionym a kontrolerem domeny.
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Kerberos 88/UDP 88/TCP Uzywany do uwierzytelniania punktu
koncowego potaczenia podczas
komunikacji miedzy programem DPM
a kontrolerem domeny oraz miedzy
komputerem chronionym a
kontrolerem domeny.

LDAP 389/TCP Uzywany do przesytania zapytan

389/UDP podczas komunikacji miedzy
programem DPM a kontrolerem
domeny.

NetBIOS 137/UDP Uzywany do wykonywania réznych
138/UDP operacji podczas komunikacji miedzy
139/TCP programem DPM a komputerem
445/TCP chronionym, miedzy programem DPM

a kontrolerem domeny oraz migdzy
komputerem chronionym a
kontrolerem domeny. Uzywany do
ruchu SMB obstugiwanego
bezposrednio przez protokét TCP/IP na
potrzeby funkgji programu DPM.

Instalowanie agenta z konsoli programu DPM

1. W konsoli administratora programu DPM kliknij pozycje Zarzadzanie > Agenci. Kliknij pozycje
Zainstaluj na wstazce narzedzia, aby otworzy¢ Kreatora instalacji agenta ochrony.

2. Na stronie Wybierz metode wdrozenia agenta kliknij pozycje Zainstaluj agentéw > Dalej.

3. Na stronie Wybierz komputery program DPM wyswietli liste komputeréw dostepnych w tej samej
domenie co serwer programu DPM. Dodaj wymagany komputer.

® Przy pierwszym uzyciu kreator programu DPM odpytuje ustuge Active Directory o liste
dostepnych komputeréw. Po pierwszej instalacji program DPM przechowuje liste komputerow ze
swojej bazy danych, ktéra jest aktualizowana raz dziennie przez proces autowykrywania.

e Aby znalez¢ w innej domenie komputer majacy dwukierunkowa relacje zaufania z domena, w
ktorej znajduje sie serwer programu DPM, nalezy wpisa¢ w petni kwalifikowang nazwe domeny
komputera, ktéry ma by¢ chroniony (na przyktad <komputer1>. Domain1.contoso.com, gdzie
Komputer1 to nazwa komputera, ktory ma by¢ chroniony, a Domain1.contoso.com to domena, do
ktorej nalezy komputer docelowy.

e Przycisk Zaawansowane jest aktywny tylko wtedy, gdy do instalacji na komputerach jest dostepna
wiecej niz jedna wersja agenta ochrony. Jesli przycisk jest aktywny, mozna go uzy¢, aby
zainstalowac poprzednia wersje agenta ochrony, ktéra zostata zainstalowana przed uaktualnieniem
serwera programu DPM do nowszej wersji.

4. Na stronie Wprowadzanie poswiadczen wpisz nazwe uzytkownika i hasto konta domeny, ktore jest
cztonkiem lokalnej grupy administratorow na wszystkich wybranych komputerach.

e W polu Domena zaakceptuj lub wpisz nazwe domeny konta uzytkownika, dla ktérego chcesz
zainstalowac agenta ochrony na komputerze docelowym. To konto moze naleze¢ do domeny, w
ktorej znajduje sie serwer programu DPM, lub do domeny, ktéra ma ustanowiong dwukierunkowa
relacje zaufania z domena zawierajaca serwer programu DPM.



e Jesliinstalujesz agenta ochrony na komputerze w domenie zaufanej, wprowadz biezace
poswiadczenia uzytkownika domeny. Mozesz by¢ cztonkiem dowolnej domeny, ktéra ma
ustanowiong dwukierunkowa relacje zaufania z domeng zawierajaca serwer programu DPM oraz
musisz by¢ cztonkiem lokalnej grupy administratoréow na wszystkich komputerach docelowych, na

ktérych chcesz zainstalowac agenta ochrony.

o Jesli wybierzesz wezet w klastrze, program DPM wykryje wszystkie dodatkowe wezly tego klastra i

wyswietli strone Wybierz wezty klastra.

5. Na stronie Wybierz wezty klastra wybierz opcje, ktorej program DPM ma uzywac podczas instalowania

agentow na dodatkowych weztach w klastrze, a nastepnie kliknij przycisk Dalej.

6. Na stronie Wybierz metode ponownego uruchomienia wybierz metode ponownego uruchomienia,
ktéra ma by¢ uzywana przez wybrane komputery po zainstalowaniu agenta ochrony. Komputer
rozpocznie ochrone danych dopiero po ponownym uruchomieniu. Ponowne uruchomienie jest niezbedne,
aby zatadowac filtr woluminu uzywany przez program DPM do $ledzenia i transferowania zmian na
poziomie bloku miedzy serwerem programu DPM a komputerami chronionymi.

e Jesdli wybrano opcje pdzniejszego ponownego uruchomienia komputera, stan instalacji agenta
ochrony nie jest automatycznie od$wiezany na karcie Agenci w obszarze zadah Zarzadzanie po
ponownym uruchomieniu komputera. Konieczne jest klikniecie przycisku Od$wiez informacje.

e Nalezy pamietad, ze nie jest wymagane ponowne uruchomienie komputera, jesli agent ochrony jest
instalowany na innym serwerze DPM.

e Jesli jakikolwiek z wybranych komputeréw jest weztem w klastrze, zostanie wyswietlona
dodatkowa strona Wybierz metode ponownego uruchomienia, na ktérej mozna wybrac
metode ponownego uruchomienia klastrowanych komputeréw. Aby pomyslinie chroni¢
klastrowane dane, agent ochrony musi by¢ zainstalowany we wszystkich weztach klastra.
Komputery rozpoczng ochrone danych dopiero po ponownym uruchomieniu. Poniewaz
uruchamianie ustug chwile trwa, program DPM moze nawigzac kontakt z agentem w klastrze
dopiero po kilku minutach od ponownego uruchomienia.

e Program DPM nie uruchamia automatycznie ponownie komputera, ktéry nalezy do klastra
serwera klastrow firmy Microsoft (MSCS). Komputery w klastrze MSCS muszg zostac

uruchomione ponownie recznie.

7. Na stronie Podsumowanie kliknij przycisk Zainstaluj, aby rozpocza¢ instalacje. Jesli zostanie
wyswietlona Umowa licencyjna uzytkownika koncowego, zaakceptuj ja, aby rozpoczac instalacje. Na
karcie Zadanie strony instalacji mozesz sprawdzi¢, czy instalacja powiodta sie. Opcje Zamknij mozna
klikna¢ przed zakonczeniem pracy kreatora, a nastepnie monitorowac postepy instalacji na karcie Agenci
w obszarze zadan Zarzadzanie. Jedli instalacja sie nie powiedzie, alerty mozesz sprawdzic¢ na karcie

Alerty w obszarze zadah Monitorowanie.

Uwaga: Po zainstalowaniu agenta ochrony na komputerach bedacych czescig farmy programu Windows
SharePoint Services jako komputery chronione na karcie Agenci w obszarze zadan Zarzadzanie beda
widoczne tylko wybrane komputery, a nie wszystkie komputery z farmy. Jesli jednak farma programu
Windows SharePoint Services zawiera dane na wybranych komputerach, program DPM bedzie chroni¢ te
dane na wszystkich komputerach w farmie, pod warunkiem ze na wszystkich z nich jest zainstalowany
agent ochrony.

Zainstaluj agenta recznie

1. Jesli zainstalujesz agenta na komputerze za zapora, musisz sprawdzi¢, czy agenta mozna wypchnac przez
zapore.

Na przykfad mozesz uruchomic nastepujace polecenie na komputerze, aby skonfigurowac Zapore



systemu Windows: netsh advfirewall firewall add rule name="Zezwalaj na wypchniecie zdalnego
agenta programu DPM" dir=in action=allow service=any enable=yes profile=any remoteip=
<adres_IP>, gdzie adres_IP jest adresem serwera DPM.

Aby skonfigurowac wyjatek dla portu na zaporze, zobacz temat Konfigurowanie wyjatkéw zapory dla
agenta.

2. Na komputerze, ktéry ma by¢ chroniony, otwdrz okno wiersza polecenia z podwyzszonym poziomem
uprawnien, a nastepnie uruchom nastepujace polecenia:

Aby przypisac litere dysku, wpisz: net use z: \<dpmServerName>\c $, gdzie Z to litera dysku
lokalnego, ktéra ma zostac przypisana, a <dpmServerName> jest nazwa serwera DPM, ktory bedzie
chroni¢ komputer.

Aby zmienic¢ katalog, wykonaj nastepujace czynnosci:

e Dla komputera 64-bitowego wpisz CD/d <przypisana litera dysku>: \program files\microsoft
DPM\DPM\ProtectionAgents\RA\5.0. <numer kompilacji> 0 \ amd64 , gdzie <przypisane
litery dysku> to litera dysku przypisana w poprzednim kroku, a <numer kompilacji>to numer
najnowszej kompilacji programu DPM. Na przyktad: cd /d X:\Program Files\Microsoft
DPM\DPM\ProtectionAgents\RA\3.0.7696.0\amd64

e W przypadku komputera 32-bitowego wpisz: CD/d <przypisana litera dysku> : \program
files\microsoft DPM\DPM\ProtectionAgents\RA\5.0. <numer kompilacji&gtl; 0 \ i386 ,
gdzie <przypisana litera dysku> to dysk zamapowany w poprzednim kroku, a <numer
kompilacji>jest najnowszym numerem kompilacji programu DPM.

3. Aby zainstalowac agenta ochrony, otwérz okno wiersza polecenia z podwyzszonym poziomem
uprawnien, a nastepnie uruchom nastepujgce polecenia:

e W przypadku komputera 64-bitowego wpisz. DpmAgentinstaller_x64. exe
<dpmServerName> gdzie <dpmServerName> to w pehi kwalifikowana nazwa domeny (FQDN)
serwera programu DPM. Na przyktad: DPMAgentinstaller_x64. exe
DPMserverl.contoso.com

e W przypadku komputera 32-bitowego wpisz: DpmAgentinstaller_x86. exe gdzie

<dpmServerName> to w petni kwalifikowana nazwa domeny serwera programu DPM.
Uwaga:

e Aby przeprowadzic instalacje dyskretna, mozna uzy¢ opcji /q po poleceniu
DpmAgentinstaller_x64. exe . Na przyktad: DpmAgentinstaller_x64. exe/q
<dpmServerName>

e Aby zaakceptowac umowe licencyjna recznie podczas instalacji dyskretnej, uzyj polecenia
DpmAgentinstaller_x64.exe /q <nazwa_serwera_DPM> /IAcceptEULA

e W przypadku okreslenia w wierszu polecenia nazwy serwera programu DPM nastapi instalacja
agenta ochrony oraz automatyczne skonfigurowanie kont zabezpieczen, uprawnien oraz wyjatkéw
zapory umozliwiajgcych komunikacje agenta ze wskazanym serwerem programu DPM. Jesli nie
okreslono nazwy serwera, otworz wiersz polecenia z podwyzszonym poziomem uprawnien na
komputerze docelowym i wykonaj nastepujace czynnosci:

a. Aby zmieni¢ typ katalogu: CD/d <dysk systemowy > : \Program Files\Microsoft Data
Protection Manager\DPM\bin

b. Wpisz: SetDpmServer. exe-dpmServerName <dpmServerName> . Powoduje to
skonfigurowanie zabezpieczen kont, uprawnien i wyjatkow zapory dla agenta w celu



umozliwienia komunikagji z serwerem.

4. Jesli komputer docelowy zostat dodany do serwera programu DPM przed zainstalowaniem agenta,
serwer programu DPM rozpocznie tworzenie kopii zapasowych danych komputera chronionego. Jesli
agent zostat zainstalowany przed dodaniem komputera do serwera programu DPM, komputer nalezy

dotaczy¢, zanim serwer programu DPM rozpocznie tworzenie kopii zapasowych.

Dotacz agenta

W niektorych przypadkach po recznym zainstalowaniu agentéw programu DPM konieczne jest dotaczenie
agenta do serwera DPM.

1. W konsoli administratora programu DPM na pasku nawigacyjnym kliknij pozycje Zarzadzanie >
Agenci. W okienku Akcje kliknij pozycje Zainstaluj.

2. Na stronie Wybierz metode wdrozenia agenta wybierz pozycje Dotacz agentéw > Komputer w
zaufanej domenie > Dalej. Zostanie otwarty Kreator instalacji agenta ochrony.

3. Na stronie Wybierz komputery program DPM wyswietli liste komputerow dostepnych w tej samej
domenie, w ktérej znajduje sie serwer DPM. Wybierz co najmniej jeden komputer (maksymalnie 50) z
listy Nazwa komputera, a nastepnie wybierz pozycje Dodaj > Dalej.

o Jesli kreator jest uzywany po raz pierwszy, program DPM wysyta do ustugi Active Directory
zapytanie w celu pobrania listy potencjalnych komputerdw. Po pierwszej instalacji program DPM
wyswietla liste komputerdw ze swojej bazy danych, ktora jest aktualizowana raz dziennie przez
proces autowykrywania.

e Aby dodac wiele komputeréw za pomoca pliku tekstowego, kliknij przycisk Dodaj z pliku, a
nastepnie w oknie dialogowym Dodaj z pliku wpisz lokalizacje pliku tekstowego lub kliknij
przycisk Przegladaj, aby przejs¢ do jego lokalizagji.

4. Na stronie Wprowadz poswiadczenia wpisz nazwe uzytkownika i hasto konta domeny, ktére nalezy do
lokalnej grupy Administratorzy na wszystkich wybranych komputerach. W polu Domena zaakceptuj lub
wpisz nazwe domeny konta uzytkownika, dla ktdérego chcesz zainstalowac agenta ochrony na komputerze
docelowym. To konto moze naleze¢ do domeny, w ktdrej znajduje sie serwer DPM, lub do domeny
zaufanej. Jesli instalujesz agenta ochrony na komputerze w domenie zaufanej, wprowadz biezace
poswiadczenia uzytkownika domeny. Mozesz by¢ cztonkiem dowolnej zaufanej domeny oraz musisz by¢
cztonkiem lokalnej grupy administratoréow na wszystkich komputerach docelowych, ktére chcesz chronié.

5. Na stronie Podsumowanie kliknij pozycje Dotacz.



Wdrazanie grup ochrony
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Grupa ochrony programu System Center Data Protection Manager (DPM) to kolekcja zrodet danych, takich jak
woluminy, udziaty lub obcigzenia aplikagji, ktére maja wspdlne ustawienia tworzenia kopii zapasowych i

przywracania. Ustawienia grupy ochrony okreslaja:
e Zrédta danych — serwery, komputery i obciazenia, ktére maja by¢ chronione.

e Magazyn kopii zapasowych — sposob krétko- i dlugoterminowego przechowywania kopii zapasowych
chronionych danych.

e Punkty odzyskiwania — punkty odzyskiwania, z ktorych mozna odzyskac replikowane dane.
e Przydzielono miejsce na dysku — miejsce na dysku przydzielono do danych z puli magazynow.

o Replikacja poczatkowa — sposob obstugi poczatkowej replikacji danych: za posrednictwem sieci lub
recznie offline.

e Sprawdzanie spéjnosci — sposdb sprawdzania spojnosci replikowanych danych.

W tematach tej sekcji zamieszczono wytyczne utatwiajgce podjecie decyzji dotyczacych tworzenia grupy ochrony.

Planowanie grup ochrony

Nalezy podjaé decyzje:

e Jak grupowac zasoby, dla ktdrych chcesz utworzy¢ kopie zapasowa w grupach ochrony.

o Jak przechowywac¢ dane kopii zapasowej grupy ochrony?

o |le miejsca do magazynowania jest wymagane do przechowywania danych dla grupy ochrony?
o Jak odzyskac dane kopii zapasowej dla grupy ochrony?

Istnieje kilka typowych sposobdw organizowania grup ochrony:

o Wedtug komputera — wszystkie zrédta danych komputera naleza do tej samej grupy ochrony.
Organizacja wedtug komputera zapewnia pojedynczy punkt korekty dla obcigzen wydajnosci komputera.

Jednak wszystkie Zzrédta danych maja te same ustawienia kopii zapasowej i odzyskiwania.

o Wedtlug obciazenia — poszczegdlne pliki i typy danych aplikacji sa oddzielane do réznych grup ochrony.
Organizowanie wedtug obcigzen pozwala zarzadzac obcigzeniami jako grupa. Jednak odzyskanie serwera
z wieloma aplikacjami moze wymagac wielu tasm z réznych grup ochrony.

e Wedtug celu RPO/RTO — Zbieraj zrodta danych z podobnymi celami punktow odzyskiwania (RPO) i
celami odzyskiwania (RTO) w grupach ochrony. Aby kontrolowac cel punktu odzyskiwania, nalezy ustawic
czestotliwo$¢ synchronizacji dla grupy ochrony, ktora okresla ilos¢ potencjalnej utraty danych (w czasie)
podczas nieoczekiwanej awarii. RTO to akceptowalna ilos¢ czasu, przez ktéry dane sg niedostepne.
Metody magazynu wybrane dla grupy ochrony maja bezposredni wptyw na RTO.

o Wedtug cech danych — na przyktad czestotliwo$¢ zmian danych, szybkos¢ ich przyrostu lub ich
wymagania dotyczace pamieci masowe;.

Wybieranie nazwy grupy ochrony



Po wybraniu nazwy grupy ochrony nazwa powinna miec znaczenie. Nazwa musi by¢ unikatowa dla serwera

programu DPM. Nazwa grupy ochrony moze zawiera¢ dowolng kombinacje znakéw alfanumerycznych i spagji,

ale nie moze by¢ dtuzsza niz 64 znakdéw. Program DPM nie obstuguje znakow specjalnych, takich jak |, 7, (,
y lub ..

Ustalanie ilosci potrzebnego miejsca

W przypadku utworzenia grupy ochrony i wybrania ochrony opartej na dyskach konieczne jest przydzielenie
miejsca w puli magazynow na repliki i punkty odzyskiwania dla wszystkich zrodet danych, dla ktérych okreslono
cztonkostwo w grupie, oraz przydzielenie miejsca na dziennik zmian na chronionych serwerach plikéw lub

stacjach roboczych.

Aby utatwic ustalenie pojemnos$ci miejsca do magazynowania, uzyj kalkulatora magazynu dla programu DPM z

nowoczesny magazyn kopii zapasowych

Program DMP zapewnia domysine alokacje miejsca dla cztonkéw grupy ochrony. W ponizszej tabeli
przedstawiono, w jaki sposob program DPM oblicza alokacje domysine.

SKEADNIK ALOKACJA DOMYSLNA LOKALIZACJA
Magazyn programu DPM Rozmiar zrédta danych x (1 + zmiana w Pula magazynéw programu DPM lub
dzienniku x zakres przechowywania w wolumin niestandardowy

dniach x liczba kopii zapasowych
dziennie) x (1,05)

Dla danych programu SQL Server: :

— Rozmiar Zrédta danych x (1 +
zmiana w dzienniku x zakres
przechowywania w dniach x liczba kopii
zapasowych dziennie) x (1,05) +
dzienniki transakgji

Baza danych programu DPM 2 GB Magazyn serwera DPM
(moze sie zwiekszy¢ dla kopii
zapasowych programu SharePoint)

Dziennik zmian (tylko do ochrony 300 MB Wolumin chroniony na serwerze plikéw
plikow) lub stacji roboczej

® Zmiana w dzienniku — stawka zmian w danej bazie danych lub grupie magazynéw.Zmiana w
dzienniku jest rozna, ale na potrzeby domysinego zalecenia w programie DPM, zmiana w dzienniku jest

definiowana jako 3%.

e Zakres przechowywania — okresla liczbe przechowywanych punktéw odzyskiwania. Domysine

zalecenie w programie DPM to pie¢ punktow odzyskiwania.

Po utworzeniu grupy ochrony w kolumnie Rozmiar danych w oknie dialogowym Modyfikowanie przydziatu
dysku wyswietlany jest link Oblicz. W celu wykonania poczatkowej alokacji dysku program DPM stosuje
formuty domysine do rozmiaru woluminu, na ktérym znajduje sie zrodto danych. Kliknij link Oblicz, aby
zastosowac formute do rzeczywistego rozmiaru wybranego zrodta danych. Program DPM okresli rozmiar zrodta
danych i ponownie obliczy alokacje dysku dla wolumindw replik i punktéw odzyskiwania tego Zrodta danych.
Wykonanie tej operacji moze potrwac kilka minut.

Zaakceptuj domyslne alokacje miegjsca, chyba ze masz pewnos¢, ze nie spetniajg one Twoich potrzeb. Zastgpienie
alokacji domysInych moze spowodowad przydzielenie zbyt matej lub zbyt duzej ilosci miejsca.

Przydzielenie punktom odzyskiwania zbyt matej ilosci miejsca moze uniemozliwi¢ programowi DPM
przechowywanie wystarczajacej liczby punktéw odzyskiwania wymaganej do spetnienia celéw dotyczacych


https://www.microsoft.com/download/details.aspx?id=54301

zakresu przechowywania. Przydzielenie zbyt duzej ilosci miejsca marnuje miejsce na dysku.

Po utworzeniu grupy ochrony, jesli przydzielono zbyt mato miejsca dla zrédta danych, zwieksz alokacje dla
wolumindw repliki i punktu odzyskiwania dla kazdego zrodta danych.

W przypadku przydzielenia zbyt duzej ilosci miejsca dla grupy ochrony Usun zrédto danych z grupy ochrony i
Usun replike, a nastepnie Dodaj zrodto danych do grupy ochrony z mniejszymi alokacjami.

Konfigurowanie grup ochrony

Podczas konfigurowania grupy ochrony konieczne bedzie wykonanie nastepujacych czynnosci:

Przed rozpoczeciem

Uwagi dotyczace tworzenia grup ochrony:

o Jesli kopie zapasowe sa zapisywane na tasmie i dostepna jest tylko jedna autonomiczna stacja tasm,
nalezy uzy¢ pojedynczej grupy ochrony, aby zminimalizowac koniecznos¢ zmieniania tasm. Wiele grup
ochrony wymaga oddzielnej tasmy do kazdej grupy ochrony.

e Zrédta danych na komputerze musza by¢ chronione przez ten sam serwer programu DPM. W programie
DPM zrodto danych jest woluminem, udziatem, baza danych lub grupa magazynéw, ktére sg cztonkiem
danej grupy ochrony.

® Grupa ochrony moze zawiera¢ zrédta danych z wielu komputerdw.

e Czlonkéw grupy ochrony nie mozna przenosi¢ miedzy grupami ochrony. Jesli uzytkownik zdecyduje
pdzniej, ze dany cztonek grupy ochrony musi by¢ w innej grupie ochrony, nalezy go usunac z danej grupy
ochrony, a nastepnie doda¢ do innej grupy ochrony.

e Jesli cztonkowie grupy ochrony nie wymagaja juz ochrony, Zatrzymaj ochrone grupy ochrony.Po
zatrzymaniu ochrony uzytkownik moze zachowac lub usunac¢ chronione dane.

o Opcja Zachowaj chronione dane: zachowuje replike na dysku wraz ze skojarzonymi punktami
odzyskiwania i tasmami dla okreslonego zakresu przechowywania.

o Opcja Usun chronione dane: usuwa replike z dysku i wygasza dane na tasmach.

® Po zaznaczeniu udziatu lub folderu nadrzednego jego podfoldery zostang zaznaczone automatycznie.
Mozna wyznacza¢ podfoldery do wykluczenia oraz wykluczaé typy plikéw wedtug rozszerzen.

e Nalezy sprawdzi¢, czy pojedynczy wolumin nie zawiera wiecej niz 100 zrédet danych podlegajacych
ochronie. Jesli tak, nalezy w miare mozliwosci rozpowszechnié¢ zrodta danych na wielu woluminach.

e Po wybraniu zrodta danych zawierajagcego punkt ponownej analizy program DPM pyta, czy dotgczac
miejsce docelowe punktu ponownej analizy do grupy ochrony. Punkty instalacji i punkty potaczenia to
zrédta danych zawierajace punkty ponownej analizy. W przypadku uwzglednienia punktu ponownej
analizy nie jest replikowany; podczas odzyskiwania danych nalezy recznie utworzy¢ ponownie punkt
ponownej analizy.

Grupy ochrony sa tworzone przy uzyciu Kreatora tworzenia nowej grupy ochrony z nastepujacymi ustawieniami:
o Wybierz cztonkéw grupy: okresl komputery i zrodta, dla ktdrych chcesz wykonywac kopie zapasowe.

e Wybierz metode ochrony danych: okresdl, jak chcesz obstugiwac krétkoterminowe i dtugoterminowe
kopie zapasowe. Krotkoterminowa kopia zapasowa jest zawsze najpierw tworzona na dysku z opcja
przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure Backup (na
potrzeby przechowywania krotkoterminowego lub dtugoterminowego). Zamiast dtugoterminowej kopii
zapasowej w chmurze mozesz réwniez skonfigurowac dtugoterminowga kopie zapasowa na

autonomicznym urzadzeniu tasmowym lub w bibliotece tasm potaczonej z serwerem programu DPM.



o Wybierz cele krétkoterminowe: okresl sposdb tworzenia kopii zapasowej w krétkoterminowym
magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywac dane
na dysku. W obszarze Czestotliwos$¢ synchronizacji okresl, jak czesto chcesz zapisywac przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz zaznaczy¢ opcje Zaraz
przed punktem odzyskiwania, aby program DPM wykonywat ekspresowg petna kopie zapasowa

bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

o Okresl cele dlugoterminowe: okresl, jak dtugo chcesz przechowywac dane na tasmie (1-99 lat). W
obszarze Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie

zapasowe na tasmie. Czestotliwos¢ zalezy od wybranego zakresu przechowywania:

o Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co p6t roku lub co rok.

o Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

o Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

Nalezy takze okresli¢ urzadzenie tasmowe/biblioteke, ktora ma by¢ uzywana, oraz czy dane maja by¢
kompresowane i szyfrowane na tasmie.

o Przejrzyj przydziat dysku: przejrzyj miejsce w puli magazynu przydzielone danej grupie ochrony.
Program DPM zapewnia zalecany rozmiar. Mozesz zaznaczy¢ opcje Automatycznie rozszerzaj
woluminy, aby automatycznie zwieksza¢ rozmiar, gdy potrzeba wiecej miejsca na dysku dla kopii

zapasowe;.

e Wybierz metode tworzenia repliki: okresl, jak chcesz obstugiwaé petna replikacje poczatkowa danych.
W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obciazenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkdw sieciowych

nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomoca nosnikdow wymiennych.

e W obszarze Wybierz opcje sprawdzania spojnosci wybierz sposob automatyzacji sprawdzania
spdjnosci. Mozna wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sa niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowaé automatycznego sprawdzania spdjnosci, w dowolnym

momencie mozesz uruchomié sprawdzanie reczne.

o Okresl dane chronione w trybie online: jesli chcesz wykonywac kopie zapasowe w chmurze za

pomoca ustugi Azure Backup, okresl ilosci danych, dla ktérych chcesz wykonywac kopie zapasowe.

o Okresl harmonogram wykonywania kopii zapasowych online: jesli wykonujesz kopie zapasowe na
platformie Azure, okresl, jak czesto maja by¢ wykonywane przyrostowe kopie zapasowe na platformie
Azure. Wykonywanie kopii zapasowych mozna zaplanowac na kazdy dzien/tydzien/miesigc/rok,
natomiast godziny/daty pozwalaja ustali¢ konkretny czas uruchomienia wykonywania kopii zapasowych.
Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy dziennie. Zawsze podczas wykonywania kopii
zapasowej na platformie Azure jest tworzony punkt odzyskiwania danych na podstawie kopii danych

przechowywanych w kopii zapasowej na dysku programu DPM.

o Okresl zasady przechowywania danych online: jesli wykonujesz kopie zapasowe na platformie Azure,
mozesz okresli¢, jak punkty odzyskiwania tworzone na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesigc/rok sa przechowywane na platformie Azure.

o Wybierz replikacje online: jesli wykonujesz kopie zapasowe na platformie Azure, okresl, jak
dokonywana bedzie petna replikacja poczatkowa danych. Mozesz wykonywac replikacje za
posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie offline). W przypadku kopii
zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Opcje replikacji poczatkowej

Podczas tworzenia grupy ochrony nalezy wybra¢ metode tworzenia repliki poczatkowej, ktora kopiuje wszystkie
wybrane do ochrony dane na serwer programu DPM, a nastepnie uruchamia synchronizacje ze sprawdzeniem
spojnosci dla kazdej repliki.

Replikacja poczatkowa przez sie¢
Program DPM moze utworzy¢ repliki automatycznie przez sie¢; mozna je rowniez utworzy¢ recznie,
przywracajac dane z nosnikow wymiennych, na przyktad z tasmy. Automatyczne tworzenie replik jest prostsze, w

zaleznosci od rozmiaru chronionych danych i predkosci sieci reczne tworzenie replik moze by¢ jednak szybsze.

Ponizsza tabela zawiera szacunkowe czasy automatycznego tworzenia replik w sieci przez program DPM na
podstawie réznych rozmiaréw chronionych danych i predkosci sieci, co utatwia wybdr odpowiedniej metody
tworzenia replik. Zatozono przy tym, ze siec dziata z petna predkoscig, a inne obciazenia nie rywalizujg o

przepustowos$¢. Czasy sg podane w godzinach.

Liczba godzin wymagana do ukonczenia automatycznego tworzenia replik przy réznych predkosciach

sieci
ROZMIAR
CHRONIONYCH
DANYCH 512 KB/S 2 MB/S 8 MB/S 32 MB/S 100 MB/S
1GB 6 1,5 <1 <1 <1
50 GB 284 71 18 5 1,5
200 GB 1137 284 71 18 6
500 GB 2844 711 178 45 15

Replikacja offline ustugi Azure Backup

Gdy wykonujesz na platformie Azure kopie zapasowe danych z serwera programu DPM, mozesz dokonac

replikacji poczatkowej za posrednictwem sieci lub przy uzyciu rozmieszczania offline. Przeczytaj wiece;j.

Reczna replikacja poczatkowa

Jesli uzytkownik wdraza program DPM w celu chronienia danych za posrednictwem sieci WAN, a grupa ochrony

zawiera wiecej niz 5 GB danych, zaleca sie wybdr recznej metody tworzenia replik.

Po wybraniu recznego tworzenia replik program DPM okresla doktadne lokalizacje na serwerze programu DPM,
w ktérych nalezy utworzy¢ repliki. Repliki sa zwykle tworzone przez przywrécenie najnowszej kopii zapasowej
zrédta danych z no$nikdw wymiennych, jak tasmy. Po przywréceniu danych mozna ukonczy¢ proces,
uruchamiajac synchronizacje ze sprawdzaniem spdjnosci wszystkich replik.

Przy przywracaniu danych na serwer programu DPM w celu utworzenia repliki nalezy bezwzglednie pamietac o
zachowaniu pierwotnej struktury i wiasciwosci katalogéw zrédta danych, w tym sygnatur czasowych i uprawnien
zabezpieczen. Im wiecej rozbieznosci miedzy replikami i chronionym zrédtem danych, tym diuzej zajmuje
sprawdzanie spéjnosci w ramach catego procesu. Jesli uzytkownik nie zachowa pierwotnej struktury i
wiasciwosci katalogow, reczne tworzenie replik moze trwac tyle samo co automatyczne tworzenie replik.

Nazywanie grupy ochrony

Po nadaniu nazwy grupie ochrony Podaj unikatowa, zrozumiata nazwe grupy. Nazwa moze zawiera¢ dowolna
kombinacje znakéw alfanumerycznych i moze zawierac spacje, ale nie moze przekracza¢ 64 znakow.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Konfigurowanie ustawien zapory w programie DPM

11.12.2019 « 10 minutes to read

Czesto zadawane pytania dotyczace wdrazania serwera programu System Center Data Protection Manager (DPM)

oraz wdrazania agenta programu DPM maja wptyw na to, ktére porty musza by¢ otwarte na zaporze. W tym

artykule omowiono porty i protokoty zapory uzywane przez program DPM na potrzeby ruchu sieciowego. Aby

uzyskac¢ wiecej informacji dotyczacych wyjatkéw zapory dla klientdw programu DPM, przejdz do: Configure

firewall exceptions for the agent.

PROTOKOL PORT
DCOM 135/TCP (dynamiczny)
TCP 5718/TCP

5719/TCP

SZCZEGOLY

Protokot DCOM jest uzywany przez
serwer programu DPM i agenta
ochrony DPM do tworzenia polecen i
odpowiedzi. Program DPM wydaje
polecenia agentowi ochrony za pomoca
wywotania DCOM dla agenta. Agent
ochrony odpowiada wywotaniem
DCOM dla serwera programu DPM.

Port TCP o numerze 135 to punkt
rozwigzywania punktu koncowego DCE
uzywany przez protokot DCOM.
DomysInie protokot DCOM przypisuje
porty dynamicznie z zakresu portow
TCP od 1024 do 65 535. Mozna jednak
uzy¢ ustug sktadowych, aby dostosowac
zakres portow TCP. W tym celu wykonaj
nastepujace czynnosci:

1. w Menedzerze ustug 1IS 7,0 w
okienku potaczenia kliknij wezet
poziomu serwera w drzewie.

2. na liscie funkgji kliknij dwukrotnie
ikone Obstuga zapory FTP .

3. Wprowadz zakres wartosci dla
zakresu portéw kanatu danych dla
ustugi FTP.

4. w okienku Akcje kliknij pozycje
Zastosuj , aby zapisac ustawienia
konfiguracji.

Kanat danych programu DPM korzysta
z protokotu TCP. Zaréwno program
DPM, jak i chronione komputery inicjuja
potaczenia, aby zezwoli¢ programowi
DPM na wykonywanie takich operacji,
jak synchronizagja i odzyskiwanie.
Program DPM komunikuje sie z
koordynatorem agenta przez port 5718
oraz z agentem ochrony przez port
5719.



PROTOKOL

TCP

systemem DNS,

Kerberos

LDAP

NetBIOS

Ustawienia zapory systemu Windows

PORT

6075/TCP

53/UDP

88/UDP

88/TCP

389/TCP

389/UDP

137/UDP

138/UDP

139/TCP

445/TCP

SZCZEGOLY

Wiaczony podczas tworzenia grupy
ochrony, aby utatwi¢ ochrone
komputeréw klienckich. Wymagany do
odzyskiwania przez uzytkownika
koncowego.

Wyjatek Zapory systemu Windows
(DPMAM_WCF_Service) dla programu
Amscvhost.exe zostanie utworzony po
witaczeniu programu Central Console
dla programu DPM w programie
Operations Manager.

Uzywany do rozpoznawania nazw
hostow na potrzeby komunikacji miedzy
programem DPM a kontrolerem
domeny oraz miedzy komputerem
chronionym a kontrolerem domeny.

Uzywany do uwierzytelniania punktu
koncowego potaczenia podczas
komunikacji miedzy programem DPM a
kontrolerem domeny oraz miedzy
komputerem chronionym a
kontrolerem domeny.

Uzywany do przesytania zapytan
podczas komunikacji miedzy
programem DPM a kontrolerem
domeny.

Uzywany do wykonywania réznych
operacji podczas komunikacji miedzy
programem DPM a komputerem
chronionym, miedzy programem DPM a
kontrolerem domeny oraz miedzy
komputerem chronionym a
kontrolerem domeny. Uzywany na
potrzeby funkgji programu DPM
uzywajacych bloku komunikatow
serwera (SMB), gdy jest on
bezposrednio hostowany przez
protokot TCP/IP.

Jesli Zapora systemu Windows jest wtgczona podczas instalowania programu DPM, Instalator programu DPM

skonfiguruje odpowiednio ustawienia zapory systemu Windows wraz z regutami i wyjatkami. Ustawienia sa

podsumowane w ponizszej tabeli.

Uwaga:

e Aby uzyskac¢ informacje dotyczace konfigurowania wyjatkdéw zapory dla komputeréw chronionych za

pomoca programu DPM, zobacz Configure firewall exceptions for the agent.

e Jedli Zapora systemu Windows nie byta dostepna podczas instalowania programu DPM, zobacz Reczne

konfigurowanie Zapory systemu Windows.



e Jesli uzywasz bazy danych programu DPM na zdalnym wystapieniu programu SQL Server, musisz

skonfigurowac kilka wyjatkéw zapory na zdalnym wystapieniu programu SQL Server. Zapoznaj sie z

tematem Konfigurowanie Zapory systemu Windows w zdalnym wystapieniu programu SQL Server.

NAZWA ZASADY

Ustawienie protokotu
DCOM programu Microsoft
System Center 2012 Data
Protection Manager

Microsoft System Center
2012 Data Protection
Manager

Agent replikacji programu
Microsoft System Center
2012 Data Protection
Manager

SZCZEGOLY PROTOKOL
Wymagane na potrzeby DCOM

komunikacji DCOM miedzy

serwerem programu DPM a

chronionymi komputerami.

Wyjatek dla programu Wszystkie protokoty

Msdpm.exe (ustugi
programu DPM).
Uruchamiany na serwerze
DPM.

Wyjatek dla programu
Dpmra.exe (ustugi agenta
ochrony uzywanej do
tworzenia kopii zapasowej i
przywracania danych).
Uruchamiany na serwerze
DPM i komputerach
chronionych.

Wszystkie protokoty

Reczne konfigurowanie Zapory systemu Windows

PORT

135/TCP (dynamiczny)

Wszystkie porty

Wszystkie porty

1. W Menedzerze serwera wybierz kolejno opcje Serwer lokalny > Narzedzia > Zapora systemu

Windows z zabezpieczeniami zaawansowanymi.

2. W konsoli zapory systemu Windows z zabezpieczeniami zaawansowanymi Sprawdz, czy Zapora

systemu Windows jest wtgczona dla wszystkich profildéw, a nastepnie kliknij pozycje reguty ruchu

przychodzacego.

3. W celu utworzenia wyjatku w okienku Akcje kliknij pozycje Nowa reguta , aby otworzy¢ kreatora Nowa

reguta przychodzaca .

Na stronie Typ reguly sprawdz, czy jest wybrana opcja Program , a nastepnie kliknij przycisk Dalej.

4. Skonfiguruj wyjatki zgodne z domysinymi regutami, ktére zostatyby utworzone przez Instalatora programu

DPM, gdyby Zapora systemu Windows byta wigczona podczas instalowania programu DP M.

a. Aby recznie utworzy¢ wyjatek odpowiadajacy domysinej regule Data Protection Manager programu

Microsoft System Center 2012 R2 na stronie program, kliknij przycisk Przegladaj dla pola $ciezka

tego programu , a nastepnie przejdz do < litere dysku systemowego>: \program
files\microsoft DPM\DPM\bin > MSDPM. exe > Otworz> dalej.

Na stronie Akcja Pozostaw domysine ustawienie opcji Zezwalaj na potaczenielub Zmien ustawienia

zgodnie z wytycznymi organizacji > dalej.

Na stronie profil Pozostaw domysine ustawienia domeny, prywatnei publicznelub Zmien

ustawienia zgodnie z wytycznymi organizacji > dalej.

Na stronie Nazwa wpisz nazwe reguty i opcjonalnie opis > Zakoncz.

b. Wykonaj te same kroki, aby recznie utworzy¢ wyjatek odpowiadajacy domysinej regule agenta
replikacji danych programu Microsoft System Center 2012 R2, przechodzac do < litery dysku
systemowego>: \Program Files\Microsoft DPM\DPM\bini wybierajac polecenie DPMRA. exe.



Zwrdé¢ uwage na to, ze jesli uruchamiasz program System Center 2012 R2 z dodatkiem SP1,
domysline reguty beda miaty nazwy nadane przez program Microsoft System Center 2012 Service
Pack 1 Data Protection Manager.

Skonfiguruj zapore systemu Windows na zdalnym wystgpieniu SQL
Server

e W przypadku uzywania zdalnego wystapienia programu SQL Server jako bazy danych programu DPM
musisz skonfigurowac Zapore systemu Windows na tym zdalnym wystgpieniu programu SQL Server.

e Po zakonczeniu instalacji programu SQL Server protokdt TCP/IP powinien by¢ wiaczony dla wystgpienia
programu DPM programu SQL Server z nastepujacymi ustawieniami:

o Domyslna inspekcja niepowodzen
o Wigczone sprawdzanie zasad haset

e Skonfiguruj wyjatek ruchu przychodzacego dla programu sqservr.exe dotyczacy wystapienia programu
DPM programu SQL Server, aby umozliwi¢ ruch TCP na porcie 80. Serwer raportow nastuchuje zadan
HTTP na porcie 80.

e Domyslne wystapienie aparatu bazy danych nastuchuje na porcie TCP 1443. Ustawienie to mozna zmienic.
Aby mozna byto uzywac ustugi SQL Server Browser do fgczenia z wystgpieniami, ktére nie nastuchuja na
domyslnym porcie 1433, potrzebny jest port UDP 1434.

e Domyslnie nazwane wystapienie programu SQL Server uzywa portow dynamicznych. Ustawienie to mozna
zmienic.

e Numer portu aktualnie uzywanego przez aparat bazy danych jest widoczny w dzienniku btedéw programu
SQL Server. Dzienniki btedéw mozna wyswietli¢ przy uzyciu programu SQL Server Management Studio po
potaczeniu z nazwanym wystapieniem. Biezacy dziennik mozna wyswietli¢ w obszarze Zarzadzanie —
dzienniki SQL Server w pozygji "serwer nastuchuje na [" dowolnej "<> IPv4 port_number]".

Musisz wiaczy¢ zdalne wywotanie procedury (RPC) na zdalnym wystapieniu programu SQL Server.



Tryb offline — przeptyw pracy kopii zapasowej dla

programu DPM

28.02.2020 « 20 minutes to read

Program System Center Data Protection Manager integruje sie z Azure Backup i wykorzystuje kilka wbudowanych
wydajnosci, ktore oszczedzaja koszty sieci i magazynowania podczas wstepnej petnej kopii zapasowej danych na
platformie Azure. Wstepne petne kopie zapasowe zwykle przesytaja duze ilosci danych i wymagaja wiekszej
przepustowosci sieci w poréwnaniu z kolejnymi kopiami zapasowymi, ktére przesytaja tylko réznice/przyrosty.
Azure Backup kompresuje poczatkowe kopie zapasowe. W procesie umieszczania w trybie offline, Azure Backup
moga uzywac dyskéw do przekazywania skompresowanych danych poczatkowej kopii zapasowej w trybie offline
do platformy Azure.

Proces rozsadzenia w trybie offline Azure Backup jest scisle zintegrowany z ustuga Azure Import/Export, ktéra
umozliwia transfer danych na platforme Azure przy uzyciu dyskow. Jesli masz terabajty (TBs) poczatkowych danych
kopii zapasowej, ktére musza by¢ transferowane za posrednictwem sieci o duzej opdznieniu i o niskiej
przepustowosci, mozesz uzy¢ przeptywu pracy w trybie offline, aby wysta¢ poczatkowa kopie zapasowa na co
najmniej jednym dysku twardym do centrum danych platformy Azure. Ten artykut zawiera oméwienie i dalsze
szczegOty dotyczace krokdw, ktdre uzupetniajag ten przeptyw pracy dla programu System Center DPM.

NOTE

Proces tworzenia kopii zapasowych w trybie offline dla agenta Microsoft Azure Recovery Services (MARS) rézni sie od
programu System Center DPM. Aby uzyskac informacje na temat korzystania z kopii zapasowej offline z agentem MARS,
zobacz ten artykut. Kopia zapasowa offline nie jest obstugiwana dla kopii zapasowych stanu systemu wykonywanych przy
uzyciu agenta Azure Backup.

Przeglad

Korzystajac z mozliwosci wypetniania w trybie offline Azure Backup i ustugi Azure Import/Export, mozna fatwo
przekazac dane w trybie offline na platforme Azure przy uzyciu dyskéw. Proces tworzenia kopii zapasowej w trybie

offline obejmuje nastepujace kroki:

o Dane kopii zapasowej, ktore nie sa wysytane przez sie¢, s zapisywane w lokalizacji tymczasowej

e Dane w lokalizacji tymczasowej sg nastepnie zapisywane na jednym lub wiekszej liczbie dyskéw SATA przy
uzyciu narzedzia AzureOfflineBackupDiskPrep

e Zadanie importowania platformy Azure jest tworzone automatycznie przez narzedzie

e Dyski SATA s3 nastepnie wysytane do najblizszego centrum danych platformy Azure

e Po zakonczeniu przekazywania danych kopii zapasowej do platformy Azure Azure Backup kopiuje dane kopii

zapasowej do magazynu kopii zapasowych, a przyrostowe kopie zapasowe sg zaplanowane.

Wymagania wstepne

Przed zainicjowaniem przeptywu pracy tworzenia kopii zapasowej offline upewnij sig, ze zostaly spetnione
nastepujace wymagania wstepne.

e Utworzono magazyn Recovery Services . Aby go utworzy¢, zapoznaj sie z instrukcjami w tym artykule.

e Upewnij sig, ze tylko Najnowsza wersja agenta Microsoft Azure Recovery Services jest zainstalowana na
serwerze SC programu DPM i jest zarejestrowana w magazynie Recovery Services.


https://docs.microsoft.com/azure/storage/common/storage-import-export-service
https://docs.microsoft.com/azure/backup/backup-azure-backup-import-export
https://docs.microsoft.com/azure/backup/backup-azure-recovery-services-vault-overview
https://docs.microsoft.com/azure/backup/tutorial-backup-windows-server-to-azure#create-a-recovery-services-vault
https://aka.ms/azurebackup_agent

e Pakiet zbiorczy aktualizacji 1 jest instalowany na serwerze SC DPM 2019.

NOTE
W przypadku programu DPM 2019 UR1 rozpetnianie w trybie offline przy uzyciu Azure Active Directory.

e Na komputerze z uruchomionym agentem Azure Backup upewnij sie, ze jest zainstalowany program
Microsoft Edge lub Internet Explorer 11, a jezyk JavaScript jest wigczony.

e Utworz konto ustugi Azure Storage w tej samej subskrypcji co magazyn Recovery Services.

e Upewnij sie, ze masz odpowiednie uprawnienia do tworzenia aplikacji Azure Active Directory. Przeptyw
pracy kopii zapasowej offline tworzy aplikacje Azure Active Directory w subskrypgji skojarzonej z kontem
ustugi Azure Storage. Celem aplikagji jest zapewnienie Azure Backup z bezpiecznym i dostepnym zakresem
do ustugi Azure import, ktora jest wymagana dla przeptywu pracy kopii zapasowej offline.

e Zarejestruj dostawce zasobéw Microsoft. ImportExport z subskrypcja zawierajacg konto ustugi Azure
Storage. Aby zarejestrowad dostawce zasobow:

1. W menu gtéwnym kliknij pozycje subskrypcje.

2. Jesli subskrybujesz wiele subskrypcji, wybierz subskrypcje, ktéra jest uzywana do tworzenia kopii
zapasowych w trybie offline. Jesli uzywasz tylko jednej subskrypcji, Twoja subskrypcja zostanie

wyswietlona.
3. W menu subskrypcja kliknij pozycje dostawcy zasobéw , aby wyswietli¢ liste dostawcow.

4. Na liscie dostawcdw przewin w doét do Microsoft. ImportExport. Jesli stan to NotRegistered, kliknij
pozycje zarejestruj.
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e Tworzona jest lokalizacja tymczasowa, ktora moze by¢ udziatem sieciowym lub dodatkowym dyskiem na
komputerze, wewnetrznym lub zewnetrznym, z wystarczajaca iloscig miejsca na dysku do przechowywania
kopii poczatkowej. Na przykiad, jesli probujesz utworzy¢ kopie zapasowa serwera plikéw 500-GB, upewnij
sie, ze obszar przejsciowy jest co najmniej 500 GB. (Mniejsza ilo$¢ jest uzywana z powodu kompresji).

e W odniesieniu do dyskow, ktére beda wysytane do platformy Azure, nalezy sie upewnic, ze uzywane sg tylko
dyski SSD 2,5 cala lub 2,5 cala lub 3,5 cala SATA II/I1l. Mozesz uzy¢ dyskdéw twardych o pojemnosci do 10
TB. Zapoznaj sie z dokumentacjg ustugi Azure Import/Export, aby zapoznac sie z najnowszym zestawem
dyskéw obstugiwanych przez ustuge.

e Dyski SATA musza by¢ potaczone z komputerem (nazywanym komputerem kopiujgcym), z ktérego sa


https://docs.microsoft.com/azure/active-directory/develop/howto-create-service-principal-portal
https://docs.microsoft.com/azure/storage/common/storage-import-export-requirements#supported-hardware

wykonywane kopie kopii zapasowych z lokalizacji tymczasowej do dyskéw SATA. Upewnij sig, ze funkgja

BitLocker jest wigczona na komputerze kopiowania

Przeptyw pracy

Informacje przedstawione w tej sekgji utatwiaja zakonczenie przeptywu pracy w trybie offline, aby dane mogty
zostac dostarczone do centrum danych platformy Azure i przekazane do ustugi Azure Storage. Jesli masz pytania
dotyczace ustugi import lub dowolnego aspektu procesu, zapoznaj sie z dokumentacja dotyczaca przegladu ustugi
Import Service .

Inicjowanie kopii zapasowej offline

1. Po utworzeniu nowej grupy ochrony z ochrona w trybie online lub dodaniu ochrony w trybie online do
istniejgcej grupy ochrony zostanie wyswietlony ponizszy ekran. Aby wybra¢ metode poczatkowej replikacji

online, wybierz pozycje transfer przy uzyciu wiasnego dysku i kliknij przycisk dalej.

Create Mew Protection Group *

Choose Initial Online Replication
| " | DPM will use the selected method for transfering initial backup copy to Azure Backup storage

Steps: DPM must create indial backup copy to the Azure Backup storage. How do you want to creste the inttial backup?
! Help me chocse
@ Welcome

@ Select protection group type
@ Select group members

Online
@ Select data protecti
method i il () Transfer over the network

Uses your network to move the initial backup data to Azure
& Select short4emm goals

@ Review disk storage H
- Offline

i Seed initial backup using disks without using network . Recommended for large data and limited
e ) meymientaadiilgenlyai b el e

*® G"ru-us: consistency check (@ Transfer using my own disk
To transfer initial backup using this option, you must use Azure-compatible disks, connectors and shipping
partners. Refer to our Offline Backup documentation for more details.

Leam More

Specify online protection data

@ Specify online backup
schedule

Specify online retention policy

@ Choose Inftial Online
Replication

@ Use your Own Disk
@ Summary
@ Status

<tk |[ > | [ Coen | [ e

NOTE

W przypadku zbiorczego aktualizowania programu DPM 2019 w przypadku wybrania opcji Dodaj ochrone w trybie
online dla istniejacej grupy ochrony moze sie zdarzy¢, ze konsola. Aby rozwigzac ten problem, Zastosuj poprawke zgodnie

z opisem w artykule KB.

2. Zostanie otwarta strona logowania platformy Azure. Zaloguj sie przy uzyciu konta uzytkownika platformy
Azure, ktére ma uprawnienia roli wtasciciela w ramach subskrypgji platformy Azure.


https://docs.microsoft.com/azure/storage/common/storage-import-export-service
https://support.microsoft.com/en-us/help/4547368/console-may-crash-when-you-select-add-online-protection-to-existing-pr
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Opis danych wejsciowych jest nastepujacy:

o Lokalizacja tymczasowa: tymczasowa lokalizacja przechowywania, w ktorej zapisano poczatkowa
kopie zapasowa. Lokalizacja przejsciowa moze znajdowac sie w udziale sieciowym lub na komputerze
lokalnym. Jesli komputer kopii i komputer zrédtowy sa inne, zalecamy okreslenie petnej Sciezki



sieciowej lokalizacji tymczasowej.

o Konto ustugi Azure Storage: nazwa konta magazynu w subskrypcji platformy Azure skojarzona z
plikiem ustawien publikowania platformy Azure.

e Kontener ustugi Azure Storage: Nazwa docelowego obiektu blob magazynu na koncie ustugi
Azure Storage, do ktérego sa importowane dane kopii zapasowe;j.

o Identyfikator subskrypcji platformy Azure: |dentyfikator subskrypcji platformy Azure dla
subskrypdji z lokalizagji, w ktérej pobrano plik ustawien publikowania platformy Azure.

o Nazwa zadania importowania platformy Azure: unikatowa nazwa, za pomoca ktorej ustuga
Azure Import i Azure Backup $ledzi transfer danych wysytanych na dyskach na platforme Azure.

Zapisz lokalizacje przemieszczania i nazwe zadania importowania platformy Azure podane jako
wymagane do przygotowania dyskow.

4. Ukoncz przeptyw pracy, aby utworzy¢ lub zaktualizowac ochrone. Aby zainicjowa¢ kopie zapasowa offline,
kliknij prawym przyciskiem myszy grupe ochrony, a nastepnie wybierz opcje Utwérz punkt
odzyskiwania . Nastepnie wybierz opcje ochrony w trybie online .
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5. Monitoruj zadanie tworzenia repliki online w okienku Monitorowanie. Zadanie powinno zosta¢ wykonane
pomyslnie, a ostrzezenie oczekuje na zakoriczenie zadania importowania platformy Azure.



Systemn Center 2015 DPM Administrator Console

File Action View Help

[

2 I 2 AR JRONE)
Create Refresh Modify Delete Check About Help
updates
Filters Options Help
Alerts Groupby: (@ Protection group () Computer () Status O Type
[ Show inactive alerts |Search list below v|  [JSearchin details also (Slow)
« All Alerts Status Source Computer Type Start Time Time EL.. Data Trans... (s
€ Critcal (0) | Completed  RKBBWSC201... rkbbwsc20191.dp... Online recove... 1/30/202012:2703A... 000105 20,56 M8 v
A Warmning (0)
(@ Information (2) Details: RKBBWSC20191\MSDPMINSTANCE\model
Type: Online recovery point
Jobs
Status: Completed
+ Default Filters
% Al jobs Description: The job completed successfully with the following warning:
. oA Waiting for Azure import job to finish. Install the Azure Import tool and transfer the initial backup data at
,r s prress staging location with Azure Import job. (ID 33475)
W Failed jobs for yesterday and today
F Todey's jobs More information
Cusztorn Filters End time: 1/30/2020 12:28:09 AM
Start time: 1/30/2020 12:27:03 AM
Time elapsed: 00:01:05
Data transferred: 20.56 MB
cA - -
S Monitoring Cluster node
.?,_ Protection Source details: REKBEWSC2019T\MSDPMINSTANCE model
il
,_3 R Protection group: Protection Group 1
i;l Reporting

:’} Management

6. Po zakonczeniu operagji lokalizacja tymczasowa jest gotowa do uzycia podczas przygotowywania dysku.

Przygotowanie dyskow SATA i dostarczenie do platformy Azure

Narzedzie AzureOfflineBackupDiskPrep przygotowuje dyski SATA, ktdre sg wysytane do najblizszego centrum
danych platformy Azure. To narzedzie jest dostepne w katalogu instalacji agenta Azure Backup (w nastepujacej

Sciezce):

*\Microsoft Azure Recovery Services Agent\Utils\\*

1. Przejdz do katalogu i Skopiuj katalog AzureOfflineBackupDiskPrep do innego komputera, na ktérym sa

potaczone stacje dyskow SATA. Na komputerze z podtagczonymi dyskami SATA upewnij sie, ze:

Komputer kopii moze uzyskac dostep do lokalizacji tymczasowej przeptywu pracy w trybie offline
przy uzyciu tej samej Sciezki sieciowej, ktora zostata podana w przeptywie pracy inicjowania kopii
zapasowej offline .

Funkgcja BitLocker jest wtaczona na komputerze kopiowania.

Program Azure PowerShell 3.7.0 jest instalowany na komputerze z kopia (nie jest to wymagane, jesli
na serwerze programu DPM jest uruchomione narzedzie AzureOfflineBackupDiskPrep).

Sa zainstalowane najnowsze zgodne przegladarki (Microsoft Edge lub Internet Explorer 11), a jezyk
JavaScript jest wtaczony.

Komputer kopiowania moze uzyska¢ dostep do Azure Portal. W razie potrzeby komputer kopii moze
by¢ taki sam jak komputer zrodtowy.



IMPORTANT

Jesli komputer Zrodtowy jest maszyna wirtualng, komputer do kopiowania musi by¢ innym serwerem

fizycznym lub komputerem klienckim z komputera zrodtowego.

. Otwdrz wiersz polecenia z podwyzszonym poziomem uprawnien na komputerze kopiowania przy uzyciu

katalogu narzedzi AzureOfflineBackupDiskPrep jako biezacy katalog i uruchom nastepujace polecenie:

.\AzureOfflineBackupDiskPrep.exe s:<Staging Location Path>

PARAMETR DESCRIPTION

s:<sciezka lokalizacji tymczasowej> Obowigzkowe dane wejsciowe uzywane do zapewnienia
Sciezki do lokalizagji tymczasowej wprowadzonej w
przeptywie pracy inicjowania kopii zapasowej offline .

p:<sciezka do PublishSettingsFile> Opcjonalne dane wejsciowe uzywane do zapewnienia
Sciezki do pliku ustawien publikowania platformy
Azure wprowadzonego w przeptywie pracy inicjowania
kopii zapasowej offline .

Po uruchomieniu polecenia Narzedzie zada wyboru zadania importowania platformy Azure
odpowiadajacego dyskom, ktére musza zostac przygotowane. Jesli tylko jedno zadanie importu jest
skojarzone z podang lokalizacjg przemieszczania, zobaczysz ekran podobny do ponizszego.

upDiskPr

util

:  <Subscription ID>
1 offl

t you wish to pr

. Wprowadz litere dysku bez kropki koncowej dla zainstalowanego dysku, ktéry ma zostac przygotowany do
przeniesienia na platforme Azure.

Potwierdz formatowanie dysku po wyswietleniu monitu.

. Zostanie wyswietlony monit o zalogowanie sie do subskrypgji platformy Azure. Wprowadz swoje
poswiadczenia.



-ae

<subscription ID> Sign in to your account

Microsoft Azure

B® Microsoft

Signiin

‘ Email, phone, or Skype

No account

©2018 Microsoft  Termsofuse  Privacy & cookies.

Nastepnie narzedzie rozpocznie przygotowanie dysku i skopiowanie danych kopii zapasowej. W przypadku,
gdy udostepniony dysk nie ma wystarczajacej ilosci miejsca na dane kopii zapasowej, moze by¢ konieczne
dofaczenie dodatkowych dyskow.

Po pomysinym wykonaniu tego narzedzia wiersz polecenia zawiera trzy informacje:

e Co najmniegj jeden z podanych dyskéw jest przygotowywany do wysytania do platformy Azure.
e Otrzymasz potwierdzenie, ze zadanie importowania zostato utworzone. Zadanie importowania uzywa
podanej nazwy.

e Narzedzie wyswietla adres wysytkowy centrum danych platformy Azure.

3 A or: Command Prompt - X

re_offlinebackupv2.tx

Po zakonczeniu wykonywania polecenia mozna zaktualizowa¢ informacje o wysytce.

. Wyslij dyski na adres dostarczony przez narzedzie i Zachowaj numer sledzenia na potrzeby przysztego

odwotania.

IMPORTANT

Zadne dwa zadania importowania platformy Azure nie moga mie¢ tego samego numeru $ledzenia. Upewnij sie, ze
dyski przygotowane przez narzedzie w ramach pojedynczego zadania importowania platformy Azure sg dostarczane
razem w jednym pakiecie i ze istnieje jeden unikatowy numer $ledzenia dla pakietu. Nie tgcz dyskéw przygotowanych

w ramach oddzielnych zadarn importowania platformy Azure w jednym pakiecie.




Aktualizowanie szczegdotow wysytki w ramach zadania importowania
platformy Azure

Ponizsza procedura umozliwia zaktualizowanie informacji o wysytce zadania importowania platformy Azure.

Informacje te zawieraja szczegdtowe informacje na temat:

e Nazwa przewoznika, ktory dostarcza dyski do platformy Azure

® Zwrdc szczegoty dotyczace wysyiki dla dyskow
1. Zaloguj sie do subskrypcji platformy Azure.

2. W menu gtéwnym kliknij pozycje wszystkie ustugi , a nastepnie w oknie dialogowym wszystkie ustugi

wpisz import. Gdy zobaczysz zadania importowania/eksportowania, kliknij je.
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Create a resource
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€% |mport/export jobs )1
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AIL o

Zostanie otwarta lista zadan Importuj/Eksportuj zadania i zostanie wyswietlona lista wszystkich zadan
importu/eksportu w wybranej subskrypgji.

3. Jesli masz wiele subskrypgji, pamietaj o wybraniu subskrypcji uzytej do zaimportowania danych kopii

zapasowej. Nastepnie wybierz nowo utworzone zadanie importu, aby otworzy¢ jego szczegdty.
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4. W menu Ustawienia zadania importowania kliknij pozycje Zarzadzaj informacjami o wysyice , a

nastepnie wprowadz szczegdty dotyczace wysyitki zwrotnej.
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5. Jesli numer $ledzenia jest uzywany przez firme wysytkowsa, kliknij transparent na stronie Przeglad zadania
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importowania platformy Azure i wprowadz nastepujace informacje:

IMPORTANT

moze skutkowac usunieciem zadania i nieprzetwarzaniem dyskow.

Upewnij sig, ze informacje o przewozniku i numer $ledzenia zostaty zaktualizowane w ciagu dwéch tygodni od

utworzenia zadania importowania platformy Azure. Niepowodzenie weryfikacji tych informacji w ciggu dwoch tygodni
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Czas do przetworzenia dyskow

Czas przetwarzania zadania importowania platformy Azure zalezy od réznych czynnikéw, takich jak czas wysyiki,
typ zadania, typ i rozmiar kopiowanych danych oraz rozmiar udostepnionych dyskéw. Ustuga Azure Import/Export
nie ma umowy SLA, ale po odebraniu dyskéw ustuga doktada staran, aby zakonczy¢ kopiowanie danych kopii
zapasowej na konto ustugi Azure Storage w ciggu 7 do 10 dni. W nastepnej sekgji szczegétowo opisano, jak mozna
monitorowac stan zadania importowania platformy Azure.

Monitorowanie stanu zadania importowania platformy Azure

Stan zadania importowania mozna monitorowac z Azure Portal, przechodzac do strony Importuj/Eksportuj
zadania i wybierajac zadanie. Aby uzyskac wiecej informacji na temat stanu zadan importowania, zobacz artykut
Magazyn importu ustugi Export .

Ukoncz przeptyw pracy

Po zakonczeniu zadania importowania dane poczatkowej kopii zapasowej sg dostepne na koncie magazynu. W
czasie nastepnej zaplanowanej kopii zapasowej ustuga Azure Backup kopiuje zawarto$¢ danych z konta magazynu
do magazynu Recovery Services.

Podczas nastepnego zaplanowanego zadania tworzenia repliki w trybie online Data Protection Manager wykonuje
przyrostowa kopie zapasowa za pomoca poczatkowej kopii zapasowej.

Nastepne kroki

e Aby uzyskac odpowiedzi na pytania dotyczace przeptywu pracy importowania/eksportowania platformy Azure,
zapoznaj sie z tematem transfer danych do magazynu obiektéw BLOB za pomoca ustugi Microsoft Azure
Import/Export.


https://docs.microsoft.com/azure/storage/common/storage-import-export-service
https://docs.microsoft.com/azure/storage/common/storage-import-export-service

Tworzenie kopii zapasowych maszyn wirtualnych

funkgji Hyper-V

11.12.2019 « 48 minutes to read

Program System Center Data Protection Manager (DPM) chroni maszyny wirtualne funkgji Hyper-V przez
tworzenie kopii zapasowych danych maszyny wirtualnej. Mozesz wykonac kopie zapasowa danych na poziomie
hosta funkgcji Hyper-V, aby wiaczy¢ odzyskiwanie danych na poziomie maszyny wirtualnej i na poziomie pliku, lub

wykonac kopie zapasowa na poziomie goscia, aby wiaczy¢ odzyskiwanie na poziomie aplikagji.

Scenariusze obstugiwane

Program DPM moze wykonywac kopie zapasowe maszyn wirtualnych dziatajacych na serwerach hostéw funkgji
Hyper-V w nastepujacych scenariuszach:

e Maszyny wirtualne z magazynem lokalnym lub podtaczonym bezposrednio — wykonywanie kopii
zapasowych maszyn wirtualnych hostowanych na autonomicznych serwerach hosta funkcji Hyper-V
majacych lokalna lub podtaczong bezposrednio pamie¢ masowa. Na przyktad dysk twardy, urzadzenie sieci
SAN lub urzadzenie sieciowej pamieci masowej (NAS). Agent ochrony programu DPM musi by¢
zainstalowany na wszystkich hostach.

e Maszyny wirtualne w klastrze z magazynem CSV — wykonywanie kopii zapasowych maszyn
wirtualnych hostowanych w klastrze funkcji Hyper-V z woluminem udostepnionym klastra (CSV). W wersji
DPM 2012 SP1 wprowadzono ekspresowe petne kopie zapasowe, rownolegte kopie zapasowe i
usprawnienia zapytan klastra dla kopii zapasowych woluminéw udostepnionych klastra. Agent ochrony
DPM jest instalowany na kazdym wezle klastra.

e Maszyny wirtualne z magazynem SMB — wykonywanie kopii zapasowych maszyn wirtualnych
hostowanych na serwerze autonomicznym lub klastrze funkgji Hyper-V z serwerem plikéw SMB 3.0.
Obstugiwane sg udziaty SMB na autonomicznym serwerze plikéw lub klastrze serweréw plikéw. Jesli
uzywasz zewnetrznego serwera plikow SMB 3.0, powinien by¢ na nim zainstalowany agent ochrony
programu DPM. Jesli serwer pamieci masowej jest klastrowany, agent powinien by¢ zainstalowany na
kazdym weZle klastra. Konto machine$ serwera aplikacji musi mie¢ uprawnienia do catego udziatu i na

poziomie folderéw na udziale SMB.

e Kopia zapasowa maszyn wirtualnych skonfigurowanych do migracji na zywo — migracja na zywo
umozliwia przenoszenie maszyn wirtualnych z jednej lokalizacji do innej, zapewniajac jednoczesnie
niezaktécony dostep. Mozesz przenosi¢ maszyny wirtualne miedzy dwoma serwerami autonomicznymi
wewnatrz jednego klastra lub miedzy serwerami autonomicznymi i weztami klastra. Jednocze$nie mozna
uruchomi¢ wiele migracji na zywo. Istnieje réwniez mozliwo$¢ migracji na zywo magazynu maszyn
wirtualnych, aby przenies¢ maszyny do nowych lokalizacji przechowywania bez przerywania ich dziatania.
Program DPM moze wykonywac kopie zapasowe maszyn wirtualnych skonfigurowanych do migragji na
zywo. Przeczytaj wiecej.

e Kopia zapasowa maszyn wirtualnych repliki — wykonywanie kopii zapasowej maszyn wirtualnych
repliki dziatajacych na serwerze pomocniczym (tylko DPM 2012 R2)

Dowiedz sie wiecej na temat obstugiwanych wersji programu DPM i funkcji Hyper-V w temacie What can DPM
back up? (Co program DPM moze umiesci¢ w kopii zapasowej?) .

Kopia zapasowa hosta a kopia zapasowa goscia



Program DPM moze wykonywa¢ kopie zapasowe maszyn wirtualnych funkgji Hyper-V na poziomie hosta lub
goscia. Na poziomie hosta agent ochrony programu DPM jest zainstalowany na serwerze lub klastrze hosta funkgji
Hyper-V i chroni wszystkie maszyny wirtualne oraz pliki danych dziatajace na tym hoscie. Na poziomie goscia
agent jest zainstalowany na kazdej maszynie wirtualnej i chroni obcigzenie obecne na tej maszynie.

Obie metody maja swoje zalety i wady:

e Kopie zapasowe na poziomie hosta sa elastyczne, poniewaz dziataja niezaleznie od rodzaju systemu
operacyjnego funkcjonujacego na maszynach goscia i nie wymagaja instalacji agenta ochrony programu
DPM na kazdej maszynie wirtualnej. W przypadku wdrozenia kopii zapasowej na poziomie hosta mozliwe

bedzie odzyskanie catej maszyny wirtualnej lub plikow i folderéw (odzyskiwanie na poziomie elementu).

e Kopia zapasowa na poziomie goscia jest przydatna do ochrony konkretnych zadan dziatajgcych na maszynie
wirtualnej, Na poziomie hosta mozna odzyskac catg maszyne wirtualng lub okreslone pliki, ale niemozliwe
jest odzyskiwanie w kontekscie okreslonej aplikacji. Aby na przyktad mozna byto odzyskac¢ okreslone
elementy programu SharePoint z kopii zapasowej maszyny wirtualnej, nalezy wykona¢ kopie zapasow3 tej
maszyny wirtualnej na poziomie goscia. Pamietaj, ze do ochrony danych znajdujacych sie na dyskach
przekazujacych nalezy uzywac kopii zapasowej na poziomie goscia. Przekazywanie umozliwia maszynie
wirtualnej bezposredni dostep do urzadzenia pamieci masowej bez przechowywania danych woluminu
wirtualnego w pliku VHD.

Kopia zapasowa w trybie online i w trybie offline

IMPORTANT

W zaleznosci od konfiguragji programu DPM i ochrony kopii zapasowych w trybie online i w trybie offline program DPM rézni
sie od siebie. Jesli uzywasz programu DPM 2012 R2 z UR3 (lub nowszego) do ochrony funkgji Hyper-V w systemie Windows
Server 2012 R2 (lub nowszym), maszyny wirtualne kontynuuja dziatanie podczas tworzenia kopii zapasowej. W takim

przypadku pozostata czes¢ tej sekgji nie ma zastosowania.

W przypadku ochrony serwera funkgcji Hyper-V w systemie Windows Server 2012 lub w przypadku korzystania z
programu DPM 2012 R2 z UR1 lub UR2, Nastepujaca sekcja ma zastosowanie do konfiguragji:

Program DPM bezproblemowo wspoétdziata z modutem zapisywania ustug kopiowania wolumindéw w tle (VSS)
funkgji Hyper-V, aby zapewni¢ przechwycenie i ochrone spojnych wersji maszyn wirtualnych bez wptywu na dostep
do maszyny wirtualnej. Mozliwo$¢ tworzenia kopii zapasowej otwartych plikow jest kluczowa dla ciggtosci
dziatania. Domysinie program DPM wykonuje kopie zapasowe online, ktére nie wptywajg na dostepnosé maszyn

wirtualnych. Wykonywanie kopii zapasowych online ma nastepujace wymagania:

e Musi by¢ wiaczona ustuga integracji wykonywania kopii zapasowych, wiec system operacyjny na maszynie
wirtualnej musi obstugiwac ustugi integracji funkcji Hyper-V.

e System operacyjny goscia musi obstugiwac ustugi VSS (Windows Server 2003 lub nowszy). Nie jest

obstugiwane wykonywanie kopii zapasowej online, gdy na maszynach wirtualnych dziata system Linux.
e Maszyna wirtualna nie powinna miec¢ zadnych dyskéw dynamicznych.
e \Wszystkie woluminy musza miec system plikow NTFS
e Nie mozna modyfikowac przydziatu magazynu ustug VSS dla woluminéw.

e Maszyna wirtualna musi by¢ uruchomiona, a jesli maszyna wirtualna jest w klastrze, grupa zasobéw klastra
powinna by¢ w trybie online. Przypisanie magazynu kopii w tle woluminu w maszynie wirtualnej nie moze
by¢ jawnie ustawione na inny wolumin.

Jesli te warunki nie beda spetnione, program DPM bedzie wykonywac kopie zapasowe offline, czyli wstrzymywac
maszyne wirtualna i przetaczac ja do zapisanego stanu na czas wykonywania migawki, a nastepnie wznawiac jej



dziatanie. Oznacza to, ze maszyna wirtualna jest niedostepna podczas wykonywania kopii zapasowej, zwykle krocej

niz minute w wielu srodowiskach.

Jak dziata proces tworzenia kopii zapasowej

Program DPM wykonuje kopie zapasowa z ustugami VSS w nastepujacy sposob. Kroki znajdujace sie w tym opisie

sg ponumerowane w celu zwiekszenia przejrzystosci.

1.

Aparat synchronizacji opartej na blokach programu DPM tworzy poczatkowa kopie chronionej maszyny

wirtualnej i zapewnia kompletnos¢ oraz spojnos¢ tej kopii.

. Po utworzeniu i sprawdzeniu kopii poczatkowej program DPM korzysta ze sktadnika zapisywania ustugi

VSS funkcji Hyper-V do przechwytywania kopii zapasowych. Sktadnik zapisywania ustugi VSS dostarcza
zestaw blokow dyskdéw ze spdjnymi danymi, ktore sg synchronizowane z serwerem programu DPM. Metoda
ta umozliwia tworzenie ,petnej kopii zapasowej” przy uzyciu serwera programu DPM, ograniczajac
jednoczesnie ilos¢ danych kopii zapasowej, ktére musza zostac przestane przez siec.

. Agent ochrony programu DPM na serwerze z uruchomiong funkcjg Hyper-V ustala przy uzyciu interfejséw

API funkgji Hyper-V, czy chroniona maszyna wirtualna réwniez obstuguje ustuge VSS.

e Jesli maszyna wirtualna spetnia wymagania kopii zapasowej online i ma zainstalowany sktadnik ustug
integracji funkgji Hyper-V, to element zapisujacy ustug VSS funkgji Hyper-V rekursywnie przekazuje
zadania ustug VSS do wszystkich procesow obstugujacych takie zadania na maszynie wirtualnej. Ta
operacja odbywa sie bez koniecznosci instalowania na maszynie wirtualnej agenta ochrony programu
DPM. Dzieki tym cyklicznym zadaniom sktadnik zapisywania ustugi VSS funkgji Hyper-V moze sie
upewni¢, ze operacje zapisu na dysku sa zsynchronizowane, aby przechwyci¢ migawke ustugi VSS
bez utraty danych.

Sktadnik ustug integragji funkcji Hyper-V wywotuje sktadnik zapisywania ustugi VSS funkcji Hyper-V
w ramach ustug kopiowania woluminéw w tle (VSS) w maszynach wirtualnych, aby sprawdzi¢, czy
dane aplikacji sg spojne.

e Jedli maszyna wirtualna nie spetnia wymagan kopii zapasowej online, program DPM przy uzyciu
interfejsu APl funkgji Hyper-V automatycznie wstrzymuje maszyne wirtualng przed przechwyceniem

plikéw danych.

. Po zsynchronizowaniu poczatkowej, podstawowej kopii maszyny wirtualnej z serwerem programu DPM

wszystkie zmiany wprowadzone w zasobach maszyny wirtualnej sg przechwytywane do nowego punktu
odzyskiwania. Punkt odzyskiwania przedstawia stan spéjnosci maszyny wirtualnej w okreslonym czasie.
Przechwytywanie w ramach punktu odzyskiwania moze odbywac sie co najmniej raz dziennie. Po
utworzeniu nowego punktu odzyskiwania program DPM ustala przy uzyciu replikacji na poziomie bloku w
potaczeniu ze sktadnikiem zapisywania ustugi VSS funkgji Hyper-V, ktére bloki zostaty zmienione na
serwerze z uruchomiong funkgjg Hyper-V od ostatniego utworzenia punktu odzyskiwania. Te bloki danych
zostaja nastepnie przetransferowane na serwer programu DPM i zastosowane do repliki chronionych
danych.

. Serwer programu DPM korzysta z ustug VSS na woluminach hostujgcych dane odzyskiwania, dzieki czemu

dostepnych jest wiele kopii w tle. Kazda z tych kopii w tle zapewnia osobne zadania odzyskiwania. Punkty
odzyskiwania ustugi VSS sa przechowywane na serwerze programu DPM. Kopia tymczasowa utworzona na
serwerze z uruchomiong funkcjg Hyper-V jest przechowywana tylko przez czas synchronizacji z programem
DPM.

Wymagania wstepne dotyczgce kopii zapasowe]

Oto wymagania wstepne dotyczace tworzenia kopii zapasowych maszyn wirtualnych funkgji Hyper-V za pomoca

programu DPM.



WYMAGANIE WSTEPNE

Wymagania wstepne programu DPM

SZCZEGOLY

— Jesli chcesz przeprowadzi¢ odzyskiwanie na poziomie
elementu dla maszyn wirtualnych (odzyskanie plikéw, folderéw,
wolumindw), musisz zainstalowac role funkgji Hyper-V na
serwerze programu DPM. Jesli chcesz tylko odzyskaé maszyne
wirtualna i nie schodzi¢ do poziomu elementéw, ta rola nie jest
wymagana.

— Mozesz chroni¢ do 800 maszyn wirtualnych (kazda z nich
moze zawiera¢ 100 GB) na jednym serwerze programu DPM i
stosowac wiele serweréw programu DPM obstugujacych
wieksze klastry.

— W celu zwiekszenia wydajnosci tworzenia kopii zapasowych
maszyn wirtualnych program DPM pomija plik stronicowania
podczas tworzenia przyrostowych kopii zapasowych.

— Program DPM moze wykonywac kopie zapasowe serwera
lub klastra funkgcji Hyper-V w tej samej domenie, w ktorej
znajduje sie serwer programu DPM, lub w podrzednej lub
zaufanej domenie. Jesli chcesz wykonywac kopie zapasowe
serwera funkgji Hyper-V w grupie roboczej lub w niezaufanej
domenie, musisz skonfigurowa¢ uwierzytelnianie. W przypadku
pojedynczego serwera funkgji Hyper-V mozesz uzy¢
uwierzytelniania NTLM lub uwierzytelniania opartego na
certyfikacie. W przypadku klastra mozesz uzy¢ tylko
uwierzytelniania opartego na certyfikacie.

— Przy tworzeniu kopii zapasowej danych maszyny wirtualnej
na dyskach przekazujacych nie jest obstugiwane korzystanie z
kopii zapasowych na poziomie hosta. W tym scenariuszu firma
Microsoft zaleca uzycie kopii zapasowej na poziomie hosta do
wykonywania kopii zapasowej plikéw VHD, za$ kopie zapasowe
na poziomie goscia powinny by¢ uzywane do tworzenia kopii
zapasowych innych danych, ktore nie sa widoczne na hoscie.
— Podczas ochrony klastra funkgji Hyper-V za pomoca
skalowanej w poziomie ochrony programu DPM (wiele
serweréw DPM chronigcych duzy klaster funkgji Hyper-V) nie
mozna doda¢ dodatkowej ochrony dla chronionych obcigzen
funkgji Hyper-V.

— Kopie zapasowa maszyn wirtualnych repliki mozna
utworzy¢ tylko wtedy, gdy program DPM dziata w programie
System Center 2012 R2 i host funkgji Hyper-V jest
uruchomiony w systemie Windows Server 2012 R2.

— Mozna utworzy¢ kopie zapasowa woluminéw
deduplikowanych.



WYMAGANIE WSTEPNE

Wymagania wstepne maszyny wirtualnej funkcji Hyper-V

Wymagania wstepne systemu Linux

Tworzenie kopii zapasowej maszyn wirtualnych z magazynem
csv

SZCZEGOLY

— Wersja sktadnikéw integracji uruchamiana na maszynie
wirtualnej powinna by¢ taka sama jak wersja funkgji Hyper-V
na serwerze z dziatajacg funkcja Hyper-V.

— Dla kazdej kopii zapasowej maszyny wirtualnej bedzie
wymagane wolne miejsce na woluminie obstugujacym pliki
wirtualnego dysku twardego, aby dostarczy¢ funkgji Hyper-V
wystarczajaca ilo$¢ migjsca na dyski réznicowe (AVHD) podczas
wykonywania kopii zapasowej. llo$¢ miejsca musi wynosic¢ co
najmniej tyle, ile wynosi obliczona warto$¢ poczatkowy
rozmiar dysku *tempo zmian* okno czasu wykonywania
kopii zapasowej . Jesli uzywasz wielu kopii zapasowych w
klastrze, konieczna bedzie obliczona w ten sposob
wystarczajaca ilo$¢ miejsca do magazynowania dyskéw AVHD
dla poszczegdlnych maszyn wirtualnych.

— Jesli chcesz tworzy¢ kopie zapasowe maszyn wirtualnych
znajdujacych sie na serwerach hostéw funkgji Hyper-V z
systemem Windows Server 2012 R2, maszyna wirtualna
powinna mie¢ zdefiniowany kontroler SCSI, nawet jesli nie jest
podtaczona do zadnego elementu. Jest tak, poniewaz podczas
tworzenia kopii zapasowej online w systemie Windows Server
2012 R2 host funkgji Hyper-V instaluje nowy wirtualny dysk
twardy w maszynie wirtualnej i p6zniej odinstalowuje go. Te
operacje moga by¢ obstugiwane wytacznie przez kontroler
SCSI i dlatego takie wymaganie obowigzuje w przypadku kopii
zapasowej online maszyny wirtualnej. To wyjasnia, dlaczego
jest potrzebny kontroler SCSI. Bez tego ustawienia podczas
préby utworzenia kopii zapasowej maszyny wirtualnej wystapi
zdarzenie o identyfikatorze 10103.

— Za pomoca programu DPM 2012 R2 mozna wykonywaé
kopie zapasowe maszyn wirtualnych z systemem Linux.
Obstugiwane sa tylko migawki zgodne z plikami.

— Na potrzeby magazynu CSV nalezy zainstalowac na
serwerze funkgji Hyper-V dostawce sprzetowego ustugi
kopiowania woluminow w tle (VSS). W sprawie dostawcy
sprzetowego ustugi VSS skontaktuj sie z dostawca swojej sieci
magazynowania (SAN).

— Jesli jeden wezet w klastrze CSV zostanie nieoczekiwanie
zamkniety, program DPM wykona sprawdzenie spdjnosdi,
uwzgledniajac maszyny wirtualne uruchomione w tym wezle.
— Jesli potrzebujesz uruchomi¢ ponownie serwer funkgji
Hyper-V z wtaczong funkdja szyfrowania dyskéw BitLocker w
klastrze CSV, musisz uruchomic sprawdzenie spojnosci dla
maszyn wirtualnych funkgji Hyper-V.



WYMAGANIE WSTEPNE SZCZEGOLY

Tworzenie kopii zapasowej maszyn wirtualnych z magazynem — Aby wiaczy¢ ochrone maszyny wirtualnej, wtacz funkcje
SMB automatycznej instalacji na serwerze z uruchomiona funkgcja
Hyper-V.

— Wytacz odcigzanie przy uzyciu technologii TCP Chimney.
— Upewnij sie, ze wszystkie konta machine$ funkgji Hyper-V
maja petne uprawnienia w okreslonych udziatach zdalnych
plikéw SMB.

— Upewnij sie, ze Sciezki plikow wszystkich sktadnikow maszyn
wirtualnych podczas odzyskiwania do alternatywnej lokalizagji
sktadaja sie z maksymalnie 260 znakow. W przeciwnym razie
odzyskiwanie moze zakonczy¢ sie pomyslinie, ale funkcja
Hyper-V nie bedzie mogta zainstalowa¢ maszyny wirtualne;.
— Nastepujace scenariusze nie sg obstugiwane:

Wdrozenia obejmujace niektére sktadniki maszyny wirtualnej
znajdujace sie na woluminach lokalnych, a pozostate na
woluminach zdalnych; adres I1Pv4 lub IPv6 serwera plikéw
lokalizacji magazynu; odzyskiwanie maszyny wirtualnej na
komputerze uzywajgcym zdalnych udziatéw SMB.

— Musisz wtaczy¢ ustuge agenta VSS serwera plikow na
wszystkich serwerach SMB — dodaj ja w obszarze Dodaj role
i funkcje > Wybierz role serwera > Ustugi plikéw i
magazynowania > Ustugi plikow > Ustuga plikow >
Ustuga agenta VSS serwera plikow.

Tworzenie kopii zapasowych maszyn wirtualnych

1.

Skonfiguruj serwer programu DPM i magazyn. Podczas konfigurowania magazynu uzyj nastepujacych
wytycznych dotyczacych pojemnosci magazynu.

e Sredni rozmiar maszyny wirtualnej — 100 GB
® Liczba maszyn wirtualnych na serwer programu DPM — 800
e Catkowity rozmiar 800 maszyn wirtualnych — 80 TB

e \Wymagane miejsce na magazyn kopii zapasowych — 80 TB

. Skonfiguruj agenta ochrony programu DPM na serwerze funkgji Hyper-V lub na weztach klastra funkgji

Hyper-V. Jesli wykonujesz kopie zapasowa na poziomie goscia, zainstaluj agenta na maszynach wirtualnych,

ktorych kopie zapasowa na poziomie goscia chcesz utworzy¢.

W konsoli administratora programu DPM kliknij pozycje Ochrona > Utwérz grupe ochrony, aby

otworzy¢ kreatora Tworzenie nowej grupy ochrony.

Na stronie Wybierz cztonkéw grupy wybierz maszyny wirtualne, ktére chcesz chroni¢ za pomoca
serwerow hostow funkgji Hyper-V, na ktérych sie znajduja. Zalecane jest umieszczenie wszystkich maszyn
wirtualnych, ktére beda miaty te same zasady ochrony, w jednej grupie ochrony. W celu efektywnego
wykorzystania miejsca wigcz wspdlng lokalizacje. Przekazywanie danych do wspdlnej lokalizacji umozliwia
umieszczanie danych pochodzacych z réznych grup ochrony w tym samym magazynie dyskowym lub
tasmowym, tak aby rézne zrédta danych miaty jedna replike i wolumin punktu odzyskiwania.

. Na stronie Wybierz metode ochrony danych podaj nazwe grupy ochrony. Wybierz opcje Chce uzyskac

krotkoterminowa ochrone za pomoca dysku oraz opcje Chce uzyskac ochrone online, aby tworzy¢
kopie zapasowe danych na platformie Azure za pomoca ustugi Azure Backup. Jesli ta opcja jest niedostepna,
dokoncz prace kreatora, aby utworzy¢ grupe, a nastepnie zmodyfikuj ustawienia grupy ochrony, aby wybrac
te opcje. Dane mozna przechowywac na platformie Azure przez maksymalnie 3360 dni.

Jesli do serwera programu DPM jest podtgczona tasma autonomiczna lub biblioteka tasm, mozna wybraé
opcje Chce uzyskaé dlugoterminowa ochrone za pomoca tasmy.



6. Na stronie Okresl cele krotkoterminowe > Zakres przechowywania okres|, jak dtugo maja by¢
przechowywane dane dysku. W obszarze Czestotliwos$¢ synchronizacji okresl, jak czesto maja by¢
uruchamiane przyrostowe kopie zapasowe danych. Zamiast okreslac interwat tworzenia przyrostowych kopii
zapasowych, mozesz wiaczy¢ opcje Bezposrednio przed punktem odzyskiwania. Wiaczenie tego
ustawienia spowoduje uruchomienie ekspresowej petnej kopii zapasowej przez program DPM bezposrednio

przed kazdym zaplanowanym punktem odzyskiwania.

e W przypadku ochrony obcigzen aplikacji punkty odzyskiwania sg tworzone zgodnie z opcja
Czestotliwos¢ synchronizacji, przy zatozeniu, ze aplikacja obstuguje przyrostowe kopie zapasowe. W
przeciwnym razie program DPM uruchamia ekspresowg petng kopie zapasowa zamiast przyrostowej

i tworzy punkty odzyskiwania zgodnie z harmonogramem ekspresowej kopii zapasowej.

o W przypadku wiaczenia przechowywania dtugoterminowego na tasmie na stronie Okresl cele
dlugoterminowe > Zakres przechowywania okresl, jak dlugo maja by¢ przechowywane dane
tasmy (1-99 lat). W obszarze Czestotliwos¢ wykonywania kopii zapasowych wybierz odpowiednia
czestotliwo$¢ wykonywania kopii zapasowych.

e (Czestotliwos¢ wykonywania kopii zapasowych zalezy od wybranego zakresu przechowywania. Gdy
zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie, co
tydzien, co dwa tygodnie, co miesiac, co kwartat, co pét roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesigc. Gdy zakres przechowywania wynosi 1-
4 tygodnie, mozna wybrac tworzenie kopii zapasowej codziennie lub co tydzien.

e W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM
uzywa tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie
na niej miejsca. Jesli wigczono wspdlnag lokalizacje, zasoby danych beda wspdlnie przechowywane na
tasmie.

e Jedli skonfigurowano przechowywanie dtugoterminowe na tasmie, na stronie Okreslanie
szczegotow tasmy i biblioteki okresl tasme i biblioteke, ktdra bedzie uzywana do tworzenia kopii
zapasowych tej grupy ochrony. Mozna réowniez okresli¢, czy dane kopii zapasowych maja by¢
kompresowane lub szyfrowane.

7. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielko$¢ kopii zapasowej na
podstawie ustawien. Opcje wielkosci kopii zapasowej mozna jednak edytowac w obszarze Szczegoty
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilos¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizagji to ilos¢ miejsca, ktére program DPM

sugeruje dodac¢ do woluminu, aby bezproblemowo wykonywac kopie zapasowe w przysztosci.

8. Na stronie Wybierz metode tworzenia repliki okresl sposob, w jaki ma zosta¢ wykonana poczatkowa
replikacja danych w grupie ochrony. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie
wybranie czasu w godzinach matego obcigzenia sieci. W przypadku duzych ilosci danych lub
nieoptymalnych warunkéw sieciowych nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomoca
nos$nikéw wymiennych.

9. Na stronie Opcje sprawdzania spéjnosci wybierz odpowiedni sposdb automatyzacji sprawdzania
spojnosci. Mozna wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sa niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym



momencie mozesz uruchomi¢ sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony i
wybierajac polecenie Przeprowadz sprawdzanie spéjnosci.

Po utworzeniu grupy ochrony nastepuje replikacja poczatkowa danych zgodnie z wybrang metoda. Po
replikacji poczatkowej tworzone sg poszczegdlne kopie zapasowe zgodnie z ustawieniami grupy ochrony.
Jesli potrzebujesz odzyskac dane z kopii zapasowej, pamietaj o nastepujacych kwestiach:

Tworzenie kopii zapasowych maszyn wirtualnych skonfigurowanych do
migracji na zywo

Jesli maszyny wirtualne sg zwigzane z migracja na zywo, program DPM nadal bedzie je chroni¢, dopoki agent
ochrony programu DPM jest zainstalowany na hoscie funkcji Hyper-V. Sposdb, w jaki program DPM chroni

maszyny wirtualne, zalezy od typu odbywajacej sie migragji na zywo.

Migracja na zywo w ramach klastra — w przypadku migrowania maszyny wirtualnej w ramach klastra program
DPM wykrywa ten proces i tworzy kopie zapasowa maszyny wirtualnej z nowego wezta klastra bez koniecznosci
zadnej interwencji uzytkownika. Poniewaz lokalizacja przechowywania nie zostata zmieniona, program DPM
kontynuuje tworzenie ekspresowych petnych kopii zapasowych. W ramach skalowanego scenariusza ochrony
klastra przy uzyciu dwéch serwerow programu DPM maszyna wirtualna chroniona przez serwer 1 programu DPM
w dalszym ciggu jest chroniona przez ten serwer niezaleznie od lokalizacji, do ktdrej jest migrowana.

Migracja na zywo poza klastrem — podczas migracji maszyny wirtualnej miedzy serwerami autonomicznymi,
réznymi klastrami lub miedzy serwerem autonomicznym a klastrem program DPM wykrywa ten proces i
umozliwia utworzenie kopii zapasowej maszyny wirtualnej bez interwencji uzytkownika.

Wymagania dotyczace utrzymania ochrony

Ponizej przedstawiono wymagania dotyczace utrzymania ochrony podczas migracji na zywo:

e Hosty funkgji Hyper-V dla maszyn wirtualnych musza znajdowac sie w chmurze programu System Center
VMM na serwerze VMM, na ktdérym dziata co najmniej program System Center 2012 z dodatkiem SP1.

e Agent ochrony programu DPM musi by¢ zainstalowany na wszystkich hostach funkcji Hyper-V.

e Serwery programu DPM musza by¢ podtaczone do serwera VMM. Wszystkie serwery hosta funkgji Hyper-
V w chmurze programu VMM réwniez musza by¢ podiaczone do serwerdéw programu DPM. Dzieki temu
program DPM moze komunikowac sie z serwerem programu VMM, aby program DPM mogt dowiedzie¢
sie, na ktérym serwerze hosta funkgcji Hyper-V maszyna wirtualna jest aktualnie uruchomiona, i utworzy¢
nowa kopie zapasowa z tego serwera funkcji Hyper-V. Jesli potaczenie z serwerem funkgji Hyper-V nie
moze zosta¢ ustanowione, tworzenie kopii zapasowej zakonczy sie niepowodzeniem i wyswietleniem
komunikatu informujacego, ze agent ochrony programu DPM jest nieosiggalny.

e \Wszystkie serwery programu DPM, serwery VMM i serwery hosta funkcji Hyper-V musza by¢ w tej samej
domenie.

Szczegotowe informacje o migracji na zywo

W przypadku tworzenia kopii zapasowej podczas migracji na zywo nalezy pamietac o nastepujacych kwestiach:
e Ochrona migracji na zywo nie obstuguje wykonywania kopii zapasowej na tasmie.

e Jedli magazyn jest transferowany w procesie migracji na zywo, program DPM przeprowadza petne
sprawdzanie spéjnosci maszyny wirtualnej, a nastepnie kontynuuje tworzenie ekspresowych petnych kopii
zapasowych. Gdy odbywa sie migracja magazynu na zywo, funkcja Hyper-V reorganizuje wirtualny dysk
twardy (VHD) lub dysk VHDX, co powoduje jednorazowy gwattowny wzrost rozmiaru danych kopii
zapasowej programu DPM.

e Na hoscie maszyny wirtualnej wigcz funkcje automatycznego instalowania, aby umozliwic¢ ochrone
wirtualna, i wytacz odcigzanie przy uzyciu technologii TCP Chimney.



® Program DPM uzywa portu 6070 jako portu domysinego w celu hostowania ustugi pomocnika DPM-VMM.

Aby zmienic rejestr:

1. Przejdz do klucza HKLM\Software\Microsoft\Microsoft Data Protection Manager\Configuration.
2. Utworz 32-bitowa wartos¢ DWORD: DpmVmmHelperServicePort i zapisz zaktualizowany numer portu
jako czes¢ klucza rejestru.

3. Otwoérz plik

<Install directory>\Microsoft System Center
2012\DPM\DPM\VmmHelperService\VmmHelperServiceHost.exe.config

i zmien numer portu z 6070 na nowy port. Na przyktad:

<add baseAddress="net.tcp://localhost:6080/VmmHelperService/" />

4. Uruchom ponownie ustuge pomocnika DPM-VMM, a nastepnie uruchom ponownie ustuge programu
DPM.

Konfiguracja ochrony migracji na zywo

Aby skonfigurowac ochrone migragji na zywo:

1.

Skonfiguruj serwer programu DPM i jego magazyn, a nastepnie zainstaluj agenta ochrony programu DPM
na kazdym serwerze hosta funkgji Hyper-V lub w weZle klastra w chmurze programu VMM. Jes$li uzywasz
magazynu SMB w klastrze, zainstaluj agenta ochrony programu DPM na wszystkich weztach klastra.

. Zainstaluj konsole programu VMM jako sktadnik klienta na serwerze programu DPM, tak aby program

DPM mégt komunikowad sie z serwerem VMM. Konsola powinna miec takg sama wersje, jaka dziata na
serwerze programu VMM.

. Przypisz konto DPMMachineName$ na serwerze zarzadzania programu VMM jako konto administratora

przeznaczone tylko do odczytu.

. Potacz wszystkie serwery hostéw funkcji Hyper-V ze wszystkimi serwerami programu DPM za pomoca

polecenia cmdlet set-DPMGlobalProperty programu PowerShell. Polecenie cmdlet przyjmuje wiele nazw
serweréw programu DPM. Uzyj formatu:
Set-DPMGlobalProperty -dpmservername <dpmservername> -knownvmmservers <vmmservername> ./\by uzyskaé\Niecej

informagji, zobacz Set-DPMGlobalProperty.

. Po odnalezieniu w programie VMM wszystkich maszyn wirtualnych uruchomionych na hostach funkgji

Hyper-V w chmurach programu VMM skonfiguruj grupe ochrony i dodaj maszyny wirtualne, ktore chcesz
chroni¢. Zwrd¢ uwage, ze w przypadku scenariuszy z mobilnoscig maszyny wirtualnej w celu ochrony

powinny by¢ wtaczone automatyczne sprawdzenia spdjnosci na poziomie grupy ochrony.

Po skonfigurowaniu ustawien, gdy maszyna wirtualna jest migrowana z jednego klastra do innego,
tworzenie wszystkich kopii zapasowych jest kontynuowane zgodnie z oczekiwaniami. Mozesz sprawdzi¢, czy
migracja na zywo jest wigczona zgodnie z oczekiwaniami, w nastepujacy sposob:

a. Sprawdz, czy ustuga pomocnika DPM-VMM jest uruchomiona. Jesli nie, uruchom ja.

b. Otwdrz program Microsoft SQL Server Management Studio i potacz sie z wystgpieniem, ktore
hostuje baze danych programu DPM (DPMDB). W bazie danych DPMDB uruchom nastepujace
zapytanie:

SELECT TOP 1000 [PropertyName] ,[PropertyValue] FROM[DPMDB].[dbo].[tbl_DLS_GlobalSetting] .

To zapytanie zawiera wiasciwo$¢ o nazwie KnownvMMserver . Ta wartos¢ powinna by¢ taka sama jak

wartos¢ dostarczona z poleceniem cmdlet Set-DPMGlobalProperty .

¢. Uruchom nastepujace zapytanie, aby zweryfikowac parametr VMMIdentifier w lokalizacji
PhysicalPathxmML dla konkretnej maszyny wirtualnej. Zastap vMName nazwa maszyny wirtualne;.

select cast(PhysicalPath as XML) from tbl_IM ProtectedObject where DataSourceId in (select
datasourceid from tbl_IM_DataSource where DataSourceName like '%<VMName>%')


https://technet.microsoft.com/library/hh881752.aspx

d. Otworz plik xml, ktory zwraca to zapytanie, i sprawdz, czy w polu VMMIdentifier znajduje sie wartos¢.

Uruchamianie recznej migracji

Po wykonaniu czynnosci opisanych w poprzednich sekcjach i ukonczeniu zadania Menedzera podsumowania
programu DPM nastepuje wigczenie migracji. Domyslnie to zadanie jest uruchamiane o pétnocy i wykonywane
kazdego ranka. Jesli chcesz uruchomié reczng migracje w celu sprawdzenia, czy wszystko dziata zgodnie z

oczekiwaniami, wykonaj nastepujace czynnosci:

1. Otworz program SQL Server Management Studio i potacz sie z wystgpieniem, ktdre hostuje baze danych

programu DPM.

2. Uruchom nastepujace zapytanie:
select * from tbl_SCH_ScheduleDefinition where JobDefinitionID='9B30D213-B836-4B9E-97C2-DBO3C3EB39D7" . TO
zapytanie zwraca identyfikator harmonogramu SchedulelD. Zapisz ten identyfikator, poniewaz uzyjesz go

w nastepnym kroku.

3. W programie SQL Server Management Studio rozwin pozycje Agent programu SQL Server, a nastepnie
rozwin pozycje Zadania. Kliknij prawym przyciskiem myszy zapisany identyfikator SchedulelD i wybierz
polecenie Uruchom zadanie w kroku.

Nalezy pamieta¢, ze na wydajnosc tworzenia kopii zapasowej ma wplyw wykonywanie zadanie. Czas potrzebny na
zakonczenie zadania zalezy od rozmiaru i skali wdrozenia.

Tworzenie kopii zapasowych maszyn wirtualnych repliki

Jesli program DPM jest uruchomiony w systemie Windows Server 2012 R2 lub nowszym, mozesz wykonac kopie
zapasowe maszyn wirtualnych replik na serwerze pomocniczym. Jest to przydatne z kilku powodow:

Ogranicza wplyw tworzenia kopii zapasowej na obcigzenie praca — wykonywanie kopii zapasowej maszyny
wirtualnej powoduje pewne nadmiarowe obcigzenie podczas tworzenia migawki. Dzieki przeniesieniu procesu
tworzenia kopii zapasowej do zdalnej lokalizacji pomocniczej operacja wykonywania kopii zapasowej nie wptywa
juz na obcigzenie praca. Ma to zastosowanie tylko do wdrozen, w ktérych kopia zapasowa jest przechowywana w
lokalizacji zdalnej. Na przyktad mozesz korzystaé z codziennych kopii zapasowych i przechowywa¢ dane lokalnie w
celu zapewnienia szybkiego przywracania, ale co miesiac lub co kwartat tworzy¢ kopie zapasowe z maszyn
wirtualnych replik przechowywanych zdalnie w celu przechowywania dtugoterminowego.

Oszczedza przepustowos$¢ — w typowych wdrozeniach w zdalnym oddziale lub siedzibie firmy potrzebne jest
zapewnienie odpowiedniej przepustowosci do transferu danych kopii zapasowych miedzy lokacjami. Jesli tworzysz
strategie replikagji i pracy awaryjnej, oprocz opracowania strategii wykonywania kopii zapasowej danych mozesz
zmniejszy¢ ilos¢ nadmiarowych danych przesytanych w sieci. Wykonywanie kopii zapasowych danych maszyny
wirtualnej repliki zamiast podstawowej pozwoli zmniejszy¢ naktady zwigzane z wysytaniem danych kopii zapasowe;j

W sieci.

Umozliwia wykonywanie kopii zapasowych dostawcy ustug hostingowych — hostowanego centrum
danych mozna uzy¢ jako lokalizagji repliki, co powoduje, ze pomocnicze centrum danych nie jest potrzebne. W
takim przypadku umowa SLA z dostawca ustug hostingowych wymaga spdjnych kopii zapasowych maszyn

wirtualnych replik.

Maszyna wirtualna repliki jest wytaczona do momentu zainicjowania trybu failover, a ustuga VSS nie moze
zagwarantowac kopii zapasowej maszyny wirtualnej repliki spdjnej na poziomie aplikacji. W zwigzku z tym kopia
zapasowa repliki maszyny wirtualnej bedzie tylko spdjna na poziomie awarii. Jesli nie mozna zagwarantowaé
spdjnosci na poziomie awarii, tworzenie kopii zapasowej zakonczy sie niepowodzeniem, a taka sytuacja moze
wystapi¢ w kilku przypadkach:

e Maszyna wirtualna repliki nie jest w dobrej kondycji i jest w stanie krytycznym.

e Maszyna wirtualna repliki jest ponownie synchronizowana (w stanie ponownej synchronizacji w toku lub w



stanie konieczno$ci wykonania ponownej synchronizagji).

® Poczatkowa replikacja maszyny wirtualnej miedzy lokalizacja gtéwna a pomocnicza jest w toku lub jest
oczekiwana.

o Dzjenniki .hrl sa stosowane do maszyny wirtualnej repliki lub poprzednia czynnos¢ zastosowania

dziennikow .hrl na dysku wirtualnym nie powiodta sie, zostata anulowana lub przerwana.

e Trwa migracja lub praca w trybie failover maszyny wirtualnej repliki

Odzyskiwanie kopii zapasowych maszyn wirtualnych

Gdy mozesz odzyskac kopie zapasowa maszyny wirtualnej, uzyj Kreatora odzyskiwania, aby wybraé¢ maszyne

wirtualna i okreslony punkt odzyskiwania. Aby otworzy¢ Kreatora odzyskiwania i odzyska¢ maszyne wirtualna:

1. W konsoli administratora programu DPM wpisz nazwe maszyny wirtualnej lub rozwin liste elementéw

chronionych i wybierz maszyne wirtualna, ktéra chcesz odzyskad.

2. W okienku Punkty odzyskiwania dla kliknij w kalendarzu dowolna date, aby wyswietli¢ dostepne punkty
odzyskiwania. Nastepnie w okienku $ciezka wybierz punkt odzyskiwania, ktérego chcesz uzy¢ w Kreatorze
odzyskiwania.

3. W menu Akgcje kliknij pozycje Odzyskayj, aby otworzy¢ Kreatora odzyskiwania.

Wybrana maszyna wirtualna i punkt odzyskiwania sa wyswietlane na ekranie Przeglad wybranego
elementu do odzyskania. Kliknij przycisk Next (Dalej).

4. Na ekranie Wybieranie typu odzyskiwania wybierz, dokad chcesz przywrocic¢ dane, a nastepnie kliknij
przycisk Dalej.

e Odzyskiwanie do oryginalnego wystapienia: podczas odzyskiwania do oryginalnego wystapienia
oryginalny dysk VHD jest usuwany. Program DPM odzyskuje dysk VHD i inne pliki konfiguracji do
lokalizacji oryginalnej za pomoca sktadnika zapisywania ustugi VSS funkgcji Hyper-V. Po zakonczeniu
procesu odzyskiwania maszyny wirtualne nadal zapewniajg duza dostepnos¢. Aby odzyskiwanie
mogto sie odby¢, musi by¢ dostepna grupa zasobdw. Jesli grupa nie jest dostepna, wykonaj
odzyskiwanie do lokalizagji alternatywnej, a nastepnie przetgcz maszyne wirtualng w tryb wysokiej

dostepnosci.

e Odzyskiwanie do dowolnego hosta jako maszyna wirtualna: program DPM obstuguje
odzyskiwanie do lokalizagji alternatywnej (ALR), ktére zapewnia bezproblemowe odzyskiwanie
chronionej maszyny wirtualnej funkgji Hyper-V do innego hosta funkgji Hyper-V, niezaleznie od
architektury procesora. Maszyny wirtualne funkgji Hyper-V, ktore sa odzyskiwane do wezta klastra,
nie beda mie¢ wysokiej dostepnosci. Jesli wybierzesz te opcje, Kreator odzyskiwania wyswietli

dodatkowy ekran w celu identyfikacji miejsca docelowego i sciezki docelowe;.

e Kopiowanie do folderu sieciowego: program DPM obstuguje odzyskiwanie na poziomie elementu
(ILR), ktére pozwala na poziomie elementu odzyskiwac pliki, foldery, woluminy i wirtualne dyski
twarde (VHD) z kopii zapasowych na poziomie hosta maszyn wirtualnych funkgji Hyper-V do udziatu
sieciowego lub woluminu na serwerze chronionym przez program DPM. Do przeprowadzenia
odzyskiwania na poziomie elementu nie jest wymagane, aby w systemie goscia byt zainstalowany
agent ochrony programu DPM. Jesli wybierzesz te opcje, Kreator odzyskiwania wyswietli dodatkowy
ekran w celu identyfikacji miejsca docelowego i Sciezki docelowe;j.

5. W obszarze Okreslanie opcji odzyskiwania skonfiguruj opcje odzyskiwania i kliknij przycisk Dalej:

o Jesli odzyskujesz maszyne wirtualng w warunkach niskiej przepustowosci, kliknij pozycje Modyfikuj, aby
wiaczy¢ pozycje Ograniczenie przepustowosci sieci. Po wigczeniu opgji ograniczania przepustowosci
mozesz okresli¢ przepustowos¢, ktora chcesz udostepni¢, i czas, kiedy ta przepustowosc jest dostepna.



o Jeslisiec jest skonfigurowana, wybierz pozycje Wtacz odzyskiwanie na podstawie sieci SAN z
uzyciem migawek sprzetowych.

e Wybierz pozycje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania, a nastepnie wprowadz
adresy e-mail, jesli chcesz, aby powiadomienia e-mail byty wysytane po zakonczeniu procesu
odzyskiwania.

6. Na ekranie Podsumowanie upewnij sie, ze wszystkie szczegdty sg poprawne. Jesli szczegdty nie sa poprawne
lub chcesz wprowadzi¢ zmiany, kliknij przycisk Wstecz. Jesli ustawienia sa poprawne, kliknij przycisk

0Odzyskaj, aby rozpoczad proces odzyskiwania.

7. Ekran Stan odzyskiwania zawiera informacje o zadaniu odzyskiwania.



Tworzenie kopii zapasowej programu Exchange przy

uzyciu programu DPM

11.12.2019 « 70 minutes to read

Program System Center Data Protection Manager (DPM) umozliwia tworzenie kopii zapasowych i odzyskiwanie
dla programoéw Exchange 2013 i Exchange 2016. Aby zapewni¢ ochrone catego wdrozenia programu Exchange,
nalezy skonfigurowac ochrone woluminoéw, stanu systemu lub odzyskiwania petnego systemu operacyjnego. Ten
artykut zawiera instrukcje dotyczace konfigurowania programu DPM, aby mozna byto chroni¢ wdrozenie
programu Exchange. Jesli masz duze wdrozenie programu Exchange, Uzyj grupy dostepnosci bazy danych (DAG)
do skalowania ochrony baz danych skrzynek pocztowych programu Exchange. Aby w petni chroni¢ wdrozenie
programu Exchange, oprocz tworzenia kopii zapasowych baz danych poczty nalezy utworzy¢ kopie zapasowe rél
programu Exchange Server, takich jak serwer dostepu klienta lub ustuga transportu na serwerach skrzynek
pocztowych.

Wymagania wstepne i ograniczenia

Przed wdrozeniem programu DPM w celu ochrony programéw Exchange 2013 i Exchange 2016 Sprawdz
wymagania wstepne dotyczace wdrazania:

® Przejrzyj Informacje o wersji programu DPM

® Zapoznaj sie z artykutem, co jest obstugiwane i co nie dotyczy programu DPM?, w przypadku jakichkolwiek
problemow z programem Exchange.

e Upewnij sig, ze zarowno na serwerze programu Exchange, jak i na serwerze programu DPM zostaty
zainstalowane te same wersje plikéw Eseutil.exe i Ese.dll. Na przyktad jesli korzystasz z 64-bitowej wersji
programu DPM, musisz mie¢ 64-bitowe wersje plikow eseutil.exe i ese.dll. W przypadku aktualizagji tych
plikbw na serwerze Exchange nalezy réwniez zaktualizowac pliki na serwerze programu DPM. Pliki .ese i

.eseutil znajduja Sie zwyklew Iokalizacji, C:\Program Files\Microsoft\Exchange Server\V15\Bin .
Aby zachowac aktualne kopie:
1. W wierszu polecenia przejdz do katalogu <DPM installation folder>\Bin .

2. Wopisz polecenie fsutil w nastepujacy sposob, aby utworzy¢ twardy link do pliku Eseutil. exe:

fsutil hardlink create <link> <target>

Na przyktad w typowym typie instalacji:

fsutil hardlink create "c:\program files\microsoft\dpm\bin\eseutil.exe" "c:\program
files\microsoft\Exchange\bin\eseutil.exe"

® Zainstaluj pakiet Visual C++ Redistributable dla programu Visual Studio 2012 Update.

e Aby chroni¢ wezet grupy dostepnosci bazy danych (DAG) programu Exchange 2013 i programu Exchange
2016, Zainstaluj agenta ochrony programu DPM na weZle. Nalezy pamieta¢, ze mozna chronic rozne wezly
DAG z roznych serwerow DPM. Tylko jeden wezet moze by¢ chroniony za pomoca tylko jednego serwera
DPM.

® Program DPM 2012 (i nowsze) ma limit rozmiaru puli magazynu rowny 120 terabajty (TB). Istnieje limit 80
TB dla wolumindw repliki programu DPM i limit 40 TB dla wolumindw punktéw odzyskiwania. W
przypadku ochrony duzego wdrozenia programu Exchange nalezy znac limit rozmiaru skrzynki pocztowej
uzytkownika oraz liczbe uzytkownikdw lub skrzynek pocztowych. Liczba uzytkownikdw lub skrzynek


https://www.microsoft.com/download/details.aspx?id=30679

pocztowych okresla maksymalny rozmiar skrzynki pocztowej. Jesli skrzynki pocztowe pozostaja w granicach,
Liczba skrzynek pocztowych okresla liczbe baz danych programu Exchange, ktére moga by¢ chronione przez
jeden program DPM. Uzyj liczby uzytkownikow przypisanych do bazy danych i ich limitéw skrzynek
pocztowych, aby obliczy¢ maksymalny rozmiar mozliwy dla kazdej bazy danych programu Exchange. Na
przyktad jesli maksymalny rozmiar skrzynki pocztowej uzytkownika 8 GB, jeden serwer DPM moze chronic
do 10 000 skrzynek pocztowych. Jesli maksymalny rozmiar skrzynki pocztowej uzytkownika jest wiekszy niz
8 GB lub w przypadku, gdy wiecej niz 10 000 skrzynek pocztowych uzytkownikéw wymaga ochrony,
skonfiguruj serwer programu Exchange z DAG. Aby zapewni¢ petng ochrone, uzyj dodatkowych serwerdow
programu DPM. Wezet programu Exchange moze by¢ chroniony tylko przez jeden serwer DPM. W zwigzku
z tym liczba weztéw programu Exchange powinna by¢ rowna lub wieksza niz liczba serweréow programu
DPM wymaganych do ochrony wszystkich baz danych programu Exchange.

Program DPM dziata z dowolna rolg bazy danych. Program DPM mozna skonfigurowac tak, aby chronit
serwer hostujacy kolekcje aktywnych lub pasywnych baz danych skrzynek pocztowych.

Skonfiguruj jedna petna kopie zapasowa dziennie i czestotliwosé synchronizacji zgodnie z wymaganiami
dotyczacymi obciecia dziennikéw programu Exchange. W przypadku ochrony wiecej niz jednej kopii bazy
danych skrzynek pocztowych programu Exchange (na przyktad podczas ochrony cztonkow DAG) skonfiguruj
jeden wezet dla petnych kopii zapasowych i pozostaty do kopiowania kopii zapasowych. Kopie kopii
zapasowych nie powodujg obcinania plikoéw dziennika.

Chron co najmniej dwie kopie kazdej bazy danych skrzynek pocztowych. Do przechowywania mozna uzywac
niedrogich dyskow Serial Advanced Technology (SATA) lub kilku dyskow JBOD.

Dla synchronizacji skrzynki pocztowej ustaw czestotliwos¢ minimalnag na wiecej niz 15 minut. Rozpocznij od
konfiguragji aktualnych zasad tworzenia kopii zapasowych, a nastepnie stopniowo zwiekszaj liczbe punktow
odzyskiwania. Wykonywanie jednego lub dwoch zadan tworzenia ekspresowych petnych kopii zapasowych
dziennie, przy czestotliwosci synchronizacji wynoszacej dwie godziny, to rozsgdne rozwigzanie. Aby uzyskac
optymalna czestotliwosé synchronizagji, nalezy wziag¢ pod uwage ilos¢ danych, wptyw na wydajnos¢ oraz
ilos¢ wymagana do przechowywania replik.

Program Exchange 2013 i program Exchange 2016 moga obstugiwac¢ maksymalnie osiem réwnolegtych
kopii zapasowych. Aby obstuzy¢ zadania tworzenia rownolegtych kopii zapasowych bazy danych programu
Exchange dla serwera Exchange, utworz wiele grup ochrony (maksymalnie osiem) i dodaj bazy danych
programu Exchange do kazdej grupy ochrony.

Zachowujac dane programu Exchange, nalezy pamietac o nastepujacych kwestiach:

o Dodawanie baz danych skrzynek pocztowych do serwera. W przypadku tworzenia lub
dodawania nowych baz danych skrzynek pocztowych do chronionej grupy magazynéw na serwerze
Exchange te bazy danych sa automatycznie dodawane do zadan replikagji i ochrony w programie
DPM. Mozna dodac bazy danych skrzynki pocztowej w trakcie tworzenia przyrostowych kopii

zapasowych dopiero po zakonczeniu tworzenia petnych kopii zapasowych.

o Zmiana Sciezek plikow bazy danych skrzynek pocztowych. Jesli chroniona baza danych lub pliki
dziennika zostang przeniesione do woluminu zawierajagcego dane chronione za pomoca programu
DPM, ochrona bedzie kontynuowana. W przypadku przeniesienia chronionej bazy danych lub plikéw
dziennika do woluminu, ktéry nie jest chroniony za pomoca programu DPM, zostanie wyswietlony
alert i zadania ochrony zakonczg sie niepowodzeniem. Aby rozwigzac alert, kliknij link Modyfikuj
zadanie ochrony w obszarze szczegétow alertu, po czym uruchom sprawdzanie spojnosci.

o Odinstalowywanie baz danych skrzynek pocztowych. W przypadku odinstalowywania
chronionej bazy danych skrzynki pocztowej zadanie ochrony dla tej okreslonej bazy danych konczy
sie niepowodzeniem. Replika zostaje oznaczona jako niespéjna, gdy program DPM uruchamia
kolejne zadanie tworzenia ekspresowej petnej kopii zapasowe;j.



o Zmiana nazw baz danych skrzynek pocztowych. Jesli musisz zmieni¢ nazwe bazy danych
skrzynki pocztowej, wytacz ochrone i wigcz ochrone bazy danych ponownie. Przed ponownym
wigczeniem ochrony bazy danych tworzenie kopii zapasowych jest kontynuowane, ale wyliczanie

skrzynki pocztowej konczy sie niepowodzeniem.

Dlaczego warto wykonywac kopie zapasowe programu Exchange przy
uzyciu programu DPM?

Podczas podejmowania decyzji o utworzeniu kopii zapasowej danych programu Exchange przy uzyciu programu
Exchange 2013 i programu Exchange 2016 Native Data Protection lub DPM nalezy wzigé pod uwage nastepujace

kwestie:

Ochrona danych natywnych umozliwia:

e Odzyskiwanie po awarii

e Odzyskiwanie przypadkowo usunietych elementéw

e Przechowuje dane przez dtuzszy okres.

e Tworzenie migawek baz danych z okreslonego momentu

Ochrona danych natywnych moze by¢ mimo tego niewystarczajaca, jesli wystepuja btedy aplikacji, uszkodzenia lub
zdarzenia zwigzane z zabezpieczeniami i ztosliwym oprogramowaniem. W takich sytuacjach program DPM oferuje
nastepujace korzysci:

® Mnigjsza liczba wymaganych grup DAG — ochrona danych natywnych wymaga dodatkowych serweréw
skrzynek pocztowych do hostowania kopii aktywnych danych. Tworzenie kopii zapasowych przy uzyciu
funkgji ochrony programu DPM w zaden sposob nie zalezy od grup DAG.

e Prostsze przywracanie — program DPM udostepnia proste i scentralizowane odzyskiwanie danych z kopii

zapasowych z okreslonego punktu w czasie.

e Dtuzszy zakres przechowywania — program DPM oferuje dtuzsze czasy przechowywania kopii zapasowych
danych. Ochrona danych natywnych jest ograniczona do 14 dni.

® Spojne tworzenie kopii zapasowych obcigzen dotyczacych rozwigzan firmy Microsoft — program DPM
oferuje scentralizowany i prosty proces tworzenia kopii zapasowych danych i ich odzyskiwania dla obcigzen
dotyczacych rozwiazan firmy Microsoft, w tym programu Exchange, serweréw plikdw, programu SQL

Server, funkgji Hyper-V i programu SharePoint.

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.

Jesli nie zostato to jeszcze zrobione, zobacz:

e \Wymagania systemowe dotyczace programu DPM

e Co program DPM moze umiesci¢ w kopii zapasowej?

e Elementy obstugiwane i nieobstugiwane przez program DPM
e Instalowanie programu DPM

2. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w chmurze
przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage (Przygotowanie
magazynu danych).

3. Skonfiguruj agenta ochrony DPM — Agent musi by¢ zainstalowany na serwerze Exchange. Zapoznaj sie



z tematem Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Konfigurowanie kopii zapasowej

1.

Kliknij pozycje ochrona > Akcje > Utworz grupe ochrony , aby otworzy¢ kreatora tworzenia nowej

grupy ochrony w konsoli programu DPM.

. Na stronie Wybierz typ grupy ochrony wybierz pozycje Serwery.

. Na stronie Wybierz cztonkéw grupy wybierz wszystkie grupy DAG zawierajgce dane, ktére chcesz chronié.

Dla kazdego serwera programu Exchange mozna rowniez wybrac opcje tworzenia kopii zapasowej stanu
systemu lub petnej kopii zapasowej kompletnego stanu systemu (zawierajacej dane o stanie systemu). Jest
to przydatne, jesli chcesz mie¢ mozliwos¢ odzyskania catego serwera, a nie tylko danych. Wdrazanie grup

ochrony.

. W obszarze Wybierz metode ochrony danych okresl, jak maja by¢ obstugiwane krétkoterminowe i

diugoterminowe kopie zapasowe. Krétkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dtugoterminowego). Zamiast
dtugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowac dtugoterminowa kopie
zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece taSm potaczonej z serwerem
programu DPM.

. Na stronie Okresl opcje ochrony programu Exchange wybierz pozycje Uruchom program Eseutil, aby

sprawdzi¢ integralno$¢ danych w celu sprawdzenia integralnosci baz danych programu Exchange.
Spowoduje to przeniesienie operacji sprawdzania spojnosci kopii zapasowej z programu Exchange Server
na serwer programu DPM, co oznacza, ze wptyw operacji we/wy programu Eseutil.exe na program
Exchange Server podczas tworzenia kopii zapasowej zostanie wyeliminowany. Aby chronié grupe DAG,
upewnij sie, ze wybierasz opcje Uruchom tylko dla plikow dziennika (zalecane dla serweréw DAG). Jesli plik
eseutil nie zostat wczesniej skopiowany, wystapi btad.

. Na stronie Okresl ochrone Exchange DAG wybierz bazy danych, ktére chcesz skopiowac w postaci petnej

kopii zapasowej lub kopii kopii zapasowej, korzystajac z list Kopie bazy danych wybrane do peinej kopii
zapasowej lub Kopie bazy danych wybrane do kopii zapasowej. W celu ochrony wielu kopii tej samej
bazy danych mozna wybrac tylko jedna kopie dla petnej kopii zapasowej, a nastepnie wybrac pozostate kopie

jako kopie kopii zapasowej.

. W polu Wybierz cele krotkoterminowe okresl sposdb tworzenia kopii zapasowej w krétkoterminowym

magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywac dane na
dysku. W obszarze Czestotliwos¢ synchronizacji okresl, jak czesto chcesz zapisywac przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz sprawdzic tuz przed
punktem odzyskiwania, aby program DPM wykonat ekspresowa petng kopie zapasowa tuz przed

zaplanowaniem kazdego punktu odzyskiwania.

. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okresl cele

dlugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na
tasmie. Czestotliwo$¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co po6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.



10.

11.

12.

13.

14.

15.

16.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niej

miejsca. Na taSmie mozna réwniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczeg6téw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,

oraz czy dane na taSmie majg by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielko$¢ kopii zapasowej na
podstawie ustawien. Opcje wielko$ci kopii zapasowej mozna jednak edytowac w obszarze Szczegoty
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilos¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizacji to ilos¢ miejsca, ktére program DPM
sugeruje dodac¢ do woluminu, aby bezproblemowo wykonywac¢ kopie zapasowe w przysztosci.

W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac poczatkowa petna replikacje
danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych
nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nosnikow wymiennych.

W polu Wybierz opcje sprawdzania spéjnosci wybierz sposob automatyzacji sprawdzania spdjnosci.
Mozna wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sa niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomic sprawdzanie reczne, klikajagc prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obciazenia, dla ktérych ma by¢

tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto majag by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesiac/rok, natomiast godziny/daty pozwalaja ustali¢ konkretny czas
uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu
DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposéb przechowywania na
platformie Azure punktdédw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesigc/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie
offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie
odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Monitorowanie

Po utworzeniu grupy ochrony nastepuje replikacja poczatkowa i program DPM rozpoczyna wykonywanie kopii
zapasowej i synchronizowanie danych programu Exchange. Program DPM monitoruje synchronizacje poczatkowa
i tworzenie kolejnych kopii zapasowych. Mozesz monitorowac dane programu Exchange na kilka sposobéw:

® Za pomocg domysinej funkcji monitorowania programu DPM mozna skonfigurowac powiadomienia na
potrzeby aktywnego monitorowania (przez publikowanie alertéw i konfigurowanie powiadomien).
Powiadomienia moga by¢ przesytane poczta e-mail w przypadku alertow krytycznych, ostrzezen lub

informacji oraz w przypadku informacji o stanie wystapien procesu odzyskiwania.

e Korzystajac z programu Operations Manager, mozna publikowa¢ alerty z poziomu centralnej lokalizagji.

Konfigurowanie powiadomien dotyczacych monitorowania

1. W Konsola administratora programu DPM kliknij pozycje monitorowanie > akcji > Opcje.

2. Kliknij pozycje Serwer SMTP, a nastepnie wpisz nazwe serwera, port i adres e-mail, z ktérego beda
wysyfane powiadomienia. Adres musi by¢ prawidtowy.

3. W obszarze uwierzytelniony serwer SMTPwpisz nazwe uzytkownika i hasto. Nazwa uzytkownika i hasto
muszg odpowiadac nazwie konta domeny nalezacego do osoby, ktérej adres ,0d"” zostat opisany w
poprzednim kroku. W przeciwnym razie dostarczanie powiadomien nie powiedzie sie.

4. Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowa wiadomos¢ e-mail, wpisz
adres e-mail, na ktory serwer programu DPM ma przesta¢ wiadomos¢ testowa, a nastepnie kliknij przycisk
OK. Kliknij kolejno pozycje Opcje > Powiadomienia, a nastepnie wybierz typy alertoéw, o ktorych odbiorcy
chca by¢ powiadamiani. W polu Odbiorcy wpisz adres e-mail kazdego odbiorcy, do ktérego program DPM
ma przesytac kopie powiadomien.

5. Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowe powiadomienie e-mail >
OK.

Publikowanie alertéw dotyczacych programu Operations Manager

1. W Konsola administratora programu DPM kliknij pozycje monitorowanie > akcji > Opcje.
2. W obszarze Opcje kliknij pozycje Publikowanie alertéow > Publikowanie aktywnych alertow.

3. Po wiaczeniu opgji Publikowanie alertow wszystkie istniejace alerty programu DPM, ktére moga
wymagac reakcji uzytkownika, sa publikowane w dzienniku zdarzen Alerty programu DPM. Agent
programu Operations Manager, ktory zostat zainstalowany na serwerze programu DPM, publikuje te alerty

w programie Operations Manager i aktualizuje konsole w miare generowania nowych alertow.

Odzyskiwanie danych programu Exchange

Odzyskiwanie pojedynczej skrzynki pocztowej
1. Na chronionym serwerze Exchange musi istnie¢ baza danych skrzynek pocztowych odzyskiwania. Jesli nie

istnieje, utworz ja przy uzyciu polecenia cmdlet New-MailboxDatabase. Przy uzyciu polecenia cmdlet Set-
MailboxDatabase skonfiguruj mozliwos¢ zastgpienia bazy danych odzyskiwania. Na przyktad:

New-MailboxDatabase -Recovery -Name RDB-CONTROL -Server E2K13-MBX1

Set-MailboxDatabase -Identity 'RDB-CONTROL' -AllowFileRestore $true

2. W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do bazy danych
skrzynek pocztowych, ktéra ma zosta¢ odzyskana (w wezle Wszystkie chronione dane Exchange).



3. Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekgji punktéw odzyskiwania pogrubiona

czcionka. Kliknij date, wybierz punkt odzyskiwania w polu Godzina odzyskiwania > Odzyskaj.

Zwrdé¢ uwage, ze nie mozna wybrad opcji Najnowszy. Nie jest ona dostepna dla pojedynczych skrzynek

pocztowych.
4. W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.
5. Okresl typ odzyskiwania, ktére chcesz przeprowadzi¢, a nastepnie kliknij przycisk Dalej.
6. Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:

a. Zainstaluj odzyskane bazy danych. Usun zaznaczenie tego pola wyboru, aby nie instalowa¢ baz
danych.

b. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtaczy¢ ograniczenie
przepustowosci.

c. Kliknij opcje Wlacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.

d. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatow. Kolejne adresy e-mail oddziel przecinkami.

7. Na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie kliknij przycisk Odzyskaj. Po
zakonczeniu odzyskiwania kliknij przycisk Zamknij.

W trakcie odzyskiwania zostang anulowane wszystkie zadania synchronizacji dla wybranego elementu
odzyskiwania.

8. Po zakonczeniu procesu odzyskiwania skrzynka pocztowa nie jest jeszcze catkowicie przywrdcona. Baza
danych, w ktérej znajduje sie ta skrzynka pocztowa, zostata przywrocona tylko do bazy danych skrzynek
pocztowych Przywracanie. Przywrd¢ skrzynke pocztows, uruchamiajgc polecenie cmdlet:

New-MailboxRestoreRequest -SourceDatabase 'RDB-CONTROL' -SourceStoreMailbox 'mailbox name' -
TargetMailbox <name>@contoso.com -TargetRootFolder Recovery -SkipMerging StorageProviderForSource

Do polecenia nalezy doda¢ element \-skipMerging StorageProviderForSource ; W przeciwnym razie wystapi
bfad. Aby zapoznac sie z obejsciem, zobacz informacje o wers;ji dla programéw Exchange 2013 i Exchange
2016.

Gdy otworzysz teraz skrzynke pocztowa <mailbox name> , cata jej zawartosc sprzed godziny 15:15 bedzie

znajdowac sie w folderze Odzyskiwanie.
9. Po zakonczeniu przywracania mozesz odinstalowac i usuna¢ baze danych skrzynek pocztowych

Odzyskiwanie, uruchamiajac nastepujace polecenie cmdlet programu Windows PowerShell.

Remove-MailboxDatabase -Identity 'RDB-CONTROL'

Odzyskiwanie bazy danych programu Exchange

e W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do bazy danych
skrzynek pocztowych, ktéra ma zosta¢ odzyskana (w wezle Wszystkie chronione dane Exchange).

e Dostepne punkty odzyskiwania sa zaznaczone w kalendarzu i sekgji punktéw odzyskiwania pogrubiona
czcionka. Kliknij date i wybierz opcje Najnowszy, aby uzyskac najnowsza kopie zapasowa, a nastepnie
kliknij przycisk Odzyskaj.

e W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.



o Okresl typ odzyskiwania, ktére chcesz przeprowadzi¢, a nastepnie kliknij przycisk Dalej.
e Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:
1. Zainstaluj odzyskane bazy danych. Zaznacz te opcje.

2. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtaczy¢ ograniczenie
przepustowosci.

3. Kliknij opcje Wiacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.

4. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatow. Kolejne adresy e-mail oddziel przecinkami.

e \Wr&( teraz do serwera Exchange i wigcz mozliwosc zastgpienia baz danych przez przywrdcenie. Jesli
pominiesz ten krok, przywracanie nie uda sie. W tym celu otworz Centrum administracyjne Exchange,
przejdz do opcji Serwery> Bazy danych, wybierz baze danych skrzynek pocztowych, ktéra ma zostaé
zastgpiona, a nastepnie kliknij przycisk Edytuj.

Kliknij pozycje konserwacja > Ta baza danych moze zosta¢ zastapiona przez Przywracanie > Zapisz.

e \Wréc¢ do Kreatora odzyskiwania i na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie

kliknij przycisk Odzyskaj. Po zakonczeniu odzyskiwania kliknij przycisk Zamknij.

W trakcie odzyskiwania zostang anulowane wszystkie zadania synchronizacji dla wybranego elementu
odzyskiwania.

e Sprawdz zawartos¢ skrzynki pocztowej, aby zweryfikowaé powodzenie operacji przywracania. Jesli
odzyskana baza danych skrzynek pocztowych nalezata do grupy dostepnosci bazy danych (DAG), dla kopii
pasywnej widoczny jest stan niepowodzenia i wstrzymania.

® Aby przywroci¢ normalne dziatanie grupy DAG, wybierz kopie bazy danych ze stanem niepowodzenia, a
nastepnie kliknij przycisk Wznéw. Zostanie wyswietlone okno dialogowe z pytaniem o ponowne
zainicjowanie (lub zresetowanie) bazy danych. Kliknij przycisk Tak.

Odzyskaj caly serwer Exchange Server

e W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do serwera, ktéry
ma zosta¢ odzyskany.

e Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekcji punktéw odzyskiwania pogrubiong
czcionka. Kliknij date i wybierz punkt odzyskiwania z listy. Na liscie kliknij prawym przyciskiem myszy
pozycje Odzyskiwanie bez systemu operacyjnego i kliknij przycisk Odzyskaj.

e W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.

e Na stronie Wybierz typ odzyskiwania wybierz opcje Kopiuj do folderu sieciowego, aby przywrocic
serwer do odrebnej lokalizagji sieciowej. Mozesz tez wybrac opcje Kopiuj na tasme, jesli jest dostepna.

e Na stronie Okresl miejsce docelowe wybierz miejsce, do ktérego chcesz skopiowac pliki bazy danych. Przy

uzyciu tych plikéw mozna przeprowadzi¢ odzyskiwanie systemu od zera.
e Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:
1. Zainstaluj odzyskane bazy danych. Zaznacz te opcje.

2. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtaczy¢ ograniczenie
przepustowosci.

3. Kliknij opcje Wiacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.



4. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatow. Kolejne adresy e-mail oddziel przecinkami.

® Mozesz monitorowac ten proces na karcie monitorowanie . Po zakonczeniu odzyskiwania zostanie

wyswietlony alert "powodzenie odzyskiwania".

Otworz folder, w ktorym znajduja sie pliki odzyskiwania, i zmien jego nazwe na krotsza. Utatwi to proces
odzyskiwania. Utwérz udziat w folderze odzyskiwania.

e Aby uruchomié¢ odzyskiwanie systemu od zera, wtéz obraz ISO systemu operacyjnego w celu uruchomienia
komputera. Wybierz opcje Napraw i w sekcji Opcje zaawansowane wybierz polecenie Odzyskiwanie

obrazu systemu.

W kreatorze Ponowne instalowanie obrazu komputera mozesz zignorowac ostrzezenia o nieznalezieniu

obrazu systemu.

e Na stronie Wybierz kopie zapasowa obrazu systemu kliknij pozycje Wybierz obraz systemu. Kliknij
pozycje Zaawansowane, aby wybrac pliki odzyskiwania z udziatu sieciowego. Wybierz opcje Wyszukaj
obraz systemu w sieci i kliknij przycisk tak , jesli pojawi sie monit, jesli masz pewno$¢, ze chcesz nawigzac
potaczenie z siecia.

e \Wskaz folder sieciowy, wybierz kopie zapasowa i wybierz date i godzine obrazu, ktory chcesz przywrocic.
Okresl wszystkie dodatkowe ustawienia sterownikéw i dyskow, a nastepnie kliknij przycisk Zakoncz , aby

rozpoczaé przywracanie.

Program System Center Data Protection Manager (DPM) umozliwia tworzenie kopii zapasowych i odzyskiwanie
dla programéw Exchange 2016 i Exchange 2019. Aby zapewni¢ ochrone catego wdrozenia programu Exchange,
nalezy skonfigurowac ochrone wolumindw, stanu systemu lub odzyskiwania petnego systemu operacyjnego. Ten
artykut zawiera instrukcje dotyczace konfigurowania programu DPM, aby mozna byto chroni¢ wdrozenie
programu Exchange. Jesli masz duze wdrozenie programu Exchange, Uzyj grupy dostepnosci bazy danych (DAG)
do skalowania ochrony baz danych skrzynek pocztowych programu Exchange. Aby w petni chroni¢ wdrozenie
programu Exchange, oprocz tworzenia kopii zapasowych baz danych poczty nalezy utworzy¢ kopie zapasowe rél
programu Exchange Server, takich jak serwer dostepu klienta lub ustuga transportu na serwerach skrzynek

pocztowych.

Wymagania wstepne i ograniczenia

Przed wdrozeniem programu DPM w celu ochrony programéw Exchange 2016 i Exchange 2019 Sprawdz

wymagania wstepne dotyczace wdrazania:
® Przejrzyj Informacje o wersji programu DPM

® Zapoznaj sie z artykutem, co jest obstugiwane i co nie dotyczy programu DPM?, w przypadku jakichkolwiek
problemdw z programem Exchange.

e Upewnij sig, ze zarowno na serwerze programu Exchange, jak i na serwerze programu DPM zostaty
zainstalowane te same wersje plikow Eseutil.exe i Ese.dll. Na przyktad jesli korzystasz z 64-bitowej wersji
programu DPM, musisz mie¢ 64-bitowe wersje plikdw eseutil.exe i ese.dll. W przypadku aktualizagji tych
plikdbw na serwerze Exchange nalezy réwniez zaktualizowac pliki na serwerze programu DPM. Pliki .ese i

.eseutil znajduja sie zwykle w lokalizacji, c:\Program Files\Microsoft\Exchange Server\V15\Bin .
Aby zachowac aktualne kopie:
1. W wierszu polecenia przejdz do katalogu <DPM installation folder>\Bin .

2. Wpisz polecenie fsutil w nastepujacy sposob, aby utworzy¢ twardy link do pliku Eseutil. exe:

fsutil hardlink create <link> <target>



Na przyktad w typowym typie instalagji:

fsutil hardlink create "c:\program files\microsoft\dpm\bin\eseutil.exe" "c:\program
files\microsoft\Exchange\bin\eseutil.exe"

Zainstaluj pakiet Visual C++ Redistributable dla programu Visual Studio 2012 Update.

Aby chroni¢ wezet grupy dostepnosci bazy danych (DAG) programu Exchange 2016 i programu Exchange
2019, Zainstaluj agenta ochrony programu DPM na weZle. Nalezy pamieta¢, ze mozna chronié rozne wezty
DAG z roznych serweréw DPM. Tylko jeden wezet moze by¢ chroniony za pomoca tylko jednego serwera
DPM.

Program DPM 2012 (i nowsze) ma limit rozmiaru puli magazynu réwny 120 terabajty (TB). Istnigje limit 80
TB dla wolumindw repliki programu DPM i limit 40 TB dla wolumindw punktéw odzyskiwania. W
przypadku ochrony duzego wdrozenia programu Exchange nalezy zna¢ limit rozmiaru skrzynki pocztowe;j
uzytkownika oraz liczbe uzytkownikdw lub skrzynek pocztowych. Liczba uzytkownikdw lub skrzynek
pocztowych okresla maksymalny rozmiar skrzynki pocztowej. Jesli skrzynki pocztowe pozostaja w granicach,
Liczba skrzynek pocztowych okresla liczbe baz danych programu Exchange, ktére moga by¢ chronione przez
jeden program DPM. Uzyj liczby uzytkownikéw przypisanych do bazy danych i ich limitéw skrzynek
pocztowych, aby obliczy¢ maksymalny rozmiar mozliwy dla kazdej bazy danych programu Exchange. Na
przykfad jesli maksymalny rozmiar skrzynki pocztowej uzytkownika 8 GB, jeden serwer DPM moze chroni¢
do 10 000 skrzynek pocztowych. Jesli maksymalny rozmiar skrzynki pocztowej uzytkownika jest wiekszy niz
8 GB lub w przypadku, gdy wiecej niz 10 000 skrzynek pocztowych uzytkownikow wymaga ochrony,
skonfiguruj serwer programu Exchange z DAG. Aby zapewni¢ petng ochrone, uzyj dodatkowych serweréw
programu DPM. Wezet programu Exchange moze by¢ chroniony tylko przez jeden serwer DPM. W zwigzku
z tym liczba weztdéw programu Exchange powinna by¢ rowna lub wieksza niz liczba serweréw programu
DPM wymaganych do ochrony wszystkich baz danych programu Exchange.

Program DPM dziata z dowolna rola bazy danych. Program DPM mozna skonfigurowac tak, aby chronit
serwer hostujacy kolekcje aktywnych lub pasywnych baz danych skrzynek pocztowych.

Skonfiguruj jedna petna kopie zapasowa dziennie i czestotliwosé synchronizacji zgodnie z wymaganiami
dotyczacymi obciecia dziennikow programu Exchange. W przypadku ochrony wiecej niz jednej kopii bazy
danych skrzynek pocztowych programu Exchange (na przyktad podczas ochrony cztonkéw DAG) skonfiguruj
jeden wezet dla petnych kopii zapasowych i pozostaty do kopiowania kopii zapasowych. Kopie kopii

zapasowych nie powoduja obcinania plikdw dziennika.

Chron co najmniej dwie kopie kazdej bazy danych skrzynek pocztowych. Do przechowywania mozna uzywac
niedrogich dyskéw Serial Advanced Technology (SATA) lub kilku dyskéw JBOD.

Dla synchronizacji skrzynki pocztowej ustaw czestotliwos¢ minimalng na wiecej niz 15 minut. Rozpocznij od
konfiguragji aktualnych zasad tworzenia kopii zapasowych, a nastepnie stopniowo zwiekszaj liczbe punktow
odzyskiwania. Wykonywanie jednego lub dwoch zadan tworzenia ekspresowych petnych kopii zapasowych
dziennie, przy czestotliwosci synchronizacji wynoszacej dwie godziny, to rozsadne rozwigzanie. Aby uzyskac
optymalna czestotliwosé synchronizacji, nalezy wzig¢ pod uwage ilos¢ danych, wptyw na wydajnos¢ oraz
ilos¢ wymagana do przechowywania replik.

Program Exchange 2016 i program Exchange 2019 moga obstugiwac¢ maksymalnie osiem réwnolegtych
kopii zapasowych. Aby obstuzy¢ zadania tworzenia réwnolegtych kopii zapasowych bazy danych programu
Exchange dla serwera Exchange, utworz wiele grup ochrony (maksymalnie osiem) i dodaj bazy danych
programu Exchange do kazdej grupy ochrony.

Zachowujac dane programu Exchange, nalezy pamietac o nastepujacych kwestiach:

o Dodawanie baz danych skrzynek pocztowych do serwera. W przypadku tworzenia lub
dodawania nowych baz danych skrzynek pocztowych do chronionej grupy magazyndéw na serwerze
Exchange te bazy danych sg automatycznie dodawane do zadan replikacji i ochrony w programie
DPM. Mozna dodac bazy danych skrzynki pocztowej w trakcie tworzenia przyrostowych kopii


https://www.microsoft.com/download/details.aspx?id=30679

zapasowych dopiero po zakonczeniu tworzenia petnych kopii zapasowych.

o Zmiana Sciezek plikéw bazy danych skrzynek pocztowych. Jesli chroniona baza danych lub pliki
dziennika zostang przeniesione do woluminu zawierajacego dane chronione za pomoca programu
DPM, ochrona bedzie kontynuowana. W przypadku przeniesienia chronionej bazy danych lub plikow
dziennika do woluminu, ktéry nie jest chroniony za pomoca programu DPM, zostanie wyswietlony
alert i zadania ochrony zakoncza sie niepowodzeniem. Aby rozwigzac alert, kliknij link Modyfikuj

zadanie ochrony w obszarze szczegotow alertu, po czym uruchom sprawdzanie spdjnosci.

o Odinstalowywanie baz danych skrzynek pocztowych. W przypadku odinstalowywania
chronionej bazy danych skrzynki pocztowej zadanie ochrony dla tej okreslonej bazy danych konczy
sie niepowodzeniem. Replika zostaje oznaczona jako niespéjna, gdy program DPM uruchamia

kolejne zadanie tworzenia ekspresowej petnej kopii zapasowe;j.

o Zmiana nazw baz danych skrzynek pocztowych. Jesli musisz zmieni¢ nazwe bazy danych
skrzynki pocztowej, wytacz ochrone i wiacz ochrone bazy danych ponownie. Przed ponownym
wigczeniem ochrony bazy danych tworzenie kopii zapasowych jest kontynuowane, ale wyliczanie
skrzynki pocztowej konczy sie niepowodzeniem.

Dlaczego warto wykonywac kopie zapasowe programu Exchange przy
uzyciu programu DPM?

Podczas podejmowania decyzji o utworzeniu kopii zapasowej danych programu Exchange przy uzyciu programu
Exchange 2016 i programu Exchange 2019 Native Data Protection lub DPM nalezy wzigé pod uwage nastepujace
kwestie:

Ochrona danych natywnych umozliwia:

e Odzyskiwanie po awarii

e Odzyskiwanie przypadkowo usunietych elementow

e Przechowuje dane przez dtuzszy okres.

e Tworzenie migawek baz danych z okreslonego momentu

Ochrona danych natywnych moze by¢ mimo tego niewystarczajaca, jesli wystepuja btedy aplikacji, uszkodzenia lub
zdarzenia zwigzane z zabezpieczeniami i ztosliwym oprogramowaniem. W takich sytuacjach program DPM oferuje

nastepujace korzysci:

e Mhniejsza liczba wymaganych grup DAG — ochrona danych natywnych wymaga dodatkowych serweréw
skrzynek pocztowych do hostowania kopii aktywnych danych. Tworzenie kopii zapasowych przy uzyciu
funkgji ochrony programu DPM w Zaden sposob nie zalezy od grup DAG.

® Prostsze przywracanie — program DPM udostepnia proste i scentralizowane odzyskiwanie danych z kopii

zapasowych z okreslonego punktu w czasie.

o Diuzszy zakres przechowywania — program DPM oferuje dtuzsze czasy przechowywania kopii zapasowych
danych. Ochrona danych natywnych jest ograniczona do 14 dni.

e Spdjne tworzenie kopii zapasowych obcigzen dotyczacych rozwigzan firmy Microsoft — program DPM
oferuje scentralizowany i prosty proces tworzenia kopii zapasowych danych i ich odzyskiwania dla obcigzen
dotyczacych rozwigzan firmy Microsoft, w tym programu Exchange, serweréow plikow, programu SQL
Server, funkcji Hyper-V i programu SharePoint.

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.



Jesli nie zostato to jeszcze zrobione, zobacz:

e \Wymagania systemowe dotyczace programu DPM

e Co program DPM moze umiesci¢ w kopii zapasowej?

e Elementy obstugiwane i nieobstugiwane przez program DPM

® |nstalowanie programu DPM

. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w chmurze

przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage (Przygotowanie

magazynu danych).

. Skonfiguruj agenta ochrony DPM — Agent musi by¢ zainstalowany na serwerze Exchange. Zapoznaj sie

z tematem Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Konfigurowanie kopii zapasowej

1.

Kliknij pozycje ochrona > Akcje > Utwoérz grupe ochrony , aby otworzy¢ kreatora tworzenia nowej
grupy ochrony w konsoli programu DPM.

. Na stronie Wybierz typ grupy ochrony wybierz pozycje Serwery.

. Na stronie Wybierz cztonkéw grupy wybierz wszystkie grupy DAG zawierajgce dane, ktére chcesz chronié.

Dla kazdego serwera programu Exchange mozna rowniez wybrac opcje tworzenia kopii zapasowej stanu
systemu lub petnej kopii zapasowej kompletnego stanu systemu (zawierajacej dane o stanie systemu). Jest
to przydatne, jesli chcesz mie¢ mozliwos¢ odzyskania catego serwera, a nie tylko danych. Wdrazanie grup
ochrony.

. W obszarze Wybierz metode ochrony danych okresl, jak maja by¢ obstugiwane krétkoterminowe i

dlugoterminowe kopie zapasowe. Krétkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dtugoterminowego). Zamiast
dtugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowac dtugoterminowa kopie
zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece tasm potaczonej z serwerem

programu DPM.

. Na stronie Okresl opcje ochrony programu Exchange wybierz pozycje Uruchom program Eseutil, aby

sprawdzi¢ integralno$¢ danych w celu sprawdzenia integralnosci baz danych programu Exchange.
Spowoduje to przeniesienie operacji sprawdzania spdjnosci kopii zapasowej z programu Exchange Server
na serwer programu DPM, co oznacza, ze wptyw operacji we/wy programu Eseutil.exe na program
Exchange Server podczas tworzenia kopii zapasowej zostanie wyeliminowany. Aby chroni¢ grupe DAG,
upewnij sie, ze wybierasz opcje Uruchom tylko dla plikow dziennika (zalecane dla serweréw DAG). Jesli plik

eseutil nie zostat wczesniej skopiowany, wystapi btad.

. Na stronie Okresl ochrone Exchange DAG wybierz bazy danych, ktére chcesz skopiowac w postaci petnej

kopii zapasowej lub kopii kopii zapasowej, korzystajac z list Kopie bazy danych wybrane do peinej kopii
zapasowej lub Kopie bazy danych wybrane do kopii zapasowej. W celu ochrony wielu kopii tej samej
bazy danych mozna wybrac tylko jedna kopie dla petnej kopii zapasowej, a nastepnie wybrac pozostate kopie
jako kopie kopii zapasowej.

. W polu Wybierz cele krétkoterminowe okresl sposdb tworzenia kopii zapasowej w krotkoterminowym

magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywac dane na
dysku. W obszarze Czestotliwos$¢ synchronizacji okresl, jak czesto chcesz zapisywad przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz sprawdzic tuz przed
punktem odzyskiwania, aby program DPM wykonat ekspresowa petna kopie zapasowa tuz przed



10.

11.

12.

13.

zaplanowaniem kazdego punktu odzyskiwania.

. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okre$l cele

dlugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na

tasmie. Czestotliwo$¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co po6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niegj
miejsca. Na taSmie mozna réwniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczegotéw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,
oraz czy dane na taSmie majg by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazyndéw przydzielone danej

grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealna wielko$¢ kopii zapasowej na
podstawie ustawien. Opcje wielko$ci kopii zapasowej mozna jednak edytowac w obszarze Szczegoty
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita iloS¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizacji to ilos¢ miejsca, ktére program DPM
sugeruje dodac¢ do woluminu, aby bezproblemowo wykonywac¢ kopie zapasowe w przysztosci.

W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac poczatkowa petna replikacje
danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych

nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomoca nosnikéw wymiennych.

W polu Wybierz opcje sprawdzania spéjnosci wybierz sposéb automatyzacji sprawdzania spojnosci.
Mozna wiagczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomic sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie

spéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obcigzenia, dla ktérych ma by¢
tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesigc/rok, natomiast godziny/daty pozwalajg ustali¢ konkretny czas
uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu



14.

15.

16.

DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposéb przechowywania na
platformie Azure punktéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesigc/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie

offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie
odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Monitorowanie

Po utworzeniu grupy ochrony nastepuje replikacja poczatkowa i program DPM rozpoczyna wykonywanie kopii

zapasowej i synchronizowanie danych programu Exchange. Program DPM monitoruje synchronizacje poczatkowa

i tworzenie kolejnych kopii zapasowych. Mozesz monitorowac dane programu Exchange na kilka sposoboéw:

Za pomoca domysinej funkcji monitorowania programu DPM mozna skonfigurowac powiadomienia na
potrzeby aktywnego monitorowania (przez publikowanie alertéw i konfigurowanie powiadomien).
Powiadomienia moga by¢ przesytane poczta e-mail w przypadku alertow krytycznych, ostrzezen lub
informagji oraz w przypadku informacji o stanie wystapien procesu odzyskiwania.

Korzystajac z programu Operations Manager, mozna publikowa¢ alerty z poziomu centralnej lokalizagji.

Konfigurowanie powiadomien dotyczacych monitorowania

1.

2.

W Konsola administratora programu DPM kliknij pozycje monitorowanie > akcji > Opcje.

Kliknij pozycje Serwer SMTP, a nastepnie wpisz nazwe serwera, port i adres e-mail, z ktérego beda
wysyfane powiadomienia. Adres musi by¢ prawidtowy.

. W obszarze uwierzytelniony serwer SMTPwpisz nazwe uzytkownika i hasto. Nazwa uzytkownika i hasto

muszg odpowiadac nazwie konta domeny nalezacego do osoby, ktérej adres ,0d"” zostat opisany w

poprzednim kroku. W przeciwnym razie dostarczanie powiadomien nie powiedzie sie.

. Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowa wiadomos¢ e-mail, wpisz

adres e-mail, na ktéry serwer programu DPM ma przesta¢ wiadomosc testowa, a nastepnie kliknij przycisk
OK. Kliknij kolejno pozycje Opcje > Powiadomienia, a nastepnie wybierz typy alertoéw, o ktérych odbiorcy
chca by¢ powiadamiani. W polu Odbiorcy wpisz adres e-mail kazdego odbiorcy, do ktérego program DPM

ma przesytac kopie powiadomien.

. Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowe powiadomienie e-mail >

OK.

Publikowanie alertéw dotyczacych programu Operations Manager

1.

2.

3.

W Konsola administratora programu DPM kliknij pozycje monitorowanie > akcji > Opcje.
W obszarze Opgje kliknij pozycje Publikowanie alertow > Publikowanie aktywnych alertéw.

Po wiaczeniu opgji Publikowanie alertow wszystkie istniejace alerty programu DPM, ktére moga
wymagac reakgji uzytkownika, sa publikowane w dzienniku zdarzen Alerty programu DPM. Agent
programu Operations Manager, ktéry zostat zainstalowany na serwerze programu DPM, publikuje te alerty
w programie Operations Manager i aktualizuje konsole w miare generowania nowych alertow.

Odzyskiwanie danych programu Exchange


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Odzyskiwanie pojedynczej skrzynki pocztowe;j
1. Na chronionym serwerze Exchange musi istnie¢ baza danych skrzynek pocztowych odzyskiwania. Jesli nie

istnieje, utworz jg przy uzyciu polecenia cmdlet New-MailboxDatabase. Przy uzyciu polecenia cndlet Set-
MailboxDatabase skonfiguruj mozliwos¢ zastgpienia bazy danych odzyskiwania. Na przyktad:

New-MailboxDatabase -Recovery -Name RDB-CONTROL -Server E2K13-MBX1

Set-MailboxDatabase -Identity 'RDB-CONTROL' -AllowFileRestore $true

2. W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do bazy danych
skrzynek pocztowych, ktéra ma zostac¢ odzyskana (w wezle Wszystkie chronione dane Exchange).

3. Dostepne punkty odzyskiwania sa zaznaczone w kalendarzu i sekgji punktéw odzyskiwania pogrubiona
czcionka. Kliknij date, wybierz punkt odzyskiwania w polu Godzina odzyskiwania > Odzyskaj.

Zwroc¢ uwage, ze nie mozna wybrac opcji Najnowszy. Nie jest ona dostepna dla pojedynczych skrzynek
pocztowych.

4. W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.
5. Okresl typ odzyskiwania, ktore chcesz przeprowadzi¢, a nastepnie kliknij przycisk Dalej.
6. Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:

a. Zainstaluj odzyskane bazy danych. Usun zaznaczenie tego pola wyboru, aby nie instalowa¢ baz
danych.

b. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtaczy¢ ograniczenie
przepustowosci.

c¢. Kliknij opcje Wlacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.

d. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatéw. Kolejne adresy e-mail oddziel przecinkami.

7. Na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie kliknij przycisk Odzyskaj. Po
zakonczeniu odzyskiwania kliknij przycisk Zamknij.

W trakcie odzyskiwania zostang anulowane wszystkie zadania synchronizacji dla wybranego elementu

odzyskiwania.

8. Po zakonczeniu procesu odzyskiwania skrzynka pocztowa nie jest jeszcze catkowicie przywrdcona. Baza
danych, w ktorej znajduje sie ta skrzynka pocztowa, zostata przywrocona tylko do bazy danych skrzynek
pocztowych Przywracanie. Przywro¢ skrzynke pocztowa, uruchamiajac polecenie cmdlet:

New-MailboxRestoreRequest -SourceDatabase 'RDB-CONTROL' -SourceStoreMailbox 'mailbox name' -
TargetMailbox <name>@contoso.com -TargetRootFolder Recovery -SkipMerging StorageProviderForSource

Do polecenia nalezy doda¢ element \-skipMerging StorageProviderForSource ; W przeciwnym razie wystapi
bfad. Aby zapoznac sie z obejsciem, zobacz informacje o wersji dla programdw Exchange 2016 i Exchange
2019.

Gdy otworzysz teraz skrzynke pocztowa <mailbox name> , cata jej zawartosc sprzed godziny 15:15 bedzie
znajdowac sie w folderze Odzyskiwanie.



9. Po zakonczeniu przywracania mozesz odinstalowac i usuna¢ baze danych skrzynek pocztowych

Odzyskiwanie, uruchamiajac nastepujace polecenie cmdlet programu Windows PowerShell.

Remove-MailboxDatabase -Identity 'RDB-CONTROL'

Odzyskiwanie bazy danych programu Exchange

e W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do bazy danych

skrzynek pocztowych, ktéra ma zostac odzyskana (w wezle Wszystkie chronione dane Exchange).

e Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekgcji punktéw odzyskiwania pogrubiong
czcionka. Kliknij date i wybierz opcje Najnowszy, aby uzyskac najnowsza kopie zapasowa, a nastepnie
kliknij przycisk Odzyskayj.

e W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.
o Okresl typ odzyskiwania, ktére chcesz przeprowadzi¢, a nastepnie kliknij przycisk Dalej.
e Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:

1. Zainstaluj odzyskane bazy danych. Zaznacz te opcje.

2. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtaczy¢ ograniczenie
przepustowosci.

3. Kliknij opcje Wiacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.

4. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatéw. Kolejne adresy e-mail oddziel przecinkami.

e \Wréc teraz do serwera Exchange i wigcz mozliwosc zastgpienia baz danych przez przywrdcenie. Jesli
pominiesz ten krok, przywracanie nie uda sie. W tym celu otwérz Centrum administracyjne Exchange,
przejdz do opcji Serwery> Bazy danych, wybierz baze danych skrzynek pocztowych, ktéra ma zostac
zastgpiona, a nastepnie kliknij przycisk Edytuj.

Kliknij pozycje konserwacja > Ta baza danych moze zosta¢ zastapiona przez Przywracanie > Zapisz.

e Wrd¢ do Kreatora odzyskiwania i na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie
kliknij przycisk Odzyskaj. Po zakonczeniu odzyskiwania kliknij przycisk Zamknij.

W trakcie odzyskiwania zostang anulowane wszystkie zadania synchronizacji dla wybranego elementu
odzyskiwania.

e Sprawdz zawarto$¢ skrzynki pocztowej, aby zweryfikowaé powodzenie operacji przywracania. Jesli
odzyskana baza danych skrzynek pocztowych nalezata do grupy dostepnosci bazy danych (DAG), dla kopii
pasywnej widoczny jest stan niepowodzenia i wstrzymania.

e Aby przywréci¢ normalne dziatanie grupy DAG, wybierz kopie bazy danych ze stanem niepowodzenia, a
nastepnie kliknij przycisk Wznéw. Zostanie wyswietlone okno dialogowe z pytaniem o ponowne
zainicjowanie (lub zresetowanie) bazy danych. Kliknij przycisk Tak.

Odzyskaj caly serwer Exchange Server
e W Konsoli administratora programu DPM przejdz do widoku Odzyskiwanie, a nastepnie do serwera, ktéry

ma zosta¢ odzyskany.

e Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekgcji punktow odzyskiwania pogrubiona
czcionka. Kliknij date i wybierz punkt odzyskiwania z listy. Na liscie kliknij prawym przyciskiem myszy
pozycje Odzyskiwanie bez systemu operacyjnego i kliknij przycisk Odzyskaj.



W Kreatorze odzyskiwania sprawdz wybrane odzyskiwanie, a nastepnie kliknij przycisk Dalej.

Na stronie Wybierz typ odzyskiwania wybierz opcje Kopiuj do folderu sieciowego, aby przywrocic
serwer do odrebnej lokalizacji sieciowej. Mozesz tez wybrac opcje Kopiuj na tasme, jesli jest dostepna.

Na stronie Okresl miejsce docelowe wybierz miejsce, do ktérego chcesz skopiowac pliki bazy danych. Przy

uzyciu tych plikéw mozna przeprowadzi¢ odzyskiwanie systemu od zera.
Na stronie Okresl opcje odzyskiwania wybierz nastepujace ustawienia:
1. Zainstaluj odzyskane bazy danych. Zaznacz te opcje.

2. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wtgczy¢ ograniczenie

przepustowosci.

3. Kliknij opcje Wtacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych, jesli ma
zastosowanie.

4. W polu Powiadomienie kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i
podaj adresatow. Kolejne adresy e-mail oddziel przecinkami.

Mozesz monitorowac ten proces na karcie monitorowanie . Po zakonczeniu odzyskiwania zostanie

wyswietlony alert "powodzenie odzyskiwania".

Otworz folder, w ktérym znajduja sie pliki odzyskiwania, i zmien jego nazwe na krotsza. Utatwi to proces
odzyskiwania. Utwdrz udziat w folderze odzyskiwania.

Aby uruchomi¢ odzyskiwanie systemu od zera, wtdz obraz ISO systemu operacyjnego w celu uruchomienia
komputera. Wybierz opcje Napraw i w sekcji Opcje zaawansowane wybierz polecenie Odzyskiwanie
obrazu systemu.

W kreatorze Ponowne instalowanie obrazu komputera mozesz zignorowa¢ ostrzezenia o nieznalezieniu
obrazu systemu.

Na stronie Wybierz kopie zapasowa obrazu systemu kliknij pozycje Wybierz obraz systemu. Kliknij
pozycje Zaawansowane, aby wybra¢ pliki odzyskiwania z udziatu sieciowego. Wybierz opcje Wyszukaj
obraz systemu w sieci i kliknij przycisk tak , jesli pojawi sie monit, jesli masz pewnos¢, ze chcesz nawigzad

pofaczenie z siecia.

Wskaz folder sieciowy, wybierz kopie zapasowa i wybierz date i godzine obrazu, ktéry chcesz przywrocié.
Okresl wszystkie dodatkowe ustawienia sterownikéw i dyskéw, a nastepnie kliknij przycisk Zakoncz , aby

rozpoczad przywracanie.



Tworzenie kopii zapasowej programu SharePoint przy

uzyciu programu DPM

10.01.2020 « 34 minutes to read

Program System Center Data Protection Manager (DPM) mozna wdrozy¢ w celu ochrony Farm programu

SharePoint, zewnetrznych baz danych SQL Server i folderow, ktére obejmuja dostosowania farmy. W tym artykule

opisano czynnosci, ktére nalezy wykona¢, aby utworzy¢ kopie zapasowa danych programu SharePoint i odzyskac te

dane. Uzupetnieniem tego artykutu sg ponizsze wpisy na blogu, ktore zawieraja szczegotowy instruktaz i porady w

zakresie rozwigzywania problemoéw dotyczacych tego scenariusza:

Configure SharePoint protection in DPM (Konfigurowanie ochrony programu SharePoint w programie
DPM)

Backing up and troubleshooting SharePoint and DPM (Wykonywanie kopii zapasowych i rozwigzywanie
problemdw zwigzanych z programami SharePoint i DPM)

Restoring SharePoint with DPM (Przywracanie programu SharePoint przy uzyciu programu DPM)

Wymagania wstepne i ograniczenia

Aby uzyskac liste obstugiwanych wersji programu SharePoint i wersji programu DPM wymaganych do
wykonywania kopii zapasowych poszczegdlnych wersji programu SharePoint, zobacz artykut What can
DPM back up? (Kopie zapasowe wykonywane przez program DPM).

Ochrona programu SharePoint obejmuje domyslinie wszystkie bazy danych zawartosci (oraz bazy danych
SharePoint_Config i SharePoint_AdminContent*). Jesli chcesz doda¢ dostosowania, takie jak indeksy
wyszukiwania, ustuga profilu uzytkownika, szablony lub bazy danych ustugi aplikacji, musisz oddzielnie
skonfigurowac je pod katem ochrony. Upewnij sie, ze ochrona zostata wtgczona dla wszystkich folderow
zawierajgcych te typy funkgji lub pliki dostosowan.

Bazy danych programu SharePoint korzystajace z funkcji AlwaysOn moga by¢ chronione od wersji
programu DPM 2012 R2 z dodatkiem Update 5 lub nowszym.

Nie mozna wiaczy¢ ochrony baz danych programu SharePoint jako zrédta danych programu SQL Server. Z
kopii zapasowej farmy mozna odzyskiwac pojedyncze bazy danych.

Aby program DPM wykonywat kopie zapasowe baz danych programu SQL Server przy uzyciu konta
System lokalny, konto to musi mie¢ uprawnienia administratora systemu dla programu SQL Server. Na
serwerze programu SQL Server, ktérego kopie zapasowga chcesz wykona¢, ustaw uprawnienia
administratora systemu dla konta ZARZADZANIE NT\SYSTEM.

Dla kazdych 10 milionéw elementéw w farmie musi istnie¢ co najmniej 2 GB miejsca na woluminie, w
ktérym znajduje sie folder programu DPM. Migjsce to jest wymagane na potrzeby generowania wykazow.
Aby umozliwi¢ uzycie programu DPM w celu przeprowadzenia odzyskiwania na poziomie elementu (zbiory
witryn, witryny, listy, biblioteki dokumentow, foldery, pojedyncze dokumenty i elementy list), funkcja
generowania wykazu tworzy liste adreséw URL przechowywanych w poszczegdlnych bazach danych
zawartosci. Liste tych adresow URL mozna zobaczy¢ w okienku elementéw mozliwych do odzyskania
znajdujacym sie w obszarze zadania Odzyskiwanie w konsoli administratora programu DPM.

Jesli w farmie programu SharePoint znajduja sie bazy danych programu SQL Server, ktdre skonfigurowano
z uzyciem aliasow programu SQL Server, zainstaluj sktadniki klienckie tego programu na serwerze frontonu
sieci Web, ktory ma by¢ chroniony przez program DPM.


https://blogs.technet.com/b/dpm/archive/2015/04/27/how-to-configure-sharepoint-protection-in-data-protection-manager-and-troubleshoot-related-issues.aspx
https://blogs.technet.com/b/dpm/archive/2015/04/28/backing-up-sharepoint-with-data-protection-manager-and-troubleshooting-related-issues.aspx
https://blogs.technet.com/b/dpm/archive/2015/04/29/restoring-sharepoint-with-data-protection-manager.aspx

e Ochrona elementdw sklepu z aplikacjami nie jest obstugiwana w programie SharePoint 2013.

e Program DPM nie obstuguje ochrony zdalnego katalogu FILESTREAM. Katalog FILESTREAM powinien by¢
czescig bazy danych.

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.

Jesli nie zostato to jeszcze zrobione, zobacz:

e Wymagania systemowe dotyczace programu DPM

e Co program DPM moze umiesci¢ w kopii zapasowej?

e Elementy obstugiwane i nieobstugiwane przez program DPM
® |nstalowanie programu DPM

2. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w
chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

3. Konfigurowanie agenta ochrony programu DPM — agenta ochrony programu DPM nalezy
zainstalowac na kazdym serwerze w farmie programu SharePoint, tacznie z serwerami programu SQL
Server. Jedynym wyjatkiem jest zainstalowanie go tylko na jednym serwerze frontonu sieci Web (WFE). Jesli
na przyktad masz jedng farme z dwoma serwerami WFE, serwerem indeksowania i dwuweztowym klastrem
programu SQL Server, musisz zainstalowac agenta na serwerze indeksowania, obu weztach klastra
programu SQL Server oraz jednym serwerze WFE. Poniewaz serwery WFE nie hostuja zawartosci, agent
stuzacy jako punkt wejscia ochrony jest potrzebny tylko na jednym serwerze WFE. Zapoznaj sie z tematem
Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Jesli program SharePoint korzysta z bazy danych programu SQL Server, ktdra znajduje sie na zdalnym
komputerze, musisz skonfigurowac na nim agenta programu DPM. Jesli baza danych znajduje sie w klastrze,

zainstaluj agenta we wszystkich weztach klastra.

Konfigurowanie kopii zapasowej

Aby utworzy¢ kopie zapasowa farmy programu SharePoint, skonfiguruj ochrone programu SharePoint przy uzyciu

pliku ConfigureSharePoint.exe, a nastepnie utwdrz grupe ochrony w programie DPM.

1. Uruchom narzedzie ConfigureSharePoint.exe — stuzy ono do konfigurowania ustugi sktadnika
zapisywania ustugi VSS dla programu SharePoint (WSS) i udostepnia agentowi ochrony poswiadczenia dla
farmy programu SharePoint. Po wdrozeniu agenta ochrony plik ConfigureSharePoint. exe mozna znalez¢ w
folderze <sciezka instalacji programu DPM>\bin na serwerze frontonu-sieci Web. Jesli masz wiele serweréw

WFE, zainstaluj go tylko na jednym z nich. Postepuj w nastepujacy sposéb:

e Na serwerze WFE w wierszu polecenia przejdz do <lokalizagji instalacji programu DPM>\bin\ i
uruchom ConfigureSharePoint [-EnableSharePointProtection] [-EnableSPSearchProtection]
[-ResolveAllSQLAliases] [-SetTempPath 1, gdzie:

o EnableSharePointProtection wtgcza ochrone farmy programu SharePoint i sktadnik
zapisywania ustugi VSS oraz rejestruje tozsamos¢ aplikacji DCOM WssCmdletsWrapper w
celu uruchomienia jej jako uzytkownik, ktérego poswiadczenia wprowadzono przy uzyciu tej
opgji. To konto powinno naleze¢ do grupy administratoréow farmy oraz administratorow
lokalnych serwera frontonu sieci Web.

o EnableSPSearchProtection wiacza ochrone ustugi WSS 3.0 SP Search przy uzyciu klucza
rejestru SharePointSearchEnumerationEnabled w gatezi HKLM\S oftware\Microsoft\Microsoft



Data Protection Manager\Agent\2.0\ z przodu- na serwerze frontonu sieci Web i rejestruje
tozsamos¢ aplikacji DCOM WssCmdletsWrapper w celu uruchomienia jej jako uzytkownik,
ktérego poswiadczenia wprowadzono przy uzyciu tej opgji. To konto powinno naleze¢ do grupy
administratorow farmy oraz administratoréw lokalnych serwera frontonu sieci Web.

o ResolveAllSQLAliases wyswietla wszystkie aliasy raportowane przez skfadnik zapisywania
ustugi VSS programu SharePoint i rozpoznaje je jako odpowiednie serwery programu SQL
Server. Wyswietla réwniez rozpoznane nazwy wystapien. Serwery zdublowane réowniez
zostang wyswietlone. Raportuje wszystkie aliasy nierozpoznane jako serwer programu SQL

Server.

o SetTempPath ustawia zmienne srodowiskowe TEMP i TMP na okreslong Sciezke. Jesli jest
odzyskiwany duzy zbior witryn, witryna, lista lub element, a w folderze tymczasowym
administratora farmy jest zbyt mato miejsca, odzyskiwanie na poziomie elementu nie
powiedzie sie. Ta opcja pozwala zmienic $ciezke folderu plikéw tymczasowych na wolumin,
ktéry ma wystarczajaco duzo miejsca, aby zmiesci¢ odzyskiwany zbiér witryn lub witryne.

e \Wprowadz poswiadczenia administratora farmy. To konto musi naleze¢ do lokalnej grupy
administratoréw na serwerze WFE. Jesli administrator farmy nie jest administratorem lokalnym,

przyznaj nastepujace uprawnienia na serwerze WFE:

o Grupie WSS_Admin_WPG przyznaj petng kontrole nad folderem programu DPM (%Program
Files%\Microsoft Data Protection Manager\DPM). -A

o Grupie WSS_Admin_WPG przyznaj dostep do odczytu klucza rejestru programu DPM
(HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Data Protection Manager).

Plik ConfigureSharePoint.exe musisz uruchomic¢ ponownie w przypadku zmiany poswiadczen
administratora farmy programu SharePoint.

2. W celu utworzenia grupy ochrony kliknij kolejno pozycje Ochrona > Akcje > Utwérz grupe ochrony, aby
otworzy¢ kreatora tworzenia nowej grupy ochrony w konsoli programu DPM.

3. Na stronie Wybierz typ grupy ochrony wybierz pozycje Serwery.

4. W obszarze Wybierz cztonkéw grupy rozwin serwer, ktéry petni role serwera WFE. Jesli istnieje wiecej niz
jeden serwer WFE, wybierz ten, na ktérym zainstalowano plik ConfigureSharePoint.exe. Aby dowiedziec sie

wiecej, zobacz Deploy protection groups (Wdrazanie grup ochrony).

Po rozwinieciu serwera programu SharePoint program DPM wysyta zapytanie do ustugi VSS, aby
sprawdzi¢, jakie dane moga by¢ chronione. Jesli baza danych programu SharePoint jest zdalna, program
DPM nawiaze z nig potaczenie. Jesli zrodta danych programu SharePoint nie pojawia sie, sprawdz, czy na
serwerze programu SharePoint i jakimkolwiek zdalnym serwerze programu SQL Server jest uruchomiony
skfadnik zapisywania ustugi VSS. Upewnij sie rowniez, ze zaréwno na serwerze programu SharePoint, jak i
zdalnym serwerze programu SQL Server jest zainstalowany agent programu DPM. Ponadto upewnij sig, ze
bazy danych programu SharePoint nie sg chronione w innym miejscu jako bazy danych programu SQL

Server.

5. W obszarze Wybierz metode ochrony danych okresl, jak maja by¢ obstugiwane krétkoterminowe i
dtugoterminowe kopie zapasowe. Krotkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury Azure za pomoca ustugi Azure Backup (na
potrzeby przechowywania krotkoterminowego i dlugoterminowego). Zamiast dtugoterminowej kopii
zapasowej w chmurze mozesz réwniez skonfigurowac dtugoterminowa kopie zapasowa na standardowym
urzadzeniu tasmowym lub w bibliotece taSm podtgczonej do serwera programu DPM.

6. Na stronie Wybierz cele krétkoterminowe okresl sposdb tworzenia kopii zapasowej w
krétkoterminowym magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz
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przechowywac dane na dysku. W obszarze Czestotliwos¢ synchronizacji okresl, jak czesto chcesz
zapisywac przyrostowe kopie zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych,
mozesz zaznaczy¢ opcje Zaraz przed punktem odzyskiwania, aby program DPM wykonywat ekspresowa
petna kopie zapasowa bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okres$l cele

diugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na
tasmie. Czestotliwos¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co p6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niegj
miejsca. Na tasmie mozna réwniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczegotéw tasmy i biblioteki okresl tasme lub biblioteke, ktora ma by¢ uzywana,
oraz czy dane na taSmie majg by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Calkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealna wielkos¢ kopii zapasowej na
podstawie ustawien. Opcje wielkosci kopii zapasowej mozna jednak edytowac w obszarze Szczegély
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilos¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizagji to ilos¢ miejsca, ktére program DPM
sugeruje doda¢ do woluminu, aby bezproblemowo wykonywac kopie zapasowe w przysztosci.

. W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac poczatkowa petna replikacje

danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych
nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nosnikéw wymiennych.

W polu Wybierz opcje sprawdzania spéjnosci wybierz sposéb automatyzacji sprawdzania spéjnosci.
Mozna wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespojne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomi¢ sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spoéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obcigzenia, dla ktérych ma by¢
tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesigc/rok, natomiast godziny/daty pozwalajg ustali¢ konkretny czas
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uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu
DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposob przechowywania na
platformie Azure punktéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesiac/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie

offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie

odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Monitorowanie

Po utworzeniu grupy ochrony nastepuje replikacja poczatkowa i program DPM rozpoczyna wykonywanie kopii

zapasowej i synchronizowanie danych programu Exchange. Program DPM monitoruje synchronizacje poczatkowa

i tworzenie kolejnych kopii zapasowych. Mozesz monitorowac dane programu SharePoint na kilka sposobdw:

Za pomoca domyslnej funkcji monitorowania programu DPM mozna skonfigurowa¢ powiadomienia na
potrzeby aktywnego monitorowania (przez publikowanie alertéw i konfigurowanie powiadomien).
Powiadomienia moga by¢ przesytane poczta e-mail w przypadku alertow krytycznych, ostrzezen lub
informacji oraz w przypadku informacji o stanie wystgpien procesu odzyskiwania.

Korzystajac z programu Operations Manager, mozna publikowa¢ alerty z poziomu centralnej lokalizagji.

Konfigurowanie powiadomien dotyczacych monitorowania

1.

2.

W konsoli administratora programu DPM kliknij kolejno pozycje Monitorowanie > Akcja > Opcje.

Kliknij pozycje Serwer SMTP, a nastepnie wpisz nazwe serwera, port i adres e-mail, z ktérego beda
wysytane powiadomienia. Adres musi by¢ prawidtowy.

. W obszarze Uwierzytelniony serwer SMTP wpisz nazwe uzytkownika i hasto. Nazwa uzytkownika i hasto

musza odpowiadaé nazwie konta domeny nalezacego do osoby, ktérej adres ,Od"” zostat opisany w

poprzednim kroku. W przeciwnym razie dostarczanie powiadomien nie powiedzie sie.

Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowa wiadomos¢ e-mail, wpisz
adres e-mail, na ktory serwer programu DPM ma przesta¢ wiadomos¢ testowa, a nastepnie kliknij przycisk
OK. Kliknij kolejno pozycje Opcje > Powiadomienia, a nastepnie wybierz typy alertoéw, o ktérych odbiorcy
chca by¢ powiadamiani. W polu Odbiorcy wpisz adres e-mail kazdego odbiorcy, do ktérego program DPM
ma przesytac kopie powiadomien.

Publikowanie alertéw dotyczacych programu Operations Manager

1.

W konsoli administratora programu DPM kliknij kolejno pozycje Monitorowanie > Akcja > Opcje >
Publikowanie alertéw > Publikuj aktywne alerty.

. Po wiaczeniu opcji Publikowanie alertéw wszystkie istniejace alerty programu DPM, ktére moga

wymagac reakgji uzytkownika, sa publikowane w dzienniku zdarzen Alerty programu DPM. Agent
programu Operations Manager, ktéry zostat zainstalowany na serwerze programu DPM, publikuje te alerty
w programie Operations Manager i aktualizuje konsole w miare generowania nowych alertow.

Przywracanie danych programu SharePoint


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Dane programu SharePoint mozna odzyskaé w nastepujacy sposoéb:
e Odzyskiwanie do lokalizacji oryginalnej

e Odzyskiwanie do innej lokalizacji. Nalezy zauwazy¢, ze nie mozna wykona¢ odzyskiwania petnej farmy do
nowej lokalizagji.

e Kopiowanie danych do folderu sieciowego
e Kopiowanie danych na tasme
W celu odzyskania farmy nalezy pamietac o nastepujacych kwestiach:

e Jesli serwer programu SharePoint jest chroniony jako baza danych programu SQL Server, mozna odzyskac
dane programu SharePoint, wybierajac baze danych programu SQL Server w Kreatorze odzyskiwania.

e W celu odzyskania farmy nalezy pamietac o nastepujgcych kwestiach:

o Serwery frontonu sieci Web powinny by¢ skonfigurowane tak samo, jak podczas tworzenia punktu
odzyskiwania.

o Na serwerze frontonu sieci Web musi zosta¢ utworzona struktura farmy. Dane farmy zostana
odzyskane do istniejacej struktury.

o Wystgpienia programu SQL Server powinny by¢ skonfigurowane przy uzyciu takich samych nazw,
jak podczas tworzenia punktu odzyskiwania.

o Wystgpienia programu SQL Server powinny by¢ skonfigurowane przy uzyciu takiej samej
konfiguracji dyskdw, jak podczas tworzenia punktu odzyskiwania.

o W farmie podstawowej farmy odzyskiwania musza by¢ zainstalowane wszystkie dodatki Service Pack,
pakiety jezykowe i poprawki.

o Nie nalezy probowac bezposrednio odzyskiwac bazy danych zawartosci centralnej lokagji
administracyjnej lub bazy danych konfiguracji, poniewaz moze to spowodowac uszkodzenie danych w
farmie programu SharePoint.

o Godzina punktu odzyskiwania danych programu SharePoint wyswietlana na karcie przegladanie
moze sie rozni¢ od godziny wyswietlanej na karcie Wyszukiwanie . Na karcie przegladanie
zostanie wyswietlony czas tworzenia kopii zapasowej farmy, a na karcie Wyszukiwanie wyswietlana
jest poprawna godzina punktu odzyskiwania dla witryn, dokumentéw i folderow.

Istnieje kilka mozliwych scenariuszy odzyskiwania farmy:

e Konfiguracja farmy istnieje, tak jak w czasie wykonywania kopii zapasowej. W takim przypadku
odzyskiwanie zostanie wykonane do dziatajacej farmy.

e Baza danych konfiguracji jest uszkodzona, a serwery farmy nie dziataja.

Odzyskiwanie danych do dziatajacej farmy

1. W konsoli administratora programu DPM kliknij na pasku nawigacyjnym opcje Odzyskiwanie.

2. W okienku Chronione dane rozwin serwer zawierajacy farme, ktora chcesz odzyska¢, a nastepnie kliknij
pozycje Wszystkie chronione dane SharePoint. W okienku wynikow Element mozliwy do odzyskania
nazwa farmy jest wyswietlana w formacie nazwa serwera\nazwa farmy.

3. W kalendarzu kliknij dowolng pogrubiong date, aby pobrac¢ liste punktéw odzyskiwania dostepnych dla tej
daty. W menu Godzina odzyskiwania sa wyswietlane godziny poszczegdlnych dostepnych punktéw
odzyskiwania.

4. W menu Godzina odzyskiwania wybierz punkt odzyskiwania, ktérego chcesz uzy¢.
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. W okienku Akcje kliknij polecenie Odzyskaj.

Zostanie uruchomiony Kreator odzyskiwania.

. Na stronie Przeglad wybranego elementu do odzyskania kliknij przycisk Dalej.

. Wybierz lokalizacje, do ktérej chcesz odzyskac baze danych. Nalezy pamietaé o nastepujacych kwestiach:

e Nie mozna odzyskac catej farmy do innej lokalizagji.

o Jesli wybierzesz opcje Kopiuj do folderu sieciowego, a wybrany punkt odzyskiwania nie zostat
utworzony przy uzyciu funkgji ekspresowej petnej kopii zapasowej, zostang wyswietlone nowe opcje
punktu odzyskiwania.

o Jedli wybierzesz opcje Kopiuj na tasme, a wybrany punkt odzyskiwania nie zostat utworzony przy
uzyciu funkgji ekspresowej petnej kopii zapasowej, zostang wyswietlone nowe opcje punktu
odzyskiwania. W przypadku opcji tasmy nalezy wybrac biblioteke tasm, ktéra ma zostac uzyta do
odzyskiwania.

. Okresl opcje odzyskiwania dotyczace ograniczania przepustowosci sieci, odzyskiwania wykorzystujacego

sie¢ SAN i powiadomien e-mail, a nastepnie kliknij przycisk Dalej.

Na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie kliknij przycisk Odzyskayj.

Odzyskiwanie danych do niedziatajacej farmy

1.

Utworz nowa farme, ktéra uzywa tego samego wystapienia programu SQL Server i tego samego serwera
frontonu sieci Web co oryginalna chroniona farma.

. Na serwerze frontonu sieci Web uzywanym przez program DPM do odzyskiwania danych farmy uruchom

nastepujace polecenie w wierszu polecenia: ConfigureSharePoint-EnableSharePointProtection

. W konsoli administratora programu DPM kliknij na pasku nawigacyjnym opcje Odzyskiwanie.

W okienku Chronione dane rozwin serwer zawierajacy farme, ktora chcesz odzyskad¢, a nastepnie kliknij
pozycje Wszystkie chronione dane SharePoint. W okienku wynikow Element mozliwy do odzyskania
nazwa farmy jest wyswietlana w formacie nazwa serwera\nazwa farmy.

. W kalendarzu kliknij dowolna pogrubiona date, aby pobrac liste punktéow odzyskiwania dostepnych dla tej

daty. W menu Godzina odzyskiwania sa wyswietlane godziny poszczegélnych dostepnych punktow
odzyskiwania.

. W menu Godzina odzyskiwania wybierz punkt odzyskiwania, ktérego chcesz uzyc.

. W okienku Akcje kliknij polecenie Odzyskayj.

Zostanie uruchomiony Kreator odzyskiwania.

. Na stronie Przeglad wybranego elementu do odzyskania kliknij przycisk Dalej.

. Wybierz lokalizacje, do ktérej chcesz odzyskac baze danych. Nalezy pamietaé o nastepujacych kwestiach:

e Nie mozna odzyskac catej farmy do innej lokalizacji.

o Jedli wybierzesz opcje Kopiuj do folderu sieciowego, a wybrany punkt odzyskiwania nie zostat
utworzony przy uzyciu funkgji ekspresowej petnej kopii zapasowej, zostang wyswietlone nowe opcje
punktu odzyskiwania.

o Jesli wybierzesz opcje Kopiuj na tasme, a wybrany punkt odzyskiwania nie zostat utworzony przy
uzyciu funkgji ekspresowej petnej kopii zapasowej, zostang wyswietlone nowe opcje punktu
odzyskiwania. W przypadku opgji tasmy nalezy wybrac biblioteke tasm, ktéra ma zostac¢ uzyta do
odzyskiwania.



10. Okresl opcje odzyskiwania dotyczace ograniczania przepustowosci sieci, odzyskiwania wykorzystujacego
sie¢ SAN i powiadomien e-mail, a nastepnie kliknij przycisk Dalej.

11. Na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie kliknij przycisk Odzyskaj.

12. Na gtdbwnym serwerze frontonu sieci Web farmy serweréw uruchom Kreatora konfiguragji produktow i
technologii programu SharePoint i odfacz serwer frontonu sieci Web od farmy.

Przetaczanie serwera frontonu sieci Web

Ponizsza procedura uzywa przyktadu farmy serweréw z dwoma serwerami frontonu sieci Web, serwer1 i serwer?2.
Program DPM uzywa serwer1 do ochrony farmy. Nalezy zmieni¢ serwer frontonu sieci Web, z ktérego korzysta
program DPM, aby mozna byto usunac¢ serwer1 z farmy.

NOTE

Jesli serwer frontonu sieci Web uzywany przez program DPM do ochrony farmy jest niedostepny, uzyj ponizszej procedury,
aby zmieni¢ serwer frontonu sieci Web, rozpoczynajac od kroku 4.

Aby zmieni¢ serwer frontonu sieci Web, ktérego program DPM uzywa do ochrony farmy

1. Zatrzymaj ustuge skfadnika zapisywania ustugi VSS programu SharePoint na serwerze Serwer1,
uruchamiajac nastepujace polecenie w wierszu polecenia:

stsadm-o unregisterwsswriter
2. Naserwerze Serwer1 Otworz Edytor rejestru i przejdz do nastepujacego klucza:
HKLM\System\CCS\Services\VSS\VssAccessControl

3. Zaznacz wszystkie wartosci wymienione w podkluczu VssAccessControl. Jesli dowolny wpis ma dane
wartosci 0 i inny skfadnik zapisywania ustugi VSS jest uruchomiony w ramach poswiadczen skojarzonego
konta, Zmien dane wartosci na 1.

4. Zainstaluj agenta ochrony na serwerze serwer?2.

WARNING

Mozna przetaczyc tylko serwery frontonu sieci Web, jesli oba serwery znajduja sie w tej samej domenie.

5. Na serwerze Serwer2 w wierszu polecenia Zmien katalog na lokalizacje instalacji programu DPM\Bin\ i
uruchom polecenie ConfigureSharepoint. Aby uzyskac wiecej informacji na temat ConfigureSharePoint,
zobacz Konfigurowanie kopii zapasowej.

6. Wystepuje znany problem, gdy farma serwerdw jest jedynym cztonkiem grupy ochrony, a grupa ochrony
jest skonfigurowana do korzystania z ochrony opartej na tasmach. Jesli farma serwerdw jest jedynym
cztonkiem grupy ochrony przy uzyciu ochrony opartej na tasmach, aby zmieni¢ serwer frontonu sieci Web
uzywany przez program DPM do ochrony farmy, nalezy tymczasowo doda¢ innego cztonka do grupy
ochrony, wykonujac nastepujace czynnosci:

e W konsoli administratora programu DPM kliknij opcje Ochrona na pasku nawigacyjnym.

e Wybierz grupe ochrony, do ktérej nalezy farma serweréw, a nastepnie kliknij przycisk Modyfikuj
grupe ochrony.

e W Kreatorze modyfikowania grupy Dodaj wolumin na dowolnym serwerze do grupy ochrony. Po
zakonczeniu procedury mozna usunac ten wolumin z ochrony.
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e Jesli grupa ochrony jest skonfigurowana do krétkoterminowej ochrony opartej na dyskach i
dtugoterminowej ochrony opartej na taSmach, wybierz opcje recznego tworzenia repliki. Pozwala to
unikna¢ tworzenia repliki dla woluminu, ktéry jest tymczasowo dodawany do grupy ochrony.

e Ukoncz prace kreatora.

Usun serwer serwer1 z grupy ochrony, wybierajac opcje zachowania replik na dysku i tasmie.

. Wybierz grupe ochrony, do ktérej nalezy farma serweréw, a nastepnie kliknij przycisk Modyfikuj grupe

ochrony.

. W Kreatorze modyfikowania grupy na stronie Wybierz cztonkéw grupy rozwin wezet Serwer2 i wybierz

farme serweréw, a nastepnie Ukoncz prace kreatora.
Zostanie uruchomione sprawdzanie spojnosci.

Jesli wykonano krok 6, mozna teraz usuna¢ wolumin z grupy ochrony.



Tworzenie kopii zapasowych programu SQL Server

Za pomocy programu DPM

28.02.2020 « 31 minutes to read

Program System Center Data Protection Manager (DPM) udostepnia kopie zapasowe i odzyskiwanie dla SQL
Server baz danych. Oprocz tworzenia kopii zapasowych baz danych programu SQL Server mozna wykonywac
kopie zapasowe systemu lub petne kopie zapasowe kompletnego stanu komputera z programem SQL Server. Oto
konfiguracje, ktére moga by¢ chronione przez program DPM:

e Autonomiczne wystapienie programu SQL Server

e \Wystgpienie klastra trybu failover (FCI) programu SQL Server

e Grupa dostepnosci AlwaysOn programu SQL Server z nastepujgcymi preferencjami:
o Tylko pomocnicza
o Gfoéwna

o Dowolna replika

Dlaczego warto tworzy¢ kopie zapasowe programu SQL Server za
pomocyg programu DPM?

® Program DPM zaprojektowano tak, aby chroni¢ zaawansowane konfiguracje programu SQL Server.
e Program DPM mozna ustawic tak, aby program SQL Server byt chroniony nawet co 15 minut.

e Program DPM zmniejsza ryzyko potencjalnych konfliktow miedzy narzedziami do tworzenia kopii
zapasowych i harmonogramami ochrony programu SQL Server.

® Program DPM moze chroni¢ program SQL Server na poziomie wystapienia lub bazy danych. Po wiaczeniu
ochrony na poziomie wystapienia program DPM wykrywa nowe bazy danych w tym wystapieniu i
automatycznie dodaje je do grupy ochrony.

e Program DPM jest przystepny cenowo. Swietnie sprawdza sie w przypadku niewielkiego rozmiaru bazy
danych SQL Server i mozna go skalowac na potrzeby organizacji z bazami danych SQL Server o wiekszych
rozmiarach.

® Program DPM zawiera narzedzie do samoobstugowego odzyskiwania (SSRT), ktére rozszerza opcje

administratorow bazy danych umozliwiajagce samoobstugowe odzyskiwanie baz danych SQL.

e Po uaktualnieniu programu SQL Server do wersji 2014 wykonywanie kopii zapasowych baz danych, ktore
sg juz chronione przez program DPM, bedzie kontynuowane. Podczas uaktualniania programu SQL Server
nie nalezy uruchamiac¢ zadan tworzenia kopii zapasowych.

Wymagania wstepne i ograniczenia

o Jesli Twoja baza danych ma pliki w zdalnym udziale plikow, ochrona zakonczy sie niepowodzeniem z
btedem o identyfikatorze 104. Program DPM nie obstuguje ochrony danych programu SQL Server w
zdalnym udziale plikéw.

e Program DPM nie chroni baz danych przechowywanych w zdalnych udziatach SMB.



o Nalezy sie upewnic, ze repliki grupy dostepnosci sa skonfigurowane jako przeznaczone tylko do odczytu.

e W programie SQL Server nalezy jawnie doda¢ konto systemowe Zarzadzanie NT\System do grupy
administratoréw systemu.

e W przypadku przeprowadzania odzyskiwania do lokalizagji alternatywnej dla czesciowo zawartej bazy
danych nalezy dopilnowa¢, aby docelowe wystapienie programu SQL Server miato wiaczona funkcje
Zawarte bazy danych.

e Ochrona programu SQL Server z wigczona funkcjg AlwaysOn:

o Program DPM wykrywa grupy dostepnosci podczas uruchamiania zapytan w trakcie tworzenia
grupy ochrony.

o Program DPM wykrywa tryb failover i nadal chroni baze danych.

o Program DPM obstuguje konfiguracje klastra wielolokalizacyjnego dla wystapienia programu
SQL Server.

W przypadku ochrony baz danych uzywajacych funkcji AlwaysOn program DPM ma nastepujace
ograniczenia:

o Program DPM uznaje zasade tworzenia kopii zapasowej dla grup dostepnosci, ktére sg ustawione w
programie SQL Server, na podstawie nastepujacych preferencji tworzenia kopii zapasowej:

o Preferuj pomocniczg — kopie zapasowe beda stosowane tylko do repliki pomocniczej z
wyjatkiem sytuacji, gdy replika podstawowa jest jedyna replika online. Jesli jest dostepnych
wiele replik pomocniczych, do kopii zapasowej zostanie wybrany wezet o najwyzszym
priorytecie kopii zapasowej. Jesli jest dostepna tylko replika podstawowa, do kopii zapasowej
zostaje wybrana replika podstawowa.

o Tylko pomocnicza — kopia zapasowa nie powinna by¢ wykonywana dla repliki podstawowej.
Jesli replika podstawowa jest jedyna replika online, kopia zapasowa nie powinna by¢
wykonywana.

o Podstawowa — kopie zapasowe powinny by¢ zawsze wykonywane dla repliki podstawowe;.

o Dowolna replika — kopie zapasowe powinny by¢ wykonywane dla dowolnych replik w grupie
dostepnosci. Wezet, z ktérego bedzie wykonywana kopia zapasowa, powinien by¢ oparty na
priorytetach kopii zapasowej dla kazdego z weztéw.

o Nalezy pamietac o nastepujacych kwestiach:

o Kopie zapasowe moga by¢ tworzone z dowolnej mozliwej do odczytu repliki, tj. podstawowej,
synchronicznej pomocniczej i asynchronicznej pomocniczej.

o Jedli jakakolwiek replika zostanie wykluczona z kopii zapasowej, gdy na przyktad bedzie
wiaczona opcja Wyklucz replike lub replika jest oznaczona jako nie do odczytu, wéwczas ta
replika nie zostanie wybrana do kopii zapasowej bez wzgledu na preferencje.

o Jesli jest dostepnych i mozliwych do odczytu wiele replik, wtedy do kopii zapasowej zostanie
wybrany wezet o najwyzszym priorytecie kopii zapasowe;j.

o Jesli tworzenie kopii zapasowej dla wybranego wezta nie powiedzie sig, operacja
wykonywania kopii zapasowej zakonczy sie niepowodzeniem.

o Odzyskiwanie do oryginalnej lokalizacji nie jest obstugiwane.
e Problemy z kopiami zapasowymi programu SQL Server 2014:

o W programie SQL Server 2014 dodano nowa funkcje umozliwiajgca tworzenie bazy danych



lokalnego programu SQL Server w ustudze Windows Azure Blob Storage. Program DPM nie
obstuguje ochrony tej konfiguracji.

o Znane s problemy dotyczace uzycia ustawienia ,Preferuj pomocnicza” z opcjg AlwaysOn programu
SQL Server — program DPM zawsze wykonuje kopie zapasowa na podstawie pomocniczej bazy
danych, a jesli pomocnicza baza danych nie zostanie znaleziona, tworzenie kopii zapasowej nie
powiedzie sie.

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.
Jesli nie zostato to jeszcze zrobione, zobacz:

e \Wymagania systemowe dotyczace programu DPM

e Co program DPM moze umiesci¢ w kopii zapasowej?

e Elementy obstugiwane i nieobstugiwane przez program DPM
e Instalowanie programu DPM

2. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w
chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

3. Konfigurowanie agenta ochrony programu DPM — agenta ochrony programu DPM nalezy
zainstalowac na kazdym komputerze, dla ktérego maja by¢ tworzone kopie zapasowe. Zapoznaj sie z
tematem Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Konfigurowanie kopii zapasowej

1. W celu utworzenia grupy ochrony kliknij kolejno pozycje Ochrona > Akcje > Utworz grupe ochrony, aby
otworzy¢ kreatora tworzenia nowej grupy ochrony w konsoli programu DPM.

2. W obszarze Wybierz typ grupy ochrony wybierz pozycje Serwery.

3. W obszarze Wybierz cztonkéw grupy wybierz wystapienia programu SQL Server na serwerze, ktory
chcesz chronic. Aby dowiedziec sie wiecej, zobacz Deploy protection groups (Wdrazanie grup ochrony).
Nalezy pamietac o nastepujacych kwestiach:

e [stnieje mozliwos¢ wyboru ochrony na poziomie wystapienia ochrony pojedynczych baz danych.

e W przypadku ochrony na poziomie wystapienia wszystkie bazy danych dodane do wystapienia
programu SQL Server zostang automatycznie dodane do ochrony programu DPM.

e Jedli sg uzywane grupy dostepnosci AlwaysOn programu SQL Server, mozna utworzy¢ grupe
ochrony zawierajaca te grupy dostepnosci. Program DPM wykrywa grupy dostepnosci i wyswietla je
w obszarze Grupa klastra. Wybierz cata grupe, aby zapewni¢ automatyczng ochrone kazdej bazy
danych dodawanej do tej grupy, lub wybierz poszczegdlne bazy danych. Dla kazdego wystapienia
programu SQL Server mozna réwniez uruchomi¢ tworzenie kopii zapasowej stanu systemu lub kopii
zapasowej catego systemu. Jest to przydatne, jesli chcesz mie¢ mozliwos¢ odzyskania catego serwera,
a nie tylko danych.

4. W obszarze Wybierz metode ochrony danych okresl, jak majg by¢ obstugiwane krétkoterminowe i
dtugoterminowe kopie zapasowe. Krotkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dtugoterminowego). Zamiast

dtugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowac dtugoterminowa kopie
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zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece tasm potaczonej z serwerem

programu DPM.

. W obszarze Wybierz cele krotkoterminowe okresl sposéb tworzenia kopii zapasowej w

krotkoterminowym magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz
przechowywac dane na dysku. W obszarze Czestotliwos¢ synchronizacji okresl, jak czesto chcesz
zapisywac przyrostowe kopie zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych,
mozesz wybrac¢ pozycje Zaraz przed punktem odzyskiwania, aby program DPM wykonywat ekspresowa
petna kopie zapasowa bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, w obszarze Okre$l cele
diugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na
tasmie. Czestotliwos¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co po6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niej
miejsca. Na tasmie mozna rowniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczeg6téw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,
oraz czy dane na taSmie maja by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zostac utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielkos$¢ kopii zapasowej na
podstawie ustawien. Opcje wielkosci kopii zapasowej mozna jednak edytowacé w obszarze Szczegoly
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilos¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizacji to ilos¢ miejsca, ktore program DPM
sugeruje dodac¢ do woluminu, aby bezproblemowo wykonywac kopie zapasowe w przysztosci.

. W obszarze Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac¢ poczatkowa petna

replikacje danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w
godzinach matego obciazenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkow
sieciowych nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomoca nosnikéw wymiennych.

. W polu Wybierz opcje sprawdzania spéjnosci wybierz sposéb automatyzacji sprawdzania spojnosci.

Mozna wigczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespojne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomic sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spoéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obcigzenia, dla ktérych ma by¢
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tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja
by¢ wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych
mozna zaplanowa¢ na kazdy dzien/tydzien/miesiac/rok, natomiast godziny/daty pozwalaja ustali¢
konkretny czas uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone
maksymalnie dwa razy dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest
tworzony punkt odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na
dysku programu DPM.

W obszarze Okresl zasady przechowywania danych online mozesz okresli¢ sposdb przechowywania na
platformie Azure punktéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesiac/rok.

W obszarze Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja
danych. Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline
(rozmieszczanie offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Aby
uzyskac wiecej informacji, zobacz Przeptyw pracy kopii zapasowej offline w ustudze Kopia zapasowa Azure.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje
poczatkowa replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie
Stan. Nastepnie odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Monitorowanie

Po utworzeniu grupy ochrony nastepuje replikacja poczatkowa i program DPM rozpoczyna wykonywanie kopii

zapasowych i synchronizowanie danych programu SQL Server. Program DPM monitoruje synchronizacje

poczatkowa i tworzenie kolejnych kopii zapasowych. Mozesz monitorowaé dane programu SQL Server na kilka

sposobow:

Za pomoca domyslnej funkcji monitorowania programu DPM mozna skonfigurowa¢ powiadomienia na
potrzeby aktywnego monitorowania (przez publikowanie alertéw i konfigurowanie powiadomien).
Powiadomienia moga by¢ przesytane poczta e-mail w przypadku alertow krytycznych, ostrzezen lub
informacji oraz w przypadku informacji o stanie wystapien procesu odzyskiwania.

Korzystajac z programu Operations Manager, mozna publikowa¢ alerty z poziomu centralnej lokalizagji.

Konfigurowanie powiadomien dotyczacych monitorowania

1.

2.

W konsoli administratora programu DPM kliknij kolejno pozycje Monitorowanie > Akcja > Opcje.

Kliknij pozycje Serwer SMTP, a nastepnie wpisz nazwe serwera, port i adres e-mail, z ktérego beda

wysytane powiadomienia. Adres musi by¢ prawidtowy.

. W obszarze Uwierzytelniony serwer SMTP wpisz nazwe uzytkownika i hasto. Nazwa uzytkownika i hasto

muszg odpowiadac nazwie konta domeny nalezacego do osoby, ktérej adres ,0d"” zostat opisany w
poprzednim kroku. W przeciwnym razie dostarczanie powiadomien nie powiedzie sie.

. Aby przetestowac ustawienia serwera SMTP, kliknij pozycje Wyslij testowa wiadomos¢ e-mail, wpisz

adres e-mail, na ktory serwer programu DPM ma przesta¢ wiadomos¢ testowa, a nastepnie kliknij przycisk
OK. Kliknij kolejno pozycje Opcje > Powiadomienia, a nastepnie wybierz typy alertoéw, o ktorych odbiorcy
chca by¢ powiadamiani. W polu Odbiorcy wpisz adres e-mail kazdego odbiorcy, do ktérego program DPM
ma przesytac kopie powiadomien.

Konfigurowanie alertéw w programie Operations Manager

1.

W konsoli administratora programu DPM kliknij kolejno pozycje Monitorowanie > Akcja > Opcje >
Publikowanie alertéw > Publikuj aktywne alerty.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

2. Po wiaczeniu opgji Publikowanie alertow wszystkie istniejace alerty programu DPM, ktére moga
wymagac reakgji uzytkownika, sa publikowane w dzienniku zdarzen Alerty programu DPM. Agent
programu Operations Manager, ktéry zostat zainstalowany na serwerze programu DPM, publikuje te alerty

w programie Operations Manager i aktualizuje konsole w miare generowania nowych alertow.

Zezwalanie administratorom programu SQL Server na przywracanie
danych

Program DPM udostepnia funkcje odzyskiwania samoobstugowego dajaca administratorom programu SQL
Server dostep do danych chronionych przez program DPM, co umozliwia przywracanie bazy danych programu
SQL Server z kopii zapasowej w folderze sieciowym. Narzedzie programu DPM do odzyskiwania
samoobstugowego umozliwia tworzenie rél i zarzadzanie nimi, dzieki czemu mozna okresli¢, ktdrzy uzytkownicy
moga wykonywac odzyskiwanie samoobstugowe. Nastepnie uzytkownicy uzywajg Kreatora odzyskiwania
samoobstugowego w celu odzyskania baz danych programu SQL Server.

Aby skonfigurowac odzyskiwanie samoobstugowe programu SQL Server, wykonaj nastepujace czynnosci:
1. W konsoli programu DPM kliknij kolejno pozycje Ochrona i Konfiguruj odzyskiwanie samoobstugowe.

2. W oknie narzedzia konfiguracji odzyskiwania samoobstugowego programu DPM dla programu SQL
Server kliknij pozycje Utwérz role.

3. Na stronie grupy zabezpieczen utworzysz co najmniej jedng grupe zawierajacg uzytkownikéw, dla ktorych
chcesz wiaczy¢ funkcje odzyskiwania samoobstugowego. Okresl grupy zabezpieczen w formacie
domena\grupa zabezpieczen lub podaj uzytkownika w formacie domena\nazwa uzytkownika. Do roli
programu DPM mozna dodac wiele grup i uzytkownikow.

4. Na stronie Elementy odzyskiwania okresl chronione wystgpienia programu SQL Server oraz bazy
danych, dla ktérych chcesz wiaczy¢ odzyskiwanie samoobstugowe. Okreslajac wystapienia, uzyj formatu
<nazwa komputera\nazwa wystgpienia>. Aby okresli¢ baze danych, nacisnij klawisz TAB, a nastepnie wpisz
nazwe bazy danych. Aby umozliwi¢ uzytkownikom rél odzyskanie wszystkich baz danych w wystapieniu,
nacisnij klawisz TAB, a nastepnie nacisnij klawisz spacji w celu wyczyszczenia tekstu w kolumnie Nazwa

bazy danych.

Nalezy pamieta¢, ze po wiaczeniu uzytkownikom roli programu DPM opgji odzyskiwania wszystkich baz
danych programu SQL Server w wystgpieniu programu SQL Server uzytkownicy ci moga takze odzyskac
dowolne bazy danych programu SQL Server, ktére zostang nastepnie dodane do wystapienia. Po wiaczeniu
dostepu za pomoca rél programu DPM upewnij sie, ze wszystkim elementom cztonkowskim roli przyznano

odpowiednie uprawnienia umozliwiajace wyswietlanie i uzyskiwanie dostepu do wszystkich baz danych.

5. Aby ograniczy¢ lokalizacje odzyskiwania dla uzytkownikéw rél, na stronie Docelowe lokalizacje
odzyskiwania kliknij pozycje Pozwél uzytkownikom na odzyskiwanie baz danych do innego
wystapienia programu SQL Server i okresl co najmniej jedng docelowa lokalizacje odzyskiwania i sciezki
plikow, ktére sg dozwolone. Jesli chcesz, aby wszystkie Sciezki w wystapieniu byly dozwolone, nie podawaj
wartosci w polu Sciezka odzyskanego pliku. Po wigczeniu tego ustawienia uzytkownicy moga
odzyskiwac pliki baz danych przy uzyciu dowolnej lokalizacji, dla ktérej maja uprawnienie do zapisu.
Uzytkownicy nie moga jednak zastapic oryginalnych plikéw bazy danych i jesli beda podejmowac takie
proby, Narzedzie do samoobstugowego odzyskiwania programu DPM (SSRT) dla programu SQL Server
bedzie ich blokowac.

6. Ponadto upewnij sie, ze na komputerze, na ktérym jest uruchamiane odzyskiwanie samoobstugowe, jest
zainstalowana co najmniej wersja 3.5 sSrodowiska .NET Framework oraz Narzedzie do samoobstugowego
odzyskiwania programu DPM. Narzedzie to jest dostepne w lokalizagji instalacji produktu DPM, w folderze
DpmSqlEURInstaller.



Przywracanie danych programu SQL Server
Dane SQL mozna odzyskaé w nastepujacy sposob:
e Odzyskiwanie bazy danych do oryginalnej lokalizagji

e Odzyskiwanie bazy danych o nowej nazwie do jej oryginalnej lokalizacji lub do innego wystapienia

programu SQL Server
e Odzyskiwanie bazy danych do innego wystapienia programu SQL Server
e Kopiowanie bazy danych do folderu sieciowego
e Kopiowanie bazy danych na tasme

Nalezy pamietac o tym, ze nie mozna odzyskac¢ bazy danych systemu do innego wystapienia programu SQL
Server.

Aby odzyskac baze danych przy uzyciu konsoli programu DPM, wykonaj nastepujace czynnosci:

1. W konsoli administratora programu DPM kliknij na pasku nawigacyjnym opcje Odzyskiwanie. Korzystajac
z funkgji przegladania, wybierz baze danych do odzyskania.

2. W kalendarzu kliknij dowolng pogrubiong date, aby pobrac liste punktéw odzyskiwania dostepnych dla tej
daty. W menu Godzina odzyskiwania sa wyswietlane godziny poszczegdlnych dostepnych punktéw
odzyskiwania. W menu Godzina odzyskiwania wybierz punkt odzyskiwania, ktérego chcesz uzyc.

3. W okienku Akcje kliknij polecenie Odzyskajuruchomi¢ Kreatora odzyskiwania.

4. Na stronie Przeglad wybranego elementu do odzyskania kliknij przycisk Dalej. Nalezy pamietac o
nastepujacych kwestiach:

e Wybierz lokalizacje, do ktorej chcesz odzyskac baze danych. W przypadku wybrania opcji Odzyskaj
do dowolnego wystapienia SQL wprowadz $ciezke odzyskiwania. Dla odzyskanej bazy danych
mozna okresli¢ nowa nazwe. Nalezy pamietac, ze ta opcja jest niedostepna po wybraniu ustawienia
Najnowszy punkt odzyskiwania.

e Nie mozna odzyskac¢ nowszej wersji bazy danych SQL Server do wystapienia starszej wersji
programu SQL Server.

o Jesli wybierzesz opcje Kopiuj do folderu sieciowego, a wybrany punkt odzyskiwania nie zostat
utworzony przy uzyciu funkgji ekspresowej petnej kopii zapasowej, zostana wyswietlone nowe opcje

punktu odzyskiwania.

o Jedli wybierzesz opcje Kopiuj na tasme, a wybrany punkt odzyskiwania nie zostat utworzony przy
uzyciu funkgji ekspresowej petnej kopii zapasowej, zostang wyswietlone nowe opcje punktu
odzyskiwania. W przypadku opcji tasmy nalezy wybrac biblioteke tasm, ktéra ma zostac uzyta do
odzyskiwania.

5. Jesli zostat wybrany punkt odzyskiwania inny niz Najnowszy, na stronie Okresl| stan bazy danych wybierz
opcje Pozostaw dziatajaca baze danych.

6. Okresl opcje odzyskiwania dotyczace ograniczania przepustowosci sieci, odzyskiwania wykorzystujacego
sie¢ SAN i powiadomien e-mail, a nastepnie kliknij przycisk Dalej.

7. Na stronie Podsumowanie przejrzyj ustawienia odzyskiwania, a nastepnie kliknij przycisk Odzyskayj.

Jesli chcesz przywroci¢ dane do niedziatajacej farmy programu SharePoint, musisz utworzy¢ nowg farme,
korzystajaca z tego samego wystapienia programu SQL Server i serwera frontonu sieci Web co oryginalna farma.
Nastepnie uruchom nastepujace polecenie na serwerze frontonu sieci Web uzywanym przez program DPM do



odzyskiwania danych farmy: configuresharePoint-EnableSharePointProtection . Otwérz Kreatora odzyskiwania i w
obszarze Dane chronione rozwin serwer zawierajacy farme, ktora chcesz odzyska¢, a nastepnie kliknij pozycje
Wszystkie chronione dane farmy. Wybierz date i godzine punktu odzyskiwania, a nastepnie wybierz opcje
odzyskiwania. Pamietaj o tym, ze nie mozesz odzyskac catej farmy do innej lokalizacji. Po ukonczeniu odzyskiwania
na gtéwnym serwerze frontonu sieci Web farmy serweréw uruchom Kreatora konfiguracji programu SharePoint i
odfacz serwer frontonu sieci Web od farmy.

Ponizsze instrukcje umozliwiajg odzyskanie bazy danych uzytkownikom z uprawnieniami do odzyskiwania

samoobstugowego:

1. Otworz Narzedzie do samoobstugowego odzyskiwania programu DP M, kliknij pozycje Polacz z serwerem
DPM i podaj nazwe serwera programu DPM.

2. Po ustanowieniu pofgczenia kliknij pozycje Nowe zadanie odzyskiwania, aby uruchomic Kreatora

odzyskiwania.

3. Na stronie kreatora Okresl szczegély bazy danych okresl wystgpienie programu SQL Server i nazwe
bazy danych do odzyskania. Jesli uzywasz grup dostepnosci, uzyj formatu
NAZWAGD.NazwaFQDNklastra\NAZWAGD dla nazwy grupy.

4. Na stronie Okresl punkt odzyskiwania wybierz date i godzine punktu odzyskiwania.

5. Na stronie Wybierz typ odzyskiwania wskaz, czy odzyskiwanie ma zosta¢ przeprowadzone przy uzyciu
dowolnego wystgpienia na tym samym serwerze programu SQL Server czy na innym serwerze. Okresl, czy
do odzyskiwania ma zosta¢ uzyty folder sieciowy. Pamietaj o tym, ze odzyskiwanie do folderu sieciowego
jest mozliwe tylko w przypadku punktéw odzyskiwania utworzonych przy uzyciu petnych ekspresowych
kopii zapasowych.

6. W przypadku odzyskiwania do bazy danych na stronie Okre$l stan bazy danych wskaz, czy baza danych
ma dziata¢ po ukonczeniu odzyskiwania i czy chcesz skopiowaé dzienniki transakgji SQL.

7. Na stronie Okresl opcje odzyskiwania wskaz, czy chcesz zachowac ustawienia zabezpieczen z serwera
zrédiowego czy zastosowad ustawienia z serwera docelowego. Mozesz réowniez wybrac opcje wystania

powiadomienia e-mail po zakonczeniu odzyskiwania.



Tworzenie kopii zapasowej komputerow klienckich

przy uzyciu programu DPM

11.12.2019 « 22 minutes to read

Program System Center Data Protection Manager (DPM) mozna wdrozy¢, aby utworzy¢ kopie zapasowa
komputerdow klienckich. W zaleznos$ci od systemu operacyjnego klienta mozna tworzy¢ kopie zapasowe

wolumindw, udziatdw, folderdw, plikdw, stanu systemu operacyjnego i woluminu oraz wolumindw z deduplikacja.

Wymagania wstepne i ograniczenia

Przed wdrozeniem programu DPM w celu ochrony danych na komputerach klienckich sprawdz wymagania
wstepne dotyczace wdrazania:

e Przeczytaj informacje o obstugiwanych systemach operacyjnych klienta w artykule What can DPM back
up?(Co program DPM moze umiesci¢ w kopii zapasowej?)

e Przeczytaj informacje o wersji oraz artykut What's supported and what isn't for DPM? (Co jest obstugiwane
przez program DPM, a co nie?), ktéry opisuje problemy zwigzane z ochrona klienta.

e Upewnij sig, ze komputery klienckie, dla ktérych maja by¢ tworzone kopie zapasowe, znajduja sie w
domenie serwera programu DPM lub w domenie majacej dwukierunkowa relacje zaufania z domena
programu DPM.

e Aby skonfigurowac¢ komputery klienckie do ochrony, nalezy na nich zainstalowac agenta ochrony programu
DPM. Jesli na komputerze klienckim jest skonfigurowana zapora systemu Windows, podczas instalacji
agenta zostang skonfigurowane wymagane wyjatki zapory. W razie koniecznosci zresetowania zapory
mozna jg ponownie skonfigurowaé, uruchamiajac program SetDpmServer.exe. W przypadku uzywania innej
zapory niz zapora systemu Windows nalezy otworzy¢ wymagane porty. Aby dowiedziec sie wiecej, zobacz
Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

e Program DPM moze tworzy¢ kopie zapasowe komputeréw klienckich potaczonych fizycznie lub
bezprzewodowo z siecig lokalna (LAN) lub tworzy¢ kopie zapasowe za posrednictwem potaczenia VPN. Do
tworzenia kopii zapasowych przez potaczenia VPN jest wymagane wigczenie obstugi protokotu ICMP na
komputerze klienckim.

e Kazdy serwer DPM moze chroni¢ do 3000 komputeréw klienckich. W przypadku ochrony komputeréw
klienckich na duza skale firma Microsoft zaleca utworzenie wielu grup ochrony i roztozenie czaséw punktow
odzyskiwania dla tych grup ochrony. Im wiecej klientéow nalezy do grupy ochrony, tym dtuzej zajmuje sie
wyliczeniem zmian w grupie ochrony.

e Wydajnosc¢ tworzenia kopii zapasowych danych klienta mozna dostosowac w nastepujacy sposob:

o Jedli tworzenie kopii zapasowych danych klienta odbywa sie powoli, mozna ustawi¢ nizszg warto$¢
dla nastepujacego klucza: HKLM\S oftware\Microsoft\Microsoft Data Protection
Manager\Agent\ClientProtection\WaitInMS PerRequestForClientRead.

oAby zwiekszy¢ wydajnos¢ klienta, mozna dostosowac te klucze rejestru:

o Software\Microsoft\Microsoft Data Protection
Manager\Configuration\DP MTaskController\MaxRunningTasksThreshold. Wartos¢:
9037ebb9-5c1b-4ab8-a446-052b13485f57

o Software\Microsoft\Microsoft Data Protection



Manager\Configuration\DP MTaskController\MaxRunningTasksThreshold. Wartos¢:
3d859d8c-dObb-4142-8696-c0d215203e0d

o Software\Microsoft\Microsoft Data Protection
Manager\Configuration\DPMTaskController\MaxRunningTasksThreshold. Wartos¢: c4cae2f7-
f068-4a37-914e-9f02991868da

o HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Data Protection

Manager\Collocation\Client. Wartos¢: DS CollocationFactor

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.

Jesli nie zostato to jeszcze zrobione, zobacz:

e \Wymagania systemowe dotyczace programu DPM

e Co program DPM moze umiesci¢ w kopii zapasowej?

e Elementy obstugiwane i nieobstugiwane przez program DPM
e Instalowanie programu DPM

2. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w
chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

3. Konfigurowanie agenta ochrony DPM — agent musi by¢ zainstalowany na komputerach klienckich,
ktore maja by¢ chronione. Zapoznaj sie z tematem Deploy the DPM protection agent (Wdrazanie agenta
ochrony programu DPM).

Tworzenie kopii zapasowej komputerow klienckich

1. Kliknij kolejno pozycje Ochrona > Akcje > Utwérz grupe ochrony, aby otworzy¢ kreatora tworzenia
nowej grupy ochrony w konsoli programu DPM.

2. W obszarze Wybér grupy ochrony kliknij opcje Klienci. Opcje Klienci nalezy wybra¢ tylko wtedy, gdy
chcesz utworzy¢ kopie zapasowa danych komputera z wersja kliencka systemu operacyjnego Windows. W
przypadku wszystkich innych obcigzen wybierz opcje Serwery. Aby dowiedzie¢ sie wiecej, zobacz Deploy
protection groups (Wdrazanie grup ochrony)

3. Na stronie Wybierz cztonkéw grupy kliknij pozycje Dodaj wiele komputeréw. Komputery klienckie, dla
ktorych chcesz wykonac kopie zapasowa, mozesz dodac za pomoca pliku tekstowego. Nazwy
poszczegolnych komputeréw musza znajdowac sie w osobnych wierszach. Zalecamy wprowadzenie w petni
kwalifikowanych nazw domen komputeréw docelowych . Oto przyktad wprowadzenia nazw kilku

komputeréw w pliku txt :

e K omp1l.abcdomain.com
e K omp2.abc.domain.com
e K omp3.abc.domain.com

Nalezy pamietac, ze jezeli program DPM nie znajdzie pliku tekstowego lub ktéregokolwiek komputera, to
doda je do pliku dziennika. Aby otworzy¢ plik dziennika, kliknij pozycje Dodanie maszyn nie powiodto
sie. Aby doda¢ nowe komputery klienckie do istniejacej grupy ochrony, kliknij prawym przyciskiem myszy
nazwe grupy i wybierz pozycje Dodaj komputery klienckie.

o Na stronie Okresl dotaczenia i wykluczenia okresl foldery na wybranych komputerach, ktére maja



by¢ objete ochrona lub z niej wykluczone. Aby dokona¢ wyboru z listy dobrze znanych folderéw,
takich jak Dokumenty, kliknij liste rozwijana. Nalezy pamieta¢ o nastepujacych kwestiach:

o Jesli wykluczysz folder, a nastepnie okreslisz oddzielna regute dofaczania dla podfolderu,
program DPM nie wykona kopii zapasowej tego podfolderu. Reguta wykluczenia ma

pierwszenstwo przed reguta dofaczenia.

o Jesli dotaczysz folder, a nastepnie okreslisz oddzielna regute wykluczenia dla podfolderu,
program DPM wykona kopie zapasowa catego folderu z wyjatkiem wykluczonego podfolderu.

o Jesli dotgczysz dobrze znany folder, taki jak Dokumenty, program DPM zlokalizuje foldery
Dokumenty dla wszystkich uzytkownikéw komputera, a nastepnie zastosuje regute. Na
przyktad jesli profile uzytkownikéw na komputerze Komp1 zawieraja folder Dokumenty dla
uzytkownikéw Uzytkownik1 i Uzytkownik2, program DPM wykona kopie zapasowa obu
folderow.

o W kolumnie Folder wpisz nazwy folderéw. Uzyj do tego zmiennych, takich jak programfiles,
lub doktadnych nazw folderéw. Wybierz pozycje Dotacz lub Wyklucz dla kazdej pozycji w
kolumnie Reguta.

o Zaznaczenie opcji Zezwalaj uzytkownikom na okreslanie chronionych elementow
czlonkowskich da uzytkownikom koncowym mozliwos$¢ dodawania na komputerze kolejnych
folderéw do uwzgledniania w kopiach zapasowych. Jednak uzytkownicy koncowi nie moga
wybierad plikéw i folderdw, ktore zostaty jawnie wykluczone przez administratora.

o W obszarze Wykluczenia typow plikéw mozna za pomoca rozszerzen plikow okresli¢ typy
plikow do wykluczenia.

4. W obszarze Wybierz metode ochrony danych okresl, jak maja by¢ obstugiwane krétkoterminowe i
dtugoterminowe kopie zapasowe. Krotkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dtugoterminowego). Zamiast
dlugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowaé dtugoterminowa kopie
zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece tasm potaczonej z serwerem
programu DPM.

5. W polu Wybierz cele krotkoterminowe okresl sposéb tworzenia kopii zapasowej w krétkoterminowym
magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywaé dane na
dysku. W obszarze Czestotliwos¢ synchronizacji okresl, jak czesto chcesz zapisywad przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz zaznaczy¢ opcje Zaraz
przed punktem odzyskiwania, aby program DPM wykonywat ekspresowa petna kopie zapasowa
bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

6. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okres$l cele
dlugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na

tasmie. Czestotliwo$¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co p6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji taSm dla pojedynczej grupy ochrony program DPM uzywa
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tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niej
miejsca. Na taSmie mozna réwniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczeg6téw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,
oraz czy dane na taSmie maja by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielko$¢ kopii zapasowej na
podstawie ustawien. Opcje wielko$ci kopii zapasowej mozna jednak edytowac w obszarze Szczegotly
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia warto$ci pozycji Catkowita iloS¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizacji to ilos¢ miejsca, ktére program DPM
sugeruje dodac¢ do woluminu, aby bezproblemowo wykonywac¢ kopie zapasowe w przysztosci.

. W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac poczatkowa petna replikacje

danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych
nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nosnikow wymiennych.

. W polu Wybierz opcje sprawdzania spéjnosci wybierz sposéb automatyzacji sprawdzania spojnosci.

Mozna wigczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespojne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomic sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obciazenia, dla ktérych ma by¢

tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesiac/rok, natomiast godziny/daty pozwalaja ustali¢ konkretny czas
uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu
DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposéb przechowywania na
platformie Azure punktdéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co

dzien/tydzien/miesigc/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie
offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie
odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Odzyskiwanie danych klienta

Za pomoca Kreatora odzyskiwania mozna odzyska¢ dane komputera klienckiego. Mozna réwniez skonfigurowac


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

funkcje odzyskiwania przez uzytkownika koncowego, tak aby poszczegdlni uzytkownicy mogli sami odzyskiwaé
swoje dane.

Zezwolenie klientom na odzyskiwanie swoich danych

Odzyskiwanie przez uzytkownika koncowego umozliwia uzytkownikom niezalezne odzyskiwanie danych plikow

dzieki pobieraniu punktéw odzyskiwania plikow. Nalezy pamietac o nastepujacych kwestiach:
e Uzytkownicy moga jedynie odzyskac dane przechowywane na dysku.

e Nalezy zmodyfikowac schemat ustugi Active Directory w celu umozliwienia dziatania funkcji odzyskiwania
przez uzytkownika koncowego. Program DPM rozszerza schemat, tworzy kontener (MS-
ShareMapConfiguration), przyznaje uprawnienia serwera programu DPM do zmiany zawartosci kontenera i
dodaje mapowania miedzy udziatami zrodta i repliki. Zobacz szczegotowa liste klas i atrybutéw dodanych do
ustugi AD za pomoca programu DPM.

e W przypadku wiaczenia odzyskiwania przez uzytkownika kofcowego nie mozna okresli¢, na ktorych
serwerach plikdw jest wigczona ta funkgja.

e Nie mozna kontrolowa¢, ktorzy uzytkownicy lub ktére grupy ustugi Active Directory moga wykonywac
odzyskiwanie przez uzytkownika koncowego.

Oto czynnosci, jakie nalezy wykonac, aby skonfigurowac odzyskiwanie przez uzytkownika koncowego:
1. Skonfiguruj ustuge Active Directory do obstugi odzyskiwania przez uzytkownika kohcowego:

a. W konsoli programu DPM kliknij kolejno pozycje Opcje > Odzyskiwanie przez uzytkownika
koncowego > Skonfiguruj ustuge Active Directory.

b. W oknie dialogowym Skonfiguruj ustuge Active Directory wybierz opcje Uzyj biezacych
poswiadczen lub wpisz nazwe uzytkownika i hasto do konta, ktére ma uprawnienia administratora
schematu i domeny. Potwierdz ustawienia.

c. Jesli nie masz konta, ktére ma uprawnienia do planowania i administrowania domenga, mozesz poleci¢
innemu uzytkownikowi uprawnienia do uruchamiania <dysk:>\Program Files\Microsoft Data
Protection Manager\dpm\end User User Recovery\DPMADSchemaExtension.exe na komputerze w
tej samej domenie, w ktérej znajduje sie serwer DPM. Po uruchomieniu aplikagji uzytkownik
powinien okresli¢ nazwe komputera, na ktérym chcesz umozliwi¢ odzyskiwanie przez uzytkownika
koncowego oraz nazwe domeny DNS serwera DPM.

Nalezy zauwazy¢, ze jesli chroniony komputer i serwer DPM znajduja sie w réznych domenach,
schemat musi by¢ rozszerzony za pomoca narzedzia DPMADS chemaExtension.exe uruchomionego
w tej drugiej domenie.

2. Po skonfigurowaniu ustawien ustugi AD na karcie Odzyskiwanie przez uzytkownika koncowego kliknij
pozycje Wlacz odzyskiwanie przez uzytkownika kofncowego.

Odzyskiwanie danych

Aby odzyskac dane przy uzyciu konsoli programu DPM, wykonaj nastepujgce czynnosci:

1. W konsoli programu DPM kliknij na pasku nawigacyjnym opcje Odzyskiwanie i wyszukaj dane, ktére
chcesz odzyskac. Wybierz dane w okienku wynikow.

2. Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekgji punktow odzyskiwania pogrubiona
czcionka. Wybierz pogrubiong date dla punktu odzyskiwania, ktéry chcesz odzyskac.

3. W okienku Element mozliwy do odzyskania kliknij element, aby wybrac go do odzyskania.

4. W okienku Akcje kliknij polecenie Odzyskaj. Program DPM uruchomi Kreatora odzyskiwania.


https://technet.microsoft.com/library/hh758112.aspx

5. Dane mozna odzyskaé w nastepujacy sposob:

a. Odzyskaj do oryginalnej lokalizacji. Nalezy zauwazy¢, ze to nie zadziata, jesli komputer kliencki
jest pofaczony za posrednictwem sieci VPN. W takim przypadku nalezy uzy¢ alternatywnej lokalizagji,
a nastepnie skopiowac dane z tej lokalizagji.

b. Odzyskaj do lokalizacji alternatywnej.

c. Kopiuj na tasme. Ta opcja umozliwia skopiowanie woluminu z wybranymi danymi na tasme w
bibliotece programu DPM. Istnieje rowniez mozliwos¢ wybrania opgji kompresowania lub
szyfrowania danych na tasmie.

. Okresl opcje odzyskiwania:

a. Zachowanie funkcji odzyskiwania istniejacej wersji. Wybierz opcje Utwérz kopie, Pomin lub
Zastap. Ta opcja jest dostepna tylko w przypadku odzyskiwania do oryginalnej lokalizagji.

b. Przywré¢ zabezpieczenia. Wybierz opcje Zastosuj ustawienia komputera docelowego lub
Zastosuj ustawienia zabezpieczen wersji punktu odzyskiwania.

c. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wigczy¢ ustawienie ograniczenia
przepustowosci sieci.

d. Witacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych. Wybierz te opcje,
aby szybciej odzyskiwac dane przy uzyciu migawek sprzetowych opartych na sieci SAN.

Ta opcja przydaje sie tylko wtedy, gdy jest wigczona funkcja wykonywania migawek sprzetowych z
wykorzystaniem sieci SAN, w sieci SAN jest mozliwe utworzenia klona, a nastepnie podzielenie go i
skonfigurowanie jako mozliwego do zapisu, a komputer chroniony oraz serwer programu DPM sa
podtaczone do tej samej sieci SAN.

e. Powiadomienie. Kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i okres|
adresatéw powiadomienia. Kolejne adresy e-mail oddziel przecinkami.

. Powybraniu wartosci dla wczesniejszych opgji kliknij przycisk Dalej.

. Przejrzyj ustawienia odzyskiwania i kliknij polecenie Odzyskaj. Nalezy zauwazy¢, ze w trakcie odzyskiwania

zostang anulowane wszystkie zadania synchronizagji dla wybranego elementu odzyskiwania.

Uzytkownicy koncowi powinni odzyska¢ dane w nastepujacy sposéb:

1.

Przejdz do chronionego pliku danych. Kliknij prawym przyciskiem myszy nazwe pliku i wybierz pozycje
Wiasciwosci.

. Po kliknieciu kolejno pozycji Wkasciwosci > Poprzednie wersje wybierz wersje, na podstawie ktorej chcesz

przeprowadzi¢ odzyskiwanie.



Tworzenie kopii zapasowej danych plikow przy uzyciu

programu DPM

10.01.2020 « 14 minutes to read

Za pomoca programu System Center Data Protection Manager (DPM) mozna tworzy¢ kopie zapasowe danych
plikdbw na serwerach i komputerach klienckich.

Przed rozpoczeciem

1. Wdrazanie programu DPM — sprawdz, czy program DPM zostat poprawnie zainstalowany i wdrozony.
Zalecamy, aby przejrze¢ nastepujace artykuty:

e Wymagania systemowe

e Co program DPM moze umiesci¢ w kopii zapasowej?

Elementy obstugiwane i nieobstugiwane przez program DPM

Instalowanie programu DPM

2. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w
chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

3. Konfigurowanie agenta ochrony programu DPM — agenta ochrony programu DPM nalezy
zainstalowac na kazdym komputerze, dla ktérego maja by¢ tworzone kopie zapasowe. Zapoznaj sie z
tematem Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Tworzenie kopii zapasowej danych plikow

Po skonfigurowaniu infrastruktury programu DPM mozna wiaczy¢ ochrone komputeréow, na ktérych znajduja sie
dane plikéw, ktérych kopia zapasowa ma by¢ utworzona.

1. W celu utworzenia grupy ochrony kliknij kolejno pozycje Ochrona > Akcje > Utworz grupe ochrony, aby
otworzy¢ kreatora tworzenia nowej grupy ochrony w konsoli programu DPM.

2. Na stronie Wybierz typ grupy ochrony wybierz pozycje Serwery.

3. Na stronie Wybierz cztonkéw grupy nalezy doda¢ do grupy ochrony maszyny, dla ktérych ma by¢
tworzona kopia zapasowa danych plikéw. Na tych maszynach wybierz lokalizacje, udziaty i foldery, ktére
chcesz chronié. Wdrazanie grup ochrony. Mozna wybrac rézne typy folderéw (np. Pulpit) lub rézne typy
plikdbw. Mozna rowniez wykluczy¢ okreslone lokalizacje z ochrony.

4. W obszarze Wybierz metode ochrony danych okresl, jak majag by¢ obstugiwane krétkoterminowe i
dtugoterminowe kopie zapasowe. Krotkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dtugoterminowego). Zamiast
dtugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowac dtugoterminowa kopie
zapasowa na autonomicznym urzgdzeniu tasmowym lub w bibliotece taSm potaczonej z serwerem
programu DPM.

5. W polu Wybierz cele krétkoterminowe okresl sposob tworzenia kopii zapasowej w krotkoterminowym
magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywac dane na



10.

11.

dysku. W obszarze Czestotliwos¢ synchronizacji okresl, jak czesto chcesz zapisywaé przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz zaznaczy¢ opcje Zaraz
przed punktem odzyskiwania, aby program DPM wykonywat ekspresowg petna kopie zapasowa

bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okres$l cele

diugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na

tasmie. Czestotliwos¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,

co tydzien, co dwa tygodnie, co miesiac, co kwartat, co p6t roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niegj
miejsca. Na tasmie mozesz rowniez zapisywac dane z réznych grup ochrony.

Na stronie Okreslanie szczegotéw tasmy i biblioteki okresl tasme lub biblioteke, ktora ma by¢ uzywana,
oraz czy dane na taSmie majg by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony.

Calkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w
obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielkos¢ kopii zapasowej na
podstawie ustawien. Opcje wielkosci kopii zapasowej mozna jednak edytowac w obszarze Szczegély
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilos¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizagji to ilos¢ miejsca, ktére program DPM

sugeruje doda¢ do woluminu, aby bezproblemowo wykonywac kopie zapasowe w przysztosci.

. W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac¢ poczatkowa petna replikacje

danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obciazenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych

nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nosnikéw wymiennych.

. W polu Wybierz opcje sprawdzania spdjnosci wybierz sposdb automatyzacji sprawdzania spojnosci.

Mozna wigczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomi¢ sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spoéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obcigzenia, dla ktérych ma by¢
tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesigc/rok, natomiast godziny/daty pozwalajg ustali¢ konkretny czas



uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu
DPM.

12. W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposob przechowywania na
platformie Azure punktéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co
dzien/tydzien/miesiac/rok.

13. W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie

offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

14. Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie miec¢ stan OK na stronie Stan. Nastepnie
odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Odzyskiwanie kopii zapasowej danych plikow

Do odzyskiwania danych stuzy Kreator odzyskiwania. Po dwukrotnym kliknieciu chronionego woluminu w okienku

Chronione dane w kreatorze program DPM wyswietli w okienku wynikdéw dane znajdujace sie na tym woluminie.

Nazwy chronionych serwerow mozna filtrowac alfabetycznie, klikajac przycisk Filtruj. Po wybraniu w widoku
drzewa zrodta danych do odzyskania mozna wybrac okreslony punkt odzyskiwania, klikajac w kalendarzu
pogrubione daty. W okienku Akcje kliknij polecenie Odzyskaj. Program DPM uruchomi zadanie odzyskiwania.

Odzyskiwanie danych

Aby odzyskac dane przy uzyciu konsoli programu DPM, wykonaj nastepujace czynnosci:

1. W konsoli programu DPM kliknij na pasku nawigacyjnym opcje Odzyskiwanie i wyszukaj dane, ktore
chcesz odzyskac. Wybierz dane w okienku wynikow.

2. Dostepne punkty odzyskiwania sg zaznaczone w kalendarzu i sekgji punktéw odzyskiwania pogrubiona
czcionka. Wybierz pogrubiong date dla punktu odzyskiwania, ktéry chcesz odzyskac.

3. W okienku Element mozliwy do odzyskania kliknij element, aby wybrac go do odzyskania.
4. W okienku Akcje kliknij polecenie Odzyskayj, aby otworzy¢ Kreatora odzyskiwania.
5. Dane mozna odzyskaé w nastepujacy sposob:

a. Odzyskaj do oryginalnej lokalizacji. Nalezy zauwazy¢, ze to nie zadziata, jesli komputer kliencki
jest potaczony za posrednictwem sieci VPN. W takim przypadku nalezy uzy¢ alternatywnej lokalizagji,
a nastepnie skopiowac dane z tej lokalizagji.

b. Odzyskaj do lokalizacji alternatywne;j.

c. Kopiuj na tasme. Ta opcja umozliwia skopiowanie woluminu z wybranymi danymi na tasme w
bibliotece programu DPM. Istnieje rowniez mozliwos¢ wybrania opgji kompresowania lub
szyfrowania danych na tasmie.

6. Okresl opcje odzyskiwania:

a. Zachowanie funkcji odzyskiwania istniejacej wersji. Wybierz opcje Utworz kopie, Pomin lub
Zastap. Ta opcja jest dostepna tylko w przypadku odzyskiwania do oryginalnej lokalizagji.

b. Przywré¢ zabezpieczenia. Wybierz opcje Zastosuj ustawienia komputera docelowego lub
Zastosuj ustawienia zabezpieczen wersji punktu odzyskiwania.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

c. Ograniczenie przepustowosci. Kliknij przycisk Modyfikuj, aby wiaczy¢ ustawienie ograniczenia
przepustowosci sieci.

d. Wiacz odzyskiwanie na podstawie SAN z uzyciem migawek sprzetowych. Wybierz te opcje,

aby szybciej odzyskiwac dane przy uzyciu migawek sprzetowych opartych na sieci SAN.

Ta opgja przydaje sie tylko wtedy, gdy jest wigczona funkcgja wykonywania migawek sprzetowych z
wykorzystaniem sieci SAN, w sieci SAN jest mozliwe utworzenia klona, a nastepnie podzielenie go i
skonfigurowanie jako mozliwego do zapisu, a komputer chroniony oraz serwer programu DPM sa
podtaczone do tej samej sieci SAN.

e. Powiadomienie. Kliknij opcje Wyslij wiadomos¢ e-mail po zakonczeniu odzyskiwania i okres|
adresatéw powiadomienia. Kolejne adresy e-mail oddziel przecinkami.

7. Po wybraniu wartosci dla wczesniejszych opgji kliknij przycisk Dalej.

8. Przejrzyj ustawienia odzyskiwania i kliknij polecenie Odzyskaj. Nalezy zauwazy¢, ze w trakcie odzyskiwania
zostang anulowane wszystkie zadania synchronizagji dla wybranego elementu odzyskiwania.

W przypadku uzycia funkcji Modern Backup Storage funkcja odzyskiwania przez uzytkownika koncowego serwera
plikow nie jest obstugiwana. W przypadku funkgji odzyskiwania przez uzytkownika korncowego serwera plikow ma
miejsce zaleznos¢ wzgledem ustugi kopiowania woluminéw w tle (VSS), ktéra nie jest uzywana przez funkcje
Modern Backup Storage. Jesli odzyskiwanie przez uzytkownika kohcowego jest wiaczone, odzyskiwanie danych
przebiega w nastepujacy sposob:

1. Przejdz do chronionego pliku danych. Kliknij prawym przyciskiem myszy nazwe pliku i wybierz pozycje
Wiasciwosci.

2. Po kliknieciu kolejno pozycji Wtasciwosci > Poprzednie wersje wybierz wersje, ktéra chcesz odzyskac.



Tworzenie kopii zapasowej stanu systemu i

kompletnego stanu systemu

11.12.2019 « 31 minutes to read

Program System Center Data Protection Manager (DPM) moze utworzy¢ kopie zapasowa stanu systemu i

zapewnic ochrone przed odzyskiwaniem od zera (BMR).

o Kopia zapasowa stanu systemu: kopia zapasowa plikdw systemu operacyjnego, dzieki ktorej mozliwe jest
odzyskanie stanu systemu, gdy komputer uruchamia sie, ale pliki systemowe i rejestr zostaty utracone. Kopia

zapasowa stanu systemu zawiera:
o Element cztonkowski domeny: pliki rozruchowe, baza danych rejestracji klasy COM +, rejestr

o Kontroler domeny: ustuga Active Directory (NTDS), pliki rozruchowe, baza danych rejestracji klasy
COM+, rejestr, wolumin systemowy (SYSVOL)

o Maszyna z uruchomionymi ustugami klastrowania: dodatkowa kopia zapasowa metadanych serwera
klastra

o Maszyna z uruchomionymi ustugami certyfikatow: dodatkowa kopia zapasowa danych certyfikatu

o Kopia zapasowa kompletnego stanu systemu: tworzona jest kopia zapasowa plikéw systemu
operacyjnego i wszystkich danych z wyjatkiem danych uzytkownika na woluminach krytycznych. Zgodnie z
definicja kopia zapasowa BMR obejmuje kopie zapasowa stanu systemu. Zapewnia ochrone, gdy maszyna
nie zostanie uruchomiona i konieczne bedzie odzyskanie wszystkiego.

Ta tabela podsumowuje elementy, ktérych kopie zapasowg mozna wykonad i ktére mozna odzyskac. Szczegdtowe
informacje o wersjach aplikagji, ktére moga by¢ chronione przy uzyciu kopii zapasowej stanu systemu i BMR,
znajdziesz w temacie Co program DPM moze umiesci¢ w kopii zapasowej?

ODZYSKIWANIE Z KOPII ODZYSKIWANE Z KOPII
ZAPASOWE) ZAPASOWEJ STANU
KOPIA ZAPASOWA PROBLEM PROGRAMU DPM SYSTEMU BMR
Dane pliku Utracone dane pliku T N N
Regularne tworzenie
kopii zapasowej
danych
Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu
Dane pliku Utracony/uszkodzony N T T

system operacyjny
Kopia zapasowa
programu DPM
danych pliku

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu



KOPIA ZAPASOWA

Dane pliku

Kopia zapasowa
programu DPM
danych pliku

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Dane pliku

Kopia zapasowa
programu DPM
danych pliku

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Dane programu
SharePoint:

Kopia zapasowa
programu DPM
danych farmy

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Dane programu
SharePoint:

Kopia zapasowa
programu DPM
danych farmy

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Dane programu
SharePoint:

Kopia zapasowa
programu DPM
danych farmy

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

PROBLEM

Utracony serwer
(nieuszkodzone
woluminy danych)

Utracony serwer
(utracone woluminy
danych)

Utracona witryna,
listy, elementy listy.
dokumenty

Uszkodzony lub
utracony system

operacyjny

Odzyskiwanie po
awarii

ODZYSKIWANIE Z KOPII
ZAPASOWE)J
PROGRAMU DPM

ODZYSKIWANE Z KOPII
ZAPASOWEJ STANU
SYSTEMU

Nie

BMR

Tak (Odzyskiwanie
BMR, po ktorym
nastepuje zwykte
odzyskiwanie kopii
zapasowej danych
plikéw)



KOPIA ZAPASOWA

Funkcja Hyper-V

Kopia zapasowa
programu DPM hosta
lub goscia funkgji
Hyper-V

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu
hosta

Funkcja Hyper-V

Kopia zapasowa
programu DPM hosta
lub goscia funkgji
Hyper-V

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu
hosta

Funkcja Hyper-V

Kopia zapasowa
programu DPM hosta
lub goscia funkgji
Hyper-V

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu
hosta

Funkcja Hyper-V

Kopia zapasowa
programu DPM hosta
lub goscia funkgji
Hyper-V

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu
hosta

Program SQL
Server/Exchange

Kopia zapasowa
aplikacji programu
DPM

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

ODZYSKIWANIE Z KOPII
ZAPASOWE)J

PROBLEM PROGRAMU DPM
Utracona maszyna T

wirtualna

Uszkodzony lub N

utracony system

operacyjny

Utracony host funkgji N
Hyper-V

(nieuszkodzone

maszyny wirtualne)

Utracony host funkgji N
Hyper-V (utracone
maszyny wirtualne)

Utracone dane T
aplikacji

ODZYSKIWANE Z KOPII
ZAPASOWEJ STANU
SYSTEMU

BMR

Odzyskiwanie BMR,
po ktérym nastepuje
zwykte odzyskiwanie
programu DPM



KOPIA ZAPASOWA

Program SQL
Server/Exchange

Kopia zapasowa
aplikacji programu
DPM

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Program SQL
Server/Exchange

Kopia zapasowa
aplikacji programu
DPM

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

Program SQL
Server/Exchange

Kopia zapasowa
aplikacji programu
DPM

Kopia zapasowa stanu
systemu/kompletneg
o stanu systemu

ODZYSKIWANIE Z KOPII
ZAPASOWE)J

PROBLEM PROGRAMU DPM
Uszkodzony lub N

utracony system

operacyjny

Utracony serwer N

(nieuszkodzone
dzienniki transakgji i
baz danych)

Utracony serwer N
(utracone dzienniki
transakgji i baz

danych)

ODZYSKIWANE Z KOPII
ZAPASOWEJ STANU

SYSTEMU BMR
t T
N T
N T

Odzyskiwanie BMR,
po ktérym nastepuje
zwykte odzyskiwanie
programu DPM

Jak dziata tworzenie kopii zapasowej stanu systemu

1. Po uruchomieniu kopii zapasowej stanu systemu program DPM komunikuje sie z ustugg WSB w celu

utworzenia kopii zapasowej stanu systemu serwera. DomyslInie program DPM i ustuga WSB bedg uzywaty

dysku z najwieksza iloscig wolnego miejsca, a informacje dotyczace tego dysku sg zapisywane w pliku

PSDataSourceConfig XML. Na tym dysku ustuga WSB bedzie réwniez wykonywata kopie zapasowe.

2. Mozna wybrac dysk, ktéry bedzie uzywany przez program DPM do tworzenia kopii zapasowej stanu

systemu. Aby to zrobic na serwerze chronionym, przejdz do dysku: \Program Files\Microsoft Data

Protection Manager\DPM\Datasources. Otworz plik PSDataSourceConfig. XML do edycji. Zmien warto$é

<FilesToProtect> na litere dysku. Zapisz i zamknij plik. Jesli grupa ochrony chroni stan systemu komputera,

nalezy uruchomic sprawdzanie spdjnosci. Jesli sprawdzenie spdjnosci spowoduje wygenerowanie alertu,

kliknij link Modyfikuj grupe ochrony w alercie, a nastepnie postepuj zgodnie z krokami kreatora. Po

zakonczeniu uruchom inne sprawdzanie spojnosci.

3. Nalezy zwréci¢ uwage, ze jesli serwer ochrony znajduje sie w klastrze, moze sie zdarzy¢, ze dysk klastra

zostanie wybrany jako dysk z najwieksza iloscig wolnego miejsca. Jest to wazne, poniewaz w przypadku

przekazania wtasnosci dysku do innego wezta i uruchomienia tworzenia kopii zapasowej stanu systemu ten

dysk nie bedzie dostepny i wykonywanie kopii zapasowej zakonczy sie niepowodzeniem. W takim

przypadku nalezy zmodyfikowac plik PSDataSourceConfig. XML tak, aby wskazywat dysk lokalny.

4. Kopia zapasowa systemu Windows Server (WSB) tworzy folder o nazwie WindowslmageBackup w katalogu



gtéwnym. Podczas tworzenia kopii zapasowej wszystkie dane sg umieszczane w tym folderze. Po
zakonczeniu wykonywania kopii zapasowej plik zostanie przestany na serwer DPM. Nalezy pamietac o
nastepujacych kwestiach:

e Ten folder i jego zawarto$¢ nie sa czyszczone po wykonaniu kopii zapasowej lub zakonczeniu
transferu. Najlepiej jest przyjac, ze to miejsce pozostaje zarezerwowane dla nastepnej kopii
Zapasowe;.

o Ten folder jest tworzony przy kazdym tworzeniu kopii zapasowej. Sygnatura czasowa wskazuje
godzine wykonania ostatniej kopii zapasowej stanu systemu.

Wykonywanie kopii zapasowej BMR

1. W przypadku kopii zapasowych BMR (w tym kopii zapasowej stanu systemu) zadanie utworzenia kopii
zapasowej jest wykonywane bezposrednio w udziale serwera DPM, a nie w folderze na serwerze
chronionym.

2. Serwer DPM wywotuje ustuge WSB i udostepnia wolumin repliki dla kopii zapasowej BMR. W takim
przypadku program nie nakazuje ustudze WSB skorzystania z dysku z najwieksza iloscia wolnego migjsca,
ale zaleca uzycie udziatu utworzonego dla zadania.

3. Po zakonczeniu tworzenia kopii zapasowej plik jest przekazywany do serwera programu DPM. Dzienniki sg
przechowywane w folderze C:\Windows\Logs\WindowsServerBackup.

Wymagania wstepne i ograniczenia

e Odzyskiwanie BMR nie jest obstugiwane na komputerach z systemem Windows Server 2003 ani na
komputerach z klienckimi systemami operacyjnymi.

e Nie mozna uzywac jednoczesnie ochrony BMR i stanu systemu dla komputera znajdujacego sie w réznych
grupach ochrony.

e Serwer programu DPM nie moze chroni¢ siebie samego przy pomocy metody BMR.

o Krotkoterminowa ochrona na tasmie (D2T) nie jest obstugiwana w scenariuszach BMR. Diugoterminowa
ochrona na tasmie (D2D2T) jest obstugiwana.

® Funkcja Kopia zapasowa systemu Windows Server musi by¢ zainstalowana na komputerze chronionym w
scenariuszu BMR.

e W przypadku ochrony BMR (w przeciwienstwie do ochrony stanu systemu) program DPM nie ma zadnych
wymagan dotyczacych miejsca na komputerze chronionym. Ustuga Kopia zapasowa systemu Windows
Server (WSB) przesyta kopie zapasowe bezposrednio na serwer DPM. Nalezy zauwazyd, ze to zadanie nie
jest wyswietlane w widoku zadan programu DPM.

o Jedli uzywasz Nowoczesny magazyn kopii zapasowych i chcesz zwiekszyé domysiny rozmiar repliki BMR >
30 GB, uzyj klucza rejestru: HKLM\S oftware\Microsoft\Microsoft Data Protection Manager\Configuration
ReplicaSizeInGBForSystemProtectionWithBMR (DWORD).

o Jesli uzywasz Nowoczesny magazyn kopii zapasowych, SystemState i BMR kopie zapasowe zuzywaja wiecej
magazynu (niz starszy magazyn) z powodu klonowania plikow ReFS. Kazda kopia zapasowa SystemState
lub BMR to petny punkt odzyskiwania. Aby wyeliminowac to uzycie magazynu, warto:

o Zaplanuj mniegj stanu systemu lub BMR punktéw odzyskiwania,
o Uzyj mniejszego okresu przechowywania dla punktéw odzyskiwania,

o Zwieksz dostepny magazyn dla kopii zapasowych stanu systemu lub BMR.



NOTE

Nastepujace ograniczenia nie majg zastosowania do Nowoczesny magazyn kopii zapasowych (MB). Ponizsze ograniczenia
maja zastosowanie tylko w przypadku korzystania ze starszej wersji magazynu, po uaktualnieniu programu DPM 2012 R2 do
programu DPM 2016.

Program DPM rezerwuje 30 GB miejsca na woluminie repliki na potrzeby kopii zapasowej BMR. Te wartos¢
mozna zmienic¢ na stronie Alokacja dysku w Kreatorze modyfikacji grup ochrony lub za pomoca polecenia
cmdlet Get-DatasourceDiskAllocation i Set-DatasourceDiskAllocation w programie PowerShell. Na
woluminie punktu odzyskiwania ochrona BMR wymaga okoto 6 GB do przechowywania danych przez pie¢
dni. Nalezy zauwazy¢, ze nie mozna zmniejszy¢ rozmiaru woluminu repliki do wartosci mniejszej niz 15 GB.
Program DPM nie oblicza rozmiaru zrédfa danych BMR, ale przyjmuje wartos¢ 30 GB dla wszystkich
serwerdw. Administratorzy powinni zmienic¢ te warto$¢ w zaleznosci od rozmiaru kopii zapasowych BMR
oczekiwanego w swoich srodowiskach. Rozmiar kopii zapasowej BMR moze by¢ w przyblizeniu obliczony
jako suma miejsca uzywanego przez wszystkie woluminy krytyczne: woluminy krytyczne = wolumin
rozruchowy + wolumin systemowy + wolumin obstugujacy dane o stanie systemu, takie jak dane ustugi AD.
Proces tworzenia kopii zapasowej stanu systemu

W przypadku przetaczenia z ochrony stanu systemu na ochrone BMR ochrona BMR bedzie wymagaé mniej
miejsca w woluminie punktu odzyskiwania. Dodatkowe miejsce w woluminie nie zostanie jednak
odzyskane. Rozmiar woluminu mozna zmniejszy¢ recznie na strony Modyfikacja alokacji dysku Kreatora
modyfikacji grupy ochrony lub za pomoca polecen cmdlet Get-DatasourceDiskAllocation i Set-
DatasourceDiskAllocation.

W przypadku przetaczenia z ochrony stanu systemu na ochrone BMR ochrona BMR bedzie wymaga¢ wiecej
miejsca w woluminie repliki. Wolumin zostanie rozszerzony automatycznie. Jesli chcesz zmieni¢ domysine
alokacje miejsca, mozesz uzy¢ polecenia Modify-DiskAllocation.

Po przetaczeniu z ochrony BMR na ochrone stanu systemu potrzeba bedzie wiecej miejsca w woluminie
punktu odzyskiwania. Program DPM moze podjaé probe automatycznego zwiekszenia woluminu. Jesli w
puli magazynoéw jest za mato miejsca, zostanie wygenerowany btad.

Po przetaczeniu z ochrony BMR na ochrone stanu systemu potrzebne bedzie miejsce na komputerze
chronionym, poniewaz ochrona stanu systemu najpierw zapisuje replike na komputerze lokalnym, a

nastepnie przekazuje ja do serwera programu DPM

Przed rozpoczeciem

1.

Wdrazanie programu DPM: Sprawdz poprawnos¢ wdrozenia programu DPM. Jesli nie zostato to jeszcze
zrobione, zobacz:

e \Wymagania systemowe dotyczace programu DPM
e Co program DPM moze umiesci¢ w kopii zapasowej?
e Elementy obstugiwane i nieobstugiwane przez program DPM

e Instalowanie programu DPM

. Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywad¢ na dysku, na tasmie i w

chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

. Konfigurowanie agenta ochrony programu DPM — agenta ochrony programu DPM nalezy

zainstalowac na komputerze, dla ktérego ma by¢ utworzona kopia zapasowa. Zapoznaj sie z tematem




Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM)

Tworzenie kopii zapasowej stanu systemu i kompletnego stanu systemu

Konfigurowanie grupy ochrony zgodnie z opisem w temacie Deploy protection groups (Wdrazanie grup ochrony).
Nalezy zauwazy¢, ze nie mozna chronic funkcji BMR i stanu systemu na tym samym komputerze w réznych

grupach oraz ze po wybraniu funkcji BMR stan systemu jest automatycznie wigczany.

1. Kliknij kolejno pozycje Ochrona > Akcje > Utwérz grupe ochrony, aby otworzy¢ kreatora tworzenia

nowej grupy ochrony w konsoli programu DPM.
2. W obszarze Wyboér grupy ochrony kliknij opcje Serwery.
3. W polu Wybierz cztonkéw grupy rozwin maszyne i wybierz pozycje BMR lub stan systemu

Nalezy pamietac, ze nie mozna chroni¢ funkcji BMR i stanu systemu na tym samym komputerze w réznych
grupach oraz ze po wybraniu funkcji BMR stan systemu jest automatycznie wiaczany. Aby dowiedziec sie
wiecej, zobacz Deploy protection groups (Wdrazanie grup ochrony).

4. W obszarze Wybierz metode ochrony danych okresl, jak majag by¢ obstugiwane krétkoterminowe i
dtugoterminowe kopie zapasowe. Krotkoterminowe kopie zapasowe zawsze sg na dysku, z opcja tworzenia
kopii zapasowej na dysku w chmurze platformy Azure przy uzyciu ustugi Azure Backup (na krotko lub
dtugoterminowe). Zamiast dtugoterminowej kopii zapasowej w chmurze mozesz réwniez skonfigurowac
dtugoterminowa kopie zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece tasm
potaczonej z serwerem programu DPM.

5. W polu Wybierz cele krétkoterminowe okresl sposéb tworzenia kopii zapasowej w krétkoterminowym
magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywaé dane na
dysku. W obszarze Czestotliwos$¢ synchronizacji okresl, jak czesto chcesz zapisywad przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz sprawdzi¢, tuz przed
punktem odzyskiwania, aby program DPM wykonat ekspresowa petna kopie zapasowa tuz przed
zaplanowaniem kazdego punktu odzyskiwania.

6. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okre$l cele
dlugoterminowe wskaz, jak dtugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na

tasmie. Czestotliwo$¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co pét roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niej
miejsca. Na tasmie mozna roéwniez zapisywac dane z roznych grup ochrony.

Na stronie Okreslanie szczegotéw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,
oraz czy dane na taSmie majg by¢ kompresowane i szyfrowane.

7. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej
grupie ochrony.

Catkowity rozmiar danych to rozmiar danych, dla ktérych ma zosta¢ utworzona kopia zapasowa, a w



10.

11.

12.

13.

14.

Odzyskiwanie stanu systemu lub odzyskiwanie systemu od zera (BMR)

obszarze Miejsce na dysku do udostepnienia w programie DPM jest widoczna ilo$¢ miejsca zalecana
przez program DPM dla grupy ochrony. Program DPM wybierze idealng wielko$¢ kopii zapasowej na
podstawie ustawien. Opcje wielko$ci kopii zapasowej mozna jednak edytowac w obszarze Szczegoty
przydziatu dysku. W przypadku obcigzen wybierz z menu rozwijanego preferowany magazyn. Edycja
zmienia wartosci pozycji Catkowita ilo$¢ miejsca dla magazynu i Wolne miejsce w magazynie w
okienku Dostepny magazyn dyskowy. Miejsce ponizej aprowizacji to ilos¢ miejsca, ktére program DPM

sugeruje doda¢ do woluminu, aby bezproblemowo wykonywac¢ kopie zapasowe w przysztosci.

. W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwaé poczatkowa petna replikacje

danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkéw sieciowych

nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nos$nikdw wymiennych.

. W polu Wybierz opcje sprawdzania spojnosci wybierz sposéb automatyzacji sprawdzania spdjnosci.

Mozna wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sa niespdjne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowaé automatycznego sprawdzania spdjnosci, w dowolnym
momencie mozesz uruchomi¢ sprawdzanie reczne, klikajac prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajgc polecenie Przeprowadz sprawdzanie
spéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obcigzenia, dla ktérych ma by¢
tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto maja by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesigc/rok, natomiast godziny/daty pozwalajg ustali¢ konkretny czas
uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Za kazdym razem, gdy wykonywana jest kopia zapasowa, na platformie Azure jest tworzony punkt
odzyskiwania danych z kopii kopii zapasowej danych przechowywanych na dysku programu DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposéb przechowywania na
platformie Azure punktéw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co

dzien/tydzien/miesigc/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie

offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie

odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.

Mozliwe jest odzyskanie systemu od zera (BMR) lub odzyskanie stanu systemu w lokalizagji sieciowej. Jesli

utworzono kopie zapasowa BMR, uzyj srodowiska odzyskiwania systemu Windows (WinRE) do uruchomienia

systemu i potaczenia sie z siecig. Uzyj narzedzia Kopia zapasowa systemu Windows Server, aby odzyskac

informacje z lokalizagji sieciowej. Jesli wykonano kopie zapasowa stanu systemu, wystarczy uzy¢ narzedzia Kopia

zapasowa systemu Windows Server w celu odzyskania informagji z lokalizacji sieciowe;.

Przywracanie systemu od zera (BMR)

Uruchamianie odzyskiwania na serwerze DPM:

1.

W okienku Odzyskiwanie wyszukaj komputer, ktérego odzyskiwanie chcesz przeprowadzic, i wybierz
polecenie Odzyskiwanie systemu od zera.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

6.

. Dostepne punkty odzyskiwania sa pogrubione w kalendarzu. Wybierz date i godzine dla punktu

odzyskiwania, ktérego chcesz uzyc.

. Na stronie Wybierz typ odzyskiwania wybierz pozycje Kopiuj do folderu sieciowego.

. Na stronie Okresl miejsce docelowe wybierz miejsce, do ktérego chcesz skopiowad dane. Nalezy

pamietac, ze w wybranym miejscu musi by¢ wystarczajgco duzo miejsca. Zalecane jest utworzenie nowego

folderu.

. Na stronie Okresl opcje odzyskiwania wybierz ustawienia zabezpieczen do zastosowania i wybierz, czy

chcesz uzy¢ migawek sprzetowych opartych na sieci SAN, aby szybciej odzyskiwac¢ dane (opcja dostepna
tylko wtedy, gdy masz sie¢ SAN z wtaczona tg funkcjg oraz mozliwoscig tworzenia i dzielenia klonu w celu
umozliwienia zapisu. Ponadto chroniony komputer i serwer programu DPM muszg by¢ podtaczone do tej

samej sieci).

Ustaw opcje powiadamiania i kliknij pozycje Odzyskiwanie na stronie Podsumowanie.

Konfigurowanie lokalizacji udziatu:

1.

2.

W lokalizagji przywracania przejdz do folderu zawierajacego kopie zapasowa.

Udostepnij folder znajdujacy sie powyzej folderu WindowslmageBackup, tak aby katalogiem gtéwnym
folderu udostepnionego byt folder WindowsImageBackup. W przeciwnym razie przywracanie nie odnajdzie
kopii zapasowej. Aby nawigzac potaczenie przy uzyciu srodowiska WinRE, potrzebny jest udziat, do ktérego
mozna uzyskac dostep ze Srodowiska WinRE z poprawnym adresem IP i poswiadczeniami.

Przywracanie systemu:

1.

Uruchom komputer, ktérego obraz chcesz przywrocié, uzywajac dysku DVD odzyskiwanego systemu
Windows.

Na pierwszym ekranie sprawdz ustawienia jezyka/ustawienia regionalne. Na ekranie Instalacja wybierz
opcje Napraw komputer.

. Na stronie Opcje odzyskiwania systemu wybierz kolejno opcje Przywré¢é komputer przy uzyciu

utworzonego wczesniej obrazu systemu

Na stronie Wybierz kopie zapasowa obrazu systemu wybierz kolejno opcje Wybierz obraz systemu >
Zaawansowane > Wyszukaj obraz systemu w sieci. Jesli zostanie wyswietlone ostrzezenie, wybierz
opcje Tak. Przejdz do sciezki udziatu, wprowadz poswiadczenia i wybierz punkt odzyskiwania. Spowoduje to
uruchomienia skanowania w poszukiwaniu okreslonych kopii zapasowych, ktére sg dostepne dla tego

punktu odzyskiwania. Wybierz punkt odzyskiwania.

. W polu Wybierz sposob przywracania kopii zapasowej wybierz opcje Formatuj dyski i ponownie

podziel na partycje. W nastepnym oknie sprawdz ustawienia, a nastepnie kliknij przycisk Zakoncz w celu
rozpoczecia przywracania. Jesli to konieczne, uruchom ponownie system.

Przywracanie stanu systemu

Uruchamianie odzyskiwania na serwerze DPM:

1.

W okienku Odzyskiwanie wyszukaj komputer, ktérego odzyskiwanie chcesz przeprowadzic, i wybierz
polecenie Odzyskiwanie systemu od zera.

. Dostepne punkty odzyskiwania sa pogrubione w kalendarzu. Wybierz date i godzine dla punktu

odzyskiwania, ktérego chcesz uzyc.

. Na stronie Wybierz typ odzyskiwania wybierz pozycje Kopiuj do folderu sieciowego.

. Na stronie Okresl miejsce docelowe wybierz miejsce, do ktérego chcesz skopiowad dane. Nalezy



pamietad, ze w wybranym miejscu musi by¢ wystarczajgco duzo miejsca. Zalecane jest utworzenie nowego

folderu.

5. Na stronie Okresl opcje odzyskiwania wybierz ustawienia zabezpieczen do zastosowania i wybierz, czy
chcesz uzy¢ migawek sprzetowych opartych na sieci SAN, aby szybciej odzyskiwac dane (opcja dostepna
tylko wtedy, gdy masz sie¢ SAN z wtaczong ta funkcja oraz mozliwoscia tworzenia i dzielenia klonu w celu
umozliwienia zapisu. Ponadto chroniony komputer i serwer programu DPM muszg by¢ podtaczone do tej

samej sieci).
6. Ustaw opcje powiadamiania i kliknij pozycje Odzyskiwanie na stronie Podsumowanie.
Uruchamianie programu Kopia zapasowa systemu Windows Server
1. Kliknij pozycje Akcje > Odzyskaj > Ten serwer > Dalej.

2. Kliknij pozycje Inny serwer > strona Okreslanie typu lokalizacji > Zdalny folder udostepniony. Podaj
Sciezke do folderu, ktdry zawiera punkt odzyskiwania.

3. Na stronie Wybierz typ odzyskiwania kliknij pozycje Stan systemu. Na stronie Wybieranie lokalizacji
dla odzyskiwania stanu systemu kliknij pozycje Lokalizacja oryginalna

4. Na stronie Potwierdzenie kliknij pozycje Odzyskaj. Po przywroceniu bedzie konieczne ponowne

uruchomienie serwera.

5. Przywracanie stanu systemu mozna rowniez uruchomié z wiersza polecenia. Aby to zrobi¢, uruchom
program Kopia zapasowa systemu Windows Server na komputerze, ktory chcesz odzyskaé. W wierszu
polecenia wpisz polecenie: wbadmin get versions -backuptarget <servername\sharename> , aby
uzyskac identyfikator wersji.

Uzyj identyfikatora wersji, aby uruchomi¢ przywracanie stanu systemu. W wierszu polecenia wpisz:
Wbadmin start systemstaterecovery-Version:<podanawersja>-backupTarget: <
servername\sharename > potwierdzi¢, ze chcesz rozpoczaé odzyskiwanie. Mozesz sledzi¢ proces w oknie
wiersza polecenia. Tworzony jest dziennik przywracania. Po przywroceniu bedzie konieczne ponowne

uruchomienie serwera.



Tworzenie kopii zapasowych i przywracanie maszyn

wirtualnych VMware za pomocg programu DPM

14.02.2020 « 55 minutes to read

W tym artykule wyjasniono, jak uzywa¢ programu Data Protection Manager (DPM) w wersji 1801 lub nowszej,
aby utworzy¢ kopie zapasowa maszyn wirtualnych dziatajgcych w systemie 5,5, 6,0, 6,5 lub 6,7 w wersjach
oprogramowania VMware vCenter i vSphere funkgji hypervisor (ESXi).

Obstugiwane funkcje oprogramowania VMware

Program DPM 1801 i nowsze oferujg nastepujace funkcje podczas tworzenia kopii zapasowych maszyn
wirtualnych VMware:

NOTE

Tworzenie kopii zapasowej na tasmie jest obstugiwane przez program DPM 2019.

e Tworzenie kopii zapasowej bez agenta: program DPM nie wymaga zainstalowania agenta na serwerze
vCenter lub ESXi, aby utworzy¢ kopie zapasowa maszyny wirtualnej. Zamiast tego wystarczy podac adres |P
lub w petni kwalifikowana nazwe domeny (FQDN) oraz poswiadczenia logowania uzywane do
uwierzytelniania serwera VMware za pomoca programu DPM.

e Zintegrowana kopia zapasowa w chmurze: program DPM chroni obcigzenia na dysku, na taSmie i w chmurze.
Przeptyw pracy tworzenia kopii zapasowych i odzyskiwania w programie DPM utatwia zarzadzanie
dtugoterminowym przechowywaniem i zapasami poza siedzibg firmy.

e Wykrywanie i ochrona maszyn wirtualnych zarzgdzanych przez serwer vCenter: program DPM wykrywa i
chroni maszyny wirtualne wdrozone na serwerze VMware (serwer vCenter lub ESXi). W miare wzrostu
rozmiaru wdrozenia Uzyj programu vCenter do zarzadzania srodowiskiem programu VMware. Program
DPM wykrywa takze maszyny wirtualne zarzadzane przez program vCenter, co pozwala chroni¢ duze
wdrozenia.

e Funkgja autoochrony na poziomie folderéw: program vCenter umozliwia organizowanie maszyn wirtualnych
w folderach maszyn wirtualnych. Program DPM wykrywa te foldery i umozliwia ochrone maszyn wirtualnych
na poziomie folderu i zawiera wszystkie podfoldery. W przypadku ochrony folderéw program DPM nie tylko
chroni maszyny wirtualne w tym folderze, ale réwniez chroni maszyny wirtualne dodane pdzniej. Program
DPM wykrywa codziennie nowe maszyny wirtualne i chroni je automatycznie. Podczas organizowania maszyn
wirtualnych w folderach cyklicznych program DPM automatycznie wykrywa i chroni nowe maszyny wirtualne
wdrozone w folderach cyklicznych.

e Program DPM chroni maszyny wirtualne przechowywane na dysku lokalnym, w systemie plikéw NFS lub w
magazynie klastra.

e Program DPM chroni maszyny wirtualne migrowane pod katem réwnowazenia obcigzenia: maszyny
wirtualne sa migrowane pod katem réwnowazenia obcigzenia, program DPM automatycznie wykrywa i
kontynuuje ochrone maszyny wirtualnej.

® Program DPM moze odzyskiwac pliki/foldery z maszyny wirtualnej z systemem Windows bez odzyskiwania
catej maszyny wirtualnej, co utatwia szybkie odzyskiwanie potrzebnych plikow.

Wymagania wstepne i ograniczenia

Przed rozpoczeciem tworzenia kopii zapasowej maszyny wirtualnej VMware zapoznaj sie z ponizsza listg



ograniczen i wymagan wstepnych.

e Jesli uzywasz programu DPM do ochrony serwera VMware jako systemu Windows Server, nie mozesz uzy¢
tej samej w petni kwalifikowanej nazwy domeny (FQDN) ani statycznego adresu IP. Jesli uzywasz nazwy
FQDN do identyfikowania maszyny wirtualnej VMware, uzyj statycznego adresu IP do identyfikowania
serwera VMware. Jesli uzywasz statycznego adresu IP do identyfikowania maszyny wirtualnej VMware
wczesniej, uzyj nazwy FQDN, aby zidentyfikowaé maszyne wirtualng VMware. Nie mozna uzy¢ dynamicznego
adresu IP. Nalezy zauwazy¢, ze agenta programu DPM nie nalezy wypchna¢ do systemu Windows Server
dziatajacego jako VMWare vCenter Server.

e Jesli uzywasz programu vCenter do zarzadzania serwerami ESXi w srodowisku, Dodaj program vCenter (a nie
ESXi) do grupy ochrony programu DPM.

e Program DPM nie moze chroni¢ maszyn wirtualnych VMware na pomocniczym serwerze programu DPM.

e Nie mozna utworzy¢ kopii zapasowej migawek uzytkownika przed pierwsza kopig zapasowa programu DPM.
Po zakonczeniu tworzenia pierwszej kopii zapasowej przez program DPM mozna utworzy¢ kopie zapasowa
migawek uzytkownika.

e Program DPM nie moze chroni¢ maszyn wirtualnych VMware z dyskami przekazujacymi i fizycznymi
mapowaniami urzadzen nieprzetworzonych (pPRDM).

® Program DPM nie moze wykry¢ ani chroni¢ programu VMware oprogramowania vVApps.

® Program DPM nie moze chroni¢ maszyn wirtualnych VMware przy uzyciu istniejacych migawek.

Konfigurowanie programu DPM do ochrony oprogramowania VMware

Ponizej znajduja sie szczegdtowe informacje dotyczace konfigurowania programu VMware do ochrony w
programie DPM. Aby nawigza¢ komunikacje miedzy programem DPM a serwerem VMware, nalezy
skonfigurowac poswiadczenia programu VMware i nawigzac bezpieczne potaczenie miedzy programem DPM a
serwerem VMware vCenter Server lub VMware vSphere funkgji hypervisor (ESXi). Jesli uzywasz obu vCenter
Server i serwera ESXi, skonfiguruj tylko vCenter Server do pracy z programem DPM. Nie musisz dodawac
serweréw ESXi do programu DPM. Aby zarzadza¢ serwerem VMware, program DPM potrzebuje prawidtowych

poswiadczen w celu uzyskania dostepu do serweréow VMware.

Zarzadzanie poswiadczeniami

Program DPM nie uzywa agenta do komunikowania sie z serwerem VMware. Zamiast tego program DPM
uzywa poswiadczen nazwy uzytkownika i hasta do uwierzytelniania komunikacji zdalnej z serwerem VMware. Za
kazdym razem, gdy program DPM komunikuje sie z serwerem VMware, nalezy uwierzytelni¢ program DPM.
Poniewaz moze by¢ konieczna zmiana poswiadczen, a centrum danych moze mie¢ wiele serweréw vCenter
wymagajacych unikatowych poswiadczen, Sledzenie tych poswiadczen moze stanowi¢ problem. Program DPM
ma jednak funkcje zarzadzania poswiadczeniami VMware w celu bezpiecznego przechowywania poswiadczen i

zarzadzania nimi.
Zwroc¢ uwage na nastepujace informacje dotyczace poswiadczen:

e Jedno poswiadczenie moze stuzy¢ do uwierzytelniania wielu serweréw VMware.

e Gdy zostang zaktualizowane szczegdty poswiadczen, takie jak opis, nazwa uzytkownika i hasto, program DPM

uzyje tych poswiadczen do komunikowania sie ze wszystkimi serwerami VMware.

e Poswiadczenia mozna usunac tylko wtedy, gdy nie jest on uzywany do uwierzytelniania serwera VMware.

Otworz funkcje Zarzadzaj poswiadczeniami programu VMware

1. W Konsola administratora programu DPM kliknij pozycje Zarzadzanie.
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2. Na liscie zasoboéw do zarzadzania kliknij pozycje serwery produkcyjne.

ifif

3. Na Wstazce narzedzi kliknij polecenie Zarzadzaj poswiadczeniami programu VMware. Zostanie
otwarte okno dialogowe Zarzadzanie poswiadczeniami . Za pomoca okna dialogowego Zarzadzanie
poswiadczeniami mozna dodawac, aktualizowa¢ lub usuwaé poswiadczenia.

mmmuadmmm You can add, update or delete a credential. These credentials ane used to
authenticate while communicating with

production server
Note: MWMMWdMWWMwm&#MWM A credential can be
deleted only f no production server is using this credential. ¥ you want to delete a credential, first change the credential of these
production servers and then comsback here o delste credential.

Demo-server 1 BackupCredential Desription
NADDT_VM 1 MorthAmerica
ContosoVM_credential 1 Contoso VM

| View Details

Zobacz nastepujace sekcje, aby uzyskac szczegdtowe informacje na temat dodawania, aktualizowania lub
usuwania poswiadczen.

Dodaj poswiadczenia serwera VMware

Nalezy dodac poswiadczenia do serwera programu DPM, aby mozna byto je sparowac z poswiadczeniami na
serwerze VMware. Pamietaj, ze poswiadczenia na serwerze programu DPM muszg by¢ takie same jak
poswiadczenia na serwerze VMware. Aby dodac poswiadczenie, w oknie dialogowym Zarzadzanie
poswiadczeniami :

1. Kliknij przycisk Dodaj , aby otworzy¢ okno dialogowe Dodawanie poswiadczen.



Add Credential -

Credential Details
Name: Description:
[ | I |
User name: Password:

2. Wpisz informacje w polach Nazwa, Opis, Nazwa uzytkownikai hasto . Po dodaniu tekstu w
wymaganych polach przycisk Dodaj zostanie uaktywniony.

o Nazwa jest wyswietlana w kolumnie poswiadczenia okna dialogowego Zarzadzanie
poswiadczeniami. Nazwa jest polem wymaganym i jest identyfikatorem poswiadczen. Nie mozna
edytowac tego pola pdzniej. Jesli chcesz zmieni¢ nazwe poswiadczenia, musisz doda¢ nowe
poswiadczenie.

e Opis to tekst opisujacy lub alternatywna nazwa, aby mozna byto rozpoznac lub odrézni¢
poswiadczenia w oknie dialogowym Zarzgdzanie poswiadczeniami. Tekst opisu jest polem
opcjonalnym i pojawia sie w kolumnie Opis okna dialogowego Zarzadzanie poswiadczeniami.

e Nazwa uzytkownika i hasto to nazwa uzytkownika i hasto dla konta uzytkownika uzywanego do
uzyskiwania dostepu do serwera. Oba pola sa wymagane.

3. Kliknij przycisk Dodayj , aby zapisa¢ nowe poswiadczenia. Po utworzeniu poswiadczenh mozna uzy¢ ich do
uwierzytelniania za pomoca serwera VMware.

Aktualizowanie poswiadczen serwera VMware

Wiekszos$¢ organizacji musi zaktualizowac poswiadczenia ze wzgleddw bezpieczenstwa lub zmian personelu. Po
zmianie poswiadczen serwera VMware nalezy réwniez zaktualizowac po$wiadczenia uzywane przez program
DPM. Jesli zostaty zmienione poswiadczenia serwera VMware (nazwa uzytkownika i hasto), nalezy dodac
pasujace poswiadczenia w programie DPM.

Po dopasowaniu poswiadczen w programie DPM zaktualizuj poswiadczenia serwera VMware, wykonujac

nastepujace czynnosci:
1. W konsoli administratora programu DPM kliknij pozycje Zarzadzanie.
2. Na liscie zasobow do zarzadzania kliknij pozycje serwery produkcyjne.

3. Na liscie komputerow wybierz serwer VMware, ktérego poswiadczenia wymagaja aktualizacji. W
przyktadowym obrazie demovcenter1. Contoso.com jest serwerem VMware z uszkodzonymi

poswiadczeniami.

|5|:a|rch list below

Computer Name Type Cluster Name Domain Agent Status
'} = Protected computers with protection agent: (1 Computer)
5 VMwareManager.Contoso VMware Server - Ok

|} = Unprotected computers with protection agent: (1 Computer)
:= demovcenterl.Contoso.com _ VMware Server N €3 Error

4. Na Wstazce narzedzia konsoli administratora kliknij przycisk Zmien ustawienia. Zostanie otwarte okno
dialogowe zmiana ustawien. Wyswietla wszystkie poswiadczenia na serwerze DPM. Na przyktadowym
obrazie, demovcenter_002 jest poswiadczenia programu DPM do sparowania z demovcenter1.
Contoso.com.



SSL Port:

443 &

Select the credential that should be used to authenticate the sslected server,
Credertial

demo
DemoCredential

updated credential for demovcenter]

5. Z listy wybierz poswiadczenia na serwerze programu DPM, aby dopasowac je do poswiadczen programu
VMware, a nastepnie kliknij przycisk Aktualizuj. Na obrazie Zwr6¢ uwage, demovcenter_002
uwierzytelnia serwer produkcyjny i demovcenter1. Contoso.com jest teraz chroniona.

'.I..____....__...___._._....__..._.............._....._...._..,..... ——

1 Computer Name Type

Cluster
= Protected computers with protection agent: (2 Computers)
5 VMwareManager.Contoso  VMware Server [a]4
5 democenterl.Contoso.com  VMware Server -
= Unprotected computers with protection agent: (0 Computer)

SSL Port:

3 B

Select the credential that should be used to authenticate the selected senver.
demo 0 demo
DemoCredential 2

demowcantar 002

updated credential for demoveenter]

Usun poswiadczenia serwera VMware

Usuniecie poswiadczen powoduje usuniecie poswiadczen z listy na serwerze DPM. Program DPM nie zezwala na
usuwanie poswiadczen, ktdre sa uzywane do uwierzytelniania serwera produkcyjnego.

Aby usuna¢ poswiadczenie

1. W Konsola administratora programu DPM kliknij pozycje Zarzadzanie, kliknij pozycje Serwery produkcyjne, a
nastepnie na Wstazce narzedzi kliknij pozycje Zarzadzaj poswiadczeniami programu VMware.

2. W oknie dialogowym Zarzadzanie poswiadczeniami wybierz poswiadczenie. Upewnij sie, ze poswiadczenie nie
jest skojarzone z zadnym serwerem produkcyjnym.

3. Kliknij przycisk Usun , aby usuna¢ poswiadczenie z listy.

Konfigurowanie bezpiecznej komunikacji miedzy programem DPM a serwerem VMware

Program DPM komunikuje sie z serwerem VMware bezpiecznie za posrednictwem kanatu HTTPS. Aby utworzy¢
bezpieczng komunikagje, zainstaluj zaufany certyfikat na serwerze VMware i serwerze DPM. Jesli potaczenie z

programem vCenter nie jest bezpieczne, mozna je zabezpieczy¢, instalujac certyfikat na serwerze DPM. Uzyj tego
samego certyfikatu, aby nawigzac bezpieczne pofaczenie z serwerem VMware.

Aby sprawdzi¢, czy istnieje bezpieczny kanat komunikacji miedzy programami DPM i vCenter, Otwérz



przegladarke na serwerze programu DPM i uzyskaj dostep do serwera VMware. Jesli uzywasz programu
Chrome i nie masz prawidtowego certyfikatu, zobaczysz przekreslony adres URL, taki jak w ponizszym
przyktadzie:

= C (% b#s ) veentervml.vmware.demo.com

Jesli uzywasz programu Internet Explorer i nie masz waznego certyfikatu, zobaczysz ten komunikat podczas
uzyskiwania dostepu do adresu URL:

@ https://vcentervm1. vmware.demo.com Jo R ] @ Certificate Error: Navigation B... *

'@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

Aby naprawic ten btad, zainstaluj prawidtowy certyfikat na serwerze DPM i serwerze VMware. W poprzednich
obrazach serwer DPM ma prawidtowy certyfikat, ale certyfikat nie znajduje sie w magazynie zaufanych gtéwnych
urzedoéw certyfikacji. Aby rozwigzac ten problem, Dodaj certyfikat do serwera VMware.

1. W oknie dialogowym certyfikat na karcie Sciezka certyfikacji kliknij przycisk Wyswietl certyfikat.

| General [ Detads | Certiicaton path |
Certfication path
low) Microseft Intermal Corporate Root
(3] Microsoft IT ITO SSL.CA 1
) weenterem2.
||\
Certhicate status: W
CA Root certficate 5 not trusted because it & not in the Trusted Rioot
Sasthoribes store.

2. W oknie dialogowym Nowy certyfikat kliknij karte szczegély , a nastepnie kliknij przycisk Kopiuj do
pliku , aby otworzy¢ Kreatora eksportu certyfikatéw.
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| lsuer Microssft Internal Corporate ...

| Vakd trom Thursday, Aprd 5, 2012 254:...

Vakd to Sunday, Aprd 5, 2037 3:01:05...

| Submect Microsoft Internad Corporate R... |~

3. W Kreatorze eksportu certyfikatéwkliknij przycisk dalej, a na ekranie Format pliku eksportu wybierz
pozycje der encoded binary X. 509 (. CER) , a nastepnie kliknij przycisk dalej.

4. Na ekranie plik do wyeksportowania wpisz nazwe certyfikatu, a nastepnie kliknij przycisk dalej.
5. Kliknij przycisk Zakoncz , aby zakonczyc¢ prace Kreatora eksportu certyfikatow.

6. Znajdz wyeksportowany certyfikat. Kliknij prawym przyciskiem myszy certyfikat, a nastepnie wybierz
polecenie Zainstaluj certyfikat, aby otworzy¢ Kreatora importu certyfikatow.

L » Tha PC » Documents » Certificate

-
Name Date moddied Type Sare

L) microsoft —_— e — — 2KB
Lo suthonty.cer Dhes

ingtall Centificate |
bd  Schaywith System Center Endpoint Protection..

Open with...

Share with »

Restore previous vertons

Send to »

Cut

Copy

Create shortout
Delete

Rename

Properties

7. W Kreatorze importu certyfikatowkliknij przycisk komputer lokalny , a nastepnie kliknij przycisk
dalej.

8. Aby znalez¢ lokalizacje, w ktorej chcesz umiescic certificateOn na ekranie magazynu certyfikatéw ,
kliknij pozycje Umies¢ wszystkie certyfikaty w nastepujacym magazynie i kliknij przycisk
Przegladaj.

9. W oknie dialogowym Wybieranie magazynu certyfikatow wybierz pozycje zaufany certyfikat
glownego urzedu certyfikacji, a nastepnie kliknij przycisk OK.



Select the certficate siore you want to use.
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ox  Cancel |

10. Kliknij przycisk dalej , a nastepnie kliknij przycisk Zakoncz , aby zaimportowac certyfikat pomysinie.

11. Po dodaniu certyfikatu Zaloguj sie do serwera vCenter, aby sprawdzi¢, czy potaczenie jest bezpieczne.

Dodaj nowe konto uzytkownika na serwerze VMware

wenterymt

‘ted

ighere rematiely wae fhe folowing peop am to
) st Ak by Sefpn v i ware. Mber rureirg the wotsber Mt the

Boar

piesue refer to our donurment stion By

Program DPM uzywa nazwy uzytkownika i hasta jako poswiadczen do komunikagji i uwierzytelniania za pomoca

serwera VMware. Konto uzytkownika vCenter ma co najmniej nastepujace uprawnienia, ktére sa wymagane do

pomyslnej ochrony maszyny wirtualne;j.

W ponizszej tabeli przedstawiono uprawnienia, ktére nalezy przypisa¢ do tworzonego konta uzytkownika:

UPRAWNIENIA DLA PROGRAMU VCENTER
6,5 1 NOWSZEGO KONTA UZYTKOWNIKA

Magazyn danych. AllocateSpace

Magazyn danych. Przegladaj magazyn
danych

Magazyn danych. operagje na plikach
niskiego poziomu

Klaster magazynu danych.
Konfigurowanie klastra magazynu
danych

UPRAWNIENIA DLA KONTA
UZYTKOWNIKA VCENTER 6,0

Magazyn danych. AllocateSpace

Global. Zarzadzaj atrybutami
niestandardowymi

Global. Set — atrybut niestandardowy

UPRAWNIENIA DLA KONTA
UZYTKOWNIKA VCENTER 5,5

Network. Assign

Magazyn danych. AllocateSpace

VirtualMachine.Config.ChangeTracking



UPRAWNIENIA DLA PROGRAMU VCENTER
6,5 1 NOWSZEGO KONTA UZYTKOWNIKA

Global. Disable, metody

Global. Enable — metody

Globalne. licencje

Zdarzenie globalne. log

Global. Zarzadzaj atrybutami
niestandardowymi

Global. Set — atrybut niestandardowy

Siec. Przypisywanie sieci

Zasoby. Przypisz maszyne wirtualna do
puli zasobdéw

Maszyna wirtualna. Konfiguracja. Dodaj
nowy dysk

Maszyna wirtualna. Konfiguracja.
Advanced

Maszyna wirtualna. Konfiguragja.
$ledzenie zmian dysku

Maszyna wirtualna. Konfiguracja.
dzierzawa dysku

Maszyna wirtualna. Konfiguragja.
zwiekszanie dysku wirtualnego

Maszyna wirtualna. Operacje goscia.
modyfikacje operacji goscia

Maszyna wirtualna. Operacje goscia.
wykonywanie programu operagji goscia

Maszyna wirtualna. Operacje goscia.
zapytania dotyczace operacji goscia

Maszyna wirtualna. Udziatu. Potaczenie
Z urzadzeniem

UPRAWNIENIA DLA KONTA
UZYTKOWNIKA VCENTER 6,0

Operacje hosta. local. Utwérz maszyne
wirtualng

NFS. Przypisywanie sieci

Zasoby. Przypisz maszyne wirtualng do
puli zasobdéw

Maszyna wirtualna. Konfiguracja. Dodaj
nowy dysk

Maszyna wirtualna. Konfiguragja.
Advanced

Maszyna wirtualna. Konfiguragja.
Sledzenie zmian dysku

Maszyna wirtualna. Konfiguracja. host
USB Device

Maszyna wirtualna. Configuration.
Query — pliki nienalezace

Maszyna wirtualna. Swapfile

Maszyna wirtualna. Interakgja. Zasilanie
wytgczone

Maszyna wirtualna. Towar. Utworz
nowy

Maszyna wirtualna. Inicjowanie obstugi
administracyjnej. Zezwalaj na dostep do
dysku

Maszyna wirtualna. Aprowizagji.
Zezwalaj na dostep do dysku tylko do
odczytu

Maszyna wirtualna. Zarzadzanie
migawkami. Utworz migawke

Maszyna wirtualna. Zarzadzanie
migawkami. Usuh migawke

UPRAWNIENIA DLA KONTA
UZYTKOWNIKA VCENTER 5,5

VirtualMachine.State.RemoveSnapshot

VirtualMachine.State.CreateSnapshot

VirtualMachine.Provisioning.DiskRando

mRead

VirtualMachine.Interact.PowerOff

VirtualMachine. Inventory. Create

VirtualMachine.Config.AddNewDisk

VirtualMachine.Config.HostUSBDevice

VirtualMachine.Config.AdvancedConfig

VirtualMachine. config. SwapPlacement

Global.ManageCustomFields



UPRAWNIENIA DLA PROGRAMU VCENTER UPRAWNIENIA DLA KONTA UPRAWNIENIA DLA KONTA
6,5 1 NOWSZEGO KONTA UZYTKOWNIKA UZYTKOWNIKA VCENTER 6,0 UZYTKOWNIKA VCENTER 5,5

Maszyna wirtualna. Udziatu.
Zarzadzanie systemem operacyjnym
goscia za pomoca interfejsu APl VIX

Maszyna wirtualna. Spis. Rejestr

Maszyna wirtualna. Spis. Remove

Maszyna wirtualna. Inicjowanie obstugi
administracyjnej. Zezwalaj na dostep do
dysku

Maszyna wirtualna. Inicjowanie obstugi
administracyjnej. Zezwalaj na dostep do
dysku tylko do odczytu

Maszyna wirtualna. Inicjowanie obstugi
administracyjnej. Zezwalaj na
pobieranie maszyny wirtualnej

Maszyna wirtualna. Zarzadzanie
migawkami. Utworz migawke

Maszyna wirtualna. Zarzadzanie
migawkami. Usur migawke

Maszyna wirtualna. Zarzadzanie
migawkami. Przywrd¢ migawke

vApp. Dodaj maszyne wirtualng

vApp. Przypisz pule zasobéw

vApp. Unregister

Zalecane kroki do przypisywania tych uprawnien:

Utworz role, na przyktad BackupAdminRole
1. W programie vSphere Web Client z menu Nawigator kliknij pozycje Administracja > role.
2. Z menu rozwijanego dostawca rél wybierz vCenter Server, do ktérego zostanie zastosowana rola.

3. W okienku role kliknij przycisk "+", aby otworzy¢ okno dialogowe Tworzenie roli i utworzy¢ role.



. Create Role ? »l

Edit the role name or select check boxes to change privileges for this
role

Role name: [

Privlege

= || All Privileges =
¢ || privilege.Alarm label
b || privilege Authorization.label
[ privilege. AutoDeploy label

¢+ || priviiege.Certificate labe

v |_| privilege.ContentLibrary label
¢ |_| priviege.DVPorigroup.labe
¢ || priviliege.DVSwitch. label

¢ |_| privilege. Datacenter.labe

¢ || priviege Datastore label

¢ | privilege. EAM label

v |_| privilege.Extension label

¢ _| privilege Folder label

¢ |_| priviiege.Global.label

¢ || priviege.Host label

L Arvilane Invantary Sandrs lahal

Description: All Privileges

OK Cancel

4. Nazwij role, BackupAdminRole.

5. Wybierz uprawnienia (okreslone na poprzedniej liscie punktowanej) dla roli i kliknij przycisk OK.

Utworz nowego uzytkownika, na przyktad BackupAdmin

Podczas tworzenia uzytkownika ten uzytkownik musi znajdowac sie w tej samej domenie co obiekty, ktére maja

by¢ chronione.

1.
2.
3.

W vSphere klienta sieci Web, w menu Nawigator, kliknij przycisk Administracja.

W menu Administracja kliknij pozycje Uzytkownicy i grupy.

Aby utworzy¢ nowego uzytkownika, na karcie Uzytkownicy kliknij przycisk "+", aby otworzy¢ okno
dialogowe nowego uzytkownika .

Podaj nazwe uzytkownika i hasto dla roli. Uzyj BackupAdmin jako nazwy uzytkownika. Dodatkowe
informacje sg opcjonalne.

Przypisz role, BackupAdminRole do uzytkownika, BackupAdmin

1.

S

W vSphere klienta sieci Web, w menu Nawigator, kliknij przycisk Administracja.

W menu Administragja kliknij pozycje uprawnienia globalne.

W okienku uprawnienia globalne kliknij karte Zarzadzanie .

Na karcie Zarzadzanie kliknij pozycje " + ", aby otworzy¢ okno dialogowe Dodawanie uprawnien .
W oknie dialogowym Dodawanie uprawnien kliknij przycisk Dodayj.

W oknie dialogowym Wybierz uzytkownikow/grupy Wybierz poprawng domene z menu domena, a
nastepnie w kolumnie uzytkownik/Grupa wybierz pozycje BackupAdmin, a nastepnie kliknij przycisk
Dodaj. Nazwa uzytkownika jest wyswietlana w polu Uzytkownicy w formacie: domain\BackupAdmin.

7. Kliknij przycisk OK , aby powréci¢ do okna dialogowego Dodawanie uprawnien.

W obszarze przypisana rola z menu rozwijanego wybierz role, BackupAdminRole, a nastepnie kliknij
przycisk OK. Nowy uzytkownik i skojarzenie roli pojawiaja sie na karcie Zarzadzanie.



Dodawanie serwera VMware do programu DPM

1. W Konsola administratora programu DPM kliknij pozycje zarzadzanie > serwery produkcyjne >
Dodaj , aby otworzy¢ Kreatora dodawania do serwera produkcyjnego.

% & i

Remove Refresh Change M

Seftings |V

Servers | Cr

s

| Production Servers | B
Protected: 1
Unprotected: 1

Upgrade available: 0

s Disks

Number of disks: 1
Total capacity:  2,000.00 GE

B Used space: 769.28 GB
[l Unallocated space: 1,23

25 Qnling
Reaistration status: Reaqistere

Azure backup agentversion: 2.0.9037.
Uszed space: 535GB

g Monitoring
_,;'f,- Protection
/¥ Recovery
@ Reporting

m Management

2. Na ekranie Wybieranie typu serwera produkcyjnegowybierz pozycje serwery VMware, a nastepnie
kliknij przycisk dalej.



Production Server Addition Wizard x|

-
|

l;" Select Producton Server type
'i) Select Production Senver typs

| Steps:

) Windows Servers
Select Production Server
e Install agent to protect Windows servers.

Select agent deplayment
method

Seloct computers
Erter credentials ®) VMware Servers

Chocse restan method Cannect with ViMware senvers to protect Vidware VMs,

3. Na ekranie Wybieranie komputeréw podaj nastepujace informacje:

Nazwa/adres IP serwera: wprowadz w pei kwalifikowang nazwe domeny (fQDN) serwera VMware
lub adres IP.

Port SSL: Wybierz numer portu SSL uzywany do komunikowania sie z serwerem VMware. Program
DPM komunikuje sie z serwerami VMware za posrednictwem zabezpieczonego potgczenia przy uzyciu
protokotu HTTPS. Aby pomysinie komunikowac sie z serwerami VMware, program DPM wymaga
skonfigurowanego numeru portu SSL dla tego serwera VMware. Jesli serwery VMware nie sg jawnie
skonfigurowane z réznymi portami SSL, przejdz do domysinego portu 443.

Okresl poswiadczenie: Wybierz poswiadczenie, ktore jest konieczne do uwierzytelnienia na tym
serwerze VMware. Jesli wymagane poswiadczenie nie zostato jeszcze dodane do programu DPM,
wybierz pozycje Dodaj nowe poswiadczenie. Nastepnie podaj nazwe, opis, nazwe uzytkownika i
hasto dla poswiadczenia. Po wypetnieniu pdl kliknij przycisk Dodaj , aby dodac serwer do listy
serweréw VMware. Jesli chcesz dodac wiecej serweréw VMware do listy, Powtérz ten krok. Po

zakonczeniu dodawania serweréw do listy kliknij przycisk dalej.

4. Na ekranie Podsumowanie wybierz serwer, ktory chcesz dodad, a nastepnie kliknij przycisk Dodaj. Po

dodaniu serwerow VMware do programu DPM, zobacz Konfigurowanie kopii zapasowej , aby uzyskaé

informacje na temat dostepnych metod ochrony.

Wytacz protokét bezpiecznej komunikacji

Jesli Twoja organizacja nie chce korzystad z protokotu HTTPS, mozna utworzy¢ klucz rejestru, aby go wytaczyc.

Aby utworzy¢ ten klucz rejestru:

1. Skopiuj i wklej nastepujacy tekst do pliku txt.

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Data Protection Manager\VMWare]

"IgnoreCertificateValidation"=dword:00000001

2. Zapisz plik o nazwie DisableSecureAuthentication. regna serwerze DPM.



3. Kliknij dwukrotnie plik, aby aktywowac wpis rejestru.

Konfiguruj kopie zapasowa

Po dodaniu serweréw VMware do programu DPM prawie gotowe do rozpoczecia ochrony w programie DPM.
Jednak przed rozpoczeciem ochrony nalezy przydzieli¢ magazyn dyskowy, ktéry moze by¢ uzywany przez
program DPM do przechowywania krétkoterminowego. Aby uzyskac¢ wskazowki dotyczace dodawania
magazynu, zobacz Dodawanie magazynu do programu DPM. Po dodaniu magazynu mozna przystapi¢ do
tworzenia grupy ochrony dla maszyn wirtualnych VMware za pomoca kreatora tworzenia nowej grupy

ochrony .

Ochrona na poziomie folderu

Program VMware udostepnia foldery maszyn wirtualnych, ktére umozliwiaja organizowanie maszyn

wirtualnych.

Program DPM moze chroni¢ poszczegdlne maszyny wirtualne, a takze kaskadowe poziomy folderow, ktore
zawieraja maszyny wirtualne. Po wybraniu folderu do ochrony wszystkie foldery (i maszyny wirtualne) w tym
folderze sg automatycznie wykrywane i chronione. Jest to tzw. Ochrona na poziomie folderéw.Program DPM
wykrywa i konfiguruje ochrone maszyn wirtualnych na 12 godzin (w oparciu o lokalna strefe czasowa serwera
DPM). Gdy program DPM wykryje, ze utworzono nowe maszyny wirtualne, program DPM skonfiguruje ochrone
przed koncem tego dnia.

Skalowanie w poziomie ochrony klastrowanych serweréw VMware

W duzych wdrozeniach programu VMware pojedynczy serwer vCenter moze zarzgdzac tysigcami maszyn
wirtualnych. Program DPM obstuguje skalowalng w poziomie ochrone klastrow serweréow VMware. Nowa
funkcja skalowania w poziomie usuwa ograniczenie relagji jeden-do-jednego miedzy klastrem VMware a
serwerem DPM. Maszyne wirtualng mozna dodac¢ do grupy ochrony na dowolnym rozpoznanym serwerze
programu DPM. Wiele serweréw DPM moze stuzy¢ do ochrony maszyn wirtualnych zarzadzanych przez
pojedynczy serwer vCenter. Jednak tylko jeden serwer DPM moze chroni¢ maszyne wirtualna lub folder w
danym momencie. Maszyny wirtualne i foldery, ktore sa juz chronione przez jeden serwer DPM, nie moga zostac
wybrane przez inny serwer DPM. Aby wdrozy¢ ochrone skalowalna w poziomie, musza by¢ dostepne co najmnigj
dwa serwery programu DPM. W ponizszym przyktadzie grafika D1 i D2 sa widoczne dla wszystkich maszyn
wirtualnych hostowanych w weztach N1, N2, N3 i N4. Po utworzeniu grup ochrony na D1 lub D2 mozna doda¢

dowolng maszyne wirtualna.

~ VM (V1)
Node (N1) |—
VM (V2)
. Vihware
Cluster (C1)
| VM (V3)
DPM Server +| Node(N2) | “Y—me—
(D1)
Ll VM (V4)
—~ VM [VS5)
Node (N3) |
VM (V)
= Wivhware
Cluster [C2) R
~{ VM (V7)
Node (N4) |
PAA Server Ll VMI[VE)
(D2)

Tworzenie kopii zapasowych maszyn wirtualnych na dysku, na tasmie lub w chmurze


https://technet.microsoft.com/library/hh758075(v=sc.12).aspx

Program DPM moze tworzy¢ kopie zapasowe maszyn wirtualnych VMware na dysku, na tasmie i w chmurze
platformy Azure. Podczas tworzenia nowej grupy ochrony nalezy okresli¢ metode ochrony.

W przypadku wszystkich scenariuszy odzyskiwania operacyjnego, takich jak przypadkowe usuniecie lub
scenariusze uszkodzen, nalezy wykonac kopie zapasowa na dysku. Aby uzyskaé dtugoterminowe
przechowywanie lub wymagania dotyczace kopii zapasowych poza siedziba firmy, wykonaj kopie zapasowa na

tasmie lub w chmurze.

Program DPM zapewnia spdjne z aplikacjami kopie zapasowe maszyn wirtualnych z systemem Windows oraz
kopie zapasowe spdjnych plikow maszyn wirtualnych z systemem Linux (pod warunkiem zainstalowania narzedzi

VMware na gosciu).

Tworzenie kopii zapasowej maszyny wirtualnej na tasmie

NOTE
Dotyczy programu DPM 2019

Do dtugoterminowego przechowywania danych kopii zapasowej programu VMware mozna teraz wigczy¢ kopie
zapasowe programu VMware na tasmie. Czestotliwos¢ tworzenia kopii zapasowych mozna wybrac na podstawie
zakresu przechowywania (co bedzie réznié sie od 1-99 lat) na stacjach tasm. Dane na stacjach tasm moga by¢
kompresowane i szyfrowane. Program DPM 2019 obstuguje zaréwno OLR (oryginalna Lokalizacja
odzyskiwania), & ALR (odzyskiwanie do lokalizacji alternatywnej) do przywracania chronionej maszyny

wirtualnej.
Wykonaj nastepujaca procedure:

1. W konsoli administratora programu DPM kliknij pozycje ochrona > Utwodrz grupe ochrony , aby otworzy¢
Kreatora tworzenia nowej grupy ochrony.

2. Na stronie Wybierz cztonkéw grupy Wybierz Maszyny wirtualne VMware, ktére chcesz chronic.

3. Na stronie Wybierz metode ochrony danych wybierz opcje Chce uzyskac¢ dlugoterminowa ochrone za
pomoca tasmy.

4. W obszarze Okresl cele dtugoterminowe > Zakres przechowywaniaOkresl, jak dtugo chcesz
przechowywac dane na tasmie (1-99 lat). W obszarze czestotliwo$¢é wykonywania kopii zapasowych wybierz

zadana czestotliwosc tworzenia kopii zapasowych.

5. Na stronie Wybieranie szczegotow tasmy i biblioteki Okresl tasme i biblioteke, ktéra bedzie uzywana do
tworzenia kopii zapasowych tej grupy ochrony. Mozna réwniez okresli¢, czy dane kopii zapasowych maja by¢

kompresowane lub szyfrowane.

Tworzenie grupy ochrony dla maszyn wirtualnych VMware

1. W konsola administratora kliknij pozycje Ochrona.

2. Na Wstazce narzedzi kliknij przycisk New (nowy ), aby otworzy¢ kreatora tworzenia nowej grupy
ochrony .

3. Na ekranie Wybierz typ grupy ochrony wybierz pozycje serwery , a nastepnie kliknij przycisk dalej.


https://docs.microsoft.com/system-center/dpm/identify-compatible-tape-libraries?view=sc-dpm-1807
https://azure.microsoft.com/blog/new-features-in-azure-backup-long-term-retention-offline-backup-seeding-and-more/

Select Protection Group Type
Select what kind of computers you would like to setup protection for.

Steps:
Welcome

Select protection group type ®) Servers

Select group members Sedect this option for backing up file servers and application servers. Before selecting this option, ensure that the DPM
protection agent is already installed on the target server, These computers must be online at the time of corfiguring
Speciy protection rules protection. You will need to select the specific resources you want to backup.

You can create two kinds of protection groups. Select one of them below

Select data protection
method

O Clients

Select this option for backing up data from laptops and desktops. You can install the DPM protection agent after completing
Select short tem goals the configuration on the DPM server.

$?;":°"“”mmwk (i) To configure secondary protecion for laptops and deskiops, select the Servers option.

@ Summary
@ Status

4. Na ekranie Wybieranie cztonkéw grupy rozwin foldery dostepne elementy cztonkowskie i wybierz
foldery, ktére maja by¢ chronione, a nastepnie kliknij przycisk dalej. Po wybraniu folderu cztonek zostanie
dodany do listy wybranych cztonkéw. Elementy, ktore sa juz chronione przez serwer programu DPM, nie
moga by¢ ponownie wybrane. Wyswietl serwer programu DPM, ktéry chroni element, umieszczajac
wskaznik myszy na elemencie na liscie dostepne elementy cztonkowskie.



Create New Protection Group -

Select Group Members.
t | Select the data that you want to protect,

To chooss the data to protect. select the check boxee in the Available members section. To exclude a folder,
@ Welcome expand the directory structure, and clear the check box of the folder.

’ F do not sea the data source want to protect in the tree below, click the following link for a list of
@ Select protection group type :mmmmadwfwm o] prot

2 Select group members Unsupported configurations
@ Select data protection Availabla members Selactad members
method - 3‘5 DFMDOMO2 SELFHOST. Contoso | ~ Selected Members Computer
@ Selact shottem goals =i H“WAEE;KP :\RADARJAD-Node2_T-26-6-... vmwareb..
. ares
@ Choose consistency chack o JME}‘ SQL Servers C:ARADARJAD -NodeB_T-26-6-... vmwareb...
y =-[_J—4 All Volumes
@ Summary = J=a A
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@ Siatus 8-L1 dbgviewss =
w1 Movies
% [ Pedloogs
#-{ 1] Program Fies
4 | ] Program Fies (x86)
#-{_ 1] ProgramData
[ RADARAAD Node8_
#-{_ 1] Restore Location
4[] shPef-N -
< m >
Update data sources
Refrash to clear tha cache and retrieve the latest
data sources.
Excluded folders: 0 Mew
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5. Na ekranie Wybierz metode ochrony danych wpisz nazwe grupy ochrony, a nastepnie wybierz
metode ochrony. W celu uzyskania metody ochrony mozna wybra¢: krétkoterminowa ochrone na dysku
twardym, dtugoterminowa kopie zapasowa na tasmie lub ochrone online do chmury. Po wybraniu metody
ochrony kliknij przycisk dalej.

Jesli do serwera programu DPM jest podtaczona tasma autonomiczna lub Biblioteka tasm, mozna wybrac
opcje Chce uzyska¢ dlugoterminowa ochrone za pomoca tasmy.

6. Na ekranie Okresl cele krotkoterminowe dla zakresu przechowywania Okresl liczbe dni
przechowywania danych na dysku. Jesli chcesz zmieni¢ harmonogram, gdy sa pobierane punkty
odzyskiwania aplikacji, kliknij przycisk Modyfikuj. Na karcie ekspresowa petna kopia zapasowa wybierz
nowy harmonogram dla czasu i dni tygodnia w przypadku wykonywania ekspresowych petnych kopii
zapasowych. Warto$¢ domysina to godzina 8 PM, czas lokalny dla serwera programu DPM. Jesli masz cele

krotkoterminowe, kliknij przycisk dalej.

7. Jesli chcesz przechowywac dane na tasmie w celu przechowywania dtugoterminowego, w obszarze Okresl
cele dlugoterminowewskaz, jak dtugo chcesz przechowywac dane na tasmie (1-99 lat). W obszarze
czestotliwos¢é wykonywania kopii zapasowychOkresl, jak czesto maja by¢ uruchamiane kopie

zapasowe na tasmie. Czestotliwo$¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie, co
tydzien, co dwa tygodnie, co miesiac, co kwartat, co pét roku lub co rok.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowe;j
codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowe;j
codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji taSm dla pojedynczej grupy ochrony program DPM uzywa tej
samej tasmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niej miejsca.

Mozna takze rozrézni¢ dane z réznych grup ochrony na tasmie.



Na stronie Wybieranie szczeg6tow tasmy i biblioteki Okresl tasme/biblioteke, ktéra ma by¢ uzywana, oraz

czy dane maja by¢ kompresowane i szyfrowane na tasmie.

8.

10.

11.
12.

13.

14.

15.

Na ekranie Przejrzyj przydziat dysku sg wyswietlane zalecane przydziaty dysku. Zalecenia sg okreslane na
podstawie zakresu przechowywania, typu obcigzenia i rozmiaru chronionych danych. Kliknij przycisk Dalej.
Na ekranie Wybieranie metody tworzenia repliki Okresl, jak ma zosta¢ wykonana poczatkowa replikacja
danych w grupie ochrony. W przypadku wybrania replikacji przez sie¢ zalecamy wybranie czasu poza
godzinami szczytu. W przypadku duzych ilosci danych lub nieoptymalnych warunkow sieciowych nalezy wzigc
pod uwage replikacje danych w trybie offline za pomoca no$nikow wymiennych.

Na ekranie Opcje sprawdzania spéjnosci wybierz sposdb automatyzacji sprawdzania spdjnosci. Mozna
wiaczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sa niespdjne, lub zgodnie z harmonogramem. Jesli
nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, mozesz uruchomic¢ sprawdzanie reczne. Aby
uruchomi¢ sprawdzanie reczne, kliknij prawym przyciskiem myszy grupe ochrony w obszarze Ochrona w
konsoli programu DPM, a nastepnie wybierz polecenie Przeprowadz sprawdzanie spdjnosci.

Na ekranie okreslanie danych ochrony online wybierz zrédta danych, ktore chcesz chronié.

Na ekranie Okreslanie harmonogramu tworzenia kopii zapasowych online Okre$l, jak czesto chcesz
utworzy¢ kopie zapasowa z kopii zapasowej dysku na platformie Azure. Punkt odzyskiwania jest tworzony za
kazdym razem, gdy wykonywana jest kopia zapasowa.

Na ekranie Okreslanie zasad przechowywania w trybie online Okresl, jak dlugo chcesz przechowywac
dane na platformie Azure. Wiecej informacji na temat tworzenia kopii zapasowych programu DPM na
platformie Azure mozna znalez¢ w artykule Tworzenie kopii zapasowych obcigzen programu DPM za pomoca
Azure Backup.

Na ekranie wybierz replikacje online wybierz metode tworzenia poczatkowej kopii zapasowej. Domysinie
wybrana jest opcja wysyfania poczatkowej kopii zapasowej danych za posrednictwem sieci. Jednak w
przypadku duzej ilosci danych korzystanie z funkgji kopii zapasowej offline moze by¢ bardziej czasochtonne.
Zobacz artykut kopia zapasowa offline na platformie Azure, aby uzyskaé wiecej informagji, w tym przewodnik
krok po kroku.

Na ekranie Podsumowanie przejrzyj ustawienia. Jesli interesuje Cie Optymalizacja wydajnosci grupy ochrony,
zapoznaj sie z artykutem Optymalizacja operacji programu DP M wplywajacych na wydajnos¢. Po spetnieniu
wszystkich ustawien grupy ochrony kliknij pozycje Utwérz grupe , aby utworzy¢ grupe ochrony i wyzwoli¢
poczatkowa kopie zapasowa.

Zostanie wyswietlony ekran stanu z aktualizacja tworzenia grupy ochrony oraz stanem poczatkowej kopii

zapasowe;.

Przywro¢ maszyny wirtualne VMware

W tej sekgji opisano, jak przywroci¢ punkty odzyskiwaniamaszyn wirtualnych VMware za pomocg programu
DPM. Aby uzyskac przeglad dotyczacy odzyskiwania danych przy uzyciu programu DPM, zobacz odzyskiwanie
chronionych danych. W Konsola administratora programu DPM istnieja dwa sposoby znajdowania
odzyskiwalnych danych — wyszukiwanie i przegladanie. Podczas odzyskiwania danych mozna lub nie chcie¢
przywracac danych ani maszyn wirtualnych do tej samej lokalizacji. Z tego powodu program DPM obstuguje trzy
opcje odzyskiwania kopii zapasowych maszyn wirtualnych VMware.

e Odzyskiwanie do oryginalnej lokalizacji (OLR) — umozliwia przywrocenie chronionej maszyny
wirtualnej do jej oryginalnej lokalizagji przy uzyciu funkcji OLR. Maszyne wirtualng mozna przywroci¢ do jej
oryginalnej lokalizacji tylko wtedy, gdy nie dodano ani nie usunieto dyskow, poniewaz wystapita kopia
zapasowa. Jesli dyski zostaty dodane lub usuniete, musisz uzy¢ odzyskiwania do lokalizagji alternatywne;j.

e Odzyskiwanie do lokalizacji alternatywnej (ALR) — gdy brakuje oryginalnej maszyny wirtualnej lub nie
chcesz zaktdcac oryginalnej maszyny wirtualnej, ODZYSKAj maszyne wirtualng do lokalizacji alternatywne;.
Aby odzyska¢ maszyne wirtualng do lokalizacji alternatywnej, nalezy podac lokalizacje hosta ESXi, puli
zasobow, folderu oraz magazynu danych magazynu i $ciezki. Aby utatwié odrdznienie przywroconej maszyny


https://docs.microsoft.com/azure/backup/backup-azure-dpm-introduction
https://technet.microsoft.com/library/jj628105(v=sc.12).aspx
https://technet.microsoft.com/library/jj627975(v=sc.12).aspx
https://technet.microsoft.com/library/jj628056(v=sc.12).aspx

wirtualnej od oryginalnej maszyny wirtualnej, program DPM dotacza "-Odzyskaj" do nazwy maszyny
wirtualnej.

e Odzyskiwanie poszczegoélnych lokalizacji plikéw (ILR) — Jesli chroniona maszyna wirtualna jest
maszyna wirtualng z systemem Windows Server, mozna odzyska¢ pojedyncze pliki/foldery w ramach
maszyny wirtualnej przy uzyciu funkgji ILR programu DPM. Aby odzyska¢ poszczegdlne pliki, zapoznaj sie z
procedura w dalszej czesci tego artykutu.

Przywracanie punktu odzyskiwania

1. W Konsola administratora programu DPM kliknij pozycje Widok odzyskiwania .

2. Za pomoca okienka przegladania Przegladaj lub Filtruj, aby znalez¢é maszyne wirtualng, ktora chcesz odzyskad.

Po wybraniu maszyny wirtualnej lub folderu punkty odzyskiwania w okienku zostang wyswietlone dostepne

punkty odzyskiwania.
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3. W polu punkty odzyskiwania dla Uzyj menu kalendarz i listy rozwijanej, aby wybra¢ date utworzenia
punktu odzyskiwania. Pogrubienie dat kalendarza ma dostepne punkty odzyskiwania.

4. Na Wstazce narzedzi kliknij polecenie Odzyskaj , aby otworzy¢ Kreatora odzyskiwania.



Recovery Wizard -

Review Recovery Selection
1 -.‘3’_‘ Renviaw the information for the items that you chose to recover,

Siops: Raview your recovery selections.

@ Rewiew recovery selection Recovery point:  8/1/2016 8:03:45 PM
@ Specfy recovery oplions Recoverfrom:  Oniine

@ Select recovery hype tem details

& Summory Recovery tem: ContosoVM

@ Recovery status e

Recovery source: ContosaVIM on veentenm1

5. Kliknij przycisk dalej , aby przejs¢ do ekranu Okreslanie opcji odzyskiwania .

6. Aby wiaczy¢ ograniczanie przepustowosci sieci, na ekranie Okresl opcje odzyskiwania kliknij przycisk
Modyfikuj. Aby wytaczy¢ funkcje ograniczania przepustowosci sieci, kliknij przycisk dalej. Dla maszyn
wirtualnych VMware nie sg dostepne zadne inne opcje na tym ekranie kreatora. Jesli zdecydujesz sie
zmodyfikowac przepustowos¢ sieci, w oknie dialogowym ograniczenia wybierz opcje Wtacz ograniczenie
przepustowosci sieci , aby je wiaczy¢. Po wiaczeniu Skonfiguruj Ustawienia i harmonogram pracy.

7. Na ekranie Wybieranie typu odzyskiwania wybierz, czy chcesz odzyskac do oryginalnego wystapienia, czy
tez do nowej lokalizacji, a nastepnie kliknij przycisk dalej.

e W przypadku wybrania opcji Odzyskaj do oryginalnego wystapienianie trzeba wprowadzac¢ wiecej
opgji w kreatorze. Dane dla oryginalnego wystapienia sa uzywane.
o Jesli wybierzesz opcje Odzyskaj jako maszyne wirtualna na dowolnym hoscie, na ekranie okresl

miejsce docelowe podaj informacje dotyczace hosta ESXi, puli zasobéw, folderui sciezki.



Recovery Wizard [ x|

Select Recovery Type
Lgm Select the type of recovery you want to pedomn.
Steps:
& Review reocovery selection # [l Recover to cnginal instance
ContosoVM on vcentervm 1 fareast comp microsoft.com
& Specify recovery options ;
iljl () Recower as vitual machine on gny host
@ Select recovery type v
@ Summary
@ Recovery slatus

8. Na ekranie Podsumowanie przejrzyj ustawienia, a nastepnie kliknij przycisk Odzyskaj , aby rozpoczac
proces odzyskiwania. Ekran stan odzyskiwania pokazuje postep operacji odzyskiwania.

Przywracanie pojedynczego pliku z maszyny wirtualnej

Mozna przywrocic pojedyncze pliki z chronionego punktu odzyskiwania maszyny wirtualnej. Ta funkcja jest
dostepna tylko dla maszyn wirtualnych z systemem Windows Server. Przywracanie pojedynczych plikow jest
podobne do przywracania catej maszyny wirtualnej, z tg roznica, ze przed rozpoczeciem procesu odzyskiwania
przejdziesz do dysku VMDK i wyszukasz zadane pliki. Aby odzyskac pojedynczy plik lub wybrac pliki z maszyny

wirtualnej z systemem Windows Server:
1. W Konsola administratora programu DPM kliknij pozycje Widok odzyskiwania .

2. Za pomoca okienka przegladania Przegladaj lub Filtruj, aby znalez¢é maszyne wirtualng, ktéra chcesz
odzyskad. Po wybraniu maszyny wirtualnej lub folderu punkty odzyskiwania w okienku zostana

wyswietlone dostepne punkty odzyskiwania.
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3. W okienku punkty odzyskiwania dla: Uzyj kalendarza, aby wybrac¢ date zawierajacg zadane punkty
odzyskiwania. W zaleznosci od sposobu skonfigurowania zasad tworzenia kopii zapasowych daty moga
mie¢ wiecej niz jeden punkt odzyskiwania. Po wybraniu dnia, w ktérym wykonano punkt odzyskiwania,
upewnij sie, ze wybrano prawidtowy czas odzyskiwania. Jesli wybrana data ma wiele punktow
odzyskiwania, wybierz punkt odzyskiwania, wybierajac go z menu rozwijanego godzina odzyskiwania .
Po wybraniu punktu odzyskiwania zostanie wyswietlona lista elementéw mozliwych do odzyskania w
okienku $ciezka: .

4. Aby znalez¢ pliki do odzyskania, w okienku $ciezki kliknij dwukrotnie element w kolumnie element
mozliwy do odzyskania , aby go otworzy¢. Wybierz plik, pliki lub foldery, ktére chcesz odzyskaé. Aby
zaznaczy¢ wiele elementdw, nacisnij klawisz Ctrl podczas zaznaczania kazdego elementu. Uzyj okienka
Sciezka , aby przeszukac liste plikow lub folderéw wyswietlanych w kolumnie element mozliwy do
odzyskania . Ponizsza lista wyszukiwania nie przeszukuje podfolderéw. Aby przeszukac podfoldery,
kliknij dwukrotnie folder. Uzyj przycisku do gory , aby przejs$¢ z folderu podrzednego do folderu
nadrzednego. Mozna wybrac¢ wiele elementéw (plikéw i folderow), ale musza one znajdowac sie w tym
samym folderze nadrzednym. Nie mozna odzyskac¢ elementéw z wielu folderéw w ramach tego samego
zadania odzyskiwania.

5. Po wybraniu elementéw do odzyskania na Wstazce narzedzia konsola administratora kliknij przycisk
Odzyskaj , aby otworzy¢ Kreatora odzyskiwania. W Kreatorze odzyskiwania ekran Przeglad opcji
odzyskiwania pokazuje wybrane elementy do odzyskania.



Review Recovery Selection
Ll Review the information for the Rems that you chose Lo recover.,

Review your recavery selections.
Recoverypoint:  8/23/2016 10:26:01 PM
Racover from: Disk
Rem details
Recovery tems: Name
1 Documents

Recovery source.  ContosoVM on veentervm1

6. Aby wiaczy¢ ograniczanie przepustowosci sieci, na ekranie Okresl opcje odzyskiwania kliknij przycisk
Modyfikuj. Aby wytaczy¢ funkcje ograniczania przepustowosci sieci, kliknij przycisk dalej. Dla maszyn
wirtualnych VMware nie sa dostepne zadne inne opcje na tym ekranie kreatora. Jesli zdecydujesz sie
zmodyfikowaé przepustowosc sieci, w oknie dialogowym ograniczenia wybierz opcje Wtacz
ograniczenie przepustowosci sieci, aby je wigczy¢. Po wiaczeniu Skonfiguruj Ustawienia i
harmonogram pracy.

7. Na ekranie Wybieranie typu odzyskiwania kliknij przycisk dalej. Pliki lub foldery mozna odzyskiwa¢
tylko do folderu sieciowego.

8. Na ekranie okresl miejsce docelowe kliknij przycisk Przegladaj , aby znalez¢ lokalizacje sieciowa dla
plikéw lub folderéw. Program DPM tworzy folder, w ktérym sa kopiowane wszystkie odzyskane elementy.
Nazwa folderu ma prefiks, DPM_day-miesiac — rok. W przypadku wybrania lokalizacji odzyskiwanych
plikéw lub folderéw zostang podane szczegdty dotyczace tej lokalizagji (lokalizacji docelowej, Sciezki

docelowej i dostepnego miejsca).

Specify Destination
L™ Specy where you would ke to copy vitual machine files.
Steps: Specify where you would ke to copy vitual machine files.
@ Review racovery selection All the files will be copied inside a folder named [DPM_8-23-2016_22 26.1]in the copy destination,
@ Select recovery type Destination I:unmo-m.DEMUTE’ST.WI‘.BI:M-Um I I Browse I
@ Specify destination -
@ Spacify recovery oplions et I : I
@ Summary Space avaiable: 96.52GB
@ Racovery status

9. Na stronie Okresl opcje odzyskiwania wybierz ustawienia zabezpieczen, ktdére majg zostac zastosowane.
Mozna wybra¢ opcje modyfikacji ograniczenia przepustowosci sieci, ale ograniczenie przepustowosci jest
domyslnie wytaczone. Ponadto odzyskiwanie i powiadamianie sieci San nie sg wtaczone.



10. Na ekranie Podsumowanie przejrzyj ustawienia, a nastepnie kliknij przycisk Odzyskaj , aby rozpoczaé

proces odzyskiwania. Ekran stan odzyskiwania pokazuje postep operacji odzyskiwania.

Rownolegte kopie zapasowe VMware

W starszych wersjach programu DPM réwnolegte kopie zapasowe byly wykonywane tylko w grupach ochrony.
W przypadku programu DPM 2019 wszystkie kopie zapasowe maszyn wirtualnych VMWare w ramach jednej
grupy ochrony sa rownolegte, co prowadzi do szybszego tworzenia kopii zapasowych maszyn wirtualnych.
Wszystkie zadania replikacji roznicowej programu VMWare beda wykonywane rownolegle. Domysinie liczba
zadan do uruchomienia rownolegtego jest ustawiona na 8.

Liczbe zadan mozna zmodyfikowaé przy uzyciu klucza rejestru, jak pokazano ponizej (nieobecny domysinie,
nalezy dodad):

Sciezka klucza : Software\Microsoft\Microsoft Data Protection Manager\Configuration\
MaxParallelincremental)obs\VMWare klucza : wartos¢ DWORD (32-bitowa).

NOTE

Liczbe zadan mozna zmodyfikowac na wyzszg wartos¢. W przypadku ustawienia numeru zadania na 1 zadania replikagji sa
uruchamiane sekwencyjnie. Aby zwiekszy¢ liczbe do wyzszej wartosci, nalezy wzig¢ pod uwage wydajnos¢ programu
VMWare. Biorgc pod uwage liczbe uzywanych zasobéw i dodatkowe uzycie wymagane na serwerze VMWare vSphere,
nalezy okresli¢ liczbe zadan replikagji réznicowej, ktére maja by¢ uruchamiane réwnolegle. Ponadto ta zmiana bedzie miata
wptyw tylko na nowo utworzone grupy ochrony. W przypadku istniejgcych grup ochrony nalezy tymczasowo dodac kolejna
maszyne wirtualng do grupy ochrony. Nalezy odpowiednio zaktualizowa¢ konfiguracje grupy ochrony. Po zakonczeniu
procedury mozna usuna¢ te maszyne wirtualng z grupy ochrony.

VMWare vSphere 6,7

Aby utworzyc¢ kopie zapasowa vSphere 6,7, wykonaj nastepujace czynnosci:

e \Wiacz protokét TLS 1,2 na serwerze DPM

NOTE
Oprogramowanie VMWare 6,7 z wtgczong obstuga protokotu TLS jako protokdt komunikacyjny.

e Ustaw klucze rejestru w nastepujacy sposob:
Edytor rejestru systemu Windows w wersji 5,00

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\. NETFramework\v2.0.50727]
"SystemDefaultTIsVersions" = DWORD: 00000001 "Schusestrongcrypto we" = DWORD: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\. NETFramework\v4.0.30319]
"SystemDefaultTIsVersions" = DWORD: 00000001 "Schusestrongcrypto we" = DWORD: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\. NETFramework\v2.0.50727]
"SystemDefaultTIsVersions" = DWORD: 00000001 "Schusestrongcrypto we" = DWORD: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\. NETFramework\v4.0.30319]
"SystemDefaultTIsVersions" = DWORD: 00000001 s "Schusestrongcrypto we" = DWORD: 00000001

Wyklucz dysk z kopii zapasowej maszyny wirtualnej VMware



NOTE

Ta funkcja ma zastosowanie do programu DPM 2019 UR1.

Program DPM 2019 UR1 umozliwia wykluczenie okreslonego dysku z kopii zapasowej maszyny wirtualnej
VMware. Skrypt konfiguracyjny ExcludeDisk. ps1 znajduje sie w folderze C:\Program Files\Microsoft System

Center\DPM\DPM\bin.

Aby skonfigurowac wykluczenie dysku, wykonaj nastepujace czynnosci:

Zidentyfikuj szczegoty maszyny wirtualnej VMWare i dysku do wykluczenia

1. W konsoli programu VMware przejdz do ustawien maszyny wirtualnej, dla ktérych chcesz wykluczy¢ dysk.

2. Wybierz dysk, ktéry ma zosta¢ wykluczony, i Zanotuj $ciezke dla tego dysku.

Na przyktad aby wykluczy¢ dysk twardy 2 z TestVM4, Sciezka do dysku twardego 2 to [datastore1]

TestVM4/TestVM4_1. vimdk.

(5 TestVM4 - Virtual Machine Properties

Hardware l Options | Resources |

[~ show All Devices Add... Remove |
Hardware | Summary |
#% Memory 1024 MB

@ cpus 1

Video card Video card

& VMCldevice Deprecated

© scslcontroller 0 LSI Logic SAS

% CD/DVD drive 1 Client Device

& Hard disk1 Virtual Disk

S Hard disk2 Virtual Disk |
& Hard disk3 Virtual Disk

& Floppydrive1 Client Device

B Network adapter1 VM Network

= O X

Virtual Machine Version: 11

—Disk File -

i
A

|[datastore 1] TestvM4/TestvM4_1.vmck

— Disk Provisioning
Type: Thick Provision Eager Zeroed
Provisioned Size: | 2 |8 ~|
Maximum Size (GB): 1976.84
—Virtual Device Node
{SCSI (0:1) Hard disk 2 |
[~ Independent

Independent disks are not affected by snapshots.
" Pparsictent
Changes are immediately and permanently written to

Konfigurowanie serwera DPM

the disk.
(" Nonpersistent
Changes to this disk are discarded when you power
off or revert to the snapshot.
OK Cancel

4

Przejdz do serwera programu DPM, na ktérym skonfigurowano maszyne wirtualng VMware do ochrony w celu
skonfigurowania wykluczenia dysku.

1. Zapoznaj sie ze szczegdtami hosta VMware, ktory jest chroniony na serwerze DPM.




PS C:\>$psInfo = get-DPMProductionServer
PS C:\> $psInfo

ServerName  ClusterName Domain ServerProtectionState

Vcentervml Contoso.COM NoDatasourcesProtected

2. Wybierz hosta VMware i Wyswietl liste ochrony maszyn wirtualnych dla hosta VMware.

PS C:\> $vmDsInfo = get-DPMDatasource -ProductionServer $psInfo[@] -Inquire
PS C:\> $vmDsInfo

Computer Name ObjectType
Vcentervml TestVM2 VMware
Vcentervml TestVM1 VMware
Vcentervml TestVM4 VMware

3. Wybierz maszyne wirtualng, dla ktorej chcesz wykluczy¢ dysk.

PS C:\>$vmDsInfo[2]

Computer Name ObjectType

Vcentervml TestVM4 VMware

4. Aby wykluczy¢ dysk, przejdz do folderu bin i uruchom skrypt ExcludeDisk. psT z nastepujacymi
parametrami:

NOTE
Przed uruchomieniem tego polecenia Zatrzymaj ustuge DPMRA na serwerze programu DPM. W przeciwnym razie
skrypt zwraca sukces, ale nie aktualizuje listy wykluczen. Przed zatrzymaniem ustugi upewnij sie, ze zadne zadania

nie sa w toku.

Aby dodac¢/usunac dysk z wykluczenia, uruchom nastepujace polecenie:

./ExcludeDisk.psl -Datasource $vmDsInfo[@] [-Add|Remove] "[Datastore] vmdk/vmdk.vmdk"

Przyktad: aby doda¢ wykluczenie dysku dla TestV M4, uruchom nastepujace polecenie

PS C:\Program Files\Microsoft System Center\DPM\DPM\bin> ./ExcludeDisk.psl -Datasource $vmDsInfo[2] -
Add "[datastorel] TestVM4/TestVM4\_1.vmdk"
Creating C:\Program Files\Microsoft System Center\DPM\DPM\bin\excludedisk.xml
Disk : [datastorel] TestVM4/TestVM4\_1.vmdk, has been added to disk exclusion list.
5. Sprawdz, czy dysk zostat dodany do wykluczenia
Aby wyswietli¢ istniejace wykluczenie dla okreslonych maszyn wirtualnych, uruchom

nastepujace polecenie:

./ExcludeDisk.psl -Datasource $vmDsInfo[@] [-view]

Przyktad



PS C:\Program Files\Microsoft System Center\DPM\DPM\bin> ./ExcludeDisk.psl -Datasource $vmDsInfo[2] -
view

<VirtualMachine>

<UUID>52b2b1b6-5a74-1359-a0a5-1c3627c7b96a</UUID>

<ExcludeDisk>[datastorel] TestVM4/TestVM4\_1.vmdk</ExcludeDisk>

</VirtualMachine>

Po skonfigurowaniu ochrony dla tej maszyny wirtualnej dysk wykluczony nie bedzie wyswietlany na liscie

podczas ochrony.

NOTE

Jesli wykonujesz te kroki dla juz chronionej maszyny wirtualnej, musisz recznie uruchomic¢ sprawdzanie spdjnosci po
dodaniu dysku do wykluczenia.

Usun dysk z wykluczenia

Aby usuna¢ dysk z wykluczenia, uruchom nastepujace polecenie:

PS C:\Program Files\Microsoft System Center\DPM\DPM\bin> ./ExcludeDisk.psl -Datasource $vmDsInfo[2] -Remove "
[datastorel] TestVM4/TestVM4\_1.vmdk"



Tworzenie i przywracanie kopii zapasowej serwerow

VMM

10.01.2020 « 12 minutes to read

Program System Center Data Protection Manager (DPM) umozliwia tworzenie kopii zapasowych wystgpien SQL
Server, ktore sg uzywane jako baza danych programu System Center Virtual Machines Manager (VMM) na kilka
sposobow:

e Regularne tworzenie kopii zapasowej programu SQL Server.

e Mozna utworzy¢ kopie zapasowg bazy danych SQL Server przy uzyciu sktadnika zapisywania programu
VMM Express, ktéry jest wyswietlany w obszarze serwer programu VMM w konsoli programu DPM.
Gtowna zaleta tej metody jest to, ze nie trzeba konfigurowac zadnych specjalnych uprawnien w programie
SQL Server.

Program DPM moze tworzy¢ kopie zapasowe bazy danych programu VMM przy uzyciu sktadnika zapisywania
ekspresowego VMM, gdy program VMM dziata w pakiecie System Center 2012 lub nowszym jako maszyna
fizyczna/wirtualna w nastepujacych scenariuszach wdrozenia:

e Autonomiczny host programu VMM i autonomiczne wystgpienie programu SQL Server (domysine i
nazwane, lokalne i zdalne)

e Autonomiczny host programu VMM i klastrowane wystgpienie programu SQL Server (domysIne i nazwane,
zdalne)

e Klastrowany host programu VMM i autonomiczne wystapienie programu SQL Server (domysine i nazwane,
lokalne i zdalne)

o Klastrowany host programu VMM i klastrowane wystapienie programu SQL Server (domysine i nazwane,
zdalne)

Wymagania wstepne i ograniczenia

Przed skonfigurowaniem kopii zapasowej dla programu VMM w programie DPM przy uzyciu sktadnika
zapisywania ekspresowego VMM nalezy pamietac o nastepujacych kwestiach:

e Program DPM tworzy wytacznie kopie zapasowa bazy danych programu SQL Server uzywanej przez
program DPM. Nie tworzy kopii zapasowej wszystkich plikow konfiguracji w bibliotece programu VMM.

e Program DPM obstuguje replikacje poczatkowa i ekspresowe petne kopie zapasowe w przypadku maszyn
programu VMM. Przyrostowe kopie zapasowe nie sg obstugiwane.

e Program DPM nie utworzy kopii zapasowej bazy danych programu VMM, jesli podczas konfigurowania
programu VMM okreslono statyczny adres IP dla programu SQL Server. Program DPM rowniez nie
utworzy kopii zapasowej, jesli okreslono wartos¢ ,localhost” dla bazy danych.

e W przypadku uzywania szyfrowania za pomocg rozproszonego zarzadzania kluczami (klucz przechowywany
w ustudze AD) program DPM nie utworzy kopii zapasowej klucza. Jego ochrone nalezy zapewnié¢ w ramach
tworzenia kopii zapasowej ustugi AD. Jesli klucz jest przechowywany lokalnie, jego kopia zapasowa jest
tworzona w ramach kopii zapasowej bazy danych.

e Jesli dojdzie do przetaczenia w tryb failover, program DPM bedzie kontynuowat tworzenie kopii zapasowej,
gdy wezet programu VMM przejdzie w tryb online. Umozliwia to przeprowadzanie planowanych przetaczen



w tryb failover bez utraty ochrony. Jesli jednak wezet zostanie utracony, konieczne bedzie skonfigurowanie

kopii zapasowych dla nowego wezta.

W przypadku hostéw programu VMM program DPM obstuguje odzyskiwanie do oryginalnej lokalizagji.

Odzyskiwanie do alternatywnej lokalizacji nie jest obstugiwane.

Przed rozpoczeciem

Przeczytaj informacje o wersji oraz artykut What's supported and what isn't for DPM? (Co jest obstugiwane
przez program DPM, a co nie?), ktéry opisuje problemy z tworzeniem kopii zapasowych w programie VMM.

Upewnij sig, ze maszyny programu VMM, dla ktérych maja by¢ tworzone kopie zapasowe, znajduja sie w
domenie serwera programu DPM lub w domenie majacej dwukierunkowa relacje zaufania zdomena

programu DPM.

Konfigurowanie magazynu — dane kopii zapasowej mozna przechowywac na dysku, na tasmie i w
chmurze przy uzyciu platformy Azure. Wiecej informacji znajduje sie w temacie Prepare data storage
(Przygotowanie magazynu danych).

Nalezy wdrozy¢ agenta ochrony programu DPM na serwerze programu VMM. Aby dowiedziec sie wiecej,
zobacz Deploy the DPM protection agent (Wdrazanie agenta ochrony programu DPM).

Tworzenie kopii zapasowe]j programu VMM

1.

Kliknij kolejno pozycje Ochrona > Akcje > Utworz grupe ochrony, aby otworzy¢ kreatora tworzenia
nowej grupy ochrony w konsoli programu DPM.

. W obszarze Wybér grupy ochrony kliknij opcje Klienci. Opcje Klienci nalezy wybra¢ tylko wtedy, gdy

chcesz utworzy¢ kopie zapasowa danych komputera z wersja kliencka systemu operacyjnego Windows. W
przypadku wszystkich innych obciazen wybierz opcje Serwery. Aby dowiedzie¢ sie wiecej, zobacz Deploy
protection groups (Wdrazanie grup ochrony).

. W polu Wybierz cztonkéw grupy rozwin maszyne programu VMM i wybierz pozycje Sktadnik

zapisywania ekspresowego VMM.

. W obszarze Wybierz metode ochrony danych okresl, jak maja by¢ obstugiwane krétkoterminowe i

diugoterminowe kopie zapasowe. Krétkoterminowa kopia zapasowa jest zawsze najpierw tworzona na
dysku z opcja przeniesienia kopii zapasowej z dysku do chmury platformy Azure za pomoca ustugi Azure
Backup (na potrzeby przechowywania krétkoterminowego lub dlugoterminowego). Zamiast
dtugoterminowej kopii zapasowej w chmurze mozesz rowniez skonfigurowac dtugoterminowa kopie
zapasowa na autonomicznym urzadzeniu tasmowym lub w bibliotece tasm potaczonej z serwerem

programu DPM.

. W polu Wybierz cele krétkoterminowe okresl sposob tworzenia kopii zapasowej w krotkoterminowym

magazynie na dysku. W obszarze Zakres przechowywania okresl, jak dtugo chcesz przechowywac dane na
dysku. W obszarze Czestotliwos$¢ synchronizacji okresl, jak czesto chcesz zapisywad przyrostowe kopie
zapasowe na dysku. Jesli nie chcesz ustawiac interwatu kopii zapasowych, mozesz zaznaczy¢ opcje Zaraz
przed punktem odzyskiwania, aby program DPM wykonywat ekspresowg petna kopie zapasowa
bezposrednio przed kazdym zaplanowanym punktem odzyskiwania.

. Jesli chcesz utworzy¢ dtugoterminowa kopie zapasowa danych na tasmie, na stronie Okresl cele

dlugoterminowe wskaz, jak dlugo chcesz przechowywac dane na tasmie (od 1 roku do 99 lat). W obszarze
Czestotliwos¢ wykonywania kopii zapasowych okresl, jak czesto maja by¢ wykonywane kopie zapasowe na
tasmie. Czestotliwos¢ zalezy od wybranego zakresu przechowywania:

e Gdy zakres przechowywania wynosi 1-99 lat, mozna wybrac tworzenie kopii zapasowej codziennie,
co tydzien, co dwa tygodnie, co miesiac, co kwartat, co p6t roku lub co rok.



10.

11.

12.

13.

14.

e Gdy zakres przechowywania wynosi 1-11 miesiecy, mozna wybrac tworzenie kopii zapasowej

codziennie, co tydzien, co dwa tygodnie lub co miesiac.

e Gdy zakres przechowywania wynosi 1-4 tygodnie, mozna wybrac tworzenie kopii zapasowej

codziennie lub co tydzien.

W przypadku korzystania z autonomicznej stacji tasm dla pojedynczej grupy ochrony program DPM uzywa
tej samej taSmy do codziennego wykonywania kopii zapasowych do momentu, gdy zabraknie na niegj

miejsca. Na tasmie mozesz rowniez zapisywac dane z réznych grup ochrony.

Na stronie Okreslanie szczegotéw tasmy i biblioteki okresl tasme lub biblioteke, ktéra ma by¢ uzywana,

oraz czy dane na taSmie maja by¢ kompresowane i szyfrowane.

. Na stronie Przejrzyj przydziat dysku przejrzyj miejsce na dysku w puli magazynéw przydzielone danej

grupie ochrony. W obszarze Rozmiar danych jest wyswietlany rozmiar danych, dla ktérych ma zostac
utworzona kopia zapasowa, a w obszarze Miejsce na dysku jest widoczna ilos¢ miejsca zalecanego przez
program DPM dla grupy ochrony. Wybierz opcje Automatycznie rozszerzaj woluminy, aby
automatycznie zwiekszac rozmiar, gdy do wykonywania kopii zapasowych danych potrzeba wiecej miegjsca.

. W polu Wybierz metode tworzenia repliki okresl, jak chcesz obstugiwac poczatkowa petna replikacje

danych. W przypadku wybrania replikowania za posrednictwem sieci zaleca sie wybranie czasu w godzinach
matego obcigzenia sieci. W przypadku duzych ilosci danych lub nieoptymalnych warunkdw sieciowych
nalezy wzig¢ pod uwage replikacje danych w trybie offline za pomocg nosnikow wymiennych.

. W polu Wybierz opcje sprawdzania spéjnosci wybierz sposéb automatyzacji sprawdzania spojnosci.

Mozna wigczy¢ uruchamianie sprawdzania tylko wtedy, gdy dane sg niespojne, lub zgodnie z
harmonogramem. Jesli nie chcesz konfigurowac automatycznego sprawdzania spéjnosci, w dowolnym
momencie mozesz uruchomic sprawdzanie reczne, klikajagc prawym przyciskiem myszy grupe ochrony w
obszarze Ochrona w konsoli programu DPM i wybierajac polecenie Przeprowadz sprawdzanie
spéjnosci.

Jesli wybrano opcje tworzenia kopii zapasowych w chmurze przy uzyciu ustugi Azure Backup, sprawdz, czy
na stronie Okreslanie danych chronionych w trybie online zaznaczono obciazenia, dla ktérych ma by¢

tworzona kopia zapasowa na platformie Azure.

W obszarze Okreslanie harmonogramu tworzenia kopii zapasowych online okresl, jak czesto majag by¢
wykonywane przyrostowe kopie zapasowe na platformie Azure. Wykonywanie kopii zapasowych mozna
zaplanowac na kazdy dzien/tydzien/miesiac/rok, natomiast godziny/daty pozwalaja ustali¢ konkretny czas
uruchomienia wykonywania kopii zapasowych. Kopie zapasowe moga by¢ tworzone maksymalnie dwa razy
dziennie. Zawsze podczas wykonywania kopii zapasowej na platformie Azure jest tworzony punkt
odzyskiwania danych na podstawie kopii danych przechowywanych w kopii zapasowej na dysku programu
DPM.

W polu Okresl zasady przechowywania danych online mozesz okresli¢ sposéb przechowywania na
platformie Azure punktdédw odzyskiwania tworzonych na podstawie kopii zapasowych wykonywanych co

dzien/tydzien/miesigc/rok.

W polu Wybierz replikacje online okresl, jak bedzie wykonywana poczatkowa petna replikacja danych.
Mozesz wykonywac replikacje za posrednictwem sieci lub tworzy¢ kopie zapasowe offline (rozmieszczanie
offline). W przypadku kopii zapasowych offline uzywana jest funkcja Azure Import. Przeczytaj wiecej.

Na stronie Podsumowanie przejrzyj ustawienia. Po kliknieciu pozycji Utwoérz grupe nastepuje poczatkowa
replikacja danych. Po ukonczeniu replikacji grupa ochrony bedzie mie¢ stan OK na stronie Stan. Nastepnie
odbywa sie tworzenie kopii zapasowych zgodnie z ustawieniami grupy ochrony.


https://azure.microsoft.com/documentation/articles/backup-azure-backup-import-export/

Przygotowanie do tworzenia kopii zapasowej

0gdblnego zrodta danych

11.12.2019 « 2 minutes to read

Program System Center Data Protection Manager (DPM) zapewnia infrastrukture ogdlnego zrédta danych (GDS),
dzieki czemu mozna chroni¢ dowolne obcigzenie firmy Microsoft, o ile ma on sktadnik zapisywania ustugi VSS.

Oto co mozna zrobié:

® Petna kopia zapasowa z uzyciem ekspresowej petnej kopii zapasowe;j.

e Odzyskiwanie do oryginalnej lokalizagji.

e Tworzenie kopii zapasowej referencyjnych zrodet danych.

e Tworzenie kopii zapasowej zrédta danych z udostepnionymi klastrami dyskow.
e Tworzenie kopii zapasowej w wielu domenach.

e Tworzenie kopii zapasowych na tasmach

Rejestrowanie nowego zrodta danych

Aby doda¢, usunac lub zmodyfikowac identyfikator sktadnika zapisywania ustugi VSS dla zrédta danych na liscie
skfadnikéw zarejestrowanych w programie DPM, nalezy uruchomi¢ polecenie Modify-RegisteredWriters.

Sktadnia
Modify-RegisteredWriters. ps1 [[-DpmServerName] <cigg>] [-list] [<parametry>]
Modify-RegisteredWriters. ps1 [[-DpmServerName] <ciag>] [-Remove] [-Writers] [<parametry>]

Modify-RegisteredWriters. ps1 [[-DpmServerName] <cigg>] [-Add] [-Writers] [<parametry>]
PARAMETR TYP oPIs

DPMServerName String Okresla serwer programu DPM, na
ktérym ma zosta¢ wykonane polecenie.
Domyslnie polecenie jest wykonywane
na lokalnym serwerze programu DPM.

List SwitchParameter Wskazuje, ze polecenie powinno
wyswietli¢ liste zarejestrowanych
identyfikatoréw sktadnikéw zapisywania.

Dodaj SwitchParameter Wskazuje, ze polecenie powinno dodac
wprowadzone identyfikatory sktadnikow
zapisywania do listy identyfikatoréw
sktadnikéw zapisywania
zarejestrowanych w programie DPM.



PARAMETR TYP OPIS

Usun SwitchParameter Wskazuje, ze nalezy usunac
wprowadzone identyfikatory sktadnikow
zapisywania z listy identyfikatorow
sktadnikow zapisywania
zarejestrowanych w programie DPM.

Writers String Lista identyfikatoréw sktadnikéw
zapisywania rozdzielonych przecinkami.

Przyktad 1

Polecenie Modify-RegisteredWriters wyswietla liste sktadnikdw zapisywania zarejestrowanych obecnie na

lokalnym serwerze programu DPM.

Modify-RegisteredWriters -List

Przyktad 2

Polecenie Modify-RegisteredWriters dodaje dwa nowe identyfikatory sktadnikéw zapisywania do listy sktadnikéw
zapisywania zarejestrowanych na lokalnym serwerze programu DPM.

Modify-RegisteredWriters -Add -Writers "46eef637-28ca-4223-8bb6-2e87bd945179,elcdedc6-d9d2-4fc3-8af6-
5dodofe3e8af”

Przyktad 3

Polecenie Modify-RegisteredWriters usuwa wskazany identyfikator sktadnika zapisywania z listy sktadnikéw
zapisywania zarejestrowanych na serwerze programu DPM dpm1.contoso.com.

Modify-RegisteredWriters -DpmServerName dpml.contoso.com -Remove -Writers 46eef637-28ca-4223-8bb6-2e87bd945179



Przygotowywanie komputerow w grupach roboczych
| domenach niezaufanych na potrzeby tworzenia

kopii zapasowych

21.02.2020 « 22 minutes to read

Program System Center Data Protection Manager (DPM) moze chroni¢ komputery znajdujace sie w domenach
niezaufanych lub grupach roboczych. Istnieje mozliwos¢ uwierzytelniania tych komputeréw za pomoca konta
uzytkownika lokalnego (uwierzytelnianie NTLM) lub certyfikatéw. W przypadku obu typow uwierzytelniania
nalezy przygotowac infrastrukture, zanim bedzie mozna skonfigurowac grupe ochrony zawierajaca zrédta, dla
ktorych chcesz utworzy¢ kopie zapasowa.

1. Zainstaluj certyfikat — jesli chcesz uzyc¢ funkgji uwierzytelniania za pomoca certyfikatu, zainstaluj
certyfikat na serwerze DPM i na komputerze, ktéry chcesz chronid.

2. Zainstaluj agenta — zainstaluj agenta ochrony na komputerze, ktoéry chcesz chronic.

3. Rozpoznaj serwer DPM — skonfiguruj komputer tak, aby rozpoznawat serwer DPM w celu umozliwienia
tworzenia kopii zapasowych. W tym celu nalezy uruchomic polecenie SetDPMServer.

4. Dotacz komputer — w ostatnim kroku dotacz komputer chroniony do serwera DPM.

Przed rozpoczeciem

Przed rozpoczeciem Sprawdz Obstugiwane scenariusze ochrony i wymagane ustawienia sieci.
Scenariusze obstugiwane

TYP OBCIAZEN STAN | POMOC TECHNICZNA SERWERA CHRONIONEGO

Pliki Grupa robocza: Obstugiwane
Domena niezaufana: obstugiwane

Uwierzytelnianie NTLM i uwierzytelnianie certyfikatu na
jednym serwerze. Uwierzytelnianie certyfikatu tylko dla klastra.

Stan systemu Grupa robocza: Obstugiwane
Domena niezaufana: obstugiwane

Tylko uwierzytelnianie NTLM

Serwer SQL Grupa robocza: Obstugiwane
Domena niezaufana: obstugiwane
Dublowanie nie jest obstugiwane.

Uwierzytelnianie NTLM i uwierzytelnianie certyfikatu na
jednym serwerze. Uwierzytelnianie certyfikatu tylko dla klastra.



TYP OBCIAZEN

Serwer funkgji Hyper-V

Klaster Hyper-V

Exchange Server

Pomocniczy serwer programu DPM (do tworzenia kopii
zapasowej podstawowego serwera programu DPM)

Uwaga: Zaréwno podstawowy, jak i pomocniczy serwer
programu DPM musza znajdowac sie w tej samej lub zaufanej
domenie.

SharePoint

Komputery klienckie

Odzyskiwanie systemu od zera (BMR)

Odzyskiwanie przez uzytkownika koncowego

Ustawienia sieciowe

USTAWIENIA

dane kontrolne

Transfer plikow

STAN | POMOC TECHNICZNA SERWERA CHRONIONEGO

Grupa robocza: Obstugiwane
Domena niezaufana: obstugiwane

Uwierzytelnianie NTLM i uwierzytelnianie certyfikatu

Grupa robocza: Nieobstugiwane

Domena niezaufana: obstugiwane (tylko uwierzytelnianie
certyfikatow)

Grupa robocza: Nie dotyczy
Domena niezaufana: obstugiwane tylko w przypadku jednego
serwera. Klaster nie jest obstugiwany. Formaty CCR, SCR i

DAG nie sg obstugiwane. Ustuga LCR jest obstugiwana.

Tylko uwierzytelnianie NTLM

Grupa robocza: Obstugiwane
Domena niezaufana: obstugiwane

Tylko uwierzytelnianie certyfikatu

Grupa robocza: Nieobstugiwane

Domena niezaufana: nieobstugiwane

Grupa robocza: Nieobstugiwane

Domena niezaufana: nieobstugiwane

Grupa robocza: Nieobstugiwane

Domena niezaufana: nieobstugiwane

Grupa robocza: Nieobstugiwane

Domena niezaufana: nieobstugiwane

KOMPUTER W GRUPIE ROBOCZEJ LUB W NIEZAUFANEJ DOMENIE

Protokét: DCOM
Port domysiny: 135

Uwierzytelnianie: NTLM/certyfikat

Protokot: Winsock
Port domysiny: 5718 i 5719

Uwierzytelnianie: NTLM/certyfikat



USTAWIENIA KOMPUTER W GRUPIE ROBOCZEJ LUB W NIEZAUFANEJ DOMENIE

Wymagania konta programu DPM Konto lokalne bez uprawnien administratora na serwerze
DPM. Wykorzystuje komunikacje NTLM v2

Wymagania certyfikatu

Instalacja agenta Agent zainstalowany na komputerze chronionym
Sie¢ obwodowa Ochrona sieci obwodowej nie jest obstugiwana.
IPSEC Upewnij sig, ze protokot IPSEC nie blokuje komunikagji.

Tworzenie kopii zapasowej przy uzyciu uwierzytelniania NTLM
Oto czynnosci, jakie nalezy wykonac:
1. Zainstaluj agenta — zainstaluj agenta ochrony na komputerze, ktory chcesz chronié.

2. Skonfiguruj agenta — skonfiguruj komputer tak, aby rozpoznawat serwer DPM podczas tworzenia kopii
zapasowych. W tym celu nalezy uruchomic polecenie SetDPMServer.

3. Dotacz komputer — w ostatnim kroku dotgcz komputer chroniony do serwera DPM.

Instalowanie i konfigurowanie agenta

1. Na komputerze, ktéry ma by¢ chroniony, uruchom program DPMAgentinstaller_X64.exe z instalacyjnego
dysku CD programu DPM, aby zainstalowac agenta.

2. Skonfiguruj agenta, uruchamiajac nastepujace polecenie SetDpmServer:

SetDpmServer.exe -dpmServerName <serverName> -isNonDomainServer -userName <userName> [-
productionServerDnsSuffix <DnsSuffix>]

3. Okresl wartosci nastepujacych parametrow:

e -DpmServerName — okresl nazwe serwera DPM. Uzyj nazwy FQDN, jesli serwer i komputer
moga uzyskiwac wzajemny dostep przy uzyciu nazw FQDN, lub nazwy NETBIOS.

e -IsNonDomainServer — uzyj tego parametru, aby wskaza¢, ze serwer nalezy do grupy roboczej
lub niezaufanej domeny powigzanej z komputerem, ktory chcesz chroni¢. Dla wymaganych portow
tworzone sag wyjatki zapory.

e -UserName — okresl nazwe konta do uzycia na potrzeby uwierzytelniania NTLM. Aby korzystanie z
tej opcji byto mozliwe, nalezy okresli¢ flage -isNonDomainServer. Zostanie utworzone konto
uzytkownika lokalnego, a agent ochrony programu DPM zostanie skonfigurowany do korzystania z
tego konta w ramach uwierzytelniania.

e -ProductionServerDnsSuffix — uzyj tego przetacznika, jesli skonfigurowano wiele sufiksow DNS
serwera. Ten przetgcznik reprezentuje sufiks DNS uzywany na serwerze do nawigzywania potaczenia
z komputerem chronionym.

4. Po pomyslinym zakonczeniu dziatania polecenia otwérz konsole programu DPM.

Aktualizowanie hasta

Aby w dowolnym momencie zaktualizowa¢ hasto dla poswiadczert NTLM, uruchom nastepujace polecenie na
komputerze chronionym:



SetDpmServer.exe -dpmServerName <serverName> -isNonDomainServer -updatePassword

Uzyj tej samej konwengji nazewnictwa (FQDN lub NETBIOS), ktéra zostata zastosowana podczas konfigurowania
ochrony. Na serwerze DPM uruchom polecenie cmmdlet programu PowerShell Update -NonDomainServerinfo.
Nastepnie odswiez informacje agenta dla komputera chronionego.

Przykfad nazwy NetBIOS: Komputer chroniony:
SetDpmServer.exe -dpmServerName Server@l -isNonDomainServer -UpdatePassword Serwer DPM:

Update-NonDomainServerInfo -PSName Finance@l -dpmServerName Serverel

Przyktad nazwy FQDN: Komputer chroniony:
SetDpmServer.exe -dpmServerName Server@l.corp.contoso.com -isNonDomainServer -UpdatePassword Serwer DPM:

Update-NonDomainServerInfo -PSName Finance®l.worlwideimporters.com -dpmServerName Server®l.contoso.com

Dotaczanie komputera

1. W konsoli programu DPM uruchom kreatora instalacji agenta ochrony.
2. W oknie Wybierz metode wdrozenia agenta wybierz opcje Przytacz agentéw.

3. Wprowadz nazwe komputera, nazwe uzytkownika i hasto dla docelowego komputera dotaczania. Powinny
by¢ to poswiadczenia okreslone podczas instalacji agenta.

4. Zapoznaj sie z informacjami na stronie Podsumowanie i kliknij pozycje Dotacz.

Opcjonalnie — zamiast uruchamiania kreatora — mozesz uruchomic polecenie programu Windows PowerShell
Attach-NonDomainServer.ps1. Aby to zrobi¢, zapoznaj sie z przyktadem w nastepnej sekgji.

Przyktady
Przykiad 1

Przyktad konfigurowania komputera grupy roboczej po zainstalowaniu agenta.

1. Na komputerze uruchom polecenie

SetDpmServer.exe -DpmServerName Server@l -isNonDomainServer -UserName mark .

2. Na serwerze DPM uruchom polecenie

Attach-NonDomainServer.psl -DpmServername Server@l -PSName Finance@l -Username mark .

Ze wzgledu na to, ze komputery grupy roboczej sa zazwyczaj dostepne tylko przy uzyciu nazwy NetBIOS, wartos¢
parametru DPMServerName musi by¢ nazwag NetBIOS.

Przykiad 2

Przyktad konfigurowania komputera grupy roboczej z nazwami NetBIOS powodujgcymi konflikt po

zainstalowaniu agenta.

1. Na komputerze grupy roboczej uruchom polecenie

SetDpmServer.exe -dpmServerName Server@l.corp.contoso.com -isNonDomainServer -userName mark -
productionServerDnsSuffix widgets.corp.com

2. Na serwerze DPM uruchom polecenie

Attach-NonDomainServer.psl -DPMServername Server@l.corp.contoso.com -PSName Finance@l.widgets.corp.com -
Username mark

Tworzenie kopii zapasowej przy uzyciu uwierzytelniania za pomoca



certyfikatu

Oto instrukcje konfigurowania ochrony z uwierzytelnianiem za pomoca certyfikatu.

e Na kazdym komputerze, ktory ma by¢ chroniony, musi by¢ zainstalowane oprogramowanie .NET
Framework w wersji co najmniej 3.5 z dodatkiem SP1.

e Certyfikat uzywany do uwierzytelniania musi spetniac nastepujace warunki:
o Certyfikat X.509 V3
o Rozszerzone uzycie klucza (EKU) powinno obejmowac uwierzytelnianie klienta i serwera.
o Dtugos¢ klucza powinna wynosi¢ co najmniej 1024 bity.
o Typem klucza musi by¢ exchange.
o Nazwa podmiotu certyfikatu i certyfikat gtéwny nie moga by¢ puste.

o Serwery odwotan powigzanych urzedéw certyfikacji musza by¢ online i dostepne zaréwno dla
chronionego serwera, jak i serwera DPM.

o Z certyfikatem musi by¢ powigzany klucz prywatny.
o Program DPM nie obstuguje certyfikatéw z kluczami CNG
o Program DPM nie obstuguje certyfikatéw z podpisem wiasnym.
e Kazdy komputer, ktory ma by¢ chroniony (w tym maszyny wirtualne), musi mie¢ wiasny certyfikat.

Konfigurowanie ochrony

1. Tworzenie szablonu certyfikatu programu DPM

2. Konfigurowanie certyfikatu na serwerze DPM.

3. Instalowanie agenta

4. Konfigurowanie certyfikatu na chronionym komputerze
5. Dotaczanie komputera

Tworzenie szablonu certyfikatu programu DPM

Opcjonalnie mozesz skonfigurowac szablon programu DPM na potrzeby rejestracji w sieci Web. Jesli chcesz to

zrobi¢, wybierz szablon, ktérego zamierzony cel to Uwierzytelnianie klienta i Uwierzytelnianie serwera. Przyktad:

1. W przystawce MMC Szablony certyfikatow mozesz wybrac szablon Serwery RAS i IAS. Kliknij go
prawym przyciskiem myszy i wybierz polecenie Duplikuj szablon.

2. W oknie Duplikowanie szablonu pozostaw domysine ustawienie Windows Server 2003 Enterprise.

3. Na karcie Ogélne zmien nazwe wyswietlang szablonu na méwiaca co$ o nim. Na przyktad
Uwierzytelnianie DPM. Upewnij sig, ze wigczone jest ustawienie Publikuj certyfikat w ustudze Active
Directory.

4. Na karcie Obstugiwanie zadan upewnij sig, ze witaczone jest ustawienie Zezwalaj na eksportowanie
klucza prywatnego.

5. Po utworzeniu szablonu zezwdl na jego uzywanie. Otworz przystawke Urzad certyfikacji. Kliknij prawym
przyciskiem myszy pozycje Szablony certyfikatow, wybierz polecenie Nowy, a nastepnie Szablon
certyfikatu do wystawienia. W oknie Wtaczanie szablonu certyfikatu wybierz szablon i kliknij przycisk
OK. Teraz szablon bedzie dostepny podczas uzyskiwania certyfikatu.



Wiaczanie rejestrowania lub autorejestrowania

Jesli chcesz opcjonalnie skonfigurowac szablon na potrzeby rejestrowania lub autorejestrowania, kliknij karte
Nazwa podmiotu we wiasciwosciach szablonu. Po skonfigurowaniu rejestrowania szablon mozna wybra¢ w
przystawce MMC. Jesli zostanie skonfigurowane autorejestrowanie, certyfikat zostanie automatycznie przypisany
do wszystkich komputeréw w domenie.

® Na czas rejestrowania na karcie Nazwa podmiotu we wiasciwosciach szablonu wiacz ustawienie
Konstruuj z tej informacji ustugi Active Directory. W polu Format nazwy podmiotu wybierz opcje
Nazwa pospolita i wigcz ustawienie Nazwa DNS. Nastepnie przejdZ na karte Zabezpieczenia i przyznaj
uprawnienie Rejestrowanie uzytkownikom uwierzytelnionym.

e W przypadku autorejestrowania przejdz na karte Zabezpieczenia i przyznaj uprawnienie
Autorejestrowanie uzytkownikom uwierzytelnionym. Po wigczeniu tego ustawienia certyfikat zostanie
automatycznie przypisany do wszystkich komputeréw w domenie.

e Jesli skonfigurowano rejestrowanie, w przystawce MMC bedzie mozna wprowadza¢ zgdania nowego
certyfikatu na podstawie szablonu. Aby to zrobi¢, na chronionym komputerze w sekgji Certyfikaty
(komputer lokalny) > Osobiste kliknij prawym przyciskiem myszy pozycje Certyfikaty. Wybierz
polecenie Wszystkie zadania > Zadaj nowego certyfikatu. Na stronie Wybierz zasady rejestracji
certyfikatu kreatora wybierz opcje Zasady rejestracji ustugi Active Directory. W oknie Zadaj
certyfikatow bedzie widoczny szablon. Rozwin wezet Szczegély i kliknij polecenie WHasciwosci. Wybierz
karte Ogolne i podaj przyjazng nazwe. Po zastosowaniu ustawien powinien zosta¢ wyswietlony komunikat
o pomysinym zarejestrowaniu certyfikatu.

Konfigurowanie certyfikatu na serwerze DPM

1. Wygeneruj certyfikat z urzedu certyfikacji dla serwera DPM za pomoca rejestracji w sieci Web lub innej
metody. W przypadku rejestracji w sieci Web wybierz opcje zaawansowane zadanie certyfikatu oraz
Utworz i przeslij zadanie do tego urzedu certyfikacji. Upewnij sie, ze rozmiar klucza wynosi co
najmniej 1024 i wybrana jest opcja Oznacz ten klucz jako eksportowalny.

2. Certyfikat zostanie umieszczony w magazynie Uzytkownik. Trzeba przenies¢ go do magazynu Komputer
lokalny.

3. W tym celu nalezy wyeksportowac certyfikat z magazynu uzytkownika. Certyfikat trzeba wyeksportowaé
razem z kluczem prywatnym. Mozesz wyeksportowac¢ go w domysinym formacie pfx. Podaj hasto do
eksportowanego pliku.

4. W obszarze Komputer lokalny\Osobiste\Certyfikat uruchom Kreatora importu certyfikatow, aby
zaimportowac wyeksportowany plik z miejsca, w ktérym zostat zapisany. Podaj hasto uzyte podczas
eksportowania i upewnij sie, ze wigczona jest opcja Oznacz ten klucz jako eksportowalny. Na stronie
Magazyn certyfikatdéw pozostaw domysine ustawienie Umiesé wszystkie certyfikaty w nastepujacym
magazynie i upewnij sig, ze wybrana jest opcja Osobiste.

5. Po zaimportowaniu ustaw uzywanie certyfikatu jako poswiadczen programu DPM w nastepujacy sposdéb:

a. Uzyskaj odcisk palca certyfikatu. W magazynie Certyfikaty kliknij dwukrotnie certyfikat. Wybierz
karte Szczegéty i przewin w dot do odcisku palca. Kliknij go, zaznacz i skopiuj. Wklej odcisk palca do
Notatnika i usun wszystkie spacje.

b. Uruchom polecenie Set-DPMCredentials, aby skonfigurowaé serwer DPM:

Set-DPMCredentials [-DPMServerName <String>] [-Type <AuthenticationType>] [Action <Action>] [-
OutputFilePath <String>] [-Thumbprint <String>] [-AuthCAThumbprint <String>]

o -Type — wskazuje typ uwierzytelniania. Warto$¢: certificate.

e -Action — wskazuje, czy polecenie ma zosta¢ wykonane po raz pierwszy, czy po$wiadczenia maja



zosta¢ wygenerowane ponownie. Dopuszczalne wartosci: regenerate (generuj ponownie) lub

configure (konfiguruj).

o -OutputFilePath — lokalizacja pliku wyjSciowego uzywanego w poleceniu Set-DPMServer na

komputerze chronionym.
o —Thumbprint — skopiuj z Notatnika.

o -AuthCAThumbprint — odcisk palca urzedu certyfikacji w tancuchu zaufania certyfikatu.
Opgjonalny. Jesdli nie jest podany, zostanie uzyty urzad gtéwny.

. Uruchomienie tego polecenia spowoduje wygenerowanie pliku metadanych (bin) wymaganego podczas

kazdego instalowania agenta w niezaufanej domenie. Przed uruchomieniem polecenia musi istnie¢ folder
C:\Temp. Jesli plik zostanie utracony lub usuniety, mozna go utworzy¢ ponownie przez uruchomienie

skryptu z opcjg —action regenerate.

. Skopiuj plik bin do folderu C:\Program Files\Microsoft Data Protection Manager\DPM\bin na komputerze,

ktéry ma by¢ chroniony. Nie jest to konieczne, ale jesli tego nie zrobisz, musisz podac petna $ciezke do tego
pliku w parametrze -DPMcredential podczas

Powtdrz te czynnosci na kazdym serwerze DPM chronigcym komputery w grupie roboczej lub niezaufanej

domenie.

Instalowanie agenta

1.

Na kazdym komputerze, ktéry ma by¢ chroniony, uruchom program DPMAgentinstaller_X64.exe z
instalacyjnej ptyty CD programu DPM, aby zainstalowac agenta.

Konfigurowanie certyfikatu na chronionym komputerze

1.

Wygeneruj certyfikat z urzedu certyfikacji dla chronionego komputera za pomoca rejestrowania w sieci
Web lub innej metody. W przypadku rejestracji w sieci Web wybierz opcje zaawansowane zadanie
certyfikatu oraz Utwoérz i przeslij zadanie do tego urzedu certyfikacji. Upewnij sig, ze rozmiar klucza
wynosi co najmniej 1024 i wybrana jest opcja Oznacz ten klucz jako eksportowalny.

. Certyfikat zostanie umieszczony w magazynie Uzytkownik. Trzeba przenies¢ go do magazynu Komputer

lokalny.

W tym celu nalezy wyeksportowac certyfikat z magazynu uzytkownika. Certyfikat trzeba wyeksportowac
razem z kluczem prywatnym. Mozesz wyeksportowaé go w domysinym formacie pfx. Podaj hasto do

eksportowanego pliku.

W obszarze Komputer lokalny\Osobiste\Certyfikat uruchom Kreatora importu certyfikatow, aby
zaimportowac wyeksportowany plik z miejsca, w ktérym zostat zapisany. Podaj hasto uzyte podczas
eksportowania i upewnij sie, ze wigczona jest opcja Oznacz ten klucz jako eksportowalny. Na stronie
Magazyn certyfikatdéw pozostaw domysine ustawienie Umies¢ wszystkie certyfikaty w nastepujacym

magazynie i upewnij sie, ze wybrana jest opcja Osobiste.

Po zaimportowaniu skonfiguruj na komputerze rozpoznawanie serwera DPM jako autoryzowanego do

wykonywania kopii zapasowych w nastepujacy sposéb

a. Uzyskaj odcisk palca certyfikatu. W magazynie Certyfikaty kliknij dwukrotnie certyfikat. Wybierz
karte Szczegéty i przewin w dot do odcisku palca. Kliknij go, zaznacz i skopiuj. Wklej odcisk palca do
Notatnika i usun wszystkie spacje.

b. Przejdz do folderu C:\Program files\Microsoft Data Protection Manager\DPM\bin. Nastepnie
uruchom polecenie setdpmserver w ponizszy sposob:



setdpmserver -dpmCredential CertificateConfiguration_DPM@1.contoso.com.bin -OutputFilePath
c:\Temp -Thumbprint <ClientThumbprintWithNoSpaces
Gdzie odcisk palca ClientThumbprintWithNoS paces jest skopiowany z pliku w Notatniku.
c. Powinien zosta¢ wyswietlony komunikat potwierdzajacy pomysine przeprowadzenie konfiguragji.

6. Skopiuj plik bin na serwer DPM. Sugerujemy skopiowanie go do lokalizacji domysinej, w ktorej bedzie go
szukac proces Attach (Windows\System32), dzieki czemu podczas uruchamiania polecenia Attach wystarczy

poda¢ sama nazwe pliku zamiast petnej Sciezki.

Dotaczanie komputera

Aby dotaczy¢ komputer do serwera DPM, uzyj skryptu PowerShell Attach-ProductionServerWithCertificate.ps1 z
ponizszymi parametrami.

Attach-ProductionServerWithCertificate.psl [-DPMServerName <String>] [-PSCredential <String>]
[<CommonParameters>]

e -DPMServerName — nazwa serwera DPM,

e PSCredential — nazwa pliku bin. Jesli plik zostat skopiowany do folderu Windows\System32, wystarczy
podac tylko jego nazwe. Nalezy zachowac ostroznos¢, aby okresli¢ plik bin utworzony na chronionym
serwerze. Jesli wskazesz plik bin utworzony na serwerze DPM, usuniesz wszystkie chronione komputery,
ktore maja skonfigurowane uwierzytelnianie na podstawie certyfikatow.

Po zakonczeniu procesu dotgczania komputer chroniony powinien by¢ widoczny w konsoli programu DPM.

Przyktady
Przykiad 1

Wygenerowanie w folderze c:\\certMetabata\\ pliku o nazwie certificateConfiguration\_<DPM SERVER FQDN>.bin

Set-DPMCredentials -DPMServerName dpmserver.contoso.com -Type Certificate -Action Configure -OutputFilePath
c:\CertMetaData\ -Thumbprint "cf822d9balc80lef40d4b31dedcfcb200a8a2496"

Gdzie dpmserver.contoso.com jest nazwa serwera DPM, a ,cf822d9ba1c801ef40d4b31de0cfcb200a8a2496" to
odcisk palca certyfikatu serwera DPM.
Przykitad 2

Ponowne wygenerowanie utraconego pliku konfiguracji w folderze c\CertMetaData\

Set-DPMCredentials -DPMServerName dpmserver.contoso.com -Type Certificate "-OutputFilePath c:\CertMetaData\ -
Action Regenerate



Tworzenie kopii zapasowej serwera DPM

11.12.2019 « 62 minutes to read

Aby zapewni¢, ze dane moga zostac odzyskane, jesli program System Center Data Protection Manager (DPM)
ulegnie awarii, potrzebna bedzie strategia tworzenia kopii zapasowej serwera programu DPM. Jesli kopie
zapasowe nie sg tworzone, po awarii trzeba odbudowac dane recznie, a punktéw odzyskiwania na dysku nie da sie
odzyskac. Kopie zapasowa serweréw DPM mozna utworzy¢ przy uzyciu kilku metod:

e Tworzenie kopii zapasowej serwera programu DPM — mozna utworzy¢ kopie zapasowa
podstawowego serwera DPM przy uzyciu pomocniczego serwera DPM. Serwer pomocniczy bedzie chronié
baze danych serwera podstawowego i repliki zrédta danych przechowywane na serwerze podstawowym. W
razie awarii serwera podstawowego serwer pomocniczy moze nadal chroni¢ obcigzenia chronione przez
serwer podstawowy do czasu, az serwer podstawowy stanie sie ponownie dostepny. W razie potrzeby
odbudowania serwera podstawowego mozna przywrocic¢ bazy danych i repliki z serwera pomocniczego.
Gdy serwer podstawowy jest niedostepny, dane mozna przywréci¢ na chronione komputery bezposrednio z
serwera pomocniczego. Mozna skonfigurowac dwa serwery, jeden jako podstawowy, a drugi jako
pomocniczy, lub skonfigurowac oba serwery, aby dziataty dla siebie wzajemnie jako podstawowe. Mozna
réwniez skonfigurowac tancuch serweréw DPM, chronigcych sie wzajemnie zgodnie z kolejnoscia tancucha.

o Tworzenie kopii zapasowej bazy danych programu DPM — mozna skonfigurowac serwer programu
DPM, aby tworzyt kopie zapasowe wiasnych baz danych w bibliotece tasm, lub uzy¢ oprogramowania firmy
innej niz Microsoft do wykonania kopii zapasowej baz danych na tasmie lub nosnikach wymiennych.

e Tworzenie kopii zapasowej programu DPM przy uzyciu oprogramowania innej firmy — mozna
utworzy¢ kopie zapasowa serweréw DPM za pomocg oprogramowania innych firm, ktére obstuguje
program DPM i technologie VSS.

Tworzenie kopii zapasowej za pomocg pomocniczego serwera
programu DPM

Mozna utworzy¢ kopie zapasowe informacji znajdujacych sie na serwerze programu DPM oraz chronié je przy
uzyciu innego serwera programu DPM w jednej z nastepujacych konfiguracji:

e Ochrona podstawowa i pomocnicza — mozna utworzy¢ kopie zapasowe bazy danych i replik
przechowywanych na podstawowym serwerze programu DPM na pomocniczym serwerze programu DPM.
Jesli serwer podstawowy ulegnie awarii, serwer pomocniczy nadal tworzy kopie zapasowe chronionych
obcigzen. Jedli awarii ulegnie serwer podstawowy, mozesz wykonac jedng z nastepujacych czynnosci:
Odbuduj serwer podstawowy i przywroc jego baze danych i repliki z serwera pomocniczego. Nastepnie po
odbudowaniu przenies chronione obcigzenia z powrotem na serwer podstawowy. Wybierz opcje
przetaczenia ochrony na pomocniczy serwer DPM. To ustawienie umozliwia przywrécenie komputera
chronionego bezposrednio z serwera pomocniczego, jesli zaistnieje taka potrzeba. Instrukcje mozna znalez¢
w artykule Konfigurowanie serweréw pomocniczych.

e Lancuch serweréw programu DPM — fancuch serwerow DPM zapewnia ochrone i kazdy z serwerdéw
chroni kolejny serwer w fancuchu. Na przyktad: Serwer DPM1 jest chroniony przez serwer DPM2 (DPM1
jest serwerem podstawowym, a DPM2 pomocniczym). DPM2 jest chroniony przez DPM3 (DPM2 jest
podstawowym, a DPM3 jest pomocnicza) do instrukgji, zobacz Konfigurowanie tancucha.

e Ochrona cykliczna — jeden serwer DPM tworzy kopie zapasowe innego serwera DPM i na odwrét. Tak
wiec serwer DPM1 chroni serwer DPM2, a serwer DPM2 chroni serwer DPM1. Jest to przydatne w
przypadku matych srodowisk.



Konfigurowanie ochrony podstawowej i pomocniczej

Utworz kopie zapasowa gtownego serwera programu DPM za pomoca serwera pomocniczego:

1. Zainstaluj agenta ochrony programu DPM na kazdym podstawowym serwerze programu DPM, ktéry
chcesz chronié. Nie jest wymagane ponowne uruchomienie.

IMPORTANT

Wersje gtéwne i pomocnicze podstawowych i pomocniczych serweréw programu DPM muszg by¢ zgodne.

2. Dodaj podstawowy serwer programu DPM do istniejacej grupy ochrony lub utwérz nowa. Wybierz do
ochrony nastepujace zrodta danych:

® bazy danych programu SQL Server skonfigurowane dla serwera podstawowego;
e wszystkie woluminy na serwerze gtbwnym programu DPM (udziaty nie beda wyswietlane osobno);
e wszystkie repliki na serwerze gtéwnym programu DPM.

o Nalezy wybrac co najmniej te bazy danych, pliki programu \program\Microsoft System
Center\DPM\programu DPM\folder konfiguracyjny i \pliki programu\programu Microsoft System
Center\DPM\Scripting.

Pamietaj, ze z ochrony repliki nie mozna wykluczy¢ rozszerzeh nazw plikéw. Ponadto wszystkie serwery DPM
muszg mie¢ uruchomiona te sama wersje, aktualizacje itp. Podczas konfigurowania synchronizacji zalecamy
synchronizacje co 24 godziny.

Konfigurowanie tancucha serweréw programu DPM
Zanim zaczniesz rozwaza¢ utworzenie tancuch, wez pod uwage nastepujace ograniczenia:

e Kazdy serwer programu DPM moze by¢ chroniony tylko raz w tancuchu, dlatego nalezy sprawdzi¢, czy nie
jest chroniony przez wiecej niz jeden serwer.

e Serwery podstawowe i pomocnicze sa ustanowione przez strukture tancucha. Tak wiec, na przyktad, jesli
serwer DPM3 faktycznie chroni serwer DPM1, poniewaz dziata jako pomocniczy serwer dla DPM2, nie
moze dziata¢ bezposrednio jako serwer pomocniczy dla DPM1.

o Jesli serwer DPM zostanie skonfigurowany tak, aby chroni¢ swoje wtasne zrédto danych, tancuch zostanie
przerwany. Na przyktad jesli DPM1 chroni wiasng baze danych lub stan systemu, DPM2 nie moze chroni¢
DPM1.

® Przed rozpoczeciem ochrony bazy danych podstawowego serwera DPM nalezy na tym serwerze
podstawowym uruchomi¢ ustuge sktadnika zapisywania ustugi VSS programu SQL Server.

Przyktadowy tancuch 1

Scenariusz 1: ochrona tancuchowa

W scenariuszu 1 fancuch jest tworzony przez cztery serwery programu DPM:

SERWER CHRONI CHRONIONY PRZEZ
DS1 (podstawowy) PS1, PS2 DS3
DS2 (podstawowy) PS3, PS4 DS3

DS3 (pomocniczy) DS1, DS2 DS4
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Przyktadowy tancuch 2

Scenariusz 2: ochrona tancuchowa

W scenariuszu 2 tancuch jest tworzony przez cztery serwery programu DPM:

SERWER CHRONI CHRONIONY PRZEZ
DS1 (podstawowy) PS1, PS2 DS2
DS2 (podstawowy) PS3 DS3
DS2 (pomocniczy) Ds1 DS3
DS3 (podstawowy) PS4 DS4
DS3 (pomocniczy) DS2 D4

Ds4 DS3



Protected
Camputer P51

Protected
Computer P52

@_.

Protected
Computer P53 1

Protectad
Computer P53

DPM server DS2

@—>@ DPM server D53

9

@ DPM server D34

Ochrona cykliczna

Jesli nie chcesz uzywad serwera pomocniczego, dwa serwery programu DPM moga chronié siebie nawzajem.

Scenariusz 3: ochrona cykliczna

W scenariuszu 3 przedstawiono ochrone cykliczna.

SERWER

DS1 (podstawowy)

DS2 (podstawowy)

DS2 (pomocniczy)

DS3 (podstawowy)

DS3 (pomocniczy)

Protected
Computer P51

C

DPM server DSI

.

Protected
Computer P52

Konfigurowanie tancucha

CHRONI

PS1, PS2

DS1, DS3

PS4

DS2

CHRONIONY PRZEZ

DS2

DS3

DS3

DS2

DS2

_@ -ii| x —@

DPM server D32

Frotected Computer P53

Skonfiguruj fancuch w nastepujacy sposéb:

DPM server DS3 DPM server D34

Protected Computer P54

1. Zainstaluj agenta ochrony programu DPM na serwerze programu DPM, ktéry ma by¢ chroniony, uzywajac

serwera programu DPM, ktéry ma go chronid.

2. Skonfiguruj dodatkowa ochrone dla zrédet danych chronionych przez serwer programu DPM, ktéry

chronisz. Zwré¢ uwage, ze w konsoli programu DPM nie mozna skonfigurowac ochrony zrédet danych,



ktére sg juz chronione przez agenta. Zapobiega to wielokrotnej ochronie danych.

3. Na przyktad majac serwery DPM1 i DPM2, mozesz zainstalowac agenta ochrony programu DPM z serwera
DPM1 na serwerze DPM2 i na odwrét. Nastepnie skonfiguruj ochrone pomocnicza na serwerze DPM2 dla
serwerow, ktore sg chronione przez serwer DPM1, i ochrone pomocniczg na serwerze DPM1 dla serwerdw,
ktore sg chronione przez serwer DPM2.

Odzyskiwanie serwera

Jesli serwer podstawowy ulegnie awarii, mozna przetaczy¢ ochrone na serwer pomocniczy. Po przetaczeniu
ochrony mozna wykonywac funkcje odzyskiwania z serwera pomocniczego.

e Aby przetaczy¢ ochrone na serwer pomocniczy, w konsoli programu DPM kliknij prawym przyciskiem
myszy grupe ochrony, dla ktdrej chcesz przetaczyé ochrone, a nastepnie wybierz polecenie Przelaczyé
ochrone przed awaria. Replika bedzie wygladata na niespdjna, dopoki nie zostanie uruchomione
sprawdzanie spdjnosci.

e W przypadku odzyskiwania podstawowego serwera programu DPM musisz ponownie ustanowi¢ ochrone
komputeréw, ktore byty wczesniej chronione za pomoca tego serwera. Pamietaj, ze nie mozesz przywracac
punktéw odzyskiwania, a po przywroéceniu plikow bazy danych musisz upewnic sig, ze lokalizacja
przywracania na serwerze programu DPM jest bezpieczna.

Musisz odzyskac baze danych programu DPM, a nastepnie wszystkie repliki.

e Nastepnie ustandéw ponownie ochrone, uruchamiajac plik Setdpmserver.exe.

Tworzenie kopii zapasowej bazy danych programu DPM

W ramach strategii tworzenia kopii zapasowych programu DPM musisz wykonac kopie zapasowa bazy danych
programu DPM. Baza danych programu DPM nosi nazwe DPMDB. Ta baza danych zawiera konfiguracje programu
DPM oraz dane dotyczace jego kopii zapasowych. W razie awarii z jej ostatniej kopii zapasowej mozna odtworzy¢
wiekszosc¢ funkcjonalnosci serwera DPM. Przy zatozeniu, ze mozna przywrdci¢ baze danych, kopie zapasowe na
tasmach sg dostepne, a wszystkie ustawienia grup ochrony i harmonogramy kopii zapasowych zostana
zachowanie. O ile awaria nie wptyneta na dyski puli magazynéw programu DPM, réwniez kopie zapasowe na
dyskach beda nadawaty sie do uzycia po odbudowie. Istnieje kilka réznych metod wykonywania kopii zapasowych
bazy danych.

METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH ZALETY WADY



METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej na platformie
Azure

Tworzenie kopii zapasowej bazy danych
przez utworzenie kopii zapasowej puli
magazynoéw programu DPM

ZALETY

tatwa konfiguracja i monitorowanie w
programie DPM.

Wiele lokalizacji plikéw kopii zapasowej
bazy danych.

Magazyn w chmurze zapewnia
niezawodne rozwigzanie odzyskiwania
po awarii.

Bardzo bezpieczny magazyn na baze
danych.

Obstuguje 120 punktéw odzyskiwania
online.

Prosta do konfigurowania i
monitorowania.

Kopia zapasowa jest przechowywana na
dyskach puli magazynéw programu
DPM i tatwo uzyskac do niej dostep
lokalnie.

Zaplanowane kopie zapasowe programu
DPM obstuguja 512 ekspresowych
petnych kopii zapasowych. W przypadku
tworzenia kopii zapasowej co godzine
masz 21 dni petnej ochrony.

WADY

Dostepna tylko w programie DPM 2012
z dodatkiem SP1 lub nowszym.

Wymaga konta systemu Azure i
dodatkowej konfiguragji programu
DPM. Generuje pewien koszt zwigzany z
magazynem systemu Azure.

Aby uzyskac dostep do kopii
zapasowych programu DPM
przechowywanych w magazynie kopii
zapasowych platformy Azure, - wymaga
obstugiwanej wersji systemu Windows
Server z ustugg Azure Agent. Nie moze
to by¢ inny serwer DPM.

Opgja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz wtaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Wymaga pewnego dodatkowego czasu
na przygotowanie i odzyskiwanie.

Nie jest to dobra opcja w przypadku
odzyskiwania po awarii. Dziata w trybie
online, a odzyskiwanie moze nie
przebiegac zgodnie z oczekiwaniami,
jesli serwer DPM lub dysk puli
magazynow ulegnie awarii.

Opdja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz wtaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Jesli ustuga DPM lub konsola nie
uruchamia sie lub nie dziata, konieczne
sg pewne przygotowania i specjalne
kroki w celu uzyskania dostepu do
punktéw odzyskiwania.



METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej na
pomocniczym serwerze DPM

Tworzenie kopii zapasowych na tasmach

Tworzenie kopii zapasowej za pomoca
natywnego wykonywania kopii
zapasowych programu SQL Server na
dysku lokalnym

ZALETY

tatwa konfiguracja i monitorowanie w
programie DPM.

Zaplanowane kopie zapasowe programu
DPM obstuguja 512 ekspresowych
petnych kopii zapasowych. W przypadku
wykonywania co godzine umozliwig 21
dni ochrony krétkoterminowej. Jesli
beda wykonywane co 30 minut,
zapewnig ochrone 10-dniowa.

Kopia zapasowa jest przechowywana na
dyskach puli magazynéw pomocniczego
serwera DPM, ktére sg dostepne
lokalnie.

Zapewnia dobre rozwigzanie
odzyskiwania po awarii, jesli pomocniczy
serwer DPM znajduje sie poza siedziba
firmy.

tatwa konfiguracja i monitorowanie w
programie DPM.

Zaplanowane kopie zapasowe DPM na
tasmach pozwalajg na przechowywanie
nawet do 99 lat.

Kopie zapasowe na tasmach moga by¢
umieszczone poza siedzibg w celu
odzyskiwania po awarii.

Mozesz przywroci¢ kopie zapasowa na
tasmie z dowolnego innego serwera
DPM, ktéry ma dotaczona
stacje/biblioteke tasm korzystajaca z
tego samego typu nosnika tasm.

Tasma moze by¢ szyfrowana w celu
bezpiecznego magazynowania.

Wbudowana w program SQL Server.

Kopia zapasowa jest przechowywana na
dysku lokalnym, ktory jest tatwo
dostepny.

Mozna ja uruchamia¢ zgodnie z
harmonogramem, z dowolna
czestotliwoscia.

Catkowicie niezalezna od programu
DPM.

Mozna zaplanowa¢ oczyszczanie pliku
kopii zapasowe;j.

WADY

Wymaga dodatkowego serwera DPM i
magazynu. Oba serwery DPM musza
miec te sama wersje programu DPM i te
same pakiety zbiorcze aktualizagji.

Opdja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz wtaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Dziennie mozna zaplanowac tylko jedna
kopie zapasowa na tasmie.

Aby mozna byto odczytac tasme kopii
zapasowej serwera DPM zawierajaca
kopie baze danych, ktéra ma zostac
odzyskana, potrzebny jest dziatajacy
serwer DPM z biblioteka tasm.

W celu uzyskania dostepu do punktéw
odzyskiwania na tasmach konieczne sa
pewne przygotowania i specjalne kroki.

Nie jest dobrg opcjg odzyskiwania po
awarii, chyba ze wykonane kopie
zapasowe s3 kopiowane do lokalizagji
zdalnej.

Wymaga lokalnego magazynu dla kopii
zapasowych, co moze ograniczy¢ czas i
czestotliwos¢ przechowywania.



METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej za pomoca
natywnego wykonywania kopii
zapasowych SQL i ochrony programu
DPM w udziale chronionym przez
program DPM

METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej na platformie
Azure

ZALETY

tatwo monitorowana w programie
DPM.

Wiele lokalizacji plikéw kopii zapasowej
bazy danych.

tatwo dostepna z dowolnego
komputera z systemem Windows w
sieci.

Potencjalnie najszybsza metoda
odzyskiwania.

ZALETY

tatwa konfiguracja i monitorowanie w
programie DPM.

Wiele lokalizacji plikéw kopii zapasowej
bazy danych.

Magazyn w chmurze zapewnia
niezawodne rozwigzanie odzyskiwania
po awarii.

Bardzo bezpieczny magazyn na baze
danych.

Obstuguje 120 punktéw odzyskiwania
online.

WADY

Obstuguje tylko 64 punkty
odzyskiwania.

Nie jest to dobra opcja w przypadku
odzyskiwania lokalizacji po awarii.
Awaria serwera DPM lub dysku puli
magazynow programu DPM moze
utrudni¢ odzyskiwanie.

Opdja ta nie jest mozliwa, jesli baza
danych programu DPM jest
przechowywana lokalnie i chcesz
wihaczy¢ dodatkowa ochrone. Obejsciem
bytoby umieszczenie bazy danych
DPMDB na zdalnym serwerze programu
SQL Server.

Aby ja skonfigurowac i przetestowac,
konieczne sg pewne dodatkowe
przygotowania.

W przypadku, gdy sam serwer DPM jest
wytaczony, ale dyski puli magazynow
DPM sg w dobrym stanie, konieczny
jest dodatkowy czas na przygotowania i
odzyskiwanie.

WADY

Dostepna tylko w programie DPM 2012
z dodatkiem SP1 lub nowszym.

Wymaga konta systemu Azure i
dodatkowej konfiguragji programu
DPM. Generuje pewien koszt zwigzany z
magazynem systemu Azure.

Aby uzyskac dostep do kopii
zapasowych programu DPM
przechowywanych w magazynie kopii
zapasowych platformy Azure, - wymaga
obstugiwanej wersji systemu Windows
Server z ustugg Azure Agent. Nie moze
to by¢ inny serwer DPM.

Opdja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz wtaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Wymaga pewnego dodatkowego czasu
na przygotowanie i odzyskiwanie.



METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej bazy danych
przez utworzenie kopii zapasowej puli
magazynow programu DPM

Tworzenie kopii zapasowej na
pomocniczym serwerze DPM

Tworzenie kopii zapasowych na tasmach

ZALETY

Prosta do konfigurowania i
monitorowania.

Kopia zapasowa jest przechowywana na
dyskach puli magazynéw programu
DPM i tatwo uzyskac do niej dostep
lokalnie.

Zaplanowane kopie zapasowe programu
DPM obstuguja 512 ekspresowych
petnych kopii zapasowych. W przypadku
tworzenia kopii zapasowej co godzine
masz 21 dni petnej ochrony.

tatwa konfiguracja i monitorowanie w
programie DPM.

Zaplanowane kopie zapasowe programu
DPM obstuguja 512 ekspresowych
petnych kopii zapasowych. W przypadku
wykonywania co godzine umozliwig 21
dni ochrony krétkoterminoweyj. Jesli
beda wykonywane co 30 minut,
zapewnig ochrone 10-dniowa.

Kopia zapasowa jest przechowywana na
dyskach puli magazynéw pomocniczego
serwera DPM, ktére sg dostepne
lokalnie.

Zapewnia dobre rozwigzanie
odzyskiwania po awarii, jesli pomocniczy
serwer DPM znajduje sie poza siedziba
firmy.

tatwa konfiguragja i monitorowanie w
programie DPM.

Zaplanowane kopie zapasowe DPM na
tasmach pozwalaja na przechowywanie
nawet do 99 lat.

Kopie zapasowe na tasmach moga by¢
umieszczone poza siedziba w celu
odzyskiwania po awarii.

Mozesz przywrdéci¢ kopie zapasowa na
tasmie z dowolnego innego serwera
DPM, ktéry ma dotaczona
stacje/biblioteke tasm korzystajaca z
tego samego typu nosnika tasm.

Tasma moze by¢ szyfrowana w celu
bezpiecznego magazynowania.

WADY

Nie jest to dobra opcja w przypadku
odzyskiwania po awarii. Dziata w trybie
online, a odzyskiwanie moze nie
przebiegac zgodnie z oczekiwaniami,
jesli serwer DPM lub dysk puli
magazynow ulegnie awarii.

Opdja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz whaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Jesli ustuga DPM lub konsola nie
uruchamia sie lub nie dziata, konieczne
sg pewne przygotowania i specjalne
kroki w celu uzyskania dostepu do
punktow odzyskiwania.

Wymaga dodatkowego serwera DPM i
magazynu. Oba serwery DPM musza
miec te sama wersje programu DPM i te
same pakiety zbiorcze aktualizagji.

Opgja ta nie jest mozliwa, jesli baza
danych jest przechowywana lokalnie i
chcesz wtaczy¢ dodatkowa ochrone.
Obejsciem bytoby uzycie bazy danych
na zdalnym serwerze SQL Server.

Dziennie mozna zaplanowac tylko jedna
kopie zapasowa na tasmie.

Aby mozna byto odczytac tasme kopii
zapasowej serwera DPM zawierajaca
kopie baze danych, ktéra ma zostac¢
odzyskana, potrzebny jest dziatajacy
serwer DPM z biblioteka tasm.

W celu uzyskania dostepu do punktéw
odzyskiwania na tasmach konieczne sg
pewne przygotowania i specjalne kroki.



METODA TWORZENIA KOPII ZAPASOWE)J
BAZY DANYCH

Tworzenie kopii zapasowej za pomoca
natywnego wykonywania kopii
zapasowych programu SQL Server na
dysku lokalnym

Tworzenie kopii zapasowej za pomoca
natywnego wykonywania kopii
zapasowych SQL i ochrony programu
DPM w udziale chronionym przez
program DPM

ZALETY

Wbudowana w program SQL Server.

Kopia zapasowa jest przechowywana na
dysku lokalnym, ktory jest tatwo
dostepny.

Mozna ja uruchamia¢ zgodnie z
harmonogramem, z dowolna
czestotliwoscia.

Catkowicie niezalezna od programu
DPM.

Mozna zaplanowa¢ oczyszczanie pliku
kopii zapasowe;j.

tatwo monitorowana w programie
DPM.

Wiele lokalizacji plikéw kopii zapasowej
bazy danych.

tatwo dostepna z dowolnego
komputera z systemem Windows w
sieci.

Potencjalnie najszybsza metoda
odzyskiwania.

WADY

Nie jest dobrag opcja odzyskiwania po
awarii, chyba ze wykonane kopie
zapasowe sg kopiowane do lokalizagji
zdalnej.

Wymaga lokalnego magazynu dla kopii
zapasowych, co moze ograniczy¢ czas i
czestotliwos¢ przechowywania.

Obstuguije tylko 64 punkty
odzyskiwania.

Nie jest to dobra opcja w przypadku
odzyskiwania lokalizacji po awarii.
Awaria serwera DPM lub dysku puli
magazynow programu DPM moze
utrudni¢ odzyskiwanie.

Opdja ta nie jest mozliwa, jesli baza
danych programu DPM jest
przechowywana lokalnie i chcesz
wiaczy¢ dodatkowa ochrone. Obejsciem
bytoby umieszczenie bazy danych
DPMDB na zdalnym serwerze programu
SQL Server.

Aby ja skonfigurowac i przetestowac,
konieczne s pewne dodatkowe
przygotowania.

W przypadku, gdy sam serwer DPM jest
wytaczony, ale dyski puli magazynéw
DPM sa w dobrym stanie, konieczny
jest dodatkowy czas na przygotowania i
odzyskiwanie.

e W przypadku wykonywania kopii zapasowej przy uzyciu grupy ochrony DPM zalecamy uzycie grupy

ochrony unikatowej dla bazy danych.

e Najlepszym rozwigzaniem w przypadku tworzenia kopii zapasowej na tasmie jest wykonanie co najmniej

dwdch kopii tasm kopii zapasowych i przechowywanie kazdej z tych kopii w innej lokalizacji zdalnej. To

dodatkowa ochrona przed uszkodzeniem fizycznym i utratg tasmy kopii zapasowe;j.

e Jesli wystgpienie DPM programu SQL Server nie jest uruchomione na serwerze DPM, trzeba zainstalowa¢

agenta ochrony DPM na komputerze z programem SQL Server, aby umozliwi¢ ochrone baz danych DPM

na tym serwerze.



NOTE

W przypadku przywracania instalacja programu DPM przywracanego z baza danych DPM musi odpowiadac wersji
samej bazy danych. Na przyktad jesli baza danych, ktérg chcesz odzyskaé, pochodzi z programu DPM 2016 z instalacja
Update Rollup 4, na serwerze DPM musi by¢ uruchomiona ta sama wersja z pakietem zbiorczym aktualizacji 4.
Oznacza to, ze przed przywrdceniem bazy danych moze byc¢ konieczne odinstalowanie i ponowne zainstalowanie
programu DPM w zgodnej wersji. Aby mozna byto wyswietli¢ wersje bazy danych, moze by¢ konieczne reczne
zainstalowanie jej pod tymczasowa nazwa, a nastepnie uruchomienie na tej bazie zapytania SQL sprawdzajacego

wersje gtéwna i pomocniczg ostatnio zainstalowanego pakietu aktualizagji.

e Aby sprawdzi¢ wersje bazy danych programu DPM, wykonaj nastepujace czynnosci:

1. Aby uruchomi¢ zapytanie, otwérz program SQL Management Studio, a nastepnie potacz sie z
wystapieniem programu SQL, w ktérym dziata baza danych programu DPM.

2. Wybierz baze danych programu DPM, a nastepnie uruchom nowe zapytanie.
3. W okienku zapytania wklej i uruchom nastepujace zapytanie SQL:

Select distinct MajorVersionNumber, MinorVersionNumber, BuildNumber, FileName FROM
dbo.tbl_AM_AgentPatch order by MajorVersionNumber, MinorVersionNumber,
BuildNumber

Jesli w wynikach zapytania nie zostanie zwrdcona zadna wartosc¢ lub jesli serwer programu DPM zostat
uaktualniony z poprzednich wersji, ale od tamtej pory nie zainstalowano zadnego nowego zbiorczego
pakietu aktualizagji, nie bedzie wpisu dotyczacego gtéwnej ani pomocniczej wersji podstawowej instalagji
programu DPM. Aby sprawdzi¢ wersje programu DPM skojarzone z pakietami zbiorczymi aktualizagji,
zobacz listy numeréw kompilagji dla programu System Center Data Protection Manager (DPM).

Tworzenie kopii zapasowej w systemie Azure

1. Przed rozpoczeciem musisz uruchomic skrypt, aby uzyskac sciezke punktu instalacji woluminu repliki
programu DPM i wiedzie¢, ktory punkt odzyskiwania zawiera kopie zapasowa programu DPM. Zréb to po
zakonczeniu replikacji poczatkowej za pomoca ustugi Kopia zapasowa Azure. W skrypcie zamieh zmienng
dpmsglservername% na nazwe wystgpienia programu SQL Server hostujgcego baze danych programu
DPM.

Select ag.NetbiosName as ServerName,ds.DataSourceName,vol.MountPointPath

from tbl_IM_DataSource as ds

join tbl_PRM_LogicalReplica as 1lr on ds.DataSourceld=1r.DataSourceld

join tbl_AM_Server as ag on ds.ServerlId=ag.ServerId

join tbl_SPM_Volume as vol on lr.PhysicalReplicald=vol.VolumeSetID

and vol.Usage =1

and 1lr.Validity in (1,2)

where ds.datasourcename like '%dpmdb%"'

and servername like '%dpmsqlservername’%' --netbios name of server hosting DPMDB

Upewnij sig, ze masz kod dostepu, ktdry zostat okreslony podczas instalacji agenta ustug Azure Recovery
Services i rejestracji serwera DPM w magazynie ustugi Azure Backup. Ten kod dostepu jest potrzebny do
przywrocenia kopii zapasowe;.

2. Utworz magazyn ustugi Kopia zapasowa Azure, a nastepnie pobierz plik instalacyjny agenta kopii zapasowej
platformy Azure i poswiadczenia magazynu. Uruchom plik instalacyjny, aby zainstalowac¢ agenta na
serwerze DPM i uzyj poswiadczen magazynu, aby zarejestrowad serwer programu DPM w magazynie.

Dowiedz sie wiecej.

3. Po skonfigurowaniu magazynu skonfiguruj grupe ochrony programu DPM zawierajacg baze danych
programu DPM, a nastepnie wybierz opcje tworzenia jej kopii zapasowej na dysku i na platformie Azure.


https://social.technet.microsoft.com/wiki/contents/articles/4058.list-of-build-numbers-for-system-center-data-protection-manager-dpm.aspx
https://azure.microsoft.com/documentation/articles/backup-azure-dpm-introduction/

Odzyskiwanie bazy danych programu DPM z platformy Azure

Baze danych mozna odzyskac z platformy Azure, uzywajac dowolnego serwera programu DPM, na ktérym (jest
uruchomiony program DPM 2012 R2 z pakietem zbiorczym aktualizacji 7) zarejestrowany w magazynie ustugi
Kopia zapasowa Azure, w nastepujacy sposob:

1. W konsoli programu DPM kliknij pozycje Odzyskiwanie > Dodaj zewnetrzny program DPM.

2. Podaj poswiadczenia magazynu (pobierz z magazynu ustugi Kopia zapasowa Azure). Wez pod uwage, ze
poswiadczenia sg wazne tylko przez dwa dni.

3. W polu Wybierz zewnetrzny program DPM na potrzeby odzyskiwania wybierz serwer programu
DPM, dla ktérego chcesz odzyskaé baze danych, wpisz hasto szyfrowania, a nastepnie kliknij pozycje OK.

4. Wybierz punkt odzyskiwania, ktérego chcesz uzywac, z listy dostepnych punktéw. Kliknij pozycje Wyczy$é
zewnetrzny program DPMaby powrdci¢ do lokalnego widoku danych programu DPM.

Tworzenie kopii zapasowej DPM database w puli magazynow programu
DPM

NOTE

Ta opcja ma zastosowanie do programu DPM z Nowoczesny magazyn kopii zapasowych.

1. W konsoli programu DPM kliknij pozycje ochrona > Utwérz grupe ochrony.
2. Na stronie Wybierz typ grupy ochrony zaznacz opcje Serwery.

3. Na stronie Wybierz cztonkéw grupy wybierz pozycje DPM Database . Jesli uzywasz SQL Server zdalnie,
wybierz zainstalowana SQL Server zdalng i wybierz pozycje DPM database. Jesli na serwerze programu DPM
jest uruchomiona SQL Server, rozwin serwer programu DPM i wybierz pozycje DPMDB.

4. Na stronie Wybierz metode ochrony danych wybierz opcje Chce uzyska¢ kréotkoterminowa ochrone za
pomoca dysku. Okresl opcje zasady ochrony krétkoterminowej.

5. Po poczatkowej replikacji DPM database uruchom nastepujacy skrypt SQL:

select AG.NetbiosName, DS.DatasourceName, V.AccessPath, LR.PhysicalReplicald from tbl_IM_DataSource DS
join tbl_PRM_LogicalReplica as LR

on DS.DataSourceId = LR.DataSourceld

join tbl_AM_Server as AG

on DS.ServerId=AG.ServerId

join tbl_PRM_ReplicaVolume RV

on RV.Replicald = LR.PhysicalReplicaId

join tbl_STM_Volume V

on RV.StorageId = V.StorageId

where datasourcename like N'%dpmdb%' and ds.ProtectedGroupId is not null

and LR.Validity in (1,2)

and AG.ServerName like N'%<dpmsqglservername>%' -- <dpmsqlservername> is a placeholder, put netbios name of
server hosting DPMDB

Odzyskaj DPM database
Aby odtworzy¢ program DPM z tg sama bazag danych, nalezy najpierw odzyskaé DPM database i zsynchronizowac
go z $wiezo zainstalowanym programem DPM.

Wykonaj nastepujace kroki

1. Otworz wiersz polecenia z uprawnieniami administracyjnymi i uruchom program PsExec. exe-s PowerShell. exe ,
aby uruchomié okno programu PowerShell w kontekscie systemu.

2. Wybierz lokalizacje, w ktérej chcesz odzyskac baze danych:



Aby skopiowaé baze danych z ostatniej kopii zapasowej

1. Przejdz do $ciezki wirtualnego dysku twardego <DPMSERVER FQDN ><PhysicalReplicald>
<PhysicalReplicald>

2. Zainstaluj plik diskO. vhdx znajdujacy sie w nim przy uzyciu polecenia mount-VHD diskO. VHDX.

3. Po zainstalowaniu wirtualnego dysku twardego nalezy uzy¢ polecenia mountvol. exe, aby przypisac litere dysku
do woluminu repliki przy uzyciu identyfikatora repliki fizycznej z danych wyjsciowych skryptu SQL. Na przyktad:
mountvol X: 2\Volume{}\

Aby skopiowa¢ baze danych z poprzedniego punktu odzyskiwania

1. Przejdz do katalogu konteneréw DPMDB <DPMSERVER FQDN ><PhysicalReplicald> , zobaczysz wiele
katalogéw z unikatowymi identyfikatorami GUID w ramach odpowiednich punktow odzyskiwania dla bazy
danych programu DPM. Katalogi inne niz przedstawiaja punkt "PIT/".

2. Przejdz do dowolnej $ciezki wirtualnego dysku twardego, np. <DPMSERVER FQDN >
<PhysicalReplicald><PITId> i Zainstaluj plik diskO. vhdx w tym pliku przy uzyciu polecenia Mount-VHD
diskO. vhdx .

3. Po zainstalowaniu wirtualnego dysku twardego nalezy uzy¢ polecenia mountvol. exe , aby przypisac litere
dysku do woluminu repliki przy uzyciu identyfikatora repliki fizycznej z danych wyjsciowych skryptu SQL.
Na przykfad: mountvol X: 2\Volume{}\

Wszystkie nastepujace teksty z nawiasami katowymi w powyzszych krokach sg umieszczane jako posiadacze
i zastepuja je odpowiednimi wartosciami.

ReFSVolume — Sciezka dostepu do danych wyjsciowych skryptu SQL

e DPMServer FQDN — w pehi kwalifikowana nazwa serwera DPM

e PhysicalReplicald — identyfikator repliki fizycznej ze skryptu SQL out

e PITId — identyfikator GUID inny niz identyfikator repliki fizycznej w katalogu kontenerdw.

4. Otworz inny wiersz polecenia z uprawnieniami administracyjnymi i uruchom polecenie PsExec. exe-s cmd.
exe , aby uruchomic¢ wiersz polecenia w kontekscie systemu.

5. Zmien katalog na dysk X: i przejdz do lokalizacji plikow DPM database.
6. Skopiuj pliki do lokalizacji, z ktérej bedzie tatwo je przywréci¢. Zamknij okno CMD PsExec po skopiowaniu.

7. Przejdz do okna programu PowerShell PsExec otwartego w kroku jeden, przejdz do Sciezki VHDX i
Odinstaluj plik VHDX za pomoca polecenia Dismount-VHD disk0. vhdx.

8. Po ponownym zainstalowaniu serwera programu DPM mozna uzy¢ przywréconego DPMDB do dotaczenia
do serwera programu DPM, uruchamiajac polecenie DPMSYNC-RESTOREDSB .

9. Uruchom polecenie dpmsync-Sync po zakonczeniu polecenia dpmsync-RESTOREDB .

Tworzenie kopii zapasowej bazy danych przez utworzenie kopii zapasowej puli magazynéw programu DPM

NOTE

Ta opcja ma zastosowanie do programu DPM ze starszg wersja magazynu.

Przed rozpoczeciem musisz uruchomic skrypt, aby uzyskac Sciezke punktu instalacji woluminu repliki programu
DPM i wiedzie¢, ktory punkt odzyskiwania zawiera kopie zapasowa programu DPM. Zréb to po zakonczeniu
replikacji poczatkowej za pomocg ustugi Kopia zapasowa Azure. W skrypcie zamien zmienng dpmsglservername%
na nazwe wystapienia programu SQL Server hostujacego baze danych programu DPM.



Select ag.NetbiosName as ServerName,ds.DataSourceName,vol.MountPointPath

from tbl_IM_DataSource as ds

join tbl PRM_LogicalReplica as 1lr on ds.DataSourceId=1r.DataSourceld

join tbl_AM_Server as ag on ds.ServerId=ag.ServerId

join tbl_SPM _Volume as vol on 1lr.PhysicalReplicald=vol.VolumeSetID

and vol.Usage =1

and 1lr.Validity in (1,2)

where ds.datasourcename like '%dpmdb%"'

and servername like '%dpmsqlservername%' --netbios name of server hosting DPMDB

1. W konsoli programu DPM kliknij pozycje ochrona > Utwérz grupe ochrony .
2. Na stronie Wybierz typ grupy ochrony zaznacz opcje Serwery.

3. Na stronie Wybierz cztonkéw grupy wybierz baze danych programu DPM. Jesli program SQL Server
dziata zdalnie, wybierz zdalnie zainstalowany program SQL Server, a nastepnie wybierz baze danych
programu DPM. Jesdli program SQL Server dziata na serwerze programu DPM, rozwin element serwera
programu DPM i wybierz pozycje DPMDB.

4. Na stronie Wybierz metode ochrony danych zaznacz opcje Chce uzyska¢ krétkoterminowa ochrone
za pomoca dysku. Okresl opcje zasad ochrony krétkoterminowej. W przypadku baz danych programu
DPM zalecamy wybranie zakresu przechowywania rownego dwa tygodnie.

Odzyskiwanie bazy danych
Jesli serwer programu DPM dziata nadal, a pula magazynow jest nietknieta (problemy z ustugg DPM lub konsolg),
skopiuj baze danych z woluminu repliki lub kopii w tle w nastepujacy sposob:

1. Zdecyduj, z jakiego czasu chcesz odzyskaé baze danych.

o Jedli chcesz skopiowac baze danych z ostatniej kopii zapasowej wykonanej bezposrednio z woluminu
repliki DPM, uzyj programu mountvol.exe, aby przypisac litere dysku do woluminu repliki, ktérego
identyfikator GUID znasz z danych wyjsciowych skryptu SQL. Na przyktad: C:\Mountvol X:\\?
\Volume{d7a4fd76-a0a8-11e2-8fd3-001c23cb7375}\

o Jesli chcesz skopiowad baze danych z poprzedniego punktu odzyskiwania (kopii w tle), bedzie
konieczne utworzenie listy wszystkich kopii w tle repliki przy uzyciu identyfikatora GUID woluminu z
danych wyjsciowych skryptu SQL. To polecenie wyswietla liste kopii w tle dla danego woluminu:
C:\>Vssadmin wyswietla liste kopii w tle /dla=\\?\Volume{d7a4fd76-a0a8-11e2-8fd3-
001¢c23cb7375)\. Zapisz czas utworzenia i identyfikator kopii w tle, z ktérej chcesz przeprowadzié
odzyskiwanie.

2. Nastepnie uzyj programu diskshadow.exe do zamontowania kopii w tle na nieuzywanej literze dysku X: za
pomoca identyfikatora kopii w tle, tak aby mozna byto skopiowac pliki bazy danych.

3. Otwdrz wiersz polecenia z uprawnieniami administracyjnymi i uruchom polecenie psexec.exe -s cmd.exe,
aby uruchomié wiersz polecenia w kontekscie systemowym, ktéry pozwala uzyskaé uprawnienia do
nawigacji do woluminu repliki (X2), i skopiuj pliki.

4. Zmien katalog na dysk X: i przejdz do lokalizagji plikéw bazy danych programu DPM. Skopiuj pliki do
lokalizadji, z ktérej bedzie fatwo je przywrocic. Po zakonczeniu kopiowania wyjdz z okna polecenia programu
psexec i uruchom program diskshadow.exe, aby ukry¢ wolumin X..

5. Teraz mozesz przywrocic pliki bazy danych za pomoca programu SQL Management Studio lub polecenia
DPMSYNC -RESTOREDB.

Tworzenie kopii zapasowej bazy danych na serwerze pomocniczym

1. Na pomocniczym serwerze DPM wypchnij agenta ochrony do serwera, na ktdérym jest zainstalowana baza
danych programu DPM — albo podstawowego serwera DPM, albo zdalnego serwera SQL Server. Po



zakonczeniu instalacji serwer pojawi sie na liscie Niechroniony serwer z agentami ochrony, a po

odswiezeniu powinien by¢ wyswietlony stan OK.

2. Utworz nowa grupe ochrony. W obszarze Wybierz cztonkéw grupy wybierz serwer obstugujacy baze
danych programu DPM. W obszarze Wszystkie serwery SQL wybierz baze danych, ktéra ma by¢
chroniona. Na stronie Wybierz metode ochrony danych wybierz opcje korzystania z krotkoterminowej
ochrony na dysku lub w trybie online, w zaleznos$ci od potrzeb. Na stronie Okresl cele krotkoterminowe
wybierz sposéb skonfigurowania kopii zapasowych do krétkoterminowego przechowywania. W przypadku
magazynu dyskowego mozesz mie¢ 512 ekspresowych petnych kopii zapasowych wykonywanych z
czestotliwoscig nawet co 30 minut. Zakonhcz prace kreatora. Ochrona zostanie uruchomiona po utworzeniu

poczatkowego punktu odzyskiwania.

Odzyskiwanie bazy danych

1. W razie potrzeby odbuduj serwer podstawowy jako serwer DPM.

2. Aby przywroci¢ baze danych, w konsoli programu DPM na serwerze pomocniczym kliknij przycisk
Odzyskiwanie i znajdz chroniong baze danych.

3. Wybierz date punktu odzyskiwania, ktéry chcesz odzyskac. Odzyskaj baze danych do lokalizacji oryginalne;j.
Po odzyskiwaniu bazy danych uruchom narzedzie DPMSync.

Tworzenie kopii zapasowej bazy danych na tasmie

Musisz poznac¢ kod kreskowy lub etykiety tasm, ktore zawieraja kopie bazy danych programu DPM. W tym celu
najlepiej zaplanowac przesytanie raportu stanu w dniu, w ktérym jest wykonywana kopia zapasowa bazy danych
programu DPM. W raporcie zostang uwzglednione informacje o ostatniej dacie i godzinie kopii zapasowe;j,
etykiecie tasmy oraz kodzie kreskowym, co pozwoli zlokalizowac tasmy w celu odzyskiwania. Mozesz tez uzy¢
ponizszego skryptu SQL do wyodrebnienia informacji z biezacej bazy danych, aby méc zachowad je oddzielnie na
wypadek awarii.

Select Path,ro.FileSpec,media.Label,media.BarcodeValue,pd.CreationDate,
pd.ExpiryDate,pd.LifeStatus as "l=valid, 2=expired"

from dbo.tbl_MM_MediaMap mm

join dbo.tbl_MM_PhysicalDataset pd on pd.datasetid = mm.datasetid

join dbo.tbl_MM_Media media on media.MediaId = mm.MediaId

join dbo.tbl_RM_RecoverableObjectFileSpec ro on ro.DatasetId = mm.DatasetId
where ro.filespec like '%DPMDB%'

order by CreationDate desc

1. Utworz grupe ochrony i na stronie Wybierz cztonkéw grupy wybierz program SQL Server (jesli jest

uruchomiony lokalnie, wybierz baze danych DPMDB w obszarze serwera programu DPM).

2. Wybierz dtugoterminowa ochrone na tasmie i okresl szczegdty tasmy na stronie Wybierz biblioteke i

szczegoly tasmy.

Odzyskiwanie bazy danych

® Proces przywracania zalezy od dostepnego sprzetu tasm i biezacego stanu serwera DPM, na ktérym zostata
wykonana kopia zapasowa na tasmie. Jesli nie mozna przywrécic tasmy z serwera programu DPM, na
ktorym wykonano kopie zapasowa, trzeba przywrécic ja z innego serwera programu DPM, ktory ma ten
sam typ stacji taSm, aby dato sie odczyta¢ taSme. Moze by¢ konieczna odbudowa serwera DPM, jesli jedyna
dostepna stacja tasm jest dofaczona do serwera DPM, ktéry ulegt awarii.

o Jesli uzywasz szyfrowania tasm w programie DPM, na alternatywnym serwerze programu DPM trzeba
bedzie zainstalowac ten sam certyfikat, ktory postuzyt do szyfrowania tasmy.

Aby odzyskac:



1. Znajdz fizyczna tasme zawierajaca wersje, date i godzine bazy danych programu DPM, ktéra chcesz
przywrécic.

2. Wiz tasme kopii zapasowej do stagji lub biblioteki tasm i wykonaj szczegdtowa inwentaryzacje w konsoli
programu DPM -> Zarzadzanie —> Biblioteki. Zauwaz, ze jesli przywracasz z innego serwera programu
DPM lub przywracasz do nowej instalacji programu DPM na oryginalnym serwerze, taSma bedzie widoczna
jako importowana (nie jako utworzona przez ten serwer programu DPM).

3. W razie potrzeby skataloguj ponownie zaimportowana tasme.

4. Na karcie Odzyskiwanie zlokalizuj zrodto danych bazy danych. Jesli pochodzi z tasmy importowanej, punkt
odzyskiwania bedzie wymieniony w obszarze Zewnetrzne tasmy DPM.

5. Odzyskaj pliki bazy danych (DPMDB). Mozesz wybra¢ jedna z opcji: Odzyskaj do dowolnego wystapienia
programu SQL Server lub Kopiuj do folderu sieciowego. Po przywroceniu plikow z tasmy kontynuuj kroki
odzyskiwania przy uzyciu programu SQL Management Studio lub polecenia DPMSYNC -RESTOREDB.

Tworzenie kopii zapasowej za pomocg hatywnego wykonywania kopii
zapasowych programu SQL Server na dysku lokalnym

Mozesz po prostu utworzy¢ kopie bazy danych programu DPM na dysku lokalnym za pomoca natywnego
wykonywania kopii zapasowych programu SQL Server, niezaleznie od programu DPM.

1. Zapoznaj sie z opisem kopii zapasowych programu SQL Server.

2. Dowiedz sie wiecej o tworzeniu kopii zapasowych programu SQL Server w chmurze.

Tworzenie kopii zapasowej za pomocg natywnego wykonywania kopii
zapasowych programu SQL Server w udziale chronionym przez
program DPM

Ta opcja kopii zapasowej wykorzystuje natywna funkcjonalno$¢ SQL w celu wykonania kopii zapasowej bazy
danych programu DPM w udziale, chroni udziat za pomoca programu DPM i korzysta z wczesniejszych wersji
ustugi VSS systemu Windows w celu przywracania.

Przed rozpoczeciem

1. Jesli baza danych programu DPM znajduje sie na zdalnym serwerze SQL Server, zainstaluj na tym serwerze
agenta programu DPM.

2. W programie SQL Server utworz folder na dysku z wystarczajaca iloscig wolnego miejsca do zapisania
pojedynczej kopii kopii zapasowej. Na przyktad: CADPMBACKUP.

3. Udostepnij ten folder.Na przyktad udostepnij folder CADPMBACKUP jako DPMBACKUP.

4. Skopiuj i wklej ponizsze polecenie OSQL do Notatnika i zapisz je w pliku o nazwie
CA\DPMBACKUP\bkupdb.cmd. Upewnij sig, ze plik nie ma rozszerzenia .txt. Zmien SQL_Instance_name i
DPMDB_NAME, aby odpowiadaty nazwom wystapienia i bazy danych DPMDB uzywanym przez serwer
programu DPM.

0SQL -E -S localhost\SQL_INSTANCE_NAME -Q "BACKUP DATABASE DPMDB_NAME TO DISK='C:\DPMBACKUP\dpmdb.bak"
WITH FORMAT"

5. Za pomoca Notatnika otworz plik ScriptingConfigxml znajdujacy sie w folderze ..\DPM\Scripting.

o Na zdalnym serwerze SQL Server: C:\Program Files\Microsoft Data Protection


https://technet.microsoft.com/library/ms187048(v=sql.110).aspx
https://technet.microsoft.com/library/jj919148(v=sql.110).aspx

Manager\DPM\Scripting
e Na serwerze DPM: C:\Program Files\Microsoft System Center\DPM\DPM\Scripting

Zmodyfikuj plik ScriptingConfigxml i zmien DataSourceName= na litere dysku, ktéry zawiera folder/udziat
DPMDBBACKUP. Zmien wpis PreBackupScript na petna sSciezke i nazwe pliku bkupdb.cmd zapisanego w
kroku 5.

<?xml version="1.0" encoding="utf-8"?>

<ScriptConfiguration xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0org/2001/XMLSchema"
xmlns="https://schemas.microsoft.com/2003/dls/ScriptingConfig.xsd">
<DatasourceScriptConfig DataSourceName="C:">
<PreBackupScript>C:\DPMDBBACKUP\bkupdb.cmd</PreBackupScript>
<TimeOut>120</TimeOut>

</DatasourceScriptConfig>

</ScriptConfiguration>

. Zapisz zmiany w pliku ScriptingConfig.xml.

. Chron folder CADPMBACKUP lub udziat \\sqlservername\DPMBACKUP za pomoca programu DPM i

poczekaj na utworzenie repliki poczatkowej. W folderze CADPMBACKUP powinien pojawic sie plik
dpmdb.bak jako wynik uruchomienia skryptu przed utworzeniem kopii zapasowej, ktéry z kolei zostat
skopiowany do repliki DPM.

9. Jesli odzyskiwanie samoobstugowe nie zostato wigczone, bedg potrzebne dodatkowe kroki w celu

udostepnienia folderu DPMBACKUP w replice:

a. W konsoli programu DPM > OchronaZnajdz zrédto danych DPMBACKUP i zaznacz je. W sekgji
szczegotow kliknij przycisk Kliknij, aby wyswietli¢ szczegéty obok linku do $ciezki repliki i skopiuj
$ciezke do Notatnika. Usun éciezke zrodtowa i zachowaj $ciezke docelowa. Sciezka powinna wygladaé
podobnie do nastepujacej: C:\Program Files\Microsoft System
Center\DPM\DPM\Volumes\Replica\File System \ vol_c9aea05f-31e6-45e5-880c-
92ce5fba0a58 \ 454d81a0-0d9d-4e07-9617-d49e3f2aa5de \ Full \ DPMBACKUP.

b. Utwérz udziat do tej Sciezki o nazwie DPMSERVERNAME-DPMDB. Mozesz uzy¢ ponizszego

polecenia Net Share w wierszu polecenia z uprawnieniami administracyjnymi.

Net Share DPMSERVERNAME-dpmdb="C:\Program Files\Microsoft System
Center\DPM\DPM\Volumes\Replica\File System\vol_c9aea®@5f-31e6-45e5-880c-92ce5fbava58\454d81a0-
0d9d-4e07-9617-d49e3f2aa5de\Full\DPMBACKUP"

Konfigurowanie kopii zapasowej

Mozesz utworzy¢ kopie zapasowa bazy danych programu DPM w taki sposdb, jak kazdej innej bazy danych

programu SQL Server, przy uzyciu natywnych operacji kopii zapasowych programu SQL Server.

® Zapoznaj sie z opisem kopii zapasowych programu SQL Server.

e Dowiedz sie wiecej o tworzeniu kopii zapasowych programu SQL Server w chmurze.

Odzyskiwanie bazy danych

1.

Nawiaz pofaczenie z udziatem \\DPMServer\DPMSERVERNAME-dpmdb za pomoca Eksploratora z
dowolnego komputera z systemem Windows.

. Kliknij prawym przyciskiem myszy plik dpmdb.bak, aby wyswietli¢ wiasciwosci. Na karcie Poprzednie

wersje znajduja sie wszystkie kopie zapasowe, ktére mozna wybrad i skopiowac. Ponadto najnowsza kopia
zapasowa nadal znajduje sie w folderze CADPMBACKUP, ktéry réwniez jest tatwo dostepny.
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3. Jedli potrzebujesz przenies¢ dysk puli magazynéw DPM dofaczony do sieci SAN do innego serwera, aby byt
mozliwy odczyt z woluminu repliki, lub ponownie zainstalowac system Windows w celu odczytu dyskéw
przytaczonych lokalne, musisz wczesniej znad Sciezke punktu instalacji woluminu repliki DPM lub
identyfikator GUID woluminu, aby wiedzie¢, ktéry wolumin przechowuje kopie zapasowa bazy danych. Aby
wyodrebni¢ te informacje w dowolnej chwili po rozpoczeciu ochrony, ale zanim zajdzie potrzeba
przywrdcenia, mozesz uzy¢ ponizszego skryptu SQL. Zastgp zmienng %dpmsglservername% nazwa
serwera SQL Server zawierajgcego baze danych.

Select ag.NetbiosName as

ServerName, ds.DataSourceName,vol.MountPointPath,vol.GuidName

from tbl_IM_DataSource as ds

join tbl_PRM_LogicalReplica as 1lr on ds.DataSourceId=1r.DataSourceld

join tbl_AM_Server as ag on ds.ServerId=ag.ServerId

join tbl_SPM_Volume as vol on lr.PhysicalReplicald=vol.VolumeSetID

and vol.Usage =1

and 1r.Validity in (1,2)

where ds.datasourcename like '%C:\%' -- volume drive letter for DPMBACKUP

and servername like '%dpmsqlservername’%' --netbios name of server hosting DPMDB

4. Jesli chcesz odzyska¢ dane po przeniesieniu dyskdéw puli magazynéw programu DPM lub po odbudowie
serwera DPM:

a. Wolumin ma identyfikator GUID. W razie potrzeby zamontowania woluminu na innym serwerze
Windows lub po odbudowie serwera DPM uzyj programu mountvol.exe, aby przypisac litere dysku,
korzystajac z identyfikatora GUID woluminu pobranego z danych wyjsciowych skryptu SQL:
C:\Mountvol X: \\?\Volume{d7a4fd76-a0a8-11e2-8fd3-001c23cb7375}\ .

b. Udostepnij ponownie folder DPMBACKUP na woluminie repliki za pomoca litery dysku i czesci
Sciezki repliki reprezentujacej strukture folderéw.

net share SERVERNAME-DPMDB="X:\454d81a0-0d9d-4e07-9617-d49e3f2aa5de\Full\DPMBACKUP"

¢. Nawiaz pofaczenie z udziatem \\SERVERNAME\DPMSERVERNAME-dpmdb za pomoca
Eksploratora z dowolnego komputera z systemem Windows

d. Kliknij prawym przyciskiem myszy plik dpmdb.bak, aby wyswietli¢ wtasciwosci. Na karcie

Poprzednie wersje znajduja sie wszystkie kopie zapasowe, ktére mozna wybraé i skopiowad.

Zarzadzanie odzyskiwaniem po awarii programu DPM: kopia zapasowa
bazy danych programu DPM

Jednym ze sposobow odbudowy serwera programu DPM w tej samej bazie danych jest utworzenie kopii
zapasowej bazy danych programu DPM na dyskach lokalnych.

DPM database zawiera konfiguracje programu DPM wraz z danymi dotyczacymi kopii zapasowych programu
DPM. W przypadku awarii mozna ponownie skompilowa¢ funkcjonalnos¢ serwera programu DPM, uzywajac
najnowszej kopii zapasowej bazy danych na dysku lokalnym. Jesli serwer DPM ulegnie awarii lub stanie sie
niedziatat, a nadal masz niezmieniong pule magazyndéw zawierajaca kopie zapasowe, mozesz ponownie
skonfigurowac serwer programu DPM za pomoca tej samej bazy danych programu DPM.

Upewnij sie ze
1. Kopia zapasowa bazy danych programu DPM na dyskach lokalnych

2. Pula magazynow powinna by¢ nienaruszona i dostepna.



Tworzenie kopii zapasowej DPM database

1. W konsoli programu DPM kliknij pozycje ochrona > Utwérz grupe ochrony.
2. Na stronie Wybierz typ grupy ochrony zaznacz opcje Serwery.

3. Na stronie Wybierz cztonkéw grupy wybierz pozycjec DPM Database . Jesli uzywasz SQL Server zdalnie,
wybierz zainstalowanag SQL Server zdalng i wybierz pozycje DPM database. Jesli na serwerze programu
DPM jest uruchomiona SQL Server, rozwin serwer programu DPM i wybierz pozycje DPMDB.

4. Na stronie Wybierz metode ochrony danych wybierz opcje Chce uzyskac¢ kréotkoterminowa ochrone
za pomoca dysku. Okresl opcje zasady ochrony krétkoterminowej.

5. Po poczatkowej replikacji DPM database. Uruchom nastepujacy skrypt SQL:

select AG.NetbiosName, DS.DatasourceName, V.AccessPath, LR.PhysicalReplicald from tbl_IM_DataSource DS
join tbl_PRM_LogicalReplica as LR

on DS.DataSourceld = LR.DataSourceld

join tbl_AM_Server as AG

on DS.ServerId=AG.ServerId

join tbl_PRM_ReplicaVolume RV

on RV.Replicald = LR.PhysicalReplicaId

join tbl_STM_Volume V

on RV.Storageld = V.StorageId

where datasourcename like N'%dpmdb%' and ds.ProtectedGroupId is not null

and LR.Validity in (1,2)

and AG.ServerName like N'%<dpmsglservername>%' -- <dpmsqlservername> is a placeholder, put netbios name
of server hosting DPMDB

Odzyskaj DPM database

Aby odtworzy¢ program DPM z tg sama bazag danych, nalezy najpierw odzyska¢ DPM database i zsynchronizowac
go z $wiezo zainstalowanym programem DPM.

Wykonaj nastepujace czynnosci:

1. Otworz wiersz polecenia z uprawnieniami administracyjnymi i uruchom program PsExec. exe-s PowerShell. exe,
aby uruchomié okno programu PowerShell w kontekscie systemu.

2. Zdecyduj, z ktorej chcesz odzyskac baze danych:
Aby skopiowa¢ baze danych z ostatniej kopii zapasowej

1. Przejdz do Sciezki wirtualnego dysku twardego, np. <DPMServer FQDN > <PhysicalReplicald >
<PhysicalReplicald >

2. Zainstaluj plik diskO. vhdx znajdujacy sie w nim przy uzyciu pliku Mount-VHD diskO. vhdx

3. Po zainstalowaniu wirtualnego dysku twardego nalezy uzy¢ polecenia mountvol. exe, aby przypisacd litere dysku
do woluminu repliki przy uzyciu identyfikatora repliki fizycznej z danych wyjsciowych skryptu SQL. Na przyktad:
mountvol X:\? \Volume{<PhysicalReplicald>}\

Aby skopiowac baze danych z poprzedniego punktu odzyskiwania

1. Przejdz do katalogu konteneréw DPMDB, czyli <ReFSVolume><DPMServer FQDN > <PhysicalReplicald
>, zostanie wyswietlonych wiele katalogéw z unikatowymi identyfikatorami GUID w ramach odpowiednich
punktéw odzyskiwania dla bazy danych programu DPM. Katalogi inne niz przedstawiajg punkt "PIT/"

2. Przejdz do dowolnej Sciezki wirtualnego dysku twardego, np. <ReFSVolume><DPMServer FQDN >
<PhysicalReplicald > <PITId > i Zainstaluj plik diskO. vhdx w tym pliku przy uzyciu pliku Mount-VHD diskO.
VHDX.

3. Po zainstalowaniu wirtualnego dysku twardego nalezy uzy¢ polecenia mountvol. exe, aby przypisac litere



dysku do woluminu repliki przy uzyciu identyfikatora repliki fizycznej z danych wyjsciowych skryptu SQL.
Na przyktad: mountvol X:\? \Volume{<PhysicalReplicald>}\

Wszystkie nastepujace teksty z nawiasami katowymi w powyzszych krokach sa umieszczane jako posiadacze
i zastepuja je odpowiednimi wartosciami.

ReFSVolume — $ciezka dostepu do danych wyjsciowych skryptu SQL

DPMServer FQDN — w petni kwalifikowana nazwa serwera DPM

PhysicalReplicald — identyfikator repliki fizycznej ze skryptu SQL out

PITId — identyfikator GUID inny niz identyfikator repliki fizycznej w katalogu kontenerow.

. Otworz inny wiersz polecenia z uprawnieniami administracyjnymi i uruchom polecenie PsExec. exe-s cmd.
exe, aby uruchomié wiersz polecenia w kontekscie systemu.

. Zmien katalog na dysk X: i przejdz do lokalizacji plikéw DPM database.
. Skopiuj pliki do lokalizacji, z ktorej bedzie tatwo je przywréci¢. Zamknij okno CMD PsExec po skopiowaniu.

. Przejdz do okna programu PowerShell PsExec otwartego w kroku jeden, przejdz do $ciezki VHDX i
Odinstaluj plik VHDX za pomoca polecenia Dismount-VHD disk0. VHDX.

. Po ponownym zainstalowaniu serwera programu DPM mozna uzy¢ przywréconego DPMDB do dotgczenia
do serwera programu DPM, uruchamiajac polecenie DPMSYNC-RESTOREDB.

. Uruchom polecenie DPMSYNC-SYNC po zakonczeniu polecenia DPMSYNC-RESTOREDB.



Monitorowanie programu DPM
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Mozna monitorowac pojedynczy serwer programu System Center Data Protection Manager (DPM) z konsoli
administratora programu DPM, wielu serweréw programu DPM z poziomu konsoli centralnej lub monitorowac

dziatanie programu DPM z Operations Manager.

Monitorowanie za pomocga konsoli programu DPM

Aby monitorowac program DPM w konsoli programu, nalezy zalogowac sie na serwerze programu DPM przy

uzyciu konta administratora lokalnego. Oto co mozna monitorowac:

e Na karcie Alerty mozna monitorowac btedy, ostrzezenia i informacje ogdlne dotyczace grupy ochrony lub
okreslonego chronionego komputera. Mozna tez przeglada¢ komunikaty wedtug ich waznosci. Mozna
wyswietla¢ aktywne i nieaktywne alerty oraz konfigurowac powiadomienia e-mail.

e Na karcie Zadania mozna zobaczy¢ zadania inicjowane przez program DPM dla okreslonego chronionego
komputera lub grupy ochrony. Mozna tez $ledzi¢ postepy zadan lub sprawdzac zasoby uzywane przez te

zadania.

e W obszarze zadania Ochrona mozna sprawdzi¢ stan wolumindw i udziatow w grupie ochrony oraz
sprawdzi¢ ustawienia konfiguracji, takie jak ustawienia odzyskiwania, przydziat dysku i harmonogram
tworzenia kopii zapasowych.

® W obszarze zadania Zarzadzanie na karcie Dyski, Agenci i Biblioteki mozna sprawdzi¢ stan tasm i
bibliotek tasm, dyskéw w puli magazynow oraz stan wdrozonego agenta programu DPM.

Monitorowanie programu DPM za pomocg konsoli centralnej

Program Central Console to konsola programu System Center Operations Manager, ktéra mozna wdrozy¢ w celu
monitorowania wielu serweréw programu DPM i zarzadzania nimi w jednym miejscu. W konsoli centralnej mozna
monitorowac i $ledzi¢ stan wielu serweréw programu DPM oraz zadan, tasm, magazynu, grup ochrony i miejsca na

dysku.

e W widoku zadaniamozna wyswietli¢ liste zadan uruchomionych na wszystkich serwerach programu DPM

monitorowanych przez konsole centralna.

o W widoku alertéwmozna uzyskac liste wszystkich alertdw programu DPM, ktére wymagaja akgji. Opcja
Rozwiazywanie probleméw pozwala uzyskac wiecej szczegdtow dotyczacych danego alertu.

Alerty wyswietlane w konsoli mozna faczy¢. Powtarzajace sie alerty mozna wyswietli¢ jako jeden alert, tak
samo jak w przypadku alertow, ktdére majg taka sama gtéwna przyczyne. Jesli uzywasz systemu biletow,
mozesz wygenerowac jeden bilet tylko dla powtdrzonych alertéw.

o W widoku stanumozna uzyskac informacje o stanie obiektow programu DPM.

Monitorowanie programu DPM za pomoca konsoli platformy Azure

Pulpit nawigacyjny umozliwia szybkie przeglad stanu kopii zapasowych programu System Center — Data
Protection Manager (DPM) w systemie Windows Azure Backup. Pulpit nawigacyjny to centralna brama
umozliwiajaca podglad serwerdw chronionych przez magazyny kopii zapasowych:

e Obszar Przeglad uzycia zawiera informacje na temat korzystania z magazynu kopii zapasowych. Mozna



wybra¢ magazyn, aby wyswietli¢ informacje o miejscu zuzywanym przez magazyn oraz o miejscu
udostepnionym w ramach subskrypgji. Jest réwniez widoczna liczba serwerdw zarejestrowanych w
magazynie.

e Obszar Szybki dostep zawiera najwazniejsze informacje o konfiguracji magazynu kopii zapasowych.
Informuje, czy magazyn jest online, jaki jest do niego przypisany certyfikat, kiedy wygasa certyfikat, jaka jest

geograficzna lokalizacja serweréw magazynu oraz jakie sg szczegdty subskrypgji ustugi.

Z poziomu pulpitu nawigacyjnego mozna pobrac¢ agenta kopii zapasowej do zainstalowania na serwerze,

zmodyfikowac ustawienia certyfikatow przekazanych do magazynu i w razie potrzeby usunaé magazyn.

Centralne monitorowanie

Wszyscy klienci programu DPM (potaczeni z platforma Azure) moga korzystac z funkcji monitorowania
centralnego, rozwigzania monitorujacego dostepnego w Microsoft Azure Backup. Mozna monitorowac zaréwno
kopie zapasowe lokalne, jak i w chmurze, korzystajac z Log Analytics z centralnym monitorowaniem. To
rozwigzanie do monitorowania stuzy do monitorowania parametrow tworzenia kopii zapasowych kluczy, takich jak
zadania tworzenia kopii zapasowych, alerty dotyczace tworzenia i magazynowania w chmurze, w ramach
wszystkich magazynéw ustugi Recovery & subskrypcje. Mozesz rowniez tworzy¢ powiadomienia o alertach i
otwierac bilety przy uzyciu elementéw webhook lub integracji narzedzia ITSM.

NOTE

Aby méc centralnie monitorowa¢, musisz mie¢ wazna subskrypcje platformy Azure.

Wiacz monitorowanie centralne
1. Zaloguj sie do Azure Portal.
2. Utworz magazyn ustugi Recovery Servicelub, jesli juz istnieje, wybierz te sama opcje.

3. W sekqji monitorowanie wybierz pozycje Ustawienia diagnostyczne .

Home > Recovery Services vaults >

&3 TestingVault

Recovery Services vault
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Recovery Plans (Site Recovery)

fiil Backup Reports

Monitoring
Alerts
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— Site Recovery jobs

A Backup Alerts

i= Site Recovery events

4. Kliknij pozycje Wiacz ustawienia diagnostyczne.


https://docs.microsoft.com/azure/backup/backup-azure-vms-first-look-arm#back-up-from-azure-vm-settings

5. W oknie Ustawienia diagnostyczne podaj prawidtowa nazwe ustawienia, wybierz pozycje Wyslij do log
Analytics, wybierz odpowiedni obszar roboczy ustugi log Analytics lub Utwdrz go, wybierz odpowiedni
dziennik, AzureBackupReport i kliknij przycisk Zapisz.

NOTE

Wybierz ten sam obszar roboczy dla wszystkich magazynéw, aby uzyskac scentralizowany widok w obszarze
roboczym. Poczekaj 24 godziny na zakonczenie wypychania danych po zakonczeniu konfiguracji.

Oto przyktadowy raport dotyczacy kopii zapasowe;j:

Liagnostic settings » Liagnostics settings > OMS Workspaces » Log anahytics workspace

-

¢ Diagnostics settings
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Monitorowanie danych kopii zapasowej
1. Wybierz obszar roboczy Log Analytics.

2. Kliknij pozycje Portal pakietu OMS. Zostanie wyswietlony pulpit nawigacyjny rozwigzania zawierajacy
wszystkie informacje o kopii zapasowej, jak pokazano ponize;j:

Przyktad 1:

BACKUP JOBS BREAKDOWN (NON LOG)

Backup Jobs Breakdown (Non Log)

Completed

25

Przyktad 2:


https://docs.microsoft.com/azure/azure-monitor/learn/quick-create-workspace

BACKUP JOBS BREAKDOWN (LOG)

Backup Jobs Breakdown (Log)

95 Completed

TOTAL 9 5

DATASOU,.. JOBSTATU WALLT COUNT
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3. Mozna réwniez monitorowac aktywne alerty, biezace zrodta danych, ktérych kopie zapasowe sg tworzone,

oraz magazynu w chmurze, jak pokazano ponizej:

ACTIVE ALERT DISTRIBUTION ACTIVE DATASOURCES PROTECTED CLOUD STORAGE IN GB

Active Alert Distribution Active Datasources Protected Cloud storage in GB
~ I Critical T FileFalder
3 & 1
5QLDB

23 I Information 5
TOTAL 17 ‘ TOTAL ’ 3
‘Warning | VMwareVM
3 1

DATA SOURCES ~ VAULT ALERTSEVERITY_S COUNT DATASOURCES NO OF JOBS RUN TOP 5 DATA SOURCES CLOUD DATA IN GB

orage (G...
g

Cloud
o
3

12:00 AM 6:00 AM 12:00 PM

4. Mozesz rowniez okresli¢ zadany zakres czasu dla monitorowania parametréw kopii zapasowsej.
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Tworzenie alertéw niestandardowych

1. Kliknij dowolne wartosci na powyzszym wykresie, aby wyswietli¢ wiecej szczegdtow w oknie dzienniki.
Kliknij ikone alertu .

Wybierz pozycje Przejdz do alertéw platformy Azure.

W obszarze roboczym Log Analytics kliknij pozycje Nowa reguta alertu.

Zdefiniuj warunek alertu, szczegély alertu i grupe akgji.

S

Dowiedz sie wiecej o konfigurowaniu nowych alertow.

Monitorowanie programu DPM przy uzyciu programu Operations
Manager

Mozna monitorowac i raportowac kondycje i stan serwerdéw programu DPM przy uzyciu pakietow
administracyjnych programu System Center Operations Manager dla programu DPM. Program DPM udostepnia


https://docs.microsoft.com/azure/azure-monitor/learn/tutorial-response#create-alerts

nastepujace pakiety administracyjne, ktére sa stosowane w odniesieniu do uzywanej wersji programu DPM:

e Pakiet administracyjny raportowania (Microsoft.SystemCenter.DataProtectionManager.Reporting.MP)
— zbiera i wyswietla dane raportowania z wszystkich serweréw programu DPM i ujawnia zestaw
Operations Manager widokéw magazynu dla programu DPM. Mozna tworzy¢ zapytania dotyczace tych
widokdw, aby generowac raporty niestandardowe.

e Pakiet administracyjny odnajdywania i monitorowania
(Microsoft.SystemCenter.DataProtectionManager.Discovery.MP)

e Pakiet administracyjny biblioteki — (Microsoft. Center. dataprotectionmanager. Library)

Za pomoca tych pakietéw mozna:

e Centralnie monitorowac kondycje i stan serweréw programu DPM, chronionych serweréw i komputerow

oraz kopii zapasowych.

o Wyswietlac stan wszystkich rél na serwerach programu DPM oraz chronionych zrédet danych.
Monitorowa¢, identyfikowac, podejmowac dziatania i rozwigzywac problemy dotyczace alertow.

o Uzywac alertow programu Operations Manager do monitorowania pamieci serwera programu DPM,
procesora, zasobow dysku i bazy danych.

e Monitorowac trendy wydajnosci i uzycia zasobow na serwerach programu DPM.

Wymagania wstepne

e Do korzystania z pakietéw administracyjnych programu DPM wymagany jest serwer System Center
Operations Manager uruchomiony. Magazyn danych programu Operations Manager musi by¢
uruchomiony i dziata¢ prawidtowo.

o Jedli uzywasz wczesniejszej wersji pakietéw administracyjnych odnajdywania i biblioteki uzyskanych z
nosnika instalacyjnego programu DPM, nalezy usunad¢ je z serwera programu DPM i zainstalowaé nowe
wersje ze strony pobierania.

e Mozna uruchamiac tylko jedna wersje jezykowa pakietu administracyjnego naraz. Aby uzy¢ pakietu w innym

jezyku, nalezy odinstalowac pakiet w istniejgcym jezyku, a nastepnie zainstalowaé go w nowym jezyku.

e Jedli na serwerze programu Operations Manager sg zainstalowane wczesniejsze wersje pakietu
administracyjnego programu DPM, nalezy je usunac¢ przed zainstalowaniem nowego pakietu.

Konfigurowanie pakietéw administracyjnych

Zainstaluj agenta programu Operations Manager na kazdym serwerze programu DPM, ktéry chcesz monitorowac.
Nastepnie uzyskaj pakiety administracyjne, zaimportuj pakiety administracyjne odnajdowania i biblioteki, zainstaluj

konsole centralng programu DPM i zaimportuj pakiet administracyjny raportowania.

Instalowanie agenta i uzyskiwanie pakietéw administracyjnych
1. Informacje na temat opcji instalacji agenta zawiera artykut Metody instalacji programu Operations Manager.
Aby uzyskaé najnowsza wersje agenta, odwiedz strone Microsoft Monitoring Agent w Centrum pobierania.

2. Pobierz pakiety z Centrum pobierania. Pobrane pakiety administracyjne odnajdywania i biblioteki sa
umieszczane w folderze C:\Program Files\System Center Management Packs. Pakiet administracyjny
raportowania jest umieszczany w oddzielnym folderze wewnatrz tego folderu.

Importowanie pakietow administracyjnych

Importowanie pakietow administracyjnych odnajdowania i biblioteki Zaloguj sie na serwerze programu Operations
Manager za pomoca konta, ktore jest elementem cztonkowskim roli Administratorzy programu Operations
Manager. Pamietaj, aby usunac wszystkie poprzednie wersje pakietéw administracyjnych biblioteki lub
odnajdywania dziatajace na serwerze.


https://docs.microsoft.com/system-center/scom/deploy-overview?view=sc-om-1807
https://www.microsoft.com/download/details.aspx?id=40316
https://www.microsoft.com/download/details.aspx?id=45525

1. W konsoli Operacje kliknij pozycje Administracja. Kliknij prawym przyciskiem myszy pozycje Pakiety
administracyjne > Importuj pakiety administracyjne. Wybierz pozycje
Microsoft.SystemCenter.DataProtectionManagerDiscovery.MP > Otwodrz, a nastepnie pozycje
Microsoft.SystemCenter.DataProtectionManagerLibrary.MP > Otworz

2. Postepuj zgodnie z instrukcjami kreatora Importowanie pakietéw administracyjnych. Wiecej informacji
dotyczacych uruchamiania tego kreatora zawiera artykut How to Import an Operations Manager
Management Pack (Jak zaimportowad pakiet administracyjny programu Operations Manager).

Konfigurowanie programu Central Console
Musisz zainstalowac konsole centralng programu DPM na serwerze programu Operations Manager. Ta konsola
stuzy do zarzadzania wieloma serwerami programu DPM w programie Operations Manager.

1. W programie Operations Manager na ekranie Konfiguracja wykonaj nastepujace czynnosci:

e \Wybierz opcje Zainstaluj serwer konsoli centralnej i sktadniki po stronie klienta, jesli chcesz
monitorowac serwery programu DPM przy uzyciu pakietu administracyjnego oraz zarzadzac
ustawieniami i konfiguracjg serwerdéw programu DPM za pomoca konsoli centralne;j.

o Wybierz opcje Zainstaluj sktadniki serwera konsoli centralnej po stronie serwera, jesli chcesz
monitorowac serwery programu DPM przy uzyciu pakietu administracyjnego, ale nie chcesz
zarzadzac ustawieniami i konfiguracjg serweréw programu DPM za pomoca konsoli centralne;.

2. Program DPM dodaje wyjatki zapory dla portu 6075 konsoli. Nalezy takze otworzy¢ porty dla plikéw SQL
Server.exe i SQL browser.exe

Importowanie pakietu administracyjnego raportowania
1. Zaloguj sie do serwera programu Operations Manager za pomoca konta, ktore jest elementem
cztonkowskim roli Administratorzy programu Operations Manager.

2. W konsoli Operacje kliknij pozycje Administracja. Kliknij prawym przyciskiem myszy pozycje Pakiety
administracyjne > Importuj pakiety administracyjne.

3. Wybierz pozycje Microsoft.SystemCenter.DataProtectionManagerReporting.MP > Otworz. Postepu;j
zgodnie z instrukcjami kreatora Importowanie pakietéw administracyjnych.

Dostosowywanie ustawien pakietu administracyjnego

Po zaimportowaniu pakiety administracyjne odnajduja i monitorujg dane bez koniecznosci dodatkowej
konfiguracji. Mozna opcjonalnie dostosowac ustawienia, takie jak monitory i reguly dla danego srodowiska. Na
przyktad jesli okaze sig, ze wigczone zasady pomiaru wydajnosci obnizajg wydajnos¢ serweréw majacych wolne
tacza sieci WAN, mozna je wytgczyé. Odpowiednie instrukcje mozna znalezé w artykule How to enable or disable a
rule or monitor (Jak wiaczy¢ lub wytgczy¢ regute lub monitor).


https://technet.microsoft.com/library/hh212691.aspx
https://technet.microsoft.com/library/hh212818.aspx

Konfigurowanie rejestrowania w programie DPM

11.12.2019 « 7 minutes to read

Dziatanie rejestruje dziatania programu System Center Data Protection Manager (DPM) w plikach dziennika (*.
errlog). Pliki dziennika sa rozdzielane tabulatorami i mozna je otwiera¢ w programie Excel w celu fatwego
wyswietlania. Mozna filtrowac przy uzyciu okreslonych pozioméw oraz identyfikatorow zadan w celu znalezienia
interesujgcych zdarzen. Kazdy wpis dziennika ma identyfikator zadania dziennika wygenerowany w programie
DPM jako unikatowy identyfikator GUID dla kazdego zadania programu DPM. Utatwia to $ledzenie wpisow
dziennika dla poszczegdlnych zadan. Pliki dziennika znajduja sie w nastepujacych lokalizacjach:

e Informacje o instalacji programu DPM: zarejestrowane na serwerze DPM w
systemie%ProgramFiles%\Microsoft System Center\DPM\DPMLogs.

e Informacje o dziataniu programu DPM: zarejestrowane na serwerze DPM w
systemie%ProgramFiles%\Microsoft System Center\DPM\DPM\Temp.

o Dziatanie chronionego klienta: rejestrowane na komputerze klienckim w folderze
%ProgramFiles%\Microsoft Data Protection Manager\DPM\Temp Logs. Dziatania inicjowane przez klienta,
takie jak samoobstugowe odzyskiwanie, sg rejestrowane na komputerze klienckim w oparciu o uzytkownika
(%USERPROFILE%\AppData\Roaming\Microsoft\System Center Data Protection Manager\).

Ustawienia pliku dziennika mozna dostosowaé w nastepujacy sposoéb:

NAZWA WARTOSCI TYP WARTOSCI/DOZWOLONE WARTOSCI SZCZEGOLY



NAZWA WARTOSCI

TraceLoglevel

TraceLogPath

TYP WARTOSCI/DOZWOLONE WARTOSCI

DWORD

TRACE_ERROR — rejestruje wszystkie
btedy i niepowodzenia — ustawienie
domysine

TRACE_DBG_ACTIVITY — rejestruje
wszystkie dziatania, takie jak
uruchamianie, anulowanie i konczenie

TRACE_DBG_NORMAL — rejestruje
dziatania uznawane za wazne

TRACE_DBG_CRITICAL — rejestruje
tylko btedy krytyczne.

TRACE_DBG_FATAL — rejestruje btedy

krytyczne, takie jak niepowodzenia
zadan

REG_SZ

SZCZEGOLY

Okresla poziom rejestrowania.

Moze by¢ przestonieta na poziomie
pliku binarnego. Prawidtowa maska
bitow dozwolonych wartosci to:

enum TRACE_FLAG{
TRACE_ERROR = 0x2,
TRACE_DBG_ACTIVITY = 0x4,
TRACE_DBG_ = 0x8,
TRACE_PERF = 0x20,
TRACE_DBG_FATAL = 0x200,

TRACE_DBG_CRITICAL = 0x400
%

Mozna réwniez whaczy( rejestracje
petna, ale nalezy pamieta¢, ze ma to
wptyw na wydajnos¢. Jesli to konieczne
w ograniczonym okresie, wykonaj
nastepujgce czynnosci:

1. w rejestrze w
HKLM\Software\Microsoft\Microsoft
Data Protection Manager dodac
warto$¢ DWORD TraceLoglevel i
ustawic jg na pozycji 0x43e.

2. Aby zastosowac natychmiast,
Zatrzymaj ustugi DPM, dla ktorych
chcesz whaczy¢ petne rejestrowanie, i
usun stare dzienniki.

3. po odtworzeniu problemu i
zakonczeniu rozwigzywania problemoéw
Usun utworzony wpis rejestru i
uruchom ponownie zatrzymane ustugji,
aby Rejestracja niepetna bedzie dziata¢
ponownie.

Okresla lokalizacje dziennika.

Wymaga prawidtowej sciezki woluminu
NTFS z 3 GB skompresowanego miejsca
na serwerze DPM (nazwy Sciezek
zawierajacych spacje nie wymagaja
cudzystowu).

Moze by¢ przestonieta na poziomie
pliku binarnego.



NAZWA WARTOSCI

TraceLogMaxSize

TraceLogMaxNum

TYP WARTOSCI/DOZWOLONE WARTOSCI

DWORD

DWORD

Mapowanie plikéw binarnych i ustug

SZCZEGOLY

Okresla rozmiar pliku dziennika
Domyslnie 5 MB

Rozmiar pliku (catkowite migjsce na
dysku zuzyte dla dziennika binarnego =
rozmiar * liczba plikow do zachowania)

Maksymalna liczba plikéw dziennika do
zachowania

Domyslnie 30

Biezaca liczba plikow dziennika jest
Sledzona w
HKLM\Software\Microsoft\Microsoft
Data Protection Manager:
<Binary>TraceLogNextNum (DWORD).
Jest to wewnetrzny klucz rejestru. Nie
zaleca sie jego modyfikacji.

Mapowania pomiedzy niektorymi nazwami plikdw binarnych dziennika a ustugami przedstawiono w ponizszej

tabeli.

UStUGA/PROCES

Aparat programu DPM (MSDPM)

Agent replikacji programu DPM
(DPMRA)

Agent biblioteki programu DPM
(DPMLA)

Interfejs uzytkownika programu DPM

Interfejs wiersza polecenia PowerShell
programu DPM

Menedzer dostepu programu DPM

NAZWA PLIKU BINARNEGO

MSDPM

DPMRA

LAAgent

DPMUI

DPMCLI

DPMMAC

SZCZEGOLY

Dzienniki aparatu MSDPM zawieraja
informacje dotyczace wywotan interfejsu
API aparatu, zadan i wyzwalaczy zadan,
zadan dla gospodarstw domowych i tak
dalej.

Rejestruje informacje na temat
tworzenia kopii zapasowych na tasmach,
replikacji dysku, przywracania oraz
pomochniczych replikacji programu DPM.
Na serwerze DPM i chronionym kliencie.

Rejestruje dziatania dotyczace biblioteki.
Na serwerze DPM i serwerze
udostepnionej biblioteki.

Rejestruje dziatania interfejsu
uzytkownika, np. monitorowanie,
ochrong, odzyskiwanie itp.

Rejestruje wszystkie dziatania polecen
cmdlet

Rejestruje zachowanie automatyczne,
np. zadania zwigkszania, ponownego
uruchamiania oraz informagcje dotyczace
Menedzera kontroli dostepu.



USLUGA/PROCES

Otoka polecen cmdlet programu
Exchange

Otoka E14 polecen cmdlet

Koordynator agenta

Ustuga klienta programu DPM

Narzedzie kopii zapasowych programu
DPM

Zainstaluj przygotowanie bazy SQL

(zdalne przygotowanie bazy SQL)

Kopia zapasowa programu DPM

Edytor programu DPM

Otoka polecern cmdlet programu WSS

Klient programu SQL EUR

NAZWA PLIKU BINARNEGO

ExchangeCmdletsWrapper

AgentBootStrapper

DPMClientProtection

DpmBackup

Program inigjujacy przygotowanie bazy
sSQL

DpmBackup

DPMWriter

WssCmdletsWrapper

EurClient

SZCZEGOLY

Dzienniki réznych polecen cmdlet
uruchamianych przez program DPMRA
po stronie klienta programu Exchange

Rejestruje podczas instalagji i
uaktualniania agenta

Dzienniki klientéw programu DPM
zainstalowanych na laptopach. Uzywany
tylko po stronie laptopéw.

Dzienniki narzedzia wykonujacego kopie
zapasowa programu DPM

Rejestruje podczas instalacji zdalnego
serwera SQL przed uruchomieniem
Instalatora.

Dzienniki narzedzia kopii zapasowej
programu DPM

Rejestruje podczas tworzenia kopii
zapasowych na tasmach innych
producentdw i kopii zapasowych
serwera pomocniczego. Tylko na
serwerze DPM.

Rejestruje podczas uruchamiania
polecen cmdlet programu WSS na
frontonie WFE programu SharePoint.
Tylko na chronionym kliencie.

Rejestruje w folderze:
%USERPROFILE%\AppData\Roaming\Mi
crosoft\Microsoft System Center Data
ProtectionManager 2012\

Zainstalowany na maszynach z
zainstalowanym klientem SQL EUR.
Rejestruje informacje na temat
podtaczania do serwera DPM,
wyzwalania i anulowania operadji
odzyskiwania itp.

Rejestruje w folderze:
%USERPROFILE%\AppData\Roaming\Mi
crosoft\Microsoft System Center Data
ProtectionManager 2012\



USLUGA/PROCES

Interfejs uzytkownika klienta
przeno$nego

NAZWA PLIKU BINARNEGO

DPMClientUlI

SZCZEGOLY

Rejestruje rozne dziatania wywotywane z
poziomu interfejsu uzytkownika klienta
programu DPM i niepowodzenia.

Rejestruje w folderze:
%USERPROFILE%\AppData\Roaming\Mi
crosoft\Microsoft System Center Data
ProtectionManager 2012\



Generowanie raportow programu DPM

11.12.2019 « 33 minutes to read

Program System Center Data Protection Manager (DPM) uzywa SQL Server Reporting Services do tworzenia
raportow. W obszarze zadania Raportowanie mozna wygenerowac i wyswietli¢ raporty, zaplanowac
automatyczne generowanie raportéw, zarzadzac ustawieniami i subskrybowac raporty. Mozna tez wygenerowac
raporty programu DPM z programu Operations Manager, jesli jest on uzywany do monitorowania programu
DPM.

Raporty programu DPM

Program DPM oferuje rézne rodzaje raportow:

e Raport o stanie: zawiera informacje o stanie wszystkich punktéw odzyskiwania w okreslonym przedziale
czasu. Zawiera on liste zadan odzyskiwania oraz taczna liczbe sukcesow i niepowodzen dla punktéw
odzyskiwania i operagji tworzenia punktoéw odzyskiwania. Ten raport stuzy do $ledzenia i sprawdzania
metryk punktu odzyskiwania.

e Raport dot. ochrony: zawiera czesto uzywane metryki dotyczace pomysinego utworzenia kopii
zapasowych w dtugim okresie. Ten raport umozliwia sledzenie przebiegu tworzenia kopii zapasowych i

sprawdzenie, co zostato zawarte w utworzonej kopii zapasowej.

e Raport dot. odzyskiwania: zawiera czesto uzywane metryki dotyczgce pomysinego odzyskiwania w
dtugim okresie. Ten raport umozliwia $ledzenie przebiegu operacji odzyskiwania i sprawdzenie jakosci
wykonania operacji wzgledem Twojej umowy SLA pod katem docelowego czasu odzyskiwania.

e Raport wykorzystania dysku: podsumowuje pojemnos$¢ dysku, alokacje dysku oraz uzycie dysku w puli
magazynu programu DPM. Ten raport umozliwia wykonanie nastepujacych czynnosci: identyfikacja trendow
wykorzystania dysku i podejmowanie decyzji o modyfikowaniu alokacji miejsca.

e Raport dot. zarzadzania taSmami i wykorzystania tasm: raport dot. zarzgdzania tasmami stuzy do
Sledzenia informacgji o rotagji i likwidowaniu tasm i do sprawdzania, czy nie zostat przekroczony prog
wolnych nos$nikéw. Raport dot. wykorzystania tasm stuzy do $ledzenia trendow dotyczacych uzycia zasobéw
(na dyskach lub tasmach) w czasie, utatwiajac planowanie pojemnosci.

Wstepnie zdefiniowane raporty SQL

Program DPM zawiera kilka widokéw programu SQL Server utatwiajacych tworzenie raportéw niestandardowych.
Widoki SQL zapewniaja prostszg metode niz bezposrednio tabele kwerendy poprzez wypetnianie kolumn danymi
zgromadzonymi z wielu tabel z bazy danych. Nie potrzebujesz dogtebnej znajomosci catej bazy danych ani

powigzania miedzy tabelami i kluczami.

Z drugiej strony widoki SQL moga obnizy¢ wydajnos¢, jesli sa uzywane zbyt czesto, poniewaz widok za kazdym
razem uruchamia zapytania. Ponadto obstugiwane widoki moga nie zawiera¢ wszystkich potrzebnych kolumn.

Ponizsza tabela zawiera podsumowanie wstepnie zdefiniowanych widokéw SQL.



WIDOK POLE

Vw_DPM _Agents ServerName
Zawiera liste komputeréw,

na ktérych jest

zainstalowany agent

ochrony programu DPM z
tego serwera DPM.

Vw_DPM _Agents Wersja

Vw_DPM Alerts Waznos¢

Lista alertow z ostatnich 30

dni

Vw_DPM Alerts Rozwigzanie
Vw_DPM _Alerts OccurredSince
Vw_DPM Alerts ResolvedTime
Vw_DPM_Alerts Typ

Vw_DPM _CurrentOnlineM UserFriendlyName
edia

Tasmy bedace obecnie w
trybie online w bibliotekach
nalezacych do programu
DPM wedtug ostatniej
inwentaryzagji.

Vw_DPM _CurrentOnlineM ImportPoolMediaCount
edia

Vw_DPM_CurrentOnlineM FreePoolMediaCount
edia

Vw_DPM_CurrentOnlineM AdminPoolMediaCount
edia

TYP DANYCH OPIS
String Nazwa komputera
String Wersja agenta programu

DPM na tym komputerze

Integer Waznos¢ alertu
0 = Btad
1 = Ostrzezenie

2 = Informacje

Integer Stan alertu
0 = Aktywny
1 = Zalecana akcja w toku

2 = Rozwigzany

Data i godzina Godzina, o ktorej alert
pojawit sie po raz pierwszy

Data i godzina Godzina, o ktérej alert zostat
rozwigzany

Integer Typ alertu

String Nazwa biblioteki

Integer Tasmy importowane na
serwer DPM

Integer Tasmy oznaczone jako wolne
lub puste

Integer Tasmy z danymi aktywnymi



WIDOK

Vw_DPM _Disk_Usage_Repl
ica

Statystyka uzycia dysku dla
replik w puli magazynow.

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

Vw_DPM _Disk_Usage_Repl
ica

POLE

PhysicalPath

Replicald

PGId

ProductionServerName

DiskAllocated

DiskUsed

FreeSpace

ReplicaAllocated

ReplicaUsed

ShadowCopyAllocated

ShadowCopyUsed

StartDateTime

EndDateTime

ScheduleType

TYP DANYCH

String

Identyfikator GUID

Identyfikator GUID

String

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Data i godzina

Data i godzina

Integer

0 = co tydzien; 1 = co
miesiac 2 = co kwartat; 3 =

co rok

OPIS

Nazwa chronionego zrédta
danych

Unikalny identyfikator repliki

Unikalny identyfikator grupy
ochrony, do ktorej nalezy
zrédto danych

Serwer, na ktérym znajduje
sie zrédto danych

Catkowite miejsce na dysku
przydzielone do zrédta
danych

Catkowite miejsce na dysku
uzywane przez zrédto
danych

DiskAllocated — DiskUsed

Czes¢ DiskAllocated
zarezerwowana dla repliki
zrédta danych

Czes¢ ReplicaAllocated
rzeczywiscie w uzyciu

Czes¢ DiskAllocated
zarezerwowana dla punktéw
odzyskiwania zrédta danych

Cze$¢ ShadowCopyAllocated
rzeczywiscie w uzyciu



WIDOK

Vw_DPM_DiskRecoveryPoi
nts

Liczniki punktéw
przywracania dysku

dostepne dla kazdego zrodta
danych.

Vw_DPM_DiskRecoveryPoi
nts

Vw_DPM _DiskRecoveryPoi
nts

Vw_DPM_DiskRecoveryPoi
nts

Vw_DPM _LongRecoveries

Informacje historyczne na
temat procesow
odzyskiwania, ktére trwaty
dtuzej niz 24 godziny.

Vw_DPM _LongRecoveries

Vw_DPM _LongRecoveries

Vw_DPM _LongRecoveries

Vw_DPM _LongRecoveries

Vw_DPM_Media
Informacje dotyczace stanu
wszystkich tasm

rozpoznawanych przez
program DPM.

Vw_DPM_Media

Vw_DPM_Media

POLE

DataSourceName

PGId

Serverld

Czestotliwosc

DataSourceName

TargetServerName

Writerld

StartTime

EndTime

Medialabel

MediaBarcode

IsOnline

TYP DANYCH

String

Identyfikator GUID

Identyfikator GUID

Integer

String

String

Identyfikator GUID

Data i godzina

Data i godzina

String

String

Integer

OPIS

Nazwa chronionego zrédta
danych

Unikalny identyfikator grupy
ochrony, do ktorej nalezy
zrodto danych

Unikalny identyfikator
serwera, do ktérego nalezy
zrédto danych

Liczba dostepnych punktow
odzyskiwania

Zrédto danych, ktére zostato
odzyskane

Nazwa serwera, na ktéry
przeprowadzono
odzyskiwanie

Identyfikuje typ zrodta
danych, ktore zostato
odzyskane

Godzina, o ktérej zostato
uruchomione odzyskiwanie

Godzina, o ktorej zostato
zakonczone odzyskiwanie

Etykieta na tasmie

Kod kreskowy na tasmie

Czy tasma jest w trybie
online



WIDOK

Vw_DPM_Media

Vw_DPM_Media

Vw_DPM_Media

Vw_DPM_Media

Vw_DPM_MediaPool_Medi
a

Liczniki tasm dla danej
biblioteki.

Vw_DPM_MediaPool_Medi
a

Vw_DPM_MediaPool_Medi
a

Vw_DPM ProtectedDataS
ource

Biezace uzycie miejsca na
dysku przez rézne zrédta
danych.

Vw_DPM ProtectedDataS
ource

Vw_DPM _ProtectedDataS
ource

Vw_DPM ProtectedDataS
ource

POLE

LibraryName

MediaSlotNumber

PGName

MediaExpiryDate

LibraryName

FreeMedia

FreeMediaThreshold

Replicald

PGId

AllocatedSize

UsedSize

TYP DANYCH

String

Integer

String

Data i godzina

String

Integer

Integer

Identyfikator GUID

Identyfikator GUID

Duza liczba catkowita

Duza liczba catkowita

OPIS

Nazwa biblioteki, w ktorej
znajduje sie tasma.

Wartos¢ NULL, jesli tasma
jest w trybie offline

Numer gniazda, w ktérym
znajduje sie tasma.

Wartos$¢ NULL, jesli tasma
jest w trybie offline

Jesli w stagji, oznacza to
gniazdo gtéwne tasmy (do
ktérego tasma wraca po
odinstalowaniu).

Nazwa grupy ochrony, w
ktorej znajduje sie tasma

Godzina, o ktdrej wszystkie
zestawy danych na tej tasmie

wygasna.

Moze zawierac date przesztg
lub wartos¢ NULL, jesli
tasma jest wolna.

Nazwa biblioteki

Liczba tasm, ktére sg wolne
w tej bibliotece

Prog, ponizej ktorego ta
biblioteka generuje alert

Identyfikator repliki

Identyfikator grupy ochrony,
do ktorej nalezy replika

llos¢ miegjsca na dysku
przydzielona do zrédta
danych

llos¢ miejsca na dysku
uzywana obecnie przez
zrédto danych



WIDOK

Vw_DPM ProtectedDataS
ource

Vw_DPM ProtectedDataS
ource

Vw_DPM _ProtectedGroup

Tabela z informacjami o
wszystkich grupach ochrony.

Vw_DPM _ProtectedGroup

Vw_DPM _ProtectedGroup

Vw_DPM_RecoveryDuratio
n

Historia licznikéw dla zadan

odzyskiwania w réznych
okresach czasu.

Vw_DPM_RecoveryDuratio
n

Vw_DPM_RecoveryDuratio
n

Vw_DPM_RecoveryDuratio
n

Vw_DPM_RecoveryDuratio
n

Vw_DPM _RecoveryJob

Szczegdtowe informacje
dotyczace ostatnich zadan
odzyskiwania.

Vw_DPM _RecoveryJob

Vw_DPM _Recoverylob

Vw_DPM _RecoveryJob

POLE

ProductionServerName

StorageNode

PGId

ProtectionGroupName

CreationTime

StartDateTime

EndDateTime

ScheduleType

RecoveryDuration

RecoveryCount

DataSourceName

ServerName

CreationTime

FailureCode

TYP DANYCH

String

String

Identyfikator GUID

String

Data i godzina

Data i godzina

Data i godzina

Integer

Integer

Integer

String

String

Data i godzina

Integer

OPIS

Nazwa komputera, na
ktorym znajduje sie zrodto
danych

Zawsze ustawione na serwer
DPM

Unikalny identyfikator grupy
ochrony

Nazwa grupy ochrony

Godzina, o ktérej utworzono
grupe ochrony

Godzina, o ktdrej zostaty
zgromadzone dane
statystyczne

Wewnetrzna

Czestotliwos¢, dla ktorej
zostaty zgromadzone te
konkretne dane statystyczne

Wskazuje, czy odzyskiwanie
trwato mniej niz 6 godzin, od
6 do 24 godzin czy dtuzej niz
24 godziny

Liczba operacji odzyskiwania

Zrédto danych, dla ktérego
zostato uruchomione
odzyskiwanie

Serwer, na ktoéry zostato
wykonane odzyskiwanie

Godzina, o ktérej zostato
uruchomione zadanie
odzyskiwania

Kod btedu w przypadku
niepowodzenia zadania
odzyskiwania



WIDOK

Vw_DPM_RecoveryJob

Vw_DPM_RecoveryPointDi
sk

Stan ostatnich zadan
tworzenia punktéw
odzyskiwania na dysku.

Vw_DPM_RecoveryPointDi
sk

Vw_DPM_RecoveryPointDi
sk

Vw_DPM_RecoveryPointDi
sk

Vw_DPM_RecoveryPointDi
sk

Vw_DPM _RecoveryPointT
ape

Stan ostatnich zadan
tworzenia punktu
odzyskiwania na tasmie.

Vw_DPM _RecoveryPointT
ape

Vw_DPM_RecoveryPointT
ape

Vw_DPM _RecoveryPointT
ape

POLE

Stan

String

String

Data i godzina

Integer

0/1 = Postep

2 = Powiodto sie

3 = Niepowodzenie

Integer

String

String

Data i godzina

TYP DANYCH

Integer
0/1 = Postep
2 = Powiodto sie

3 = Niepowodzenie

Zrédto danych, dla ktérego
utworzono kopie zapasowa

Serwer, na ktérym znajduje
sie zrédto danych

Godzina, o ktérej zostato
uruchomione zadanie
tworzenia punktu
odzyskiwania

Stan zadania tworzenia
punktu odzyskiwania

Zero, jesli zakonczyto sie
pomysinie.

W przeciwnym wypadku
ustaw na kod btedu
programu DPM.

Zrédho danych, dla ktérego
utworzono kopie zapasowa

Serwer, na ktérym znajduje
sie zrédto danych

Godzina, o ktérej zostato
uruchomione zadanie
tworzenia punktu
odzyskiwania

OPIS

Stan zadania odzyskiwania

String

String

Data i godzina

Integer
0/1 = Postep
2 = Powiodto sie

3 = Niepowodzenie

Integer

String

String

Data i godzina



WIDOK

Vw_DPM_RecoveryPointT
ape

Vw_DPM_Replica

Lista wszystkich replik
zarzgdzanych w programie
DPM

Vw_DPM _Replica

Vw_DPM_Replica

Vw_DPM _Replica

Vw_DPM_Replica

Vw_DPM _Replica

Vw_DPM_Replica

Vw_DPM Server

Lista wszystkich
komputerdw chronionych.

Vw_DPM Server

Vw_DPM Server

Vw_DPM Server

Vw_DPM Server

POLE

Integer
0/1 = Postep
2 = Powiodto sie

3 = Niepowodzenie

Replicald

PhysicalPath

ServerName

ValidFrom

ValidTo

PGId

StorageNode

Serverld

ServerName

NetBiosName

DomainName

IsRG

TYP DANYCH

Stan zadania tworzenia
punktu odzyskiwania

Identyfikator GUID

String

String

Data i godzina

Data i godzina

Identyfikator GUID

String

Identyfikator GUID

String

String

String

Integer

OPIS

Integer
0/1 = Postep
2 = Powiodto sie

3 = Niepowodzenie

Unikalny identyfikator
generowany w programie
DPM dla woluminu repliki

Nazwa zrodta danych repliki

Nazwa serwera, do ktérego
nalezy zrédto danych

Data i godzina utworzenia
repliki

Dzien, w ktorym replika stata
sie nieaktywna

Unikalny identyfikator
generowany w programie
DPM dla grupy ochrony, do
ktorej nalezy zrédto danych

Zawsze ustawione na serwer
DPM

Unikalny identyfikator
generowany w programie
DPM dla chronionego
komputera

W petni kwalifikowana nazwa
domeny dla komputera

Nazwa

Domena, do ktorej nalezy
komputer

Czy ten komputer
reprezentuje grupe zasobow



WIDOK

Vw_DPM _TapeRecoveryP
oints

Liczniki punktéw
odzyskiwania na tasmie

dostepnych dla kazdego
zrodta danych.

Vw_DPM _TapeRecoveryP
oints

Vw_DPM _TapeRecoveryP
oints

Vw_DPM _TapeRecoveryP
oints
Vw_DPM TapeRecoveryP

oints

Vw_DPM _TapeStat

Informagje historyczne na

temat licznikéw uzycia tasm.

Vw_DPM TapeStat

Vw_DPM _TapeStat

Vw_DPM _TapeStat

Vw_DPM _TapeStat

Vw_DPM _TapeUsagePerP
G

Dane historyczne uzycia
tasmy na grupe ochrony.

Vw_DPM TapeUsagePerP
G

POLE

DataSourceName

PGId

Serverld

Czestotliwosc¢

Termin

StartDateTime

EndDateTime

ScheduleType

Wolne

W trybie online

StartDateTime

EndDateTime

TYP DANYCH

String

Identyfikator GUID

Identyfikator GUID

Integer

Integer

0 = Krotki; 1 = Dhugi

Data i godzina

Data i godzina

Integer

Integer

Integer

Data i godzina

Data i godzina

OPIS

Nazwa chronionego zrédta
danych

Unikalny identyfikator grupy
ochrony, do ktérej nalezy to
zrodto danych

Unikalny identyfikator
serwera, do ktérego nalezy
to zrodto danych

Liczba dostepnych punktow
odzyskiwania

Harmonogram, ktéremu
odpowiada punkt
odzyskiwania

Integer

0 = Co tydzien
1 = Co miesiac
2 = Co kwartat

3 = Corok

Liczba wolnych tasm w
momencie zakonczenia

Liczba tasm w trybie online
w momencie zakonczenia

Godzina rozpoczecia

Godzina zakonczenia



WIDOK

Vw_DPM _TapeUsagePerP
G

Vw_DPM TapeUsagePerP
G

Vw_DPM _TapeUsagePerP
G

Vw_DPM _TapeUsagePerP
G

Vw_DPM Total_Disk_Trend

Trend historyczny dotyczacy
catkowitego uzycia miejsca
na dysku.

Vw_DPM Total_Disk_Trend

Vw_DPM Total_Disk_Trend

Vw_DPM Total_Disk _Trend

Vw_DPM Total_Disk_Trend

Vw_DPM Total_Disk_Trend

Vw_DPM Total_Disk_Trend

POLE

PGName

ScheduleType

W trybie online

W trybie offline

StartDateTime

EndDateTime

ScheduleType

DiskSpaceCapacity

PreviousDiskSpaceCapacity

DiskSpaceAllocated

PreviousDiskSpaceAllocated

TYP DANYCH

String

Integer

Integer

Integer

Data i godzina

Data i godzina

Integer

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

Duza liczba catkowita

OPIS

Nazwa grupy ochrony

Integer

0 = Co tydzien
1 = Co miesiac
2 = Co kwartat

3 = Corok

Liczba tasm w trybie online
w momencie zakonczenia

Liczba tasm w trybie offline
w momencie zakonczenia

Integer

0 = Co tydzien
1 = Co miesiac
2 = Co kwartat

3 = Corok

Catkowita ilo$¢ miejsca do
magazynowania w puli
magazynow w momencie
zakonczenia

Catkowita ilos¢ miejsca do
magazynowania w puli
magazynow w poprzednim
odpowiadajgcym okresie

llos¢ miejsca na dysku z puli
magazynow, ktora zostata
przydzielona

Miejsce na dysku z puli
magazynow, ktére zostato
przydzielone w poprzednim
odpowiadajgcym okresie



WIDOK

Vw_DPM Total_Disk_Trend

Vw_DPM Total_Disk_Trend

Vw_DPM Total_RecoveryP
oint

Informacje o wszystkich
ostatnich zadaniach punktu
odzyskiwania.

Vw_DPM _Total_RecoveryP
oint

Vw_DPM Total_RecoveryP
oint

Vw_DPM _Total_RecoveryP
oint

Vw_DPM Total_RecoveryP
oint

Konfigurowanie raportow

Planowanie raportow

POLE

DiskSpaceUsed

PreviousDiskSpaceUsed

DataSourceName

ServerName

CreationTime

Stan

ErrorCode

TYP DANYCH

Duza liczba catkowita

Duza liczba catkowita

String

String

Data i godzina

Integer
0/1 = Postep
2 = Powiodto sie

3 = Niepowodzenie

Integer

OPIS

Rzeczywiste uzycie miejsca
na dysku

UZyte miejsce na dysku w
poprzednim
odpowiadajgcym okresie

Nazwa chronionego zrédta
danych

Serwer, do ktérego nalezy
zrodto danych

Godzina, o ktérej zostato
uruchomione zadanie
tworzenia punktu
odzyskiwania

Stan zadania tworzenia
punktu odzyskiwania

Kod btedu w operadji
tworzenia punktu
odzyskiwania

Domyslnie w programie DPM raporty nie sa zaplanowane. Aby rozpocza¢ tworzenie i zapisywanie raportow

historycznych, nalezy utworzy¢ harmonogram raportow. Kazdy typ raportu ma niezalezny harmonogram. Kazdy

raport ma tylko jeden harmonogram. Zaplanuj raport w nastepujacy sposob:

1. W konsoli administratora programu DPM przejdz do widoku Raportowanie. W okienku wybierz raport, a

nastepnie kliknij przycisk Harmonogram.

2. Wybierz opcje Uruchom raport zgodnie z opcjami harmonogramu.

3. Na karcie Harmonogram wybierz opcje harmonogramu, w tym czestotliwos¢, sposdb grupowania, godzine

generowania oraz stopien szczegdtowosci. Stopien szczegdtowosci jest ograniczony przez czestotliwosé. W

zwigzku z tym jesli czestotliwo$¢ wynosi tydzien, taki sam jest stopien szczegdtowosci. Dotyczy to rowniez

okresu czasu objetego raportem i liczby kopii do przechowania w historii.

Wyswietlanie raportow

Konsola administratora programu DPM umozliwia wyswietlanie nowych i historycznych raportéw w programie

Internet Explorer. Aby dostosowac, wyeksportowac lub wydrukowac¢ raport, mozna skorzystac¢ z paska narzedzi

ustug sieci Web programu Reporting Services znajdujacego sie w gornej czesci raportu.

1. W celu utworzenia nowego raportu mozna wybrac nastepujace ustawienia:



o Wyswietl — wyswietlanie grup raportéw wedtug chronionego komputera lub grupy ochrony.

e Mozna wybrac lub wykluczy¢ okreslony przedziat czasowy. Poziom szczegétowosci raportu mozna
ustawic¢ w nastepujacy sposéb:

o Tydzien — 7 dni, od niedzieli do soboty

o Miesigc — petny miesiac, od pierwszego do ostatniego dnia miesigca

o Co kwartat — trzy miesiace, poczawszy od stycznia (np. od stycznia do marca).
o Corok—od 1 stycznia do 31 grudnia danego roku.

2. Dostepny raport do wyswietlenia mozna wybrac z listy Dostepne raporty. Jesli liczba zapisanych raportow
historycznych jest réwna maksymalnej liczbie okreslonej w harmonogramie raportu, kolejny zapisany raport
zastepuje najstarsza kopie raportu. Dzieki temu przez calty czas mozna zachowywa¢ maksymalna liczbe kopii.

Drukowanie raportow

Raporty programu DPM sa przeznaczone do drukowania w formacie A4 bez poziomego podziatu informacji na
stronach. Edycja formatow MHTML i PDF jest niemozliwa, dlatego nie mozna modyfikowac raportu tak, aby
dopasowac go do innych rozmiaréw papieru.

Nalezy pamietac, ze jesli wystepuja problemy zwigzane z dopasowywaniem raportow do formatu A4, nalezy
sprébowac zmieni¢ wymiary strony raportu (szeroko$¢ 210 mm i wysokos¢ 297 mm). Szczegdtowe informacje na
ten temat mozna znalez¢ w blogu Boba Cornelissena: Blog BICTT.

Drukowanie raportéw MHTML

1. W menu Plik programu Internet Explorer kliknij polecenie Ustawienia strony.
2. Ustaw rozmiar papieru na A4 i wybierz pozycje Orientacja > Pionowa.

3. Ustaw opcje Marginesy na wartosci nieprzekraczajace nastepujacych wielkosci (w milimetrach): Lewy: 2,8,
Prawy: 2,8, Gérny: 2,8, Dolny: 2,8. Nastepnie wydrukuj raport.

Drukowanie raportu w formacie PDF

1. W programie Adobe Acrobat otworz okno dialogowe Drukowanie.

2. Ustaw opcje Skalowanie strony na Zmniejszanie duzych stron (ustawienie domysine). Wybierz opcje
Automatyczne obracanie i Srodkowanie.

3. Na karcie Zaawansowane ustaw orientacje na Pionowa i wydrukuj raport.

Drukowanie raportu za pomoca programu Microsoft Excel

1. Otworz plik w programie Excel.
2. Kliknij przycisk Uktad strony > Orientacja > Pionowa.
3. Kliknij pozycje Rozmiar > A4.

4. Kliknij pozycje Marginesy > Marginesy niestandardowe. Ustaw marginesy (Gérny, Lewy, Dolny) oraz
opcje Stopka na wartos¢ 0.

5. W obszarze Skaluj do rozmiaru ustaw wartosc pola Skala na 80%.
6. W obszarze Opcje arkusza usun ewentualne zaznaczenie pola wyboru Drukuj. Nastepnie wydrukuj raport.

Wysytanie raportow

Raporty mozna wysytac do subskrybentéw w wiadomosciach e-mail. Raporty sg wysytane jako zataczone pliki. Aby
subskrybowac raporty:

1. Wskaz serwer SMTP, ktéry ma by¢ uzywany przez program DPM do wysyfania raportow.

2. W widoku Raportowanie w okienku wyswietlania kliknij prawym przyciskiem myszy raport, ktéry chcesz


http://www.bictt.com/blogs/bictt.php/2009/03/17/sql-reporting-services-render-pdf-in-a4-1

subskrybowad, i kliknij przycisk Harmonogram.

3. Na karcie E-mail w polu Adresaci wprowadz adresy e-mail wszystkich subskrybentéw. Dodaj tylko
adresatoéw zwigzanych z wybranym serwerem. Adresy e-mail rozdziel przecinkami. Nastepnie wybierz

format.

Generowanie raportéw programu DPM w programie Operations
Manager

W programie Operations Manager sg dostepne konsola Operacje oraz konsola sieci Web, ktére umozliwiaja
wyswietlanie i przetwarzanie danych monitorowania dotyczacych srodowiska uzytkownika. Aby pobrac¢ informacje,
mozna uzy¢ wstepnie zdefiniowanych widokéw lub wyszukiwac dane i obiekty przy uzyciu funkcji wyszukiwania i
filtrowania. Aby uzyskaé wiecej informagji, zobacz Uzyskiwanie informacji z programu Operations Manager.
Program DPM udostepnia wiele wstepnie zdefiniowanych widokdw, ktdérych mozna uzy¢ do wyszukiwania, co jest

prostsze niz definiowanie wtasnych zapytan lub filtrow.

Program DPM udostepnia wiele wstepnie zdefiniowanych widokéw, ktdérych mozna uzy¢ do wyszukiwania, co jest
prostsze niz definiowanie wtasnych zapytan lub filtrow.

Nazwa widoku: vDPMBackupJob (pokazuje szczegdty zadania kopii zapasowe)):

POLE TYP DANYCH OPIS

BackupJobRowld uniqueidentifier Klucz indeksu

DPMServerName varchar(max) Serwer programu DPM

TaskID uniqueidentifier Identyfikator zadania unikatowo

okreslajacy zadanie

VerblD uniqueidentifier Okresla typ zadania

ProtectionServer varchar(max) Serwer ochrony lub klaster, dla ktérego
uruchomiono zadanie

ProtectionGrouplD uniqueidentifier Identyfikator grupy ochrony, dla
ktérego uruchomiono zadanie

ProtectionGroup varchar(max) Nazwa grupy ochrony

DataSourcelD uniqueidentifie Identyfikator Zzrodta danych, dla ktérego
uruchomiono zadanie

DataSourceName varchar(max) Nazwa zrodta danych
StartedDateTime datetime Godzina rozpoczecia zadania
StoppedDateTime datetime Godzina zakonczenia zadania
ExecutionState int 2 = powiodto sig; 3 = nie powiodto sie
ErrorCode int Kod btedu zadania zakonczonego

niepowodzeniem. Kod btedu mozna
zignorowad, jesli zadanie zakonczyto sie
pomysinie.


https://technet.microsoft.com/library/hh212876.aspx

POLE

ErrorString

TransferredBytes

BackupType

IsDPM

IsAdHoc

Nazwa widoku: vDPMRecoveryJob (szczegdty zadania odzyskiwania):

POLE

RecoveryJobRowID

DPMServerName

TaskID

DataSourcelD

DataSourceName

StartedDateTime

StoppedDateTime

ExecutionState

ErorCode

ErrorString

TransferredBytes

RecoverySource

TYP DANYCH

varchar(max)

int

varchar(max)

bit

bit

TYP DANYCH

uniqueidentifier

varchar(max)

uniqueidentifier

uniqueidentifier

varchar(max)

datetime

datetime

Int

int

varchar(max)

int

int

OPIS
Odpowiedni zlokalizowany cigg btedu

Liczba bajtéw przestanych w ramach
zadania

DiskBackup (kopia zapasowa na dysku);
TapeBackup (kopia zapasowa na tasmie);
CloudBackUp (kopia zapasowa w
chmurze)

Okresla, czy zadanie zostato wykonane
na serwerze DPM (wskazuje, Ze zostato
wykonane na pomocniczym serwerze
programu DPM)

Okresla, czy jest to zadanie ad hoc, czy
tez wykonywane wedtug
harmonogramu

OPIS
Klucz indeksu
Serwer programu DPM

Identyfikator zadania unikatowo
okreslajacy zadanie

Identyfikator zrédta danych, dla ktérego
uruchomiono zadanie odzyskiwania

Zrédto danych, dla ktérego
uruchomiono zadanie odzyskiwania

Godzina rozpoczecia zadania
Godzina zakonczenia zadania

2 = zakonczyto sie pomyslnie; 3 = nie
powiodto sie

Kod btedu. Ten btad nalezy zignorowac
w przypadku pomysinego zakonczenia
zadania.

Odpowiedni zlokalizowany cigg btedu

Liczba bajtéw przestanych w ramach
zadania

0 = dysk; 1 = tasma; 2 = chmura



POLE

RecoveryType

TargetServerName

TargetLocation

IsExternalSource

TYP DANYCH

int

varchar(max)

varchar(max)

int

OPIS
Wskazuje typ odzyskiwania

Serwer docelowy, na ktérym zostato
wykonane odzyskiwanie

Sciezka folderu, na ktorej zostato
wykonane odzyskiwanie

Wskazuje, czy zrodto danych jest
zewnetrzne (na przyktad z taSmy
zaimportowanej z innego serwera DPM)

Nazwa widoku: vDPMDiskManagement (wyswietla informacje dotyczace zarzadzania dyskiem):

POLE

DiskManagementRowID

TYP DANYCH

uniqueidentifier

OPIS

Klucz indeksu

DPMServerName varchar(max) Serwer programu DPM

DiskID uniqueidentifier Unikatowy identyfikator dysku

DiskName varchar(max) Nazwa dysku zwracana przez interfejsy
APl ustugi VDS (na przyktad ,Microsoft
Virtual Disk")

TotalSize bigint Catkowity rozmiar dysku

FreeSize bigint Rozmiar wolnego miejsca na dysku

IsInStoragePool bit Wskazuje, czy dysk nalezy do puli
magazynéw programu DPM

DiskType smallint 0 = podstawowy, 1 = dynamiczny; 2 =
niezainiciowany

HealthStatus smallint 0 = w dobrej kondycji; 1 = uszkodzony

IsMissing bit Wskazuje brak dysku

IsForeign bit Wskazuje, czy dysk jest obcy

CanAddToStoragePool bit Wskazuje, czy dysk moze zostaé dodany
do puli magazynéw programu DPM

CreatedDateTime datatime Godzina utworzenia

Nazwa widoku: vDPMDiskUtlization (pokazuje statystyki dysku):
POLE TYP DANYCH oPIS

DiskUtilizationRowID uniqueidentifier Klucz indeksu



POLE TYP DANYCH oPIS
DPMServerName varchar(max) Serwer programu DPM

SMStatsID uniqueidentifier Wewnetrzny identyfikator statystyk
uzywany przez program DPM

DataSourcelD uniqueidentifier Identyfikator zrédta danych, dla ktérego
uruchomiono zadanie

DataSourceName varchar(max) Zrédto danych, dla ktérego
uruchomiono zadanie

ProductionServer varchar(max) Serwer lub klaster, do ktérego nalezy
zrodto danych

ProtectionGroupID uniqueidentifier Identyfikator grupy ochrony, do ktérej
nalezy zrodto danych
ProtectionGroup varchar(max) Nazwa grupy ochrony, do ktérej nalezy

zrodto danych

ReplicaSpaceAllocated bigint Catkowity rozmiar woluminu repliki
ShadwoCopyAllocatedSize bigint Rozmiar woluminu kopii w tle
ShadowCopyUsedSize bigint Uzywany rozmiar woluminu kopii w tle
ReplicaUsedSize bigint Uzywany rozmiar woluminu repliki
FreeSpaceAvailable bigint Catkowite wolne miejsce na woluminach

repliki i kopii w tle

IsCollocated int Wskazuje, czy wolumin jest uzywany dla
kolokowanej grupy ochrony, ktéra moze
mie¢ wiele zrodet danych

Nazwa widoku: vDPMSLATrend (przydaje sie do wyswietlania wartosci procentowej wystapien spetniajagcych —
lub nie — umowe SLA):

POLE TYP DANYCH OPIS

SLATrendRowld uniqueidentifier Klucz indeksu

DPMServerName varchar(max) Serwer programu DPM
SMStatsID uniqueidentifier Identyfikator statystyk uzywany w

programie DPM

StartTime datetime Rozpoczecie okreslonego okresu umowy
SLA
EndTime datetime Zakonczenie okreslonego okresu

umowy SLA



POLE

DataSourcelD

DatasourceName

ProtectionServer

ProtectionGroupID

ProtectionGroupName

CreationTime

DiskRecoveryPointAvailable

TapeRecoveryPointAvailable

CloudRecoveryPointAvailable

umowa SLA

Nazwa widoku: vDPMTapeUtilization (pokazuje wykorzystanie tasmy DPM):

POLE

TapeUtilizationRowld

DPMServerName

SMStatsID

StartTime

EndTime

FreeTapeCount

OnlineTapeCount

OfflineTapeCount

TYP DANYCH

uniqueidentifier

varchar(max)

varchar(max)

uniqueidentifier

varchar(max)

datetime

bit

bit

bit

int

TYP DANYCH

uniqueidentifier

varchar(max)

uniqueidentifier

datetime

datetime

int

int

int

OPIS

Identyfikator zrédta danych, dla ktérego
uruchomiono zadanie

Nazwa zrodta danych, dla ktérego
uruchomiono zadanie

Serwer lub klaster, do ktérego nalezy
zrédto danych

Identyfikator grupy ochrony, do ktérej
nalezy zrodto danych

Grupa ochrony, do ktérej nalezy zrédto
danych

Godzina utworzenia statystyki

Wskazuje, czy w okresie umowy SLA jest
dostepny punkt odzyskiwania z dysku

Wskazuje, czy w okresie umowy SLA jest
dostepny punkt odzyskiwania z tasmy

Wskazuje, czy w okresie umowy SLA jest
dostepny punkt odzyskiwania z chmury

Wskazuje umowe SLA dla grupy
ochrony w trakcie tego okresu umowy
SLA

OPIS

Klucz indeksu

Serwer programu DPM

Unikatowy identyfikator statystyk w
programie DPM

Rozpoczecie okresu statystyk

Zakonczenie okresu statystyk

Liczba wolnych tasm dotaczonych do
serwera DPM

Liczba tasm online dotaczonych do
serwera DPM

Liczba tasm offline dotaczonych do
serwera DPM



Nazwa widoku: vDPMTapeManagement (przedstawia informacje programu DPM dotyczace bibliotek tasm i

identyfikacji tasm):
POLE
TapeManagementRowID
DPMServerName

MediaSlotNumber

MediaBarcode

MediaLabel

IsOnline

LibraryName

ProtectedGroupName

MediaExpiryDate

TYP DANYCH

uniqueidentifier

varchar(max)

int)

varchar(max)

varchar(max)

bit

varchar(max)

varchar(max)

datetime

OPIS

Klucz indeksu

Serwer programu DPM

Numer gniazda biblioteki, w ktérym
znajduje sie nosnik

Kod kreskowy tasmy

Etykieta tasmy

Wskazuje, czy tasma jest w trybie online

Nazwa biblioteki

Nazwa grupy ochrony bedacej
wiascicielem tasmy

Data wygasniecia tasmy



Zarzadzanie i monitorowanie serwerow DPM przy

uzyciu programu Operations Manager

11.12.2019 « 7 minutes to read

Konsola centralna to konsola System Center Operations Manager, ktérg mozna wdrozy¢ w celu zarzadzania

wieloma serwerami programu System Center Data Protection Manager (DPM) i ich monitorowania z jednej

lokalizagji. Umozliwia ona:

Scentralizowane monitorowanie serweréw DPM z jednej lokalizacji — mozna monitorowac rézne wersje
programu DPM oraz $ledzi¢ stan i kondycje serwerdw, zadan, zasobdw chronionych, bibliotek tasm, dostepnej
pamieci i miejsca na dysku oraz kopii zapasowych.

Alerty oparte na umowie dotyczacej poziomu ustug (SLA). Alerty sa generowane w przypadku naruszenia
postanowien umowy SLA.

Wyswietlanie stanu wszystkich rél na serwerach programu DPM.

Monitorowanie, identyfikowanie, dziatanie i rozwigzywanie problemoéw z alertami wygenerowanymi w

przypadku przerwania umowy SLA. Alerty mozna skonsolidowa¢, aby pokazac:

o tylko jedno wystgpienie dla powtdrzonych alertow;

o pojedynczy alert dotyczacy alertow o tej samej gtdwnej przyczynie lub jesli wiele kopii zapasowych nie
powiedzie sie dla tego samego zrodta danych,

o i Generuj tylko jeden bilet, jesli jest uzywany system biletéw

Zdalne akcje naprawcze i zdalne odzyskiwanie.

Monitorowanie pamieci serwera programu DPM, procesora, zasobdw dysku, bazy danych i trendéw wydajnosci

Modyfikowanie ustawien i zarzadzanie nimi, w tym przydzielanie dysku, punkty odzyskiwania, uzytkownicy,
ochrona grup

Odzyskiwanie danych

Konfigurowanie programu Central Console

Wymagane elementy:

Serwer System Center Operations Manager z systemem 2016. Magazyn danych programu Operations
Manager musi by¢ uruchomiony i dziata¢ prawidtowo.

Wyswietlanie stanu wszystkich rél na serwerach programu DPM.

Aby mozna byto zainstalowa¢ pakiety administracyjne, na serwerze DPM musi by¢ uruchomiony program DPM
2012 R2 z pakietem zbiorczym aktualizacji 5 lub DPM 2016.

Jesli uruchomiona jest wczesniejsza wersja pakietdw administracyjnych odnajdowania i biblioteki uzyskana z
nosnika instalacyjnego programu DPM, nalezy usuna¢ je z serwera programu DPM i zainstalowaé nowe wersje
ze strony pobierania.

Mozna uruchamiac tylko jedna wersje jezykowa pakietu administracyjnego naraz. Aby uzy¢ pakietu w innym
jezyku, nalezy odinstalowac pakiet w istniejgcym jezyku, a nastepnie zainstalowac go w nowym jezyku.

Konsole centralng nalezy wdrozy¢ w nastepujacy sposéb:

1.

2.

Zainstaluj agenta programu Operations Manager — zainstaluj agenta programu Operations Manager na
kazdym serwerze DPM, ktéry ma by¢ monitorowany i zarzadzany.

Zaimportuj pakiety administracyjne odnajdowania i biblioteki — pobierz pakiety i zainstaluj je na serwerze
programu Operations Manager.



. Zainstaluj program Central Console — zainstaluj program Central Console na serwerze programu

Operations Manager.

Zaimportuj pakiet administracyjny raportowania programu DPM — pobierz pakiet i zainstaluj go na
serwerze programu Operations Manager.

Instalacja agenta programu Operations Manager

Zainstaluj agenta w nastepujacy sposob:

1.

2.

Zainstaluj agenta na kazdym serwerze programu DPM, ktéry chcesz monitorowad.

Pobierz najnowsza wersje agenta.

Importowanie pakietow administracyjnych odnajdywania i biblioteki programu DPM

Program DPM zapewnia nastepujace pakiety administracyjne:

7.

Pakiet administracyjny raportowania (Microsoft.SystemCenter.DataProtectionManager.2012.Reporting.mp)
— gromadzi i wySwietla dane raportowania z wszystkich serwerow programu DPM i ujawnia zestaw
widokéw magazynu programu Operations Manager dla programu DPM. Mozna tworzy¢ zapytania
dotyczace tych widokow, aby generowac raporty niestandardowe.

Pakiet administracyjny odnajdowania i monitorowania
(Microsoft.SystemCenter.DataProtectionManager.2012.Discovery.mp)

Pakiet administracyjny biblioteki — (Microsoft.SystemCenter.DataProtectionManager.2012.Library)

. Na serwerze Operations Manager Usun wszystkie istniejace pakiety administracyjne programu DPM.

. Pobierz pakiety administracyjne programu DPM.

Domyslnie pobrane pakiety administracyjne odnajdywania i biblioteki sg umieszczane w folderze
C:\Program Files\System Center Management Packs. Pakiet administracyjny raportowania jest umieszczany
w oddzielnym folderze wewnatrz tego folderu.

. Zaloguj sie do serwera programu Operations Manager za pomoca konta, ktore jest elementem

cztonkowskim roli Administratorzy programu Operations Manager.

. Pamietaj, aby usunac¢ wszystkie poprzednie wersje pakietow administracyjnych biblioteki lub odnajdywania

dziatajace na serwerze.

. W konsoli Operacje kliknij pozycje Administracja. Kliknij prawym przyciskiem myszy pozycje Pakiety

administracyjne > Importuj pakiety administracyjne.

. Wybierz pozycje Microsoft.SystemCenter.DataProtectionManagerDiscovery.MP > Otwérz, a

nastepnie pozycje Microsoft.SystemCenter.DataProtectionManagerLibrary.MP > Otwérz.

Postepuj zgodnie z instrukcjami kreatora Importowanie pakietow administracyjnych.

Instalowanie programu Central Console

1.

Wybierz opcje Zainstaluj sktadniki serwerowe i klienckie programu Central Console, jesli chcesz
monitorowac serwery DPM, na ktdrych jest zainstalowany agent programu Operations Manager i
uruchamiac konsole administratora programu DPM na serwerze programu Operations Manager.

. Wybierz opcje Zainstaluj skladniki serwerowe programu Central Console, jesli chcesz tylko

monitorowac serwery bez korzystania z konsoli administratora programu DPM.

Nalezy pamietac o nastepujacych kwestiach:

Program DPM dodaje wyjatki zapory dla portu 6075, aby umozliwi¢ komunikacje konsoli administratora z
zakresami. Nalezy otworzy¢ porty dla programéw SQL Server.exe i SQL browser.exe.


https://go.microsoft.com/fwlink/?linkid=524729
https://www.microsoft.com/download/details.aspx?id=56560

e Jesli musisz odinstalowac program Operations Manager, zapoznaj sie z tematem Jak odinstalowac program

Operations Manager.

Importowanie pakietu administracyjnego raportowania

1. Zaloguj sie do serwera programu Operations Manager za pomoca konta, ktore jest elementem

cztonkowskim roli Administratorzy programu Operations Manager.

2. W konsoli Operacje kliknij pozycje Administracja. Kliknij prawym przyciskiem myszy pozycje Pakiety

administracyjne > Importuj pakiety administracyjne.
3. Wybierz pozycje Microsoft.SystemCenter.DataProtectionManagerReporting.MP > Otwoérz.

4. Postepuj zgodnie z instrukcjami kreatora Importowanie pakietow administracyjnych.

Nastepne kroki

Po zaimportowaniu pakiety administracyjne odnajduja i monitorujg dane bez koniecznosci dodatkowej
konfiguracji. Mozna opcjonalnie dostosowac ustawienia, takie jak monitory i reguly dla danego Srodowiska. Na
przyktad jesli okaze sie, ze wiaczone zasady pomiaru wydajnosci obnizajg wydajnos$¢ serweréow majacych wolne
tacza sieci WAN, mozna je wytgczy¢. Gdy wszystko jest skonfigurowane jako potrzebne, mozna generowac raporty

programu DPM z Operations Manager.


https://go.microsoft.com/fwlink/p/?linkid=245527

Poprawianie wydajnosci replikagji

11.12.2019 « 6 minutes to read

Aby zoptymalizowac wydajnosc replikacji i synchronizacji danych programu System Center 2012 — Data
Protection Manager (DPM), mozesz podjac kilka krokéw, w tym ograniczyé przepustowosc sieci, wigczy¢ kompresje
danych, zréznicowac godziny rozpoczecia synchronizacji i zoptymalizowac ekspresowe tworzenie kopii

zapasowych.

Ograniczanie przepustowosci sieci

Konfiguragji ograniczenia przepustowosci sieci mozna dokonac z poziomu maszyny, dla ktdrej wykonano kopie
zapasowa, oraz mozna okresli¢ rozne wartosci ograniczenia przepustowosci w godzinach pracy, godzinach wolnych
i w weekendy. Dla kazdej z tych kategorii mozna okresli¢ zakres godzin. Wiacz ograniczanie w nastepujacy sposob:

1. Otwérz konsole programu DPM i wybierz pozycje Zarzadzanie > Agent, wybierz maszyne, na ktérej
chcesz ograniczy¢ przepustowosc i wybierz opcje Ogranicz przepustowosc.

2. Kliknij pozycje Ogranicz przepustowos$¢ > Wiacz ustawienie ograniczenia przepustowosci.

3. Dla maszyny wybierz opcje Ustawienia ograniczania przepustowosci i Harmonogram pracy, a
nastepnie kliknij przycisk OK.

NOTE

Mozna skonfigurowac¢ osobno ograniczanie przepustowosci sieci podczas godzin pracy i po godzinach oraz
zdefiniowac godziny pracy dla komputera chronionego.

4. Aby zastosowac ustawienia, kliknij przycisk OK.
Warto zauwazy¢, ze wykorzystanie przepustowosci sieci mozna rowniez ograniczy¢, uzywajac zasad grupy.

Limit przepustowosci okreslony przez zasady grupy na komputerze lokalnym okresla taczna przepustowosc dla
wszystkich programoéw uzywajacych harmonogramu pakietéw, w tym dla programu DPM. Limit wykorzystania
przepustowosci sieci przez program DPM okresla przepustowos¢ sieci wykorzystywana przez program DPM

podczas tworzenia repliki, synchronizacji oraz sprawdzania spdjnosci.

Jesli limit wykorzystania przepustowosci programu DPM, samodzielnie lub w potaczeniu z wartosciami
granicznymi innych programow, przekracza limit przepustowosci zasad grupy, limit wykorzystania przepustowosci
programu DPM moze zostac niewykorzystany. Na przyktad jesli komputer DPM z potaczeniem sieciowym o
przepustowosci 1 gigabit na sekunde (Gb/s) ma limit przepustowosci zasad grupy réwny 20%, wéwczas 200 Mb/s
przepustowosci jest zarezerwowane dla wszystkich programow, ktére uzywajg harmonogramu pakietdw. Jesli
przepustowos¢ programu DPM zostanie nastepnie ustawiona na wartos¢ maksymalng 150 Mb/s, podczas gdy
wykorzystanie przepustowosci przez ustugi Internet Information Services (11S) ma wartos¢ maksymalna 100 Mb/s,
taczne limity uzycia przepustowosci przez program DPM i ustugi IIS przekraczaja limit przepustowosci zasad grupy,
wiec w rezultacie limit programu DPM moze nie zostac zastosowany. Aby rozwigzac ten problem, zmniejsz
ustawienie programu DPM okreslajace ograniczanie przepustowosci sieci.

Wiaczanie kompresji danych

Kompresja w locie jest konfigurowana na poziomie grupy ochrony dla kopii zapasowych na tasmie. Kompresja
danych zmniejsza ilos¢ miejsca wymaganego na tasmach i zwieksza liczbe zadan tworzenia kopii zapasowej, ktore



mozna przechowywac na tej samej tasmie. Kompresja nie zwieksza w znacznym stopniu czasu wymaganego do
ukonczenia zadania tworzenia kopii zapasowej. Szyfrowanie zwieksza bezpieczenstwo danych i réwniez nie
zwieksza w znacznym stopniu czasu wymaganego do ukonczenia zadania tworzenia kopii zapasowej. Szyfrowanie

wymaga prawidtowego certyfikatu na serwerze programu DPM. Skonfiguruj kompresje w nastepujacy sposob:
1. Otwdrz konsole administratora programu DPM i przejdz do widoku Ochrona.

2. Kliknij pozycje Optymalizuj wydajnos¢. Na karcie Sie¢ zaznacz opcje Wlacz kompresje podczas

transmisji.

Roznicowanie godzin rozpoczecia synchronizagji

W celu optymalizacji wydajnosci mozna przesunaé godziny rozpoczecia zadan synchronizacji dla poszczegdlnych
grup ochrony tak, aby nie wszystkie elementy byty uruchamiane w tym samym czasie. Przesuniecie godziny
rozpoczecia synchronizacji umozliwia takze optymalizacje dodatkowej ochrony innego serwera DPM. Dokonaj

przesuniecia w nastepujacy sposob:

1. Otworz konsole administratora programu DPM i przejdz do widoku Ochrona, a nastepnie wybierz grupe
ochrony.

2. Kliknij pozycje Optymalizuj wydajnos¢. Na karcie Sie¢ wybierz godziny i minuty, aby przesunieto poczatek
zadania synchronizacji w polu przesuniecia <czas> godzina rozpoczecia wedtug.

Optymalizacja tworzenia ekspresowych kopii zapasowych

Aby zapewni¢ szybkie odzyskiwanie danych aplikagji, program DPM musi okresowo tworzy¢ ekspresowe petne
kopie zapasowe. Tworzenie ekspresowej petnej kopii zapasowej zwykle zwieksza na kilka minut zapotrzebowanie
na zasoby serwera o 5 procent. Aby zmniejszy¢ obciagzenie zasobdw serwera, mozna zaplanowac rzadsze
wykonywanie ekspresowych kopii zapasowych przy réwnoczesnym zwiekszeniu czasu odzyskiwania danych.
Zmodyfikuj harmonogram w nastepujacy sposob:

1. Otworz konsole administratora programu DPM i przejdz do widoku Ochrona, a nastepnie wybierz grupe
ochrony, dla ktérej chcesz zmodyfikowaé harmonogram ekspresowych petnych kopii zapasowych.

2. Kliknij pozycje Optymalizuj wydajnos¢ na karcie Ekspresowa petna kopia zapasowa, wybierz dostepne
godziny wykonywania ekspresowych petnych kopii zapasowych i kliknij przycisk Dodaj. Wybierz dni

tygodnia, w ktérych beda wykonywane ekspresowe petne kopie zapasowe.



Zarzgdzanie wieloma serwerami DPM za pomoca

programu Central Console

10.01.2020 « 5 minutes to read

Konsola centralna to konsola System Center Operations Manager, ktérg mozna wdrozy¢ w celu zarzadzania
wieloma serwerami programu System Center Data Protection Manager (DPM) i ich monitorowania z jednej
lokalizagji. Umozliwia ona:

e Scentralizowane monitorowanie serweréw programu DPM z jednej lokalizacji — mozna monitorowac rézne
wersje programu DPM oraz $ledzi¢ stan serwerdw, zadan, zasobdw chronionych, bibliotek tasm, dostepnego
magazynu i miejsca na dysku.

e Kontrole dostepu oparta na rolach.
e Zdalne odzyskiwanie i zdalne akcje naprawcze.

e Wysytanie alertow na podstawie Umowy dotyczacej poziomu ustug (SLA) oraz konsolidowanie alertéw —
alerty s generowane, gdy umowa SLA zostaje zerwana. Mozna konsolidowac alerty i pracowa¢ nad
elementami o wysokim priorytecie w nastepujacy sposéb:

o Powtdrzone alerty — wysSwietlanie tylko jednego alertu dla powtérzonych alertéow. Na przyktad jesli
zaplanowane zadanie ma by¢ uruchamiane co godzine i nie zostato uruchomione w ciggu ostatnich
10 godzin, zostanie wyswietlony tylko jeden alert dla zadania zakonhczonego niepowodzeniem.

o Taka sama gtéwna przyczyna — jesli wiele alertéw ma takg sama gtéwna przyczyne lub jesli wiele
kopii zapasowych tego samego zrédta danych ulega awarii, generowane sa tylko alerty informujace o
awarii.

o Generowanie biletéw — w przypadku uzywania systemu obstugi biletéw generowany jest tylko jeden
bilet.

e Konsola zakresu — jest oparta na konsoli administratora programu DPM (z niewielkimi roznicami).

Konfigurowanie programu Central Console

Program Central Console mozna zainstalowac na serwerze z systemem Windows Server 2008 R2 lub nowszym
albo na komputerze klienckim z systemem Windows 7 lub nowszym. Nie mozna go zainstalowa¢ na serwerze
programu DPM. Aby go skonfigurowa¢, zainstaluj odpowiedniego agenta programu Operations Manager na
kazdym serwerze DPM, ktérym chcesz zarzadza¢, a nastepnie zainstaluj program Central Console na serwerze
programu Operations Manager przez zaimportowanie pakietu administracyjnego programu DPM, a nastepnie
zainstalowanie konsoli.

1. Wdroz agenta programu Operations Manager na serwerze DPM. Przeczytaj wiecej.

2. Program Central Console sktada sie z dwdch pakietdéw administracyjnych:
Microsoft.SystemCenter.DataProtectionManager.2012.Discovery.mp i
Microsoft.SystemCenter.DataProtectionManager.2012.Library.mp. Nalezy zaimportowac oba te elementy,
ktore znajduja sie w <Napedcd: > \Management Pack. Podczas importowania pakietu administracyjnego
system Windows wyswietli ostrzezenie o akcjach zapisu. Jest to oczekiwane ostrzezenie. Mozesz kliknac
przycisk OK, aby kontynuowac.

Nalezy zauwazy¢, ze program Central Console wymaga wersji pakietu administracyjnego, ktéra jest
dostepna w folderze instalacji programu DPM. Jednak po zainstalowaniu tej wersji mozna przeprowadzi¢


https://docs.microsoft.com/system-center/dpm/use-ops-manager-to-manage-monitor-dpm?view=sc-dpm-1807#bkmk_om

aktualizacje do najnowszej wersji pakietu administracyjnego, ktéra jest dostepna w Centrum pobierania.

. Po zaimportowaniu pakietu zainstaluj program Central Console. Aby to zrobi¢, na ekranie Instalatora
programu Operations Manager wybierz opcje Zainstaluj sktadniki serwerowe i klienckie programu
Central Console, jesli chcesz monitorowac serwery DPM, na ktérych znajduje sie agent programu
Operations Manager i korzystac z konsoli administratora programu DPM. Wybierz opcje Zainstaluj
program Central Console, jesli chcesz uzywac tylko konsoli administratora programu DPM bez
monitorowania serwera. Wybierz opcje Zainstaluj sktadniki serwerowe programu Central Console,
jesli chcesz tylko monitorowac serwery bez korzystania z konsoli administratora programu DPM.

. Program DPM dodaje wyjatki zapory dla portu 6075 i tworzy domysinag konfiguracje dostepu oparta na
rolach.

. Po zainstalowaniu programu Central Console w konsoli programu Operations Manager jest tworzony folder
widoku System Central 2012 Data Protection Manager. Wiekszoscig zadan dla zarzadzanych serweréw
programu DPM mozna zarzadzac z programu Central Console.


https://www.microsoft.com/en-us/download/details.aspx?id=56560
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