Tworzenie profilu wedrujacego w domenie. 14.1a

Cel ogolny lekcji Uczen potrafi skonfigurowac i przetestowa¢ dziatanie profilu wedrujacego oraz
przekierowania folderow uzytkownika za pomoca zasad grupy (GPO) w §rodowisku domenowym
Windows.
Cele szczegbdlowe, uczen:
1. Przygotowuje srodowisko pracy w Hyper-V.
Uruchamia skrypt konfigurujacy serwer i konta uzytkownikow.
Weryfikuje dziatanie profilu wedrujacego (folder .V6).
Konfiguruje przekierowanie folderow w GPO.
Testuje przekierowane foldery na kliencie Windows 11.

Analizuje uprawnienia do folderu profilu i ich wptyw na dostep.

S R e

Rozumie réznice miedzy rodzajami profili i ich lokalizacja.

A. Przygotowanie Srodowiska. Przed przystgpieniem do ¢wiczenia sprawdz 1 ustaw:

1. Przygotowanie maszyn w Hyper-V

a. Sprawdzenie punktu kontrolnego z DC

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019

Upewnij si¢, ze punkt kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

b. Przygotowanie / podtaczenie dysku hddp2019.vhdx

e Skopiuj plik hddp2019.vhdx z udostepnionych zasobow lub utworz go w srodowisku Hyper-V.
e W Hyper-V podiacz plik hddp2019.vhdx jako dysk wirtualny do maszyny serwera. Otworz:

= Kreator nowego wirtualnego dysku tward

- Wyhbierz format dysku

Akgje
S0 i Masz},r na wirtualna Zanim rozpoczniesz Jaki ma by¢
’ : : Wybieranie formatu dysku (
B8 Szybkie tworzenie... JDysk twardy... ® I
g Wybieranie typu dysku Obstugu
* Nowe * e b - Okredlanie nazw ]
y i lokalizac:
S Dyskietka... > ” @ DX
Zanim rozZpoczniess Okresl nazwe i lokalizacie pliku wirtualnego dysku twardego.
Wybieranie formatu dysku Nazwa: Mowy wirtualny dysk twardy.vhdx
I:i'l D . i . Wrybieranie typu dysku
NamiCzre Wi Za)aCy Sl izaga: C:\ 1
@) Lyl po acy sig e ———— Lokalizaga: C ,I_Isers'-'-Deskb:np \

(@) Utwérz nowy, pusty wirtualny dysk twardy

Rozmiar: | 933 GB (maksymalnie: 64 TB) B
_I > Zakoncz. Podlacz:
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2 "' Kontroler IDE 0
[ o Dysk twardy Dysk twardy

tacia AW Dodaj
E_‘| Ustawienia elemen‘tu-_dc2019'> de_r2019dysk > 5 dyskdw DVD > )

© wirtualny dysk twardy:

© wirtualny dysk twardy:

Nowy Edytuj ona] inspekije Przegladaj.. C:\ser<IIRD <k top \hddp20 19, vhex > Zastosuj

2. Start systemu 1 weryfikacja
a. Uruchomienie serwera: Uruchom maszyng¢ serwera.
b. Logowanie Administrator: Ctrl+Delete > Administrator > zaql @WSX

c. Sprawdzenie konfiguracji sieci:

@ ¥ Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Dia rol

B2 Pulpit nawigacyjny

i Serwer lokalny
- Nazwa komputera rol
HE Wszystkie serwery Domena rol00.edu.pl
& DNS
il Ustugi AD DS
] Ustugi plikéw i magazy... P Zapora Windows Defender Publiczne: Wytaczone
Zdalne zarzadzanie Wigczone
Pulpit zdalny
Tworzenie zespolu kart interfejsu sieciowego  Widaczone
Ethernet 3 192.167.0.1, Protokat IPv6 wiaczony

l‘;g Ethernet %

Siec niezidentyfikowana

>192.167.0.1 > | —S>_Intel(R) PRO/1000 MT Deskiop Ad > ® Wetciwos

DHCP wiaczone Mie

Adres |Pvd 152.167.0.1
Maska podsieci |Pvd 2752552560
Brama domyging P4

Serwer DMS [Pvd 152.167.01

3. W systemie serwera zainicjuj dysk: Zarzadzanie komputerem > Zarzadzanie dyskami >

Inicjowanie dysks % I(oncze_n ie pracy Kreatora nowych
woluminéw prostych

Malegy zainicjowad ten dysk, aby Menedzer dyskdéw logicznych mégh
uzngé do niego dostep

Wybierz dyski Pmca'IK!'eat;::m' nowych wolumindw prostych zostala
Diysk 1 pomysinie ukonczona.

Wybrane zostaly nastepujace ustawienia:

Typ woluminu: Waolumin prosty A
Wybrary dysle: Dyske 1
Uzyj nastepujacego stylu partycii dia wybranych dyskdw: Bozm'ar WPI!-""_'"HW 955383 MB
(®) MBR (Gléwny rekord h Litera lub sciezka dysku: E:
T TR System plikdw: NTFS
(O GPT (Tabela partycj GUID) Rozmiar jednostki alokacii: Domysiny
. ) ) L Etykieta woluminu: Nowy
Uwaga: styl partycji GPT nie jest rozpoznawany przez wszystkie wozesnicjsze S ruhlcia fammatawania: Tale W
wersje systemu Windows.

Anulu >PPM na dysk > Aby zamknad kreatora, kliknij przycisk Zakoricz.

4. Konfiguracja serwera - cz¢$¢ automatyczna (PowerShell ISE):

a. Na kontrolerze domeny (dc2019) uruchom Windows PowerShell ISE jako administrator.

b. Otworz plik cwl4.1a.txt.

c. Skopiuj calg jego zawarto$¢ do okna Script Pane (goérne okno w ISE).
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d. Uruchom skrypt przyciskiem Run Script (F5).

e. Po wykonaniu sprawdz werytfikacj¢ w dolnym oknie - pojawia si¢ uzytkownicy: klient10, klient11,
grupa Uczniowie. (zamknji PowerShell ISE)

Uwaga: Profile mozna rowniez tworzy¢ na dysku z systemem np. C:\ ale jest to niezalecane ze
wzgledow bezpieczenstwa (na egzaminie praktycznym w kwaliikacji postepujemy zgodnie z polecenem

w zadaniu jezeli jest polecenie tworzenia profilu na dysku C:\ to nalezy to wykonac).

W zeszycie opisz procedury konfiguracji profilu uzytkownika.

W zeszycie wykonaj pelny opis procedury konfiguracji profilu uzytkownika. Kazde polecenie lub kazdy
krok, ktory wykonujesz na serwerze lub kliencie, musi by¢ przepisany do zeszytu i opatrzony krétkim
opisem, co robi. Przyktadowy wpis, ktory uczen powinien umie¢ zrobi¢

Krok 1 — Tworzenie folderu Profiles

Czynno$¢: Utworzylem folder na dysku E: o nazwie Profiles i udostepnitem go jako Profiles$.

Opis: Folder ten bedzie miejscem przechowywania profili uzytkownikow domenowych.

Znak $ powoduje ukrycie udziatu w sieci.

B. Konfiguracja profilu wedrujacego
Na serwerze wykonaj:
1. Utworzenie i udost¢pnienie folderu '"Profiles':
a. Otworz Eksplorator plikéw na serwerze.
Przejdz na dysk E: (jesli folderéw nie ma — to prawidtlowo)
Utwoérz nowy folder o nazwie: Profiles
b. Kliknij prawym przyciskiem myszy na folder ,,Profiles” i wybierz:
Wiasciwosci > Udostepnianie > Udostepnianie zaawansowane
Zaznacz opcje: M Udostepnij ten folder
W polu ,,Nazwa udziatu” wpisz: Profiles$
Znak § ukrywa udziat w sieci.
c. Kliknij przycisk: ,,Uprawnienia”
Usun grupe: Wszyscy
d. Dodaj grupe: Uzytkownicy uwierzytelnieni
Dla grupy Uzytkownicy uwierzytelnieni zaznacz uprawnienie: Petna kontrola (Allow)
Zatwierdz wszystkie okna przyciskiem OK.
Efekt po wykonaniu krokow:
e Nadysku E: masz folder E:\Profiles
e W sieci istnieje ukryty udziat: \\rol\Profiles$
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o Tylko uwierzytelnieni uzytkownicy moga do niego pisac.
2. Konfiguracja uprawnien NTFS dla folderu ,,Profiles”
a. Kliknij prawym przyciskiem myszy folder E:\Profiles > Wiasciwosci
Przejdz do zaktadki: > Zabezpieczenia
Kliknij: Edytuj
Dodaj grupe: Dodaj > wpisz: ,,Uzytkownicy uwierzytelnieni” > OK
b. Ustaw uprawnienia dla ,,Uzytkownicy uwierzytelnieni” Zezwalaj: ¥ Modyfikacja, M Odczyt 1
wykonywanie, ¥l Wyswietlanie zawartos$ci folderu, ¥ Odczyt, M Zapis
(,,Pelna kontrola” zwykle nie jest wymagana dla NTFS - pelng kontrolg dajemy tylko w uprawnieniach
UDZIALU.)
c. Kliknij: > Zastosuj > OK

Zaawansowane ustawienia zabezpieczeri dla: Profiles m} x
MNazwa: E\Profiles
Wiatciciel: Adrinistratorzy (IS\Administratorzy) G Zmien
Uprawnienia Udziat Inspekcja Dostep czynny

Aby uzyskaé dodatkowe informacje, kliknij dwukrotnie wpis uprawnien, Aby zmedyfikewad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesli jest dostepna).

Whpisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po Dotyczy 2

8% Zezw.. Administratorzy (IS\Administ.. Pelna kontrola Brak Tylko ten folder

A Zezw... Uzytkownicy uwierzytelnieni Modyfikacja Ten folder, podfoldery i pliki
S8 Zezw.. Administratorzy (IS\Administ.. Pelna kontrola EM Ten folder, podfoldery i pliki
S8 Zezw.. SYSTEM Peina kontrola Ef Ten folder, podfoldery i pliki
B8 Zezw.. TWORCA-WEASCICIEL Peina kontrola EM Tylke podfoldery i pliki
S8 Zezw.. Uzytkownicy (IS\Uzytkownicy) Odczytiwykonywanie  E\ Ten folder, podfoldery i pliki
S8 Zerw.. Usytkownicy (IS\Usvtkownicy)  Specjalny E Ten folder i podfoldery hd

Dodaj Usuri Edytuj

Wylacz dziedziczenie

[ Zamier wszystkie wpisy uprawnieri obiektéw podrzednych na dziedziczone wpisy uprawnien z tego obiektu

s |
3. Konfiguracja Home Folder dla uzytkownika konta klient10
a. Otworz: Narzedzia administracyjne > Active Directory Users and Computers
Przejdz do: OU = Uczniowie
Kliknij prawym uzytkownika ,klient10” > Wlasciwosci
Przejdz do zaktadki: Profil
b. W sekcji ,,Folder macierzysty” wybierz opcje: Polacz
Wybierz litere dysku: H:
c. W polu sciezki wpisz: \\rol\Profiles$\%username%
Kliknij: Zastosuj > OK
Uwaga: NIE wypetniamy pola ,,Sciezka profilu:” - pole pozostaw puste.

Profil wedrujacy realizujemy przez GPO Przekierowanie folderow, nie przez stary mechanizm NT.
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Wiasciwosci: klient10 4 x

s e G
Zdalne sterowanie Profil ustug pulpitu zdalnego Model COM+
Ogélne  Adres  Konto  Profl  Telefory Organizaca  Czlonek grupy
Profil uzytkownika
Sciszka profilu: [ |

Skrypt logowania: | |

Folder macierzysty
Q Smez&

@) Podlacz Z: ~| Do: [WWROL\Profiles$\%usemame%

lokalna

Wihasciwoici: Profiles

Ogélne  Udostgpnianie  Zabezpieczenia  Por

Udostepnianie plikdw i foldendw sieciowych

Profiles
Udostepniony

Sciezka sieciowa:

MROL'Profilesg

Udostepnij...

Anuluj Zastosuj Fomoc

Efekt sprawdzenia:

Wiadciwosci: klient10 ? X
Tebnnnwanla Srodowisko Sesie
Zdalne sterowanie Profil ustug pulpitu zdalnego Model COM+

Ogéne  Adres  Konto  Profi  Telefory Organizacja  Cazlonek grupy

Profil uzytkownika

Sciezka profilu: “ |

Skrypt logowania

Folder macierzysty
(O Scietka lokalna:

(@ Podlacz: z ~| Do: |\\ROL\Profiles$'kliert 10

» Ten komputer » Mowy (E2] » Profiles »

Mazwa

woii | PRGN | e klient10

Pozostaw wlaczony serwer.

C. Test profilu wedrujacego (dostepu do udzialu Profiles$) - cze$¢ kliencka r6znymi kontami

Zidentytikuj maszyne z klientem Windows 11, na ktorej wykonasz test profilu wedrujacego.

a) Upewnij si¢, ze w Menedzerze funkcji Hyper-V wybrate§ maszyne wirtualng swojej grupy 11
podiaczona do domeny (klient Windows 11) 1 uruchamiasz ja wtedy, gdy jest potrzebna.

b) Upewnij si¢, ze w ustawieniach wirtualnej maszyny Windows 11
o przywrdcites Punkt kontrolny ,,11 podtaczona do domeny”,
o jest wlgczona funkcja Secure Boot (UEFI) oraz modutl TPM, poniewaz s3 one wymagane przez
system Windows 11.

1. Wlacz 11-ke.

2. Logowanie lokalne do Windows 11

a) Zaloguyj si¢ lokalnie do Windows 11 do uzytkownika konta admin hasto: zaqgl @WSX

Strona52z19



b) Weryfikacja adresacji. Pozostaw adresacje interfejsu sieciowego ustawiong jak ponizej

DHCP Enabled: No

IPv4 Address: 192.167.0.20
Subnet Mask: 255.255.255.0
Default Gateway:  192.167.0.1
DNS Servers: 192.167.0.1

¢) Sprawdz dostep do \\rol\Profiles$

jeczenia Windows

Wprowadzanie poswiadczef sieciowych

_ Profiles$ X aF
Wprowad# poéwiadczenia, 2by polaczyé z: rol
Nazwa uiytkownika &« T c @& » Sie¢ > rol > Profiles$
klient10
Hask
........ 0 @ Nowy T Sori
Domena: 1S
> =
i = (") Zapamietaj moje poswiadczenia R Galeria Mazwa Dat:
QL \wrol\Profiles$| &

Anulyj > b OneDrive - Pers: | klient10 30.1

3. Logowanie domenowe (Administrator, klient10)

a) Logowanie IS\Administrator

Wyloguj si¢ z konta admin i zaloguj si¢ do uzytkownika domenowego IS\Administrator 1 hasto:
zaql @WSX

Sprawdz dostep do \\rol\Profiles$

(administrator powinien widzie¢ strukture folderu, nawet jesli pusta)

b) Logowanie IS\klient10

Wyloguj si¢ z konta uzytkownika domenowego IS\Administrator i zaloguj do konta uzytkownika
,»klient10” hasto: zaql @WSX

Sprawdz dostep do \\rol\Profiles$

W tym momencie powinien pojawi¢ sie folder klient10 lub klient10.V6.

¢) Sprawdzenie tworzenia folderu

Wyloguj si¢ z konta uzytkownika domenowego IS\klient10 i zaloguj do konta uzytkownika
[S\Administrator hasto: zaql @WSX

Sprawdz efekt 1:
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../../../../../../../..//rol/Profiles$
../../../../../../../..//rol/Profiles$
../../../../../../../..//rol/Profiles$

@] [J > sSie¢ > rol > Profiless > Klient10

Tl Sortyj = Wytwiet]
MNazwa Data modyfikacji Typ

Ten folder jest pusty

Administrator: Wiersz polecer X +

Microsoft Windows [Version 10.8.261680.1742]

(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\Administrator>

Dlaczego Pusty folder klient10 w Profiles$ jest prawidtowy?
Na tym etapie w ¢wiczeniu profil wedrujacy nie jest realizowany przez stary mechanizm NT a jeszcze
nie przez przekierowanie folderow GPO.

Sprawdz efekt 2:

- @

C i) Sie¢ > rol > Profiles$ >

&t @ @D W A Sorty = Wyswiet!
MNazwa Data modyfikacji Typ
klient10 30.12.2025 13:48 Folder plikéw

I"I [ Administrator: Wiersz polecer X apd |

Microsoft Windows [Version 16.0.26180.17u42]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\Administrators|

Dlaczego nie ma folderu \\rol\Profiles$\Administrator?

Konto Administratora nie korzysta z przekierowania folderéw ani profilu wedrujgcego.
Pozostaw 11-ke w takim stanie.

zgloszenie 1

D. Konfiguracja GPO - Przekierowanie folderow

Pozostaw wlaczonego klienta.

1. Przekierowanie folderow profilu za pomoca Group Policy Management: Wykorzystuje si¢
Group Policy Management w celu zdefiniowania, gdzie profile uzytkownikoéw maja by¢
przechowywane. To pozwala na automatyczne przekierowanie folderéw profilu uzytkownika na serwer.
Na serwerze za pomocg Group Policy Management Defauult Domain Policy przekieruj foldery profilu.
a. Przekierowanie Pulpitu

Otworz: Narzedzia administracyjne > Zarzadzanie zasadami grupy (GPMC)

Rozwin: Domena > rol00.edu.pl

Kliknij prawym: Default Domain Policy > Edytuj
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../../../../../../../..//rol/Profiles$/Administrator

PrzejdZ do: Konfiguracja uzytkownika > Zasady > Ustawienia systemu Windows > Przekierowanie
folderow Kliknij prawym na ,,Pulpit” > Wiasciwosci
Wybierz: Podstawowe - przekieruj folder wszystkich uzytkownikow do tej samej lokalizacji

W polu $ciezki wpisz:\\ROL\Profiles$

——
?

Plik Akcja Widok Pomoc

= |2 = [
-] Zasady Default Domain Policy [ROLROLOO.EDU.PL] || Nazwa
v Kur;igurdaqa komputera 9 AppDeta(Rosming) Migjsce docelows  Ustawienia
) cosady 1 Pulpit
| Preferencie | Mem Start D Mozesz okredliélokalizacle olderu Puipt.
v i, Konfiguracja uzytkownika =P
v [5] Zasady - oz umenty Ustawierie:
. | Obra:
~| Ustawienia oprogramowania = z: [Podstawowe - Przekierowuj wszystiie foldery do tej samej lokalizaci _~ |
v [ Ustawienia systemu Windows - Muzyka S - PR
21 Skypty (Iogowanie/uylogowywanie) || Wlde.o en folder zostanie przekierowany do podane; lokalizacii.
h Ustawienia zabezpieczer - Ulubione
3 Przekierowanie folderu | Kentakty
i Ustawienia QoS oparte na zasadach “| Pobieranie Lokalizacja foldens doceloweao
= S“m'e“m“ d'“ka’kr'm A= \';“f"k‘ . [Utwérz folder dia kazdego utytkownika w éciezce katalogu giéwneg |
QOstrzezenie Scieska katalogu gléwnego:
[\\ROL"Profiless
W przypadku istnienia ustawien zasad grupy zwigzanych z przekierowaniem Przegladaj
folderu, ktére nie dotycza systemdw Windows 2000, Windows 2000 Server, X . X
Windows XP lub Windows Server 2003, nie bedzie mozliwa zmiana zadnych Dia uzytkownika Clair ten folder zostanie przelderowany do.
ustawien przekierowania folderéw w tym obickeie z2sad grupy  poziomu tych \\ROL\Profles$\Cla\Desktop
systeméw operacyjnych.
Czy cheesz kontynuowac?
oK Al Zastosyj
<
1 Nie
Masciwoéci: Pulpit ? X
Wiakciwosc Pulpit ? X I};
= N Migjsce docelowe  Ustawienia
Migjsce docelowe  Ustawienia
E, WWybierz ustawienia przekierowania dla Pulpit G e S S
™ Udziel uzytkowrikowi praw wylacznosci do Pulpit I Udziel uzytkowrikowi praw wylacznosci do Pulpit
¥ Przenies zawartosé Pulpit do nowej lokalizacji [V Przenies zawartosé Puipit do nowe; lokalizaci
[ Zastosu] zasady przekierowywania takze do systeméw I™ Zastosy zasady ierowywania takze do
operacyinych Windows 2000, Windows 2000 Server, Windows XP operacyinych Windows 2000, Windows 2000 Server, Windews XP
i Windows Server 2003 i Windows Server 2003
Usuwanie zasad Usuwanie zasad
¥ Kiedy zasady zostana usuniste, pozostaw folder w nowej lokalizacji % Kiedy zasady zostang usuniete, pozostaw folder w nowe lokalizacii

" Kiedy zasady z0stang usuniete, przekienj folder z powrotem do

" Kiedy zasady zostang usuniete, przekienyj folder z powrotem do
lokalnej lokalizacj profilu uzytkownika

lokalne; lokalizacii profilu uzytkownika

Anuluj Zastosyj 'TI

Anul Eastosuj

Kliknij ,,Zastosuj” 1 potwierdZ komunikaty

b. Powtorz to samo dla folderu ,,Menu Start™:

Plik  Akcja Widok Pomoc

Lk 2Rl i SIEYN  Nos
1] Zasedy Default Domain Policy [ROLROLODEDU.PL] || nazws
~ (& Konfiguracja komputera = AppData(Rosming) Miejsce docelowe | Ustawienia
| Zasady A puigit
| Preferencje & Mer Stort E’ Mosesz okresiié lokaiizacie folderu Menu Start
3, Konfiguracja uzytkownika
: | Dokumenty
v [ Zasady ob Ustawienie
| Obra:
7 Ustawienia opragramowania = [[Podstawowe - Frzskierowy wszystiie foldery do toj samej lokalzai = |
v [ Ustawienia systemu Windows | Muzyka E— » o oo okt
2 Saypty (ogowanisfuylogowywarie) || 1 Wideo an folder zostanie praekisrowany do podanelokalizaci.
=, Ustawienia zabezpieczeri | Ulubione
4 Przekierowanie folderu | Kontakty
Lokalizacja folderu docelowego
Ostrzezenie

[Utwérz folder dia kazdego uzytkownika w dciszce katalogu gléwneg: v |

W preypadku istrienia ustawier zasad grupy zwigzanych 2 przekierowaniem Soistica ctslogu gl wnego

folderu, ktére nie dotycza systeméw Windows 2000, Windows 2000 Server, [WROL\Profiless
Windows XP lub Windows Server 2003, nie bedzie mozliwa zmiana zadnych Preeqiad
ustawier przekierowania folderéw w tym obiekeie zasad grupy z poziomu tych rzegladai.

temo h,
Systemew operacynye Dia uzytiownika Clairten folder zostanis preskierowany do

Czy cheesz kontynuowaé? \\ROL\Profiles$\Clair\Start Menu

Nie oK A Zastosij
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c. Powtorz to samo dla folderu ,,Dokumenty’:

[ Edytor zarzadzania zasadami grup
Plik  Akcja  Widok Pomoc

¢ 2@ EEIEm

L[ Zasady Default Domain Policy [ROL.ROLDO.EDU.PL]
v ¢4 Kenfiguracja komputera
» [ Zasady

Nazwa

[ Pulpit
s ] Preferencie TP
: [ Menu Start
v i Konfiguracja uzytkownika Bt
~ [5 Zasady st
5 [7] Ustawienia aprogramowania | Obrazy
+ [=] Ustawienia systemu Windows " Muzyka

[ Skaypty (logowanie/wylogowywanie) J:W'dﬁﬂ
> B Ustawienis zabezpieczer “Ulubione
> &3 i folderu I Kentakty

(| AppData(Reaming)

Jstrzezenie

W praypadku istnienia ustawier zssad grupy zwiszanych z przekierowaniem
folderu, ktére nic dotycza systeméw Windows 2000, Windows 2000 Server,
Windows XP lub Windows Server 2003, nie bedzie mozliwa zmiana zadnych
ustawien przckicrowania folderéw w tym obickeic zasad grupy z poziomu tych
systeméw operacyjnych.

Cay cheesz kontynuowac?

Whaé ciwosci: Dokumenty 70X
Visisos docelowe  Ustawisria
E, Moiesz okresié lokalizacie folderu Dokumerty.

Ustamwienie
| Podstawowe - Przekieroww wazystie foldery do tej samej lokalizaci v |

Ten folder zostanie przskierowany do podanjlokalizaci;

Lokalizacia folderu

[ Ubwérz folder dia kazdege ustkawnika w dcietce katalogu gténnes:_— |

Scieila katalogu ghéwnego:
[\ROL'Profiless

Preegladsj

Dla uéytkownika Clair ten folder zostanie prekierowany do

\WROL\Profiles $\Clair\Documents

0K Anuluj Zastosuj

d. Powtorz to samo dla folderu ,,Obrazy” i ,,Muzyka:

ltasciwosci: Obrazy ?
Vigjsce docelowe  Ustawienia

C’ Mozesz okredli¢ lokalizacjg folderu Cbrazy.

Ustawienie:
Podstawowe - Przekierowyj wszystkie foldery do tej samej lokalizaci  [d
Ten folder zostanie przekierowany do podanej lokalizacji

~ Lokali folderu docel

%&cwwoécu Muzyka T
Migjsce docelowe  |Jstawienia
E’ Mozesz okredlic lokalizacie folderu Muzyka.

Ustawienie:
Podstawowe - Przekierowyj wszystkie foldery do tej samej lokalizaci [

Ten folder zostanie przekierowany do podanej lokalizacji

rL folden docel

IUtwéri folder dla kazdego uiytkownika w Sciezce katalogu g}éwnag:j

Sciezka katalogu gléwnego
|\WROL\Profiless

Przegladaj

Dla uzytkownika Clairten folder zostanie przekierowany do:
"WROLProfiles$\Clair\Pictures

IUtwérz folder dia kazdego uzytkownika w scieice katalogu gléwneg:j

Scietka katalogu gléwnega:
["\ROL\Profiles$

Przegladaj

Dla uzytkownika Clair ten folder zostanie przekierowany do:

\WROL"Profiles$\Clair\Music

Ay Zastosy

e. Powtorz to samo dla folderu ,,Wideo”, ,,Ulubione”, ,,Pobieranie’:

fasciwosci: Wideo ?

Migjsce docelowe  Ustawienia

E, Mozesz okreslié lokalizacje foldens Wideo

Ustawienie
Podstawowe - Przekierowy] wszystkie foldery do tej samej lokalizacji 'I
Ten folder zostanie przekierowany do podanej lokalizacji

- Lokalizacja folderu docel

st | [

% Wiadciwosci: Ulubione ? X

Migjsce docelowe  |stawienia

E Mozesz okresli¢ lokalizacje foldeny Ulubione.

Ustawienie:
Podstawowe - Przekierowyj wszystkie foldery do tej samej lokalizacji [
Ten folder zostanie przekisrowany do podanej lokalizacji

~ Lokali foldenu docel

IUtwérz folder dla kaidego uzytkownika w Scieice katalogu gééwneg(;l

Scietka katalogu gléwnego
[WROL\Profiless

Przegladaj

Dla uzytkownika Clair ten folder zostanie przekierowanty do

"WROLWProfiles$\Clair\Videos

Anuluj Zastosuj

IUlwérz folder dia kazdego uzytkownika w sciezce katalogu gkiwneg(;l

Scietka katalogu gléwnego
[WROL Profiess

Przegladaj

Dla uzytkownika Clair ten folder zostanie przekierowany do:
“W\ROL"\Profiles$\Clair\Favorites

Anulyj Zastosuj
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Hasciwoici: Pobieranie ? X

Migjsce docelowe  Ustawienia

G Mozesz okreslic lokalizacie folderu Pobieranie.

Usblieme'

Ten folder zostanie przekierowany do podane;j lokalizacii.

Lokalizacja folderu docelowego

|Utwé|7 folder dla kazdego uzytkownika w fciezce katalogu gléwnegcj

Sciezka katalogu gléwnego:
[\\ROL\Profiless

Przeglad

Dla uzytkownika Clair ten folder zostanie przekierowany do

s | |20
Zamknij edytor GPO
2. Zastosowanie zmian zasadza pomoc3a "gpupdate /force':
a) Na serwerze wykonaj gpupdate /force

aby wymusi¢ natychmiastowe od$wiezenie zasad GPO.

::\Usars\Administ&atuMgpupdata fforce
Jpdating policy..?

Computer Policy update has completed successfully.
Jser Policy update has completed successfully.

The following warnings were encountered during user policy processing:

Rozszerzenie po stronie klienta zasad grupy Folder Redirection nie moglo zastosowad co najmniej jednego ustawienia, poni
swaz zmiany muszg by¢ przetworzone przed uruchomieniem systemu lub zalogowaniem sie uiytkouwnika. Przed nastepnym uruchom
ieniem lub zalogowaniem sie tego uZytkownika system bedzie czekaé na calkowite zakoriczenie przetwarzania zasad grupy. Mo
te to spowodowal obniienie wydajnosci uruchamiania i rozruchu. Administratorzy systemu mogg skonfigurowaé to rozszerzeni
2 zasad grupy w taki sposdb, aby unikna¢ tych opdinied lub zmniejszy¢ czestosd ich wystepowania.

For more detailed information, review the event log or run GPRESULT /H GPReport.html from the command line to access inf
ormation about Group Policy results,

Certain user policies are enabled that can only run during logon.

JK to log off? (Y/N)y
Logging off the user.

b) Na serwerze zaloguj si¢ ponownie

| Administrator

EEE I

e Wprowadzanie zasady Folder-Redirection
guj do: IS

3. Weryfikacja efektow

a) Przejdz do klienta Windows 11, sprawdz na nim zawarto$¢ \\rol\Profiles$

& @@ » Sie¢ > rol > Profiless >
18] @D TII‘ T Sortyj = Wyswietl aas
Mazwa Data modyfikacji Typ
klient10 30.12.2025 13:48 Folder plikow

30,

Administrator 2.2 Folder plikéw

Administrator: Wiersz polecer

Microsoft Windows [\ ion 18.¢

(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\Administrator
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b) Sprawdz na nim zawarto$¢ \\rol\Profiles$\Administrator Dlaczego folder NIE jest pusty?

& J > siee » rol > Profiles$ > Administrator >
T Sortuj = Wytwiet!

Mazwa - Data modyfikacji Typ
4 Dokumenty Folder plikdw
Menu Start Folder plikdw
& Muzyka Folder plikéw
N Obrazy Folder plikdw
“ Pobrane Folder plikdw
M Pulpit Folder plikdw
Ulubione Folder plikéw
& Wideo 30.12.2025 15:40 Folder plikdw

Administrator juz odebrat GPO 1 jego foldery zostaly przekierowane poprawnie.
c¢) Zalogyj si¢ do IS\klient10. GPO nie odebrat klient10, folder pozostaje pusty i to jest normalne do

momentu zastosowania GPO. Wykonaj gpupdate /force

Uientl0 x [
< A G O > St > rol > ProfilesS > Kient10 Przeszukaj: Kiient10
@ Nowy N Sortyj = Wybwietl (B Szczegély \F
2 W Galeria Nazwa - Data modyfikacji T Rozmiar

> @ OneDiive Ten folder jest pusty.
) Command Prompt - gpupdatt X+ v

Microsoft Windows [Version 16.6.26160.1742]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\Klient1le>gpupdate /force
Updating policy. ..

Computer Policy update has completed successfully.
User Policy update has completed successfully.

The following warnings were encountered during user policy processing:

Rozszerzenie po stronie klienta zasad grupy Folder Redirection nie mogto zastosowaé co najmniej jednego ustawi
enia, poniewaz zmiany musza by¢ przetworzone przed uruchomieniem systemu lub zalogowaniem sie uzytkownika. Prz
ed nastepnyn uruchomieniem lub zalogowaniem sie tego uzytkownika system bedzie czeka¢ na catkowite zakohczenie
przetwarzania zasad grupy. Moze to spowodowa¢ obnizenie wydajnosci uruchamiania i rozruchu. Administratorzy s
ystemu moga skonfigurowaé to rozszerzenie zasad grupy w taki sposéb, aby unikna¢ tych opéznien lub zmniejszyé
czestosé ich wystepowania.

For more detailed information, review the event log or run GPRESULT /H GPReport.html from the command line to
access information about Group Policy results

Certain user policies are enabled that can only run during logon.

OK to log off? (Y/N)

d) Wcisnij Y, aby wylogowac si¢ 1 zaloguj ponownie jako klient10. Po ponownym logowaniu:
o folder \\rol\Profiles$\klient10 powinien wypetni¢ si¢ przekierowanymi folderami,

e czyli pojawig si¢ tam np. Pulpit, Dokumenty, Obrazy.

klient10 * +
<« ™ C \,\ROL\Profiles$\k|ient1D|
~ \\ROL\Profiles$\klient10
@ Nowy
\wrol\Profiles$
| Galeria Ne
> @ OneDrive @ Dokumenty
@ Menu Start
& Muzyka
EM Pulpit s
M Obrazy

v Pobrane
o @ Pobrane

@ Dokumenty 0 Pulpit

N Obrazy

&) Muzyka Ed Wideo

@ Ulubione
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klient10 odebrat GPO 1 jego foldery zostaly przekierowane poprawnie. klient10 to folder utworzony
przez Folder Redirection (GPO) To nie jest pelny profil - to tylko "kontener" na przekierowane

foldery.Dlatego czgsto jest pusty, dopdki uczen nie utworzy plikoéw na Pulpicie / Dokumentach.

E. Modyfikacja zasad Offline Files i User Profiles

1. Modyfikacja zasad grupy Offline Files i User Profiles: Ten krok moze by¢ konieczny do
dostosowania zachowania profilu uzytkownika i plikow trybu offline na serwerze.

Na serwerze ddokonaj modyfikacji zasad grupy Offline Files (pliki trybu offline)

a. Wylaczenie buforowania podfolderéw. W edytorze GPO przejdz do:

Konfiguracja komputera > Zasady > Szablony administracyjne > Sie¢ > Pliki trybu offline

Ustaw: Podfoldery sg zawsze dostepne w trybie offline > Ustawienie: Wylaczone

Oznacza to, ze system nie bedzie buforowat podfolderéw przekierowanych folderow, co zapobiega

niepotrzebnemu kopiowaniu danych i przyspiesza logowanie.

~ pudfumsgsq zawsze dostepne w trybie offline m] X

[E] Podfoldery sa zawsze dostepne w trybie offline e e o i

O Nie skonfigurowano Komentarz:
O Wiaczone
®) Wylaczone
Cbshugiwane w: [Ty gystemy Windows Server 2003, Windows %P | Windaws 2000
Opde Pomoc:
Gwarantuje, 2¢ przy udestepnieniu danege folderu Udostepnia podfoldery w trybie offline za kazdym razem, gdy ich

w trybie offline folder nadrzedny jest udostepniany w trybie offline,

wszystkie znajdujgce sig w nim podfoldery réwniez To ustawienie automatycznie rozszerza ustawienie , udestepnicny

beda udostepniane w trybie offline, w trybie offline” na wszystkie istniejace podfoldery danego
folderu. Uzytkownicy nie maja mozliwesc wykluczania

padfalderaw.

Jedli to ustawienie zostanie wigczone, przy udostepnieniu danege
folderu w trybie offline wszystkie znajdujzce sie w nim foldery
réwniez beda udostepniane w trybie offline. Nowe foldery
tworzone w folderze udostepnionym w trybie offline réwniez
beda udostepnione w trybie offline podczas synchronizowania
folderu nadrzednego.

Jesli to ustawienie zostanie wylaczone lub pozostanie
nieskonfigurowane, podczas udostepnienia folderu w trybie
offline system bedzie monitowad, czy udostepnic réwniez
pedfoldery.

A | [

2. Profile uzytkownikow (User Profiles)

a. Ustawienie $ciezki profilu mobilnego

Wykonaj modyfikacje zasad grupy User Pofiles (Profile uzytkownika) Przejdz do:

Konfiguracja komputera > Zasady > Szablony administracyjne > System > Profile uzytkownikow
Nastepnie ustaw: ,,Ustaw §ciezke profilu mobilnego dla wszystkich uzytkownikoéw logujacych si¢ do

tego komputera” > Ustawienie: Wlaczone Sciezka profilu mobilnego:\\ROL\Profiles$\%username%
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Pk Akga Widok Pomoc
e nH = HE T

| Ustawienia oprogramowania
| Ustawienia systemu Windows

.,l}_ Szablony administracyjne: definicje zasad (plik] T —
~| Drukarki

| Menu Start i pasek zadan

& Ustaw éciezke profilu mobilnego dla wszystkich uzytkownikéw logujacych sie do tego komputera o x

Ef] Ustaw ciezke profilu mobilnego dia wezystkich uzytkownikéw logujacych sie do tego komputera

Panel sterowania O Nie skonfigurowano Komentarz

I Serwer ® Wiaczone
| Siec
| Sktadniki systemu Windows O Wytaczone
v [ System Obstugiwane w: ['guctem Windows Vista lub nowszy
_ App-V
7 Delegowanie poéwiadezen

| Device Guard Opgje: Pomoc:
| Dostawca kopiowania udziatéw plikéw

 Dostep do magazynu rozszerzonego [\ vics oauacy s do tego komputera To ustawienie zasad okredla, czy system Windows ma uzywaé |~

powinni uzywaé nastepujace) iek do profilu podanej éciezki sieciowe; jako éciezki do profilu uzytkownika
mobilnege: ; mobilnego dla wezystkich uzytkownikéw lagujacych sie do tego
o komputera.

| Dostep do magazynu wymiennego
| Infrastruktura Klasyfikacji plikéw

% Instalacjs sterownikéw

9 Instalacja urzadzenia \ROL\Profiless! Sausernamed

- isCsl

Aby uzyé tego ustawienia zasad, nalezy wpisa¢ sciezke do udziatu

Zaleca sie dodanie zmiennej %USERNAME% do sieciowego w postaci \\nazwa_komputera\nazwa_udziatu',
9 KDC <ciezki, aby kazdy uzytkownik michinny katelog = Zalecane jest uzywanie éciezki typu \\nazwa_komputera
| Kerberos profilem. \nazwa_udziatu\ %USERNAME®, aby kazdy uzytkownik miat
Logowanie osobny folder z profilem. Jesli ta wartoi¢ nie zostanie okreslona,

profile mobilne wszystkich uzytkownikéw logujacych sie do tego
kemputera beda znajdowaty sie w jednym folderze profilu
mobilnego, ktéry jest okretlony przez te zasade. Nalezy sie

“ Logowanie do sieci
7 Menedzer serwera

7| Model obiektéw rozproszonych COM upewnié, ze ustawiono odpowiednie zabezpieczenia dla folderu,
% Ochrona plikéw systemu Windows aby wszyscy uzytkewnicy mieli dostep do profilu,
7 Odzyskiwanie

Jedli to ustawienie zasad zostanie wigczone, éciezka do profilow
| Opcje fagodzenia mohilnych wszystkich uzytkownikéw logujacych sie do tego
komputera bedzie taka sama jak okreélona w tej zasadzie.

7 Pomoc w przypadku odmowy dostep v
“ Pomoc zdalna

_| Profile uzytkewnikéw oK Anulyj

| Opcje zamykania systemu

< I TV Preeraream 1 Grandardamnr

b. Wyjasnienie efektow powstania dwdch folderéow (profile + redirect)
To ustawienie odpowiada za klasyczne Roaming Profiles (profile wedrujace NT), czyli mechanizm
kopiowania catego profilu uzytkownika pomiedzy komputerami.
W tym ¢wiczeniu nie uzywamy profilu mobilnego NT, tylko nowoczesnego rozwigzania:
v Folder Redirection (przekierowanie folderow), X NIE Roaming Profile.
Dlatego ustawienie powinno by¢: > Wylaczone, aby system nie prébowal wymusi¢ starego typu
profilu mobilnego, ktory: jest przestarzaty, powoduje bledy z Windows 10/11, spowalnia logowanie,
konfliktuje z przekierowaniem folderow.
W tym ¢wiczeniu wilacz: ,,Ustaw $ciezke profilu mobilnego dla wszystkich uzytkownikow
logujacych sie do tego komputera” poniewaz:
v 1. Chcemy wymusi¢ utworzenie folderu profilu na serwerze. Wigczenie tego ustawienia sprawia, ze
dla kazdego uzytkownika domeny automatycznie tworzy si¢ folder: \\rol\Profiles$\%username%
Dzieki temu mozecie zobaczy¢: jak wyglada struktura profilu mobilnego, gdzie jest przechowywany,
jakie foldery sa kopiowane lub synchronizowane.
v 2. Profil mobilny dziata razem z Folder Redirection. To potgczenie ma konkretny cel dydaktyczny:
o Folder Redirection odcigza serwer (przenosi Pulpit, Dokumenty itd.)
e Profil mobilny przechowuje reszt¢ (AppData, ustawienia programow)
W praktyce profil mobilny jest rzadko uzywany, ale w edukacji warto pokazaé¢ oba mechanizmy
naraz, aby uczen zobaczyl: gdzie system tworzy folder profilu, dlaczego niektore foldery si¢ kopiuja, a
inne sg przekierowane, jak system tgczy te dwa modele i egzamin inf02.

c. Wykonaj gpupdate /force na serwerze i kliencie.
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F. Ponowne testy dzialania profilu na kliencie Windows 11
1. Logowanie IS\Administrator
a) Sprawdzenie efektoéw GPO
Na kliencie Windows 11 zaloguj si¢ do uzytkownika domenowego IS\Administrator i hasto:
zaql@WSX
Na kliencie Windows 11 po zalogowaniu sprawdz zawarto$¢ \\rol\Profiles$
@ > Sec > rol > Profiess

T Sor

MNazwa Dat
Administrator
Administrater.Vé

klient10

b) Analiza zawarto$ci profilu - pojawit si¢ zaznaczony folder.

2. Logowanie IS\klient10

a) Tworzenie plikow.

Wyloguj 1 zaloguj si¢ do konta uzytkownika klient10, aby sprawdzi¢, czy profile uzytkownikow sa
prawidtowo przekierowane na serwer. Uwaga: klient (Windows 11) jest podtagczony do domeny.

IS\klient10

LIYTITYTT]

Zaloguj do: 1S

b) Sprawdzenie przekierowania i profilu
01. Na kliencie Windows 11 po zalogowaniu sprawdz zawarto$¢ \\rol\Profiles$\klient10\Desktop
utworz pliki jak ponizej

\ROL\Profiles$\klient 10\Desktop

WROL\Profiles$\klient10

o
o Wrol\Profiles$

MNowy folder
|=] Nowy Dokument tekstowy
@ MNowy Obraz — mapa bitowa
sk Pobrane

s Google Chrome

02. Na kliencie Windows 11 po zalogowaniu sprawdz lokalizacj¢ obiektu Dokumenty
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= Dokumenty x + o Wiasciwoici: Dokumenty

< T & 0 > D Lokalizacja Poprzednie
Ogélne Piiki trybu of
@ Newy -
fg Dokumenty
A Galeria Nazwa :
> @ OneDrive i8] Typ: Folder systemowy
Kopiyj (I FElER .\ RO L\ Profiles $'klient 10
M Pulpit COtworz na nowej ke Rozmiar: 531 B (bajtow: 531)
& Pobrane 7 Otwérz w nowym o m‘fr M3 400 KB bajtow: 4 096)
& Dokumenty 3 Odepnij od widoku Zawiera: 2 plikéw, 1folderdw
Obrazy 57 Przypnij do ekranu :
Utworzony:  wtorek, 30 grudnia 2025, 1
@ Muzyka [ Kompresuj do...
Wideo Kopiuj jako sciezke Adrybuty: B Tylko do odezytu (dotye
tylko plikdw w folderze)
/2 Wiasciwosci O Uknty

03. Na serwerze sprawdz zawarto$¢ E:\Profiles\klient10\Desktop

|- E:\Profiles\klient 104 Desktop

MNazwa

tep
Mowy folder

. 7 Google Chrome

’ D Mowy Dokument tekstowy
nty * = Mowy Obraz — mapa bitowa

b4 Y Pobrane

04. Na serwerze sprawdz zawarto$¢ \\rol\Profiles$\klient1 0\Desktop

|- WROL\Profiles$iklient104Desktop

Mazwa
tep
Maowy folder
+
7 Google Chrome
* D Mowy Dokurnent tekstowy
nty * = Mowy Obraz — mapa bitowa
- ¥ Pobrane

05. Na serwerze sprawdz zawarto$¢ E:\Profiles\klient10.V6\Desktop

» Ten komputer » Nowy (E) » Profiles v x
Mazwa - Data modyfikacji
ep
Administrator 30.12.2025 15:40
’ Administrator.Ve 30.12.2025 16:46
* klient10 30.12.2025 16:02
y A Klient10.V6 30.12.2025 17:04
P
klient10.VE >
ter | Obecnie nie masz uprawnier dostepu do

tego folderu.

Kliknij przycisk Kontynuuj, aby uzyskac na state dostep
do tego folderu.

Anuluj

06. Na serwerze sprawdz zawarto$¢ \\rol\Profiles$\klient10.V6\Desktop
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& < L v Sie¢ » ROL » Profiles§

Mazwa Data m
7 Szybki dostep

Administrator

B Pulpt Administrator.V6 L

& Pobrane Klient10

=] Dokumenty Klient10.V6 30.12.2
ke
Blad sieciowy

System Windows nie moze uzyskad dostepu do
WROL\Profiles$\klient10.V6.

Nie masz uprawnien dostepu do \WROL'ProfilesSiklient10.Ve, Skontaktuj sie z administrat
sieci, aby uzyskad dostep.

Aby uzyskac informacje o uprawnieniach, zobacz Pomoc i obstuge techniczna systermu
Windows

07. Wyloguj i zaloguj si¢ do konta uzytkownika klientl 1, aby sprawdzi¢, czy profile uzytkownikow
sg prawidlowo przekierowane na serwer. Uwaga: klient (Windows 11) jest podtaczony do domeny.
08. Na serwerze sprawdz zawarto$¢ \\rol\Profiles$\
L > Sie¢ > ROL » ProfilesS
Nazwa

Administrator
Adrninistrator. Ve
klient10

¥ klient10.V6
klient11
klient11.V&

09. Na kliencie Windows 11 zaloguj si¢ do uzytkownika domenowego IS\Administrator 1 hasto:

zaql@WSX Po zalogowaniu sprawdz zawarto$¢ \\rol\Profiles$

&/ @& > Sie¢ > rol > Profiles$
Tl Sor

Mazwa Dati
Administrator 301
Administrator.Ve 301
klient10 3041
klient10.V6 30.1
klient11 3041
klient11.V6 3041

" - Pojawily si¢ zaznaczone foldery.

Dlaczego sg dwa foldery na uzytkownika? Masz wlgczone dwa mechanizmy jednocze$nie:

Mechanizm Co tworzy? Folder
Folder Redirection Przekierowane foldery uzytkownika klient11
Profil mobilny NT (Roaming Profile) | Pelna konfiguracja profilu uzytkownika klient11.V6

Dla wszystkich kont domenowych (Administrator, klient10, klientl 1) utworzone zostaty profile mobilne

(Roaming Profile) oraz foldery przekierowania (Folder Redirection).
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10. Na serwerze sprawdz dlaczego nie mozna wejs¢ w klient11.V6?
To rowniez normalne - folder profilu .V6 ma bardzo restrykcyjne uprawnienia NTFS:
o whasciciel > klient11
e system > SYSTEM
o ewentualnie > ,,Administratorzy domeny” (nie zawsze)
Dlatego inny uzytkownik (np. klient10) lub nawet zwykly Administrator dostaje komunikat:
,»INie masz uprawnien do tego folderu.”
To jest prawidlowe zabezpieczenie systemowe chronigce dane uzytkownika.
11. W Windows 11 wywotaj okno profili uzytkownikéw.W lupe wpisz: SystemPropertiesAdvanced

W oknie ,,Wlasciwosci systemu”, przejdz: Zaawansowane > Profile uzytkownika > Ustawienia...

| Profile uzytkownika x

Mazwa komputera Sprzet  Zaawansowane  (chrona systemu  Zdalny . . . . . .
| :.;[R Profile uzytkownika przechowuja ustawienia pulpitu oraz inne

Aby méc przeprowadzic wigkszosé tych zmian, musisz zalogowad sie jako N informacje zwiazane z kontem uzytkownika, Mozesz utworzyc inny
Administrator. " profil na kazdym z uzywanych komputeréw lub wybraé profil
Wydainosé | mobilny, ktdry jest taki sam dla kazdege z uzywanych komputerdw.

Fekty wizualne, planowanie u#ycia procesora, wykorzystanie pamieci i

e ]
pamigs wirtualna Profile przechowywane na tym komputerze:

Ustawienia...

Nazwa Rozmiar  Typ Stan Zmo...
Profile uzytkawnika | IS\Administrator Mobilny  Mobilny
Ustawienia pulpitu zwigzane z logowaniem 1S\klient10 356 MB  Mobilny  Mabilny  30.1...
IShklient11 351 MB  Mobilny  Mobilny  26.0..
- - Profil domyslny 252MB Lokalny  Lokalny  26.0..
STACIA\admin 1,06 GB Lokalny  Lekalny  30.1..
Uruchamianie i odzyskiwanie
Informacje o uruchamianiu systemu, awariach systemu | debugowaniu
|
Ustawienia... Zmien typ... Usun Kopiuj do

| Aby utworzy¢ nowe konta uzytkownikow, otworz aplet Konta uzytkownikéw w
Panelu sterowania.

oK Anulyj Zastosuj | Anuluj
12. Zinterpretuj jakie profile dla jakich kont utworzyte$

Zmienne srodowiskowe. ..

Dla trzech kont domenowych (Administrator, klient10, klient11) powstaty profile mobilne.
To efekt tego, ze ustawiles polityke: ,,Ustaw $ciezke profilu mobilnego dla wszystkich
uzytkownikow...” > Wlaczone

Dlatego system tworzy foldery .V6 na serwerze.

Zgloszenie 2

Zapoznaj si¢ z ponizszymi pytaniami i odpowiedziami:

1. Co oznacza brak uprawnien do zasobu? Brak dostepu do folderu lub pliku wynika z jednego z
powodow:

e a) Brak uprawnien uzytkownika lub brak cztonkostwa w odpowiedniej grupie.

e b) Bledna konfiguracja uprawnien (np. zbyt restrykcyjne zasady).

e ¢) Konflikt uprawnien miedzy grupami - obowigzuje najbardziej restrykcyjne.

e d) Problemy 7 uwierzytelnieniem (bledne hasto, brak logowania do domeny).

e ¢) Reczna blokada zasobu przez administratora.
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Rozwiqgzanie: sprawdz i popraw uprawnienia NTFS/udziatu, grupy uzytkownika oraz uwierzytelnienie.

2. Dlaczego usuwamy ,, Everyone”, a dodajemy ,, Authenticated Users” w Profiles$?

Everyone obejmuje wszystkich w sieci (takze nieautoryzowanych) — jest niebezpieczne.

Authenticated Users to uzytkownicy zalogowani do domeny — daje petng kontrole nad dostgpem.

W

. Dlaczego pole ,, User profile” pozostaje puste?

Uzywamy Folder Redirection (GPO) zamiast starego mechanizmu NT Roaming Profiles.

Sciezka profilu nie moze by¢ ustawiona recznie, bo przekierowanie robi to automatycznie.

Stary mechanizm NT (User Profile Path) jest przestarzaly i niezalecany dla Windows 10/11.

4. Jak uzyska¢ dostep do folderu jako Administrator?

Gdy Administrator nie moze wejs¢ do folderu, nalezy:

e a) sprawdzic¢ i dodac odpowiednie uprawnienia NTFS,

e b) upewnic sie, ze nie blokujg go zasady zabezpieczen,

e c¢) sprawdzi¢ wplyw GPO,

e d) upewnic sie, ze jest poprawnie uwierzytelniony,

e e) sprawdzi¢ konfiguracje sieciowgq,

e f) przejrzec logi zdarzen.

To standardowa procedura diagnostyczna przy problemach z dostepem.

5. Uzyskaj dostep do folder Administratora. Dlaczego folder Administratora jest pusty po uzyskaniu
dostepu?

e Profil Administratora moze by¢ pusty, bo uzytkownik jeszcze nie zapisat tam zadnych plikow.

e Folder moze nie zawierac danych z powodu braku przekierowania folderow dla konta Administrator
(jest czesto wykluczony z GPO).

e Wbudowane konto Administrator zwykle nie uiywa Folder Redirection, wigc jego profil pozostaje

lokalny.

¥ Kient10.V6

zedzia gtowne Udostepnianie Widok

(N [ E:\Profiles\klient10.V6) v O

Nazwa Data modyfikacji

ostep
Ten folder jest pusty.
Podsumowanie do zeszytu. Uczen powinien zapisac krotko:
e glowne przyczyny braku uprawnien,
e dlaczego stosujemy Authenticated Users zamiast Everyone,
e czemu Sciezka profilu jest pusta,

e jak Administrator diagnozuje problemy z dostepem,
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e dlaczego folder Administratora moze by¢ pusty mimo dostepu.
Z.gloszenie 3

Opracuj wnioski na podstawie zewngtrznego pliku znajdujacego si¢ w folderze.

Zapoznaj si¢ z ewaluacja praktyczng tego zadania.

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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