Wervfikacja profilu wedrujacego oraz konwersja i aktywacja profilu obowiazkowego w domenie.

14.1b

Cel ogolny lekcji: Uczen potrafi przetestowac profil wedrujacy oraz przeksztatci¢ go w profil
obowigzkowy w domenie Windows Server, a nastgpnie zweryfikowac ich poprawne dziatanie.
Cele szczegbdtowe, po wykonaniu ¢wiczenia uczen potrafi:
1. Zweryfikowa¢ dziatanie profilu wedrujacego
e sprawdzi¢, czy Windows utworzyt strukture profilu roamingowego .V6,
e oceni¢ i poprawnie ustawi¢ uprawnienia NTFS w profilu uzytkownika.
2. Przeksztatci¢ profil roamingowy w profil obowigzkowy
e zmieni¢ plik NTUSER.DAT na NTUSER.MAN,
e sprawdzi¢ poprawnos¢ 1 lokalizacje pliku MAN.
3. Wykona¢ prawidtowa aktywacje profilu obowigzkowego
e przeprowadzi¢ wymagang synchronizacje¢ (logowanie > wylogowanie > ponowne logowanie),
e sprawdzi¢ typ profilu w ,,Profilach uzytkownika”.
4. Przetestowac poprawno$¢ dziatania profilu obowigzkowego
e wykona¢ test utraty zmian (np. utworzenie folderu na pulpicie),
e ocenié, czy system odrzuca zmiany zgodnie z dzialaniem profilu mandatory.
5. Wyjasni€ roznice migdzy typami profili
e wskazac réznice miedzy profilem wedrujacym i obowigzkowym,

o wskaza¢ sytuacje, w ktorych stosuje sie profil obowigzkowy.

I. Przygotowanie sSrodowiska Przed przystgpieniem do ¢wiczenia sprawdz i ustaw

1. Przygotowanie maszyn w Hyper-V
a. Sprawdzenie punktu kontrolnego z DC

W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, ze punkt kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

b. Przygotowanie/zataczenie dysku hddp2019.vhdx
e Jesli nie wykonales$ poprzedniego ¢wiczenia utworz w Hyper-V nowy plik hddp2019.vhdx lub skopiuj

go z udostepnionych zasobow. Otworz:

== Kreator nowego wirtualnego dysku tward

- Wybierz format dysku
Akcje
S0 & Masz}rna wirtualna... Zanim rozpoczniesz Jaki ma by¢
Bl Szybkie tworzenie... JDysk twardy... ® [ Wibieranie formatu dysku__ JENQRYE
A i Wybieranie typu dysku Obstugy
Nowe e) S Dyskietka... -, Okreslanic nazuy i okalzac) @ wox -
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Zanim rozZpoczniesz Okresl nazwe i lokalizacie pliku wirtualnego dysku twardego.
Wybieranie formatu dysku

@ D S jakszaj . Wybieranie typu dysku
1] Wi Id Sl . .
ynamicznie po acy sig e ———— Lokalizaga: C.‘#Jsers_\Deskbap‘l,

Mazwa: Mowy wirtualny dysk twardy.vhdx

(@) Utwdrz nowy, pusty wirtualny dysk twardy

Rozmiar: 933 GB ksymalnie: 64 TB r {Eni 1
ozmiar - (maksymalnie ) Zakoficz. Podtacz: £ Ustawienia elementu 4 _dc2019 >

2 7' Kontroler IDE O -
-
e Dysctwardy | siacia dyskow DVD Dodaj

LAY > > >

© wirtualny dysk twardy:

© wirtualny dysk twardy:
Nowy Edytuj :ona] inspekije Przegladaj.. - ¢:\user S e sk top \hddp2019. vhdx

Zastosuj

o Jesli wykonales$ poprzednie ¢wiczenie podlacz istniejacy plik hddp2019.vhd do maszyny serwera.

Start systemu 1 weryfikacja
Uruchomienie serwera: Uruchom maszyng¢ serwera.

ISEEEE S

Logowanie Administrator: Ctrl+Delete > Administrator > zaql @WSX

c. Sprawdzenie konfiguracji sieci:

@ ¥ Menedzer serwera * Serwer lokalny

_ B WeASCIwoscl

I8 Pulpit nawigacyjny . Dia rol

i Serwer lokalny

= Nazwa komputera rol

HE Wszystkie serwery Domena rol00.edu.pl

& DNS

il Ustugi AD DS

(] Ustugi plikéw i magazy... P Zapora Windows Defender Publiczne: Wylaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespotu kart interfejsu sieciowego  Wylaczone
Ethernet 3 192.167.0.1, Protokdt IPvE wiaczony

= Ethernet m

M Siec niezidentyfikowana

>192.167.0.1 > S Intel(R) PRO/1000 MT Desktop Ad > @ Wistciwoicl

DHCP wiaczone Mie

Adres |Pvd 152.167.0.1
Maska podsieci |Pv4 2952552500
Brama domyging |Pv4

Serwer DMS [Pvd 152.167.01

3. Konfiguracja serwera - cz¢$¢ automatyczna (PowerShell ISE):
a. Na kontrolerze domeny (dc2019) uruchom Windows PowerShell ISE jako administrator.

b. Pobierz z materiadow plik cw14.1bv3.txt i otwdrz go. Zaznacz caty skrypt > Ctrl + C.
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c. W PowerShell ISE Ctrl + V w oknie edytora (goérne biate okno).
d. W PowerShell ISE nacis$nij: v’ F5 - uruchamia skrypt ktory wykona: stworzenie OU Mandatory,
stworzenie dysku E:, stworzenie udziatu Profiles$, ustawienie NTFS/SMB, utworzenie uzytkownika

agent, ustawienie profilu roamingowego

Czes¢ serwerowa dla PROFILU WEDRUJACEGO zakonczona.

Uwaga: Profile mozna rowniez tworzy¢ na dysku z systemem np. C:\ ale jest to niezalecane ze wzgledow
bezpieczenstwa (na egzaminie praktycznym w kwaliikacji postepujemy zgodnie z polecenem w zadaniu

jezeli jest polecenie tworzenia profilu na dysku C:\ to nalezy to wykonac).

W zeszycie opisz procedury konfiguracji profilu uzytkownika.
Wszystkie wpisywane polecenia oraz czynno$ci maja by¢ w zeszycie z opisem co powoduja

poszczegbdlne czynnosci.

II. Cze$¢ kliencka - test profilu wedrujacego
1. Logowanie uzytkownika domenowego
a) Na Windows 11 wybierz sesj¢ podstawowa na komputerze klienta (Windows 11)
Plik Akcja Noénik Widok Pomoc
D@0 nwn iy dH B
b) Zaloguyj si¢ jako IS\agent
¢) Poczekaj na zatadowanie profilu roamingowego
d) Wyloguj uzytkownika
2. Weryfikacja na serwerze
a) Na serwerze potwierdz ze Windows utworzy: E:\Profiles\agent.V6
b) Wejdz do folderu agent.V6 Jesli zobaczysz komunikat ,,Obecnie nie masz uprawnien...” wtascicielem
profilu mobilnego jest inny uzytkownik, jako Administrator przejmij dostep:
e Kliknij Kontynuj > karty zabezpieczen
e Przejdziesz do zaktadki Zabezpieczenia i kliknij przycisk Zaawansowane
e U gory okna kliknij Zmien obok pola ,,Wtasciciel”
e Wpisz: Administratorzy Kliknij Sprawdz nazwy Kliknij OK
Zaznacz dodatkowo: M Zamien wtasciciela obiektow podrzednych
e Kliknij Zastosuj > TAK > OK. > OK 1 kliknij przycisk Zaawansowane
c) Ustaw uprawnienia: Kliknij Zmien uprawnienia na serwerze uprawnienia jak ponize;j:

e Pozostaw dodane r¢cznie nastepujace uprawnienia:

| Podmiot | Uprawnienia |
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SYSTEM Pelna kontrola

Administratorzy | Pelna kontrola

agent Odczyt i wykonywanie (RX)

e Upewnij si¢, ze wszedzie jest zakres: Ten folder, podfoldery 1 pliki i zaznacz Zmien ....

Zaawansowane ustawienia zabezpieczeri dla: agent.V6 ] X
Nazwa: Ef\Profiles\agent.V6
Whasciciel: Administratorzy (IS\Administratorzy) & Zmien

Uprawnienia Udziat Inspekcja Dostep czynny

Aby uzyska dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmodyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jesh jest dostepna). Wpis uprawnienia dla: agent.V6

Wpisy uprawnienia:

Podmict zabezpieczeri: SYSTEM  Wybierz podmiot zabezpicczen

Typ Podmiot Dostep Odziedziczone po Dotyczy
B8 Zezw.. SYSTEM Peina kontrola Brak Ten folder, podfoldery i pliki Typ: Zezwalaj ~
88 Zezw.. Administratorzy (IS\Administr... Pelna kontrola Brak Ten folder, podfaldery i pliki
3 Zezw... agent (agent@rol00.edu.pl) Qdezyt i wykonywanie Brak Ten folder, podfoldery i pliki Dotyczy: enfoldejpodfoldery,ilphky =

[]Zamier wszystkie wpisy uprawnien obiektow podrzednych na dziedziczone wpisy uprawnien z tego obiektu
Kliknij Zastosuj > TAK > OK. > OK

e Sprawdz, czy masz dostgpny widok jak ponizej

» Ten komputer » ProfilesDisk (E) » Profiles » agentV6

MNazwa - Dat
p
%=| Dokumenty 311
[27] Kontakty 311
& Linki 211
ty B Muzyka 311
= Obrazy 314
[ ‘ Pobrane 311
B Pulpit 311
7 Ulubione 31
B wideo 311
#~ Wyszukiwania 31
#P Zapisane gry 311
Plik Akcja Nosnik Widok Pomoc
. . . . . B ) . . .
d) Na kliencie Windows 11 wybierz sesje rozszerzong 2@0 w2 ®E | zalogyj sie do

uzytkownika domenowego [S\Administrator i1 hasto: zagl @WSX

3ystemPropertiesAdvanced
o Wywolaj okno profili uzytkownikow Wpisz: SystemPropertiesAdvanced o

W oknie ,,Whasciwosci systemu”, przejdz: Zaawansowane > Profile uzytkownika > Ustawienia...
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& Profile uzytkownika
Mazwa komputera Sprzet Z3awansowane  (Ochrona systemu  Zdalny

Aby mdc przeprowadzic wigkszosd tych zmian, musisz zalogowad sie jako
Admiristrator.

Wydajnosé

Efelty wizualne, planowanie uiycia procesora, wykorzystanie pamieci i
pamigé witualna

Profile uzytkownika przechowuja ustawienia pulpitu oraz inne
32 informacje zwiazane z kontem uzytkownika, Mozesz utworzy< inny

profil na kazdym z uzywanych komputerdw lub wybraé profil

mobilny, ktéry jest taki sam dla kazdege z uzywanych komputerdw.

Profile przechowywane na tym komputerze:

Ustawieria... MNazwa Rozmiar Typ Stan
Profile uzytkownika I\Admml;tratnr 3,99 MB Lnkany Lnkany
Ustawienia pulpitu zwigzane z logowaniem 1S\agent 2,21 MB  Mobilny  Mobilny
Profil dornyslny 252MB  Lokalny  Lokalny  26.0..
stawienia STACIA\admin 1.06GB Lokalny  Lokalny  1.06..
Uruchamianie i odzyskiwanie
Informacje o uruchamianiu systemu, awariach systemu i debugowaniu

Ustawienia... Zriend typ... Usuri Kopiuj do...

Aby utworzy¢ nowe konta uzytkownikdw, otwarz aplet Konta uzytkownikéw w

Zmienne srodowiskowe ... D L.

(o134 Anulyj

zgloszenie 1

III. Konwersja profilu wedrujacego do profilu obowigzkowego

1. Zmiana pliku profilu

a) Na serwerze w folderze E:\Profiles\agent.V6 znajdz NTUSER.DAT w tym celu ustaw Widok:

n = | Eksplorator plikéw

O X
Marzedzia ghowne Udostepnianie Widok - o
[‘ i | 5 Srednie ikony 5 Mate ikony - [ Pola wyboru elementéw
Lista Jz= Szczegdty [] Rozszerzenia nazw plikéw
Okienko -] L _ Sortuj Ukryj wybrane Opeje
nawigagji ~ - ZBmitasg T wediug [ Ukiyte elementy elementy -
Okienka Uktad Biezacy widok Pokazywanie/ukrywanie [F-] Zmiefi opcje folderdw i wyszukiwania
- ' " T e - L e ——
Opcje folderdw X
Ogéine  Widok  Wyszukiwanie
Widoki folderu
b Mozesz zastosowad ten widok faki jake Szczegdly lub

Ikony} do wszystkich folderdw tego typu.

Zastosuj do folderdw Resetuj foldery

Ustawisnia zaawansowans:

[] Uknyj chroriione pliki systemu operacyinego (zalecane)

Ukcryj kortflikcty scalania foldendw

Ukcryj puste dyski

[] Uknyj rozszerzenia znanych typéw plikdw
Ukryte pliki i foldery
() Mie pokazuj ukrytych plilkéw. folderdw ani dyskdw
(@) Pokaz uknyte plki. foldery i dyski

[] Unuchom okna foldendw w asobnych procesach

Uzyj Kreatora udostepniania (zalecane)

[] Uzyj pél wyboru do zaznaczania elemertéw

Whswietl ikone pliku na miniaturach b

Przywréé domysine

0K Anuluj Zastosyj

b) Na serwerze zmien nazw¢ pliku NETUSER.DAT na NETUSER.man
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» Ten komputer » ProfilesDisk (E:) » Profiles » agentVe

> Ten komputer » ProfilesDisk (E) » Profiles » agentVe » ~
. Nazwa Data modyfikacji Typ Rozmiar
MNazwa 5
! Otwérz za pomoca AppData Folder plikaw
AppData 12 Udostepnij Contacts Folder plikéw
=] Dokumenty Udziel dostepu do Desktop Folder plikéw
[£5 Kentakty Przywro¢ poprzednie wersje Documents Zmief nazwe
& Linki Downloads
J’g Muzyka Wyslij do Favorites | Jegli zmienisz rozszerzenie nazwy pliku, plik moze stac sie niezdatny do uzytku,
&= Obrazy Wytnij Links Czy na pewno cheesz zmienic rozszerzenie?
* Pobrane Kopiuj Music
M Pulpit Pictures =
P! Utwérz skrét Tak Nie
= Ulubione Saved Games
B wideo Usuri Searches 30.12.2025 21:17 Folder plikéw
2 Wyszukiwania Zmien nazwe Videos Folder plikéw
P Zapisane gry Wintcrrosai NTUSER.man Plik DAT T68 KB
NTUSER.DAT L W ntuser.ini Ustawienia konfig... 1KB

¢) Na serwerze sprawdz zawartos¢ (powinien istnie¢ plik MAN)

WROL\Profiles$agent. Ve

Mazwa

ntuser.ini
MTUSER.man

= Dokumenty

2. Konfiguracja rejestru na serwerze

a) Na serwerze otworz edytor rejestru celem zatadowania gatezi Rejestru ...

B Edytor rejestru

Plik Edycja Widok Ulubione P
Komputer\ HKEY_LOCAL_MACHIMNE
w O Komputer

ﬁ Edlytor rejestru

Plik Edycja Widok Ulubion

— = HKEY_CLASSES_ROOT _
HKEY_CURRENT_USER [ Importuj..
regedit - HKEV_LOCAL_MACHINE Eksportu..

HEKEY_USERS

m - || HKEY_CURRENT_CONFIG sk,

b) Wybierz plik NTUSER.man

| ET

| B Zaladuj gataf Rejestru
<« v A ||« Profiles » agentV6 » v| | | Praeszukaj: agentvs r
Organizuj v+ Nowy folder
System32 A Namwa Data modyfikacii  Typ
B Ten komputer (35 Kontskty Folder plikw
[ Dokumenty : Linki Folder plikéw
Muzyka Folder plikéw
b Muzyka o piey
&) Obrazy Folder plikéw
< Obiekty 30 & Pobrane Folder plikéw
=] Obrazy B puipit Folder plikéw
& Pobrane - Ulubione Folder plikéw
[ Pulpit B wideo Folder plikéw
§ Wideo 2 Wyszukiwenia Folder plikew
& Nowy (©) 4 Zapisane gry Folder plikéw
ntuserini Ustawienia kanfig
= ProfilesDisk (E) :
NTUSER.man Plik MAN
o Siec v < >
Nazwa pliku: | NTUSER.man | | wezystiie piii ~
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c¢) Zaladuj plik NTUSER.MAN jako galaz np. v._mandatory

tadowanie gatezi Rejestru

MNazwa klucza:

*

v_mandatory|

Anulyj

d) Ustaw wymagane uprawnienia

B
Plik Edycja Widok Ulubione Pomoc
Komputer\HKEY_LOCAL_ MACHINEw_mandato Komputer\HKEY_LOCAL_MACHINE\v_mandatory
~ @ Komputer Mazw: ¥ 4 Komputer Uprawnienia dla v_mandatory
N HKEY_CLASSES_ROOT
HIKEY_CLASSES_ROOT aB](Di 5 | HKEY_CURRENT_USER Zabezpieczenia
HKEY_CURRENT_USER « | | HKEY_LOCAL MACHINE y b ke
HKEY_LOCAL_MACHIME i 5 [ BCDOODDDDDO WV grup lub uzytkowrikdw:
Kento nieznane (5-1-15-3-1024-1065365936-1281604716- A
HARDWARE -
BCDO000DODD SAM S8 Z OGRANICZENIAMI
HARDWARE S2.5YSTEM
SECURITY "
SAM oot iageri@roltccup) |
SOFTWARE S8 Administratorzy (IS Administratorzy) v
SECURITY SYSTEM e L v 3
SOFTWARE v_mandatory
SYSTEM HKEY_USERS Dodzj Usuri
v_mandatorv HKEY_CURRENT_CONFIG Uprawnienia dla: agent Zezwaly  Odmow
HKEY_USERS Rozwir Peina kentrola O
HKEY_CURREN Nowy Odezyt O
- Uprawnienia specjalne
Znajdi...
Uszun
. Kiiknij przycisk Zaawansowane, aby przejsé do Trosen e
Zmier nazwe specjalnych uprawnien lub ustawien
Zaawansowanych.
Eksportuj
Uprawnienia... Anulj Zastosuj
. , .
e) Zwolnij galaZz Rejestru
B Edytor rejestru
Plik Edyga Widek Ulubione Plik | Edyga Widok Ulubior
Kemputer\HKEY_LOCAL_MACHINI .
Impaortuj...
~ [ Komputer :
§ Eksportuj...

HKEY_CLASSES_ROCT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE

» || BCDODODODOD

HARDWARE

SAM

SECURITY

SOFTWARE

SYSTEM

v_mandatory

v

Zataduj gataz Rejestru...
Zwaolnij gataz Rejestru...

Podbzcz rejestr sieciowy...

Odigcz rejestr sieciowy...
Drrukuj...

Zakoricz
v_mandatory

IV. Aktywacja profilu obowigzkowego

1. Synchronizacja po zmianie na profil obowigzkowy

a) Na Windows 11 wybierz sesj¢ podstawowa

b) Na 11-ce zaloguj si¢ do konta IS\agent

IS\agent

Zzloguj do: IS

c) Wyloguj si¢

d) Zaloguj ponownie (Windows musi wezyta¢ plik man)

2. Weryfikacja typu profilu w systemie
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a) Sprawdz czy profil agenta jest jak ponizej > Win + Pause/Break (Flaga Windows + Pause)

b) Otwoérz: Zaawansowane — Profile uzytkownika — Ustawienia...

c¢) Podaj nazwe uzytkownika Administrator i Hasto zaql @WSX dla Domena: IS

d) Sprawdz, czy profil ma status Obowigzkowy (Mandatory) (wyswietli si¢ przy nazwie profilu)

Prafile uzytkownika *

Mazwa komputera Sprzet Zaawansowane  (chrona systemu  Zdalny

Aby méc przeprowadzié wigkszosc tych zmian, musisz zalogowac sig jako

informacje zwigzane z kontem uzytkownika. Mozesz utworzyd inny
Administrator.

@ profil na kazdym z uzywanych kemputerdw lub wybraé profil
Wydajnose mobilny, ktéry jest taki sam dla kazdego z uzywanych kemputerdw.
Efekty wizualne, planowanie uzycia procesora, wykorzystanie pamiedi i

pamied witualna

E’ Profile uzytkownika przechowuja ustawienia pulpitu oraz inne

Profile przechowywane na tym komputerze:

Ustawienia... X
MNazwa Rozmiar  Typ Stan Zmo..
Profile uzytkownika IS\Administrator 335MB Lokalny  Lokalny  30.1..
Ustawienia pulpitu zwigzane z logowaniem
Profil domyélny 252MB Lokalny Lokalny  26.0..
Ustawienia... STACIANadmin 106 GB Lokalny  Lokalny  1.09..
Uruchamianie i odzyskiwanie
Informacje o uruchamianiu systemu, awariach systemu i debugowaniu
Ustawienia... Zrnien typ... Usuri Kopiuj do...

Aby utworzy¢ nowe konta uzytkownikow, otwérz aplet Konta uzytkownikow w

Zmienne srodowiskowe... .
Panelu sterowania.

oK Anulyj Zastosu Anulyj

zgloszenie 2

V. Test wlasciwy profilu obowigzkowego

VI.

1. Test utraty zmian

a) Zaloguj si¢ jako IS\agent

b) Na pulpicie utworz folder ,,Nowy folder”

c) Wyloguyj i zaloguj ponownie

2. Wynik testu

a) Jezeli folder zniknat > profil obowigzkowy dziata prawidtowo

b) Folder NIE moze istnie¢ w: E:\Profiles\agent.V6\Desktop\

¢) W profilu musi istnie¢ NTUSER.MAN lub ntuser.man (wielkos¢ liter bez znaczenia).

zgloszenie 3

Zapisz w zeszycie wnioski.

Whioski koncowe
¢ Profil obowigzkowy nadpisuje konfiguracje przy kazdym logowaniu
e Zmiany uzytkownika nie sg zapisywane na serwerze
e Musi istnie¢ plik NTUSER.MAN

e Ustawienia muszg by¢ synchronizowane przez ponowne logowanie
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Podsumowujac, to ¢wiczenie pomogto uczniowi zrozumie¢ proces tworzenia 1 zarzadzania profilami

uzytkownikéw w domenie oraz jakie sa r6znice miedzy profilami wedrujagcymi a obowigzkowymi.

Opracuj dodatkowe wnioski na podstawie zewngtrznego pliku znajdujacego sie¢ w folderze. Wnioski te

nie mogg powielac tresci z sekcji ,, Wnioski koncowe”.

Podsumowanie:
Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegodtowe, ktdre znajdujg sie na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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