Delegowanie i zabezpieczenia obiektow AD. 14.1¢

Cel ogolny lekceji: Nauczy¢ poprawnego delegowania uprawnien i konfigurowania zabezpieczen
(ACL) dla obiektow Active Directory w domenie rol00.edu.pl.
Cele szczegotowe:

1. Przygotowa¢ srodowisko laboratoryjne (uruchomienie DC, weryfikacja sieci/DNS,
zatadowanie modutu AD; uruchomienie skryptu przygotowawczego).

2. Delegowac kontrole dla uzytkownikéw uzl i uz2 na jednoznacznie wskazanym obiekcie
(domena rol00.edu.pl lub OU=Abc) — spojnie z ilustracjami.

3. Skonfigurowa¢ zabezpieczenia (ACL) dla OU=Abc: nada¢ uzytkownikowi uz2 uprawnienia
Odczyt, Zapis, Tworzenie wszystkich obiektow podrzednych, Usuwanie wszystkich obiektow
podrzednych.

4. Wyjasni¢ dzialanie Advanced Security i dziedziczenia (Inheritance) w ACL.

5. Zweryfikowa¢ wykonane czynnosci w ADUC (Security > Advanced) oraz w PowerShell
(odczyt wpisow ACL) i udokumentowaé wyniki w zeszycie.

A. Przygotowanie Srodowiska. Przed przystgpieniem do ¢wiczenia sprawdz i ustaw:

1. Przygotowanie maszyn w Hyper-V

a. Sprawdzenie punktu kontrolnego z DC

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019
Upewnij si¢, ze punkt kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
2. Start systemu i weryfikacja

a. Uruchomienie serwera: Uruchom maszyn¢ serwera.

b. Logowanie Administrator: Ctrl+Delete > Administrator > zaql @WSX

c. Sprawdzenie konfiguracji sieci:
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3. Konfiguracja serwera - cze$¢ automatyczna (PowerShell ISE):

a. Na kontrolerze domeny (dc2019) uruchom Windows PowerShell ISE jako administrator.

b. Otwérz plik cwl14.1c.txt.

c. Skopiuj calg jego zawarto$¢ do okna Script Pane (gorne okno w ISE).

d. Uruchom skrypt przyciskiem Run Script (F5).

Po wykonaniu sprawdz weryfikacj¢ w dolnym oknie - pojawig si¢ Dalej wykonaj rgcznie:
delegowanie kontroli (uz1/uz2) oraz konfiguracj¢ zabezpieczen (ACL) dla OU=Abc - zgodnie z
instrukcja 14.1c.

W zeszycie opisz procedury konfiguracji delegacji i ACL w ADUC.

W zeszycie wykonaj pelny opis procedury konfiguracji delegacji i ACL w ADUC.

Kazde polecenie lub kazdy krok, ktory wykonujesz na serwerze lub kliencie, musi by¢ przepisany
do zeszytu i opatrzony krotkim opisem, co robi. Przyktadowy wpis, ktory uczen powinien umiec
zrobi¢:

W konsoli Active Directory Users and Computers klikngtem prawym przyciskiem myszy na
OU=Abc i wybratem opcje Delegate Control....

Ta czynnos¢ uruchamia kreator delegowania uprawnien, ktory pozwala nadac¢ wybranym

uzytkownikom lub grupom okreslone prawa administracyjne tylko do tej jednej OU.

B. Delegowanie kontroli obiektow AD.

1. Deleguj dla uzytkownika uzl jak ponizej
a. Otworz Active Directory Users and Computers.
b. Kliknij PPM Deleguj kontrolg

] Uzytkownicy i komputery ustugi| Nazwa
| Zapisane zapytania
~ 3 rol00.edu.pl
3| Abc Deleguj kontrole...

c. Dodaj uzytkownika uzl, ktéremu maja zosta¢ nadane okreslone uprawnienia administracyjne.
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d. Wybierz zestaw zadan, ktére uzl bedzie mogl wykonywaé w domenie (wedlug wskazan

zadania).
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e. Kliknij Zakoncz, aby zatwierdzi¢ delegacj¢ uprawnien dla uzl.
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2. Deleguj kontrolg dla uzytkownika uz2

a. Kliknij prawym na OU Mandatory i wybieram Delegate Control....
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b. Dodaj uzytkownika uz2, ktéremu chcg delegowaé wybrane uprawnienia.
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c. Z listy wybierz uprawnienia, ktore ma otrzymac uz2.
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d. Kliknij Zakoncz, aby zatwierdzi¢ delegacj¢ uprawnien dla uz2.
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C. Zabezpieczenia obiektow AD.

1. Dodaj uzytkownika uz2 i zapisz mu odpowiednie uprawnienia do obiektu OU=Abc
a. Otworz Active Directory Users and Computers.
b. Pokaz opcje zawansowane

] Uzytkownicy i kemputery ustugi Active
Plik Akcja Widok Pomoc

[ | # Dodaj/Usun kolumny..
O Uzytkowni Duie ikony
- Zapisar Mate ikony
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= For % Opcje zaawansowane

Przejdz do OU=Abc.

Kliknij prawym przyciskiem myszy OU=Abc > wybierz Wtasciwosci.

Otworz zaktadke Zabezpieczenia.

Kliknij Dodaj....

Wpisz uz2 i kliknij OK.

Zaznacz uzytkownika uz2 na liscie.

W sekcji uprawnien zaznacz: Odczyt, Zapis, Tworzenie wszystkich obiektow podrzednych,
Usuwanle wszystkich obiektow podrzednych.

J- Kliknij Zastosuy.

k. Kliknij OK.
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2. Popros o sprawdzenie wykonanych czynnosci

zgloszenie 1

D. Wnioski

a. Delegowanie kontroli daje tylko wybrane uprawnienia, a nie pelng administracje.

b. Kreator ,,Delegate Control” w AD tworzy odpowiednie wpisy ACL na obiekcie.

c. Uprawnienia ACL mozna sprawdzi¢ i zmieni¢ r¢cznie w zaktadce Zabezpieczenia.

d. Uprawnienia Odczyt/Zapis oraz Tworzenie/Usuwanie obiektéw decyduja o mozliwosciach
uzytkownika w OU.

e. Uprawnienia mogg si¢ dziedziczy¢ na obiekty podrzgdne w OU.

f. Delegacja i ACL zwigkszaja bezpieczenstwo i porzadek w zarzadzaniu domena.

g. Po zmianie uprawnien trzeba je zweryfikowac, sprawdzajac dziatanie nadanych praw.

h. Przy pracy z ACL potrzebna jest precyzja - zbyt szerokie prawa moga stworzy¢ ryzyko.
Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem
cel ogdlny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu

zrealizowania.
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