T: Zarzadzanie serwerem za pomoca pulpitu zdalnego.

cw31 Pulpit zdalny w Windows Serwer 2019

Cel ogo6lny lekcji: Nauczenie si¢ zarzgdzania serwerem za pomocg pulpitu zdalnego w systemie Windows
Server 2019.

Cele szczegbdtowe:

1. Sprawdzenie i konfiguracja maszyny z serwerem 1 klientem.

Wylaczenie serwera Windows 2019.

Wylaczenie zapor na kliencie 1 serwerze.

Zapisanie procedur konfiguracji i zarzadzania serwerem za pomocg pulpitu zdalnego w zeszycie.
Zezwolenie na potaczenia z serwerem z komputerow z dowolng wersja Pulpitu zdalnego.
Uruchomienie Podtaczenia pulpitu zdalnego na kliencie.

Podanie adresu sieciowego serwera.

Podanie nazwy konta i hasta do zalogowania na serwer przez pulpit zdalny.

e A

Weryfikacja certyfikatu do uwierzytelnienia na serwerze.

_
e

Przejécie do maszyny serwera i podanie hasta do konta Administrator.

—
—

. PrzejScie do maszyny klienta i zapisanie odpowiedzi na pytanie, dlaczego pojawit si¢ komunikat.

._
o

Dodanie konta Adam z hastem zaql @WSX na serwerze w cmd.

[
(98]

. Dodanie konta Adam do grupy "Uzytkownicy pulpitu zdalnego".

H
>

Uruchomienie Pulpitu zdalnego na Windows 11 z nazwg uzytkownika Adam i podaniem hasta
zaql @WSX.
15. Sprawdzenie na serwerze czy konto Adam nalezy do grupy Uzytkownicy pulpitu zdalnego.
16. Zapisanie wnioskow.
Przed przystapieniem do ¢wiczenia
a. Przywro¢ whasciwy punkt kontrolny przed rozpoczeciem konfiguracji. W Hyper-V wykonaj:
Wybierz nazwa twojej grupy dc2019 — Punkty kontrolne — wybierz punkt kontrolny — Prawoklik —
Zastosuj — Zastosuj.
Wybierz nazwa twojej grupy 11 — Punkty kontrolne — wybierz punkt kontrolny — Prawoklik —
Zastosuj — Zastosuj.
b. Upewnij si¢, ze pracujesz na serwerze bez funkceji kontrolera domeny.
ETAP 1 - Przygotowanie Srodowiska (Serwer + Klient)
Przygotuj serwer Windows sprawdz, czy:

+ Wl MNetwork Adapter
W Hyper-V wybierz Ustawienia Private Netwark
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!" Dodaj sprzet

Za pomocy tego ustawieni

Wybierz urzgdzenia, ktdre
Kontroler SCSI LHI] Metwork Adapter
Karta sieciowa Frivate Metwark
Starsza karta sieciowa -
Karta
Karta Fibre Channel Diodaj Lﬂ'] Sieciows

Default Switch

!"' Dodaj sprzet
Uruchom maszyn¢ wlasciwego serwera > Ctrl+Delete > Administrator > zaql @WSX
Po uruchomieniu pojawi si¢ komunikat dotyczacy sieci wybierz Tak.

Wybierz Adres IPv4 przypisany ... jak ponizej

@ ¥ Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

i Pulpit nawigacyjny Dia rel
i Serwer lokalny
- MNazwa komputera rol
B Wszystkie serwery Grupa robocza WORKGROUP
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Witaczone
Tworzenie zespolu kart interfejsu sieciowego  Widaczone
Ethernet 192.167.0.1, Protokét IPvE wigczony

Wykonaj konfiguracj¢ interfejsu sieciowego serwera jak ponizej:

Ethernet Adres IPvd przypisany przez protokét DHCP, Protokdt IPve wigczony

: . Ethernet [}

= _ Siec niezidentyfikowana

@2 Intel(R) PRO/1000 MT Desktop Ad > ® Wiaiciwosc SRCIIN Protok!| intemetowy w wersj 4 (TCP/IPv4) IS§

@ Uzyj nastepujgcego adresu IP:

Adres IP: 192 .167. 0 .1
Maska podsied:
Erama domysina: I:I DHCP wlaczone Mie
Adres |Pvd 1592.167.0.1
Uzyskaj adres serwera DNS automatycznie Maska DDdSiE‘:Ci |Pyvd 78R 255 2550
(®) Uzyj nastepujacych adresdw serwerdw DNS: Brama domrs'm%lﬂvd

WHasciwosci | preferomany serner Dt S OK. > 1 22288We | senuer DN IPv4 192.167.0.1
Przygotuj klienta Windows 11 jak ponizej:

[ﬂl] Metwork Adapter
W Hyper-V wybierz Ustawienia | Frvats lster Wiacz maszyne. Podaj login: admin > 1 hasto:

zaql@WSX

E-* » Panel sterowania » Siecilnternet » Polaczenia sieciowe

:h Ethernet
S 5o

@ Intel(R) PRO/1000 MT Desktop A -, & Wiasciwosci LSRN Frot-5idi intemetowy w wersji 4 (TCF/IPvd) |
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(@) Uzy) nastepujacego adresu IP:

Adres TP: 192,167, 0 ., 21 |
Masa d gsie: [ 255,255,255, 0
Brama domyélna: [192.167, 0 . 1 |
Wiasciwosci e . OK Zamknij ||
> > (@) Uy) nastepujacych adrestw serwerdw DNS: > > |
L‘ Ethernet
| - DY
— Siec 2
@ Intel(R) t§o;102~9 MT Desktop Ad... DHCP wiaczone Nie
| Adres |Pv4 l} 152.167.0.21
® Wy Maska podsieci IPv4 S 255,255 255.0
Stan - | Szczegdly... | | Brama domysina IPv4 192.167.0.1

Wylacz zapory na kliencie i serwerze. Tak, mozesz, ale tylko pod warunkiem, ze:

robisz to w izolowane;j sieci (bez dostgpu do Internetu), wytaczenie jest chwilowe — tylko na czas
pierwszego uruchomienia lub diagnozy, na koncu ¢wiczenia zapory MUSZA wroci¢ 1 MUSZA mieé
dodane poprawne reguty.

To jest powszechne podejscie na lekcjach, bo: uczniowie czgsto maja problemy z certyfikatami, DNS,
NAT, RDP, wylaczenie firewall’a na chwile pozwala szybko ustali¢, czy problem wynika z zapory,
dopiero na koncu konfigurujesz poprawne, produkcyjne reguty. Tymczasowo wytaczy¢ zapory na
serwerze:

w Power Shell:

Set-NetFirewallProfile -Profile Domain,Private,Public -Enabled False

lub w GIU:

F eI EEREN 7apora systemu Windows z zabezpieczenia

3 Reguly przychodzace

Reguty wychodzace Zapora systemu Windows z zabezpieczen
%% Regul. zabezpieczen pofacz systemem Windows.

B Monitorowanie

Przeglad
Profil domeny
"s:;é' Zapora systemu Windows jest wylgczona

Profil prywatny jest akiywny
"s:;é' Zapora systemu Windows jest wylgczona

Profil publiczny jest akiywny

W zeszycie opisz procedury konfiguracji 1 zarzadzania serwerem za pomocg pulpitu zdalnego.

Wszystkie czynnosci instalacyjne 1 administracyjne nalezy kolejno zapisa¢ w zeszycie.
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ETAP 2 — Zezwdl na ,,Pulpit zdalny”

1. Zezwol na potaczenia z serwerem z komputeréw z dowolng wersja Pulpitu zdalnego.

Menedzer serwera * Serwer lokalny

Pedigczanie pulpitu 2dainego x

WLASCIWOSC)

B2 Puipit nawigacyjny Ol serwe Winatek 20007 cda Pulpitu 2dainego 2catanse wiaczony

§ Serwer fokalny : !\ Wybrano whacaenie Podigerana pulity danego da
Iy omputesa wen weazystiich polgczed seciowych na tym kompuiens

B Waaystioe serwery
-‘ Ustugt phkdw | magazy 3 Aby wigeayd je da wybrarych polaczen sieciowych
ctwon

v
Sacry yrbern: Westines 2 pabm paes sy and

Pulpd 1oy

— S LA Wbierz cpge. 3 nasteonie ckredl o mate sig lacnyd
(O Nee 2e2malyy na adaine polgcaena 2 tym komputeren

(@) Zarvsieg na polacoens tdaine £ tym kompuberen

Pamss 1 setead Vivtvert utythowrdnw

ZDARZENIA
Wasystios sdarcena | Rasem [+] 1 Ay Iamrny

2. Na Windows 11 uruchom Podtaczenie pulpitu zdalnego.

’ # Podtaczanie pulpitu zdalnego

& A p
S 2 Aplikacja

Q pull

3. Podaj adres sieciowy serwera.

% Podiaczanie pulpitu zdalnego = X
;J, Podlaczanie
>¢) pulpitu zdalnego
Komputer: |Prz'_.'klad: komputer fabrkam .com v l

Nazwa uzytkownika: Nie okreslono

Pole nazwy komputera jest puste. Wprowadz pelng nazwe
komputera zdalnego.

\.» ) Pokaz opcje Pomoc >
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8 Podiaczanie pulpitu zdalnego =

Podigczanie

&:j\ pulpitu zdalnego

Ogdlne Ekran Zasobylokalne Wrazenia Zaawansowane
Ustawienia logowania

E&y Whprowadz nazwe komputera zdalnego.
-

Komputer: [192.167.0.1 v

Nazwa uzytkownika:

Podczas {aczenia zostanie wyswietlony monit o podanie
poswiadczen.

(] Zezwalaj mi na zapisywanie poswiadczen

Ustawienia polaczenia

Zapisz ustawienia biezacego polaczenia w pliku RDP lub
l otworz zapisane polaczenie.

Zapisz Zapisz jako... Otvyéﬂ..A

& f Ukryj opcje Podlacz Pomoc

4. Podaj nazwe konta i hasto do zalogowania na serwer przez pulpit zdalny.

== Zabezpieczenia Windows

Wprowadz poswiadczenia
Te poswiadczenia beda uzywane podczas taczenia sie

z komputerem 192.167.0.1.

Nazwa uzytkownika

Administrator

Hasto

)

LR L L L LT

|:] Zapamietaj mnie

0] 4 Anuluj

>>

>

5. Zweryfikuj certyfikat do uwierzytelnienia na serwerze.

Hczane pugi 2o

‘H

3

Menon komputen pdainego 3 pawody prob Ijeg0
cotyfhaten 2aberpiecaed. Kontyruowarie mode by niebezpecane
Harwa cotyfian,

o Nozws w cetyficac 1 komputers rdairego:

serwer

By cotyih aliw

Fodczas sprewdzania poprawnodo cedyfiaty komputers résinego
riapotkano restepyace biedy

A Cotyfist e pochods od tndurwgs uiedu ostlhac
Ty cheesz namigzad polacaerie mimo tych bladdw camyliardw ?
@ tie prray porowmee © polaczena 2 tym konputeren

Tak N

Wysot comytiat

- i\ ] Patiace Fomx

on Certyfikat

Ogdine  Sacregoly  Soeska certyflacy

6“ Informacie o certyfikace

Ten glowny certyfikat urzedu certyfikachi nie jost
v Aby ust & zoulanie, thaj ten
certyfikat w fanych gio ch

P

Wystawiony dls:  sereer

Wystawlony praez serwer

Watny od 31034 do 30,05 el

2mnistaby certyficat.. vt e
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6. Przewidziany efekt.

=ﬁ Menedzer serwera & I“I 192.167.0.1 —_ ﬁ] *
@ ¥ Menedzer serwera * Serwer lokalny -

_ B WeASciwoscl
IZ& Pulpit nawigacyjny . Dla serwer

i Serwer lokalny . )
- Nazwa komputera serwer Ostatnie instalowanie aktuali:
BE Wszystkie serwery Grupa robocza WORKGROUP Windows Update

7. Przejdz do maszyny serwera i wybierz Potacz ponownie, podaj hasto do konta Administrator.
8. Przejdz do maszyny klienta (Windows 11). Wybierz OK. Zapisz w zeszycie odpowiedz na pytanie.
Dlaczego pojawit si¢ ponizszy komunikat?

Podbgczanie pulpitu zdalnego

e Mastapito roztaczenie, poniewaz zostato nawiazane inne pofaczenie z komputeremn zdalnyrm.,

~ iUkryj szczeqéhy; 0K

Kod btedu: O3
Rozszerzony kod bledu: (x5

Podtaczanie pulpitu zdalnego

Nastagpilo roztaczenie, poniewaz zostato nawigzane inne potaczenie z komputerem zdalnym.
Kod btedu: 0x3

Rozszerzony kod biedu: 0x5

9. Przewidziany efekt.

& Podigczanie pulpitu zdalnego

&f Podigczanie
»¢) pulpitu zdalnego

Microsoft Edge 5
Ogdlne Ekran Zasobylokalne Wrazenia Zaawansowane

Ustawienia logowania
« h Woprowadz nazwe komputera zdalnego.
S

@ Komputer: 192.167.0.1 v

Na Windows 2019:

Menedzer serwera * Serwer lokalny

_ B WELASCIWOSCI
§2% Pulpit nawigacyjny . Dia serwer

§ Serwer lokalny
Nazwa komputera serwer

BE Wszystkie serwery Grupa robocza WORKGROUP
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10. Podaj wnioski
Zgloszenie 1
11. Na serwerze w cmd dodaj konto Adam z hastem zaql @WSX

C:\Users\Administrator>net user Adam "zaql@wSX" /add
Polecenie zostalo wykonane pomyslnie.

12. Wybierz Pulpit zdalny ,,Wtaczone”.
Pulpit zdalny Wiaczone

13. Dodaj konto Adam do grupy ,,Uzytkownicy pulpitu zdalnego”.

Mazwa komputera  Sprzet  Zaawansowane  Zdalny Wybieranie: Uzytkownicy x
Pomoc zdalna Uzytkownicy pulpitu zdalnego Wybierz ten typ obiektu:
Zezwalaj na polaczenia Pomocy zdalnej z tym komputerem Z tym komputerem moga laczyé sie u |Ui)'tkownicy lub Whudowane zabezpieczenia gldwne | Typy obiektaw...
ligcie oraz dowolni czlonkowie grupy Ztej lokalizaci
na tej liscie. :
[sERWER | | Lokalizacie...
ZFaawansowane... Wprowadz nazwy obiektéw do wybrania (przyl!ady):
SERWER"Adam Sprawdi nazwy
Pulpit zdalny
Wybierz opcje. a nastepnie okredl, kto moze sig lacaye. Administrator juz ma dostep. )
- Zaawansowane... Anuluj

() Nie zezwalaj na zdalne polaczenia z tym komputerem Dodaj... Usuri
(®) Zezwalaj na polgczenia zdalne z tym komputerem Aby utworzyé nowe konta uzytkownikdw lub dodaé uzytkownikdw do

innych grup, przejdi do Panelu sterowania i otwdrz aplet Konta

Zezwalaj na polaczenia tylko z komputerdw, na ktérych Pulpit uzythownikow.
zdalny jest uruchomiony z uwierzytelnianiem na poziomie sieci
ntel{R) Co
(zalecane) o Al - )
Pomd2 mi wybrac L FET BT ] I e A
0K Anulyj Zastosuj

14. Na Windows 11 uruchom Podtaczenie pulpitu zdalnego, wybierz Opcje i podaj nazwe¢ uzytkownika
Adam.

15. Podaj do konta Adam hasto zaql @WSX.

o)
Pod!ac_zanie @ Zaberpieczenia windons -
»* pulpitu zdalnego
! ’ . .
e I, Wprowadz poswiadczenia

g amwerse bgowars Te poswiadczenla bedg uzywane podczas k3czenia sie

‘k Worowad: nazes komputess :dainego z komputerem 19216701

Nazwa uzytkownika

rohAdam
Haslo
: ) LA AL L L L L )
Ustaweris polacaenss )
Zoapisz ustawana bezacegs polactenis w piku ROP Wb Zaparmaétaj mne
| otwirt rapitane polacrene
Wigcej opcji

e Administrator
" DESKTOP-S8Q38EQ7B\Administrator

.2

l S Uzy) mnego konta

| element 1 zzaczony element — dobaion,
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16. Oczekiwany efekt na Windows 11 uruchomiony Pulpitu zdalny:

£ Menedzer serwers Il“ 192,167,011 - (o] X

. WEASCIWOSCI

B puip NFWIgICYIY

i Serwer lokalny

li Wazystioe sorwery b ’ WORKGROUP

WR Ushugi plikow | magazy

17. Na serwerze sprawdz czy konto Adam nalezy do grupy Uzytkownicy pulpitu zdalnego.

[ % » 142.167.01
il 41670
&
Pl Akcs  Widek  Pomos
oo 2mXES Him
& Terzadoarve komputerem (loks  Naswa -~ -
i v 1! MNarzedsi systemowe . Whascrwoscr Adem ? x
o N Y E Adam
T Mar " 3¢
. ‘u‘ Lwo'"::o.)""" 2o &Ad"‘"m’:"’ Tdaine derwares Frofl ushug suipty aderwgs Tekdonomarse
odglad zdarren 2 . o " o
i at) Foidery udostepmcne E’:f: o Ogire Calonek gnary Profd Smcreson Semm
i v I Unythownicy | grupy ok oM Gy

B whacunsr  Colerek gupy
M Uppioamsy
I Uzt ownscy putts Tdsinego

Lythrwnicy
Grugy
S Wydajnetc
A Mensdzer uzadzen
v s tha.",n
i Kopla zapasows system
£ Zarzydianie Syshany
s Uslug i splikace

Zesaryy syonalaone w c2lonk ostme ALy

Ay utytkownke e mstang sprowadaons do fomenty

NARRENagD THOpTWANS B Unthowrdka

Zgloszenie 2
Polaczenie na adapterze Default Switch

18. Wylacz karte sieciowg z adresem 192.167.0.1

@ ¥ Menedzer serwera * Serwer lokalny

F-' Pulpit nawigacyjny E' Potaczenia sieciowe

Serwer lokalny ™ {-' > Panel sterowania > Siecilnternet » Polaczenia siecio

ii Wszystkie serwery

Organizuj v Wytacz to urzadzenie sieciowe Diagnozuj to pofaczenie
W§ Ustugi plikéw i ma
~, ' Ethernet2 i Ethernet 3
‘\,!J _ Siec niezidentyfikowana &2 Siec 2
L‘ifﬁ'f Microsoft Hyper-V Network-Adan WD Mirrneaft Huner-\ Dle
§ Wykcz

19. W Hyper-V dla Windows 11 wybierz Ustawienia ustaw adapter na:

lljul Network Adapter
Default Switch
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f' v Panel sterowanea » Sel | intemet » Polaczena secowe

Qi w WAars S5 LT aATANIA Conr i Nameernse tn nolaczenie LmieA razwe teao poleczenis Vivivert] stan teao poted
< ¢ Wisiowoic: Protokol mternetowy w weng 4 [TCPAPW) x
Sec Oglire  Konfigur acia dltermatywna

Pobace. unywsjac Pray odoowedne) kunfiguracy sect modear mAomatptoe Uryskad
G Moroack HyoerV Netwose Adagter miecbaone Lstawienia protokoks [P, W praecvrym wypodia mussx

uryskad ustameeris (rosshols 1P od advestrator s weo.

Vortgand © Uryska; adres [P sutoeratycame

To polycserse wihomytue nasieigaie shliohi

¥ 53 Vhert mec Ycronert Netwoshs

¥ T Udortqpraarse pliow | drukarek w seciach frmey Moo

¥ B Harnonogan pakistin QoS

¥ Prowckdl reametowy w wers 4 (TCP9vd)

I 4 Prosokdt mokipishsera hany seciome; ey Marosoft
M 4 Seowrk protokobs LLDP frey Morosoft
Wi o Provokil resmetowy w wer § (TOP/Pvi) © Urysny acdhen serwora DNE autormatycane
") Ury] nastapujacych adresdvwe sermendw DAG:

Uy) nastapujacego adress IP1

Q

v

Transmiescn Cortrol Protocal serwt Profocel Doengiliy
protokat da wect maleghych uraiwisiacy korunkacke

Pl aCIrnTh s mimnoh tpiw i b o e i e Zanwansovare....
— S > Zamknij
Efekt:
™ E" > Panel sterowania » SiecilInternet » Polaczenia sieciowe »
Organizuj v Wytacz to urzadzenie sieciowe Diagnozuj to pofaczenie Zmien nazwe tego polaczel
“,. EFh’emet @ Stan: Ethernet Szczegoty potaczenia sieciowego
= Sieé
& Microsoft Hyper-V Network Adap. Ogdine Szczegdly polaczenia sieciowego:
Wiasciwosé Wartosc
P .
i ke : Sufiks DNS konkretneg... mshome .net
Polaczenia IPv4: Opis Microsoft Hype!
Polaczenia IPV6: | | Adres fizyczny 00-15-5D-01-64
Stan nosnika: DHCP wlaczone Tak
Czas trwania: Adres IPv4 172.18.237.85
Szybkosé: Maska podsieci IPv4 255.255.240.0
Dzierzawa uzyskana sroda, 1 kwietn
Szczegoly... Dzierzawa wygasa czwartek, 2 kw
Brama domysina IPv4 172.18.224 1
Serwer DHCP IPv4 172.18.224.1
Aktywnosé Serwer DNS |Pv4 172.18.2241

20. W Windows 11 otworz ,,Podtaczenie pulpitu zdalnego”
I ~ Podtgczanie pulpitu zdalnego
¥ Aplikacja
Na serwerze sprawdz adres otrzymany z karty sieciowej na ,,Default Switch”

Wpisz go w Podtaczenie pulpitu zdalnego podaj nazwe uzytkownika Administrator i hasto zaql @WSX

% Podiaczanie pulpitu zdalnego = i W ibworiscrels Yevidese

Wprowad? podwiadezenia

| Podigczanie

4 - 1 {20 bods uzywine podezss lzenis s
<) pu'p'tu zdalnego ¢t 21833006
Mazwe usthovn ka
Komputer: | (EZNERERIFE v] sdiniatiatc

Nazwa uzytkownika: Nie okreslono Hida

oaucn.on'

Podczas laczenia zostanie wyswietlony monit o podanie
poswiadczen. Zapacminta mow
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Zatwierdz certyfikat:
& Podigczanie pulpitu zdalnego X

.#/ Czy mimo to chcesz nawiazac polaczenie?

Nie mozna uwierzytelnic komputera zdalnego z powodu probleméw z jego
certyfikatem zabezpieczen. Kontynuowanie moze byc niebezpieczne.

Nazwa certyfikatu

5 Nazwa w certyfikacie z komputera zdalnego:
serwer

Bledy certyfikatow

Podczas sprawdzania poprawnosci certyfikatu komputera zdalnego
napotkano nastepujace bledy:

/1, Certyfikat nie pochodzi od zaufanego urzedu certyfikacii.
Czy chcesz nawigzac polaczenie mimo tych bledéw certyfikatow?
("] Nie pytaj ponownie o potaczenia z tym komputerem
Tak Nie Wyswietl certyfikat...

Spodziewany efekt:

B Menadin saicia R il 172.18.233.226

Menedzer serwera * Serwer lokalny

f;" Potaczenia sieciowe
Pulpit nawigad| ™ E-’ > Panel sterowania » Siedilnternet > Polaczenia sieciowe

Serwer lokalny

Organizuj v Wylacz to urzadzenie sieciowe Diagnozuj to potaczenie Zmieri nazwe tego potaczenia
HE Wszystkie sery
= supe o ~ Ethernet 2 - Ethernet 3
BE Ustugi plikéw i l\'-f' Wiytaczone &'E Siec 2
@2 Microsoft Hyper-V Network Adap... &> Microsoft Hyper-V Network Adap...

Zgloszenie 3

21. Podaj wnioski i zapisz je w zeszycie.
Zgloszenie 4

Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:

Wyswietl stan tego potaczenia

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel

ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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