WNIOSKI UCZNIA Z WYKONANEGO CWICZENIA (cw32 RDS Web Access — Server 2019)

1. Podczas ¢wiczenia nauczytem si¢, w jaki sposob przygotowac srodowisko serwera z kontrolerem
domeny oraz klienta Windows 11 do instalacji ustug pulpitu zdalnego (RDS), w tym konfiguracji sieci
1 kont uzytkownikow.

2. Zrozumialem, jakie elementy sktadajg si¢ na Remote Desktop Services: RD Web Access, RD
Connection Broker, RD Session Host, oraz jaka role petni kazdy z nich w srodowisku zdalnym.

3. Potrafi¢ zainstalowac¢ ustugi pulpitu zdalnego korzystajac z kreatora ,,Dodaj role i funkcje”, a takze
rozpoznac rozne scenariusze instalacji RDS oraz typy wdrozenia dostepne na Windows Server 2019.

4. Podczas tworzenia kolekcji RDS nauczylem si¢ okresla¢ serwer hosta sesji, dodawaé wlasciwe
grupy uzytkownikow oraz konfigurowaé dyski profili uzytkownikow.

5. Zrozumiatem proces publikowania aplikacji RemoteApp oraz potrafi¢ dodawac kolejne programy,
a nastepnie udostepniaé je uzytkownikom poprzez RD Web Access.

6. Przetestowalem dziatanie strony RDWeb pod adresem https://rol.rol00.edu.pl/rdweb oraz logowanie
przez przegladarke, co pozwolito mi zobaczy¢, jak wyglada zdalny dostep do aplikacji w §rodowisku
produkcyjnym.

7. Zrozumiatem, jak diagnozuje si¢ btad certyfikatu ERR _SSI. KEY USAGE INCOMPATIBLE,
a nastepnie jak utworzy¢ prawidlowy certyfikat, wyeksportowaé go do PFX i wdrozy¢ w ustugach
RDS za pomoca Menedzera serwera.

8. Nauczylem si¢ konfigurowac zapore systemu Windows na serwerze tak, aby zezwalata na dzialanie
uslug RDS — otwierajac wymagane porty: 443 (HTTPS), 5504 (Broker), 3389 TCP/UDP (RDP).
Zrozumiatem tez, ze klient nie musi otwiera¢ portéw przychodzacych.

9. Przetestowatem potaczenia za pomocg narzgdzi takich jak mstsc oraz Test-NetConnection, dzigki
czemu wiem, jak sprawdza¢ dziatanie portow 443, 5504 1 3389, a takze jak rozpozna¢, czy sesja uzywa
UDP — co wplywa na pltynno$¢ pracy.

10. Po wykonaniu ¢wiczenia potrafi¢ poprawnie zestawi¢ polaczenie RDP z serwerem, uruchamia¢
aplikacje zdalne RemoteApp 1 analizowa¢ dziatanie calego srodowiska Remote Desktop Services, co
pokazuje praktyczne zastosowanie tych ustug w firmach.



