T: Internetowe uslugi informacyjne - konfisurowanie serwera FTP

Cel ogélny lekceji Uczen instaluje, konfiguruje i zabezpiecza ustuge FTP w Windows Server 2019 (IIS),
uruchamia FTPS (Explicit TLS) i potwierdza jego dziatanie w FileZilla 1 WinSCP, dokumentujac
jednoczesnie brak wsparcia FTPS/FTP w Eksploratorze Windows 1 Microsoft Edge. Efektem sa:
poprawnie dzialajaca konfiguracja (IIS/FTP/ACL/FTPS/certyfikat/hosts), komplet dowoddéw oraz
wnioski koncowe.
Cele szczegolowe lekceji Po lekcji uczen potrafi:

. Zainstalowac¢ IIS 1 funkcje FTP oraz potwierdzi¢ wynik instalacji.

. Utworzy¢ witryne FTP 1 ustawi¢ powigzania/IP/port/SSL w kreatorze.

. Skonfigurowa¢ zabezpieczenia (IP, Basic/Anonymous) i wykona¢ testy negatywne/pozytywne.

. Utworzy¢ ftpadmin, nada¢ uprawnienia NTFS oraz w IIS.

1
2
3
4
5. Zrealizowa¢ transfery kontrolne w FileZilla 1 potwierdzi¢ poprawnos¢.
6. Wpisa¢ ftp.rol.edu.pl do hosts i potwierdzi¢ dziatanie po nazwie.

7. Wiaczy¢ FTPS w IIS (wybér certyfikatu + ,,Wymagaj SSL”).

8. Zweryfikowaé FTPS w FileZilla 1 WinSCP (certyfikat, sesja TLS, pobieranie).

9. Udokumentowa¢ brak wsparcia FTPS/FTP w Explorer/Edge.

10. Sformutowac i zapisa¢ wnioski koncowe.

Przygotowanie srodowiska Hyper-V (VM + ISO)

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw:

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_ 2019

Upewnij si¢, Ze punkt kontrolny, z ktorym pracujesz to serwer z bez zainstalowanego kontrolera

domeny.

Uruchom maszyn¢ > Ctrl+Delete > Administrator > zaql @WSX

Pobierz z https://tiny.pl/tz21z plik dane.iso i podtacz do kontrolera SATA

e gsystem serwera sg jak ponize;j:

_ B WEASCIWOSCI
I8 Pulpit nawigacyjny . Dla rol
serwer lokalny k MNazwa komputera rol
BE Wszystkie serwery Grupa robocza WORKGROUP
iy Ustugi plikdw 1 magazy... P
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Whaczone
ulpit zdalny Whlaczone
Tworzenie zespohu kart interfejsu sieciowego  Whylaczone
Ethernet 192.167.0.1, Protokdt IPvE wiaczony
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https://tiny.pl/tz2lz

- E
&’ ﬁ thernet %

Siec niezidentyfikowana PR :
> AdresIPvd| o @ |ntelR) PRO/100D MT Desktop Ad > § Whatciwosci NS Frotoks intemetowy w wersj 4 (TCP/IPv4)

@ Uzyj nastepujacego adresu IP:

Adres IP: 192 .167 . 0 . 1
Brama domysina: l:l DHCP wigczone Mie
Adres IPv4 152.167.0.1
Uzysksj adres serwera DNS automatycznie Maska DDdSiECi |Pyvd 285 255,255 0

(®) Uzyj nastepujgcych adresdw serwerdw DNS: Brama domyslna |Pvd

Preferowany serwer DNS: 127. 0 .0 .1 > Ok > Zamknij > Szezegdty... Serwer DNS 1Pvd 152.167.01

W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy 11 i uruchom jak bedzie
potrzeba. Podaj login: admin lub Administrator i hasto: zaql@WSX
Uczen zglasza: Hyper-V z widoczng VM grupy, podiaczonym dane.iso.
W zeszycie opisz procedury instalacji i konfiguracji serwera FTP.
Wszystkie czynnosci instalacyjne 1 konfiguracyjne nalezy kolejno zapisaé w zeszycie.
Instalacja i konfiguracja serwera FTP w Windows Server 2019
1 Dodanie serwera FTP do Serwera sieci Web (IIS)
2 Dodanie witryny FTP
3 Konfiguracja witryny FTP
e 3.1 Biezace sesje
e 3.2 Filtrowanie zadan FTP
e 3.3 Ograniczenia adreséw IPv4 i domen FTP
e 3.4 Uwierzytelnienie FTP
e 3.5 Reguly autoryzacji FTP
e 3.5 Konfiguracja ftp pod adresem ftp://ftp.rol.edu.pl

ETAP 1 - Instalacja roli IIS (serwer WWW)
1. Dodanie serwera FTP do Serwera sieci Web (IIS)

1. Instalacja serwera IIS

Otworz Menedzera serwera z menu Start lub uzyj okna wyszukiwania, aby go znalez¢

MINIDZER SIRWERA — ZAPRASZAMY!
i Serwer lokalny
8 Wonstiom sermery o '
Nt fo pikdw | magary.. §
N
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ftp://ftp.rol.edu.pl/

Wybierz serwer, na ktorym bedziesz instalowac IIS 10.0. Instalujemy na naszym komputerze lokalnym,

wiec zostaw Wybierz serwer z puli serwerow z wybrang biezacg maszyna, kliknij Dale;j:

[z Kreator dedawania rél i funkcji - O X
. . SERWER DOCELOWY
Wybieranie serwera docelowego =—
Zanim rozpoczniesz Wybierz serwer lub wirtualny dysk twardy, na ktdrym maja zostac zainstalowane role i funkgje.
Typ instalagji ® Wybierz serwer z puli serwerdw
Wybieranie serwera O Wybierz wirtualny dysk twardy
Role serwera Pula serweréw
Funkgje
Filtr:
Nazwa Adres IP System operacyjny

192.167.0.1 Microsoft Windows Server 2019 Standard

Liczba malezionych komputerdw: 1

Na taj stronie 53 wyéwietlane serwery ¥ systemem Windows Server 2012 lub nows23 wersja systemu
Windows Server, ktére zostaly dodane przy utycu polecenia Doda) serwery w Menedserze serwera.
Obiekty wartualne klastra, serwery w trybie offiine 1 nowo dodane senwery, dla ktdrych zbieranie danych
nie zostato jeszcze ukonczone, nie 5 wyswictlane.

| <Wsteez || Dalej > l Zoinstaky | | Anuly

Nastegpne okno kreatora Wybierz ustugi rol pozwala zainstalowac¢ dodatkowe ustugi dla IIS, jesli sg

wymagane. Zawsze mozesz wrocic 1 dodac je pozniej, kliknij Dalej, aby zainstalowa¢ ustawienia

)4
domyslne.
A S o = - . SERNER 20O
yyyoleranie rol serwera I8 ]
| G Krestor dodawanis rol | funkcy x
|
Wybiers jedng lub wigeaj il do zanstalol v d ¢ funkcie wymagane przaz funkcie Serwer
Rele ieci Web (1IS)?

Setwer DNS Do zarzacizania ta funkca sy potrzebne porete) wymemane

Sarwer faksow

MAZeaDa. KOs nie 53 2MNTAOWANE A tym L3Mym Serwene

s zaradeana ushogami 5

¥ Dotscx marzedaia do zerzadzanis (je8i dotyery)

.m.l.{J:'.‘ (PR | | Anhy Dalej > >| Dalej> |

Nastepne okno kreatora Wybieranie ustug rél pozwala zainstalowa¢ dodatkowe ustugi dla IIS, kliknij

Dalej, aby zainstalowac¢ ustawienia domys$lne.
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[ Kreator dedawania réd | funkejl

Wybieranie ustug rol -

Zamim ROopoCTnELD Wytuerz walugy 12 40 rainstalowana Sl reli Serwer setl Wes 085}

YR Instalacy Ushugi st Opis

Wysenank Srwers Fudkzja Sarmnr sigcs Web olenge
cbehige witryn weci Web w formace

n?,h

Fok %rwera 4 V) Kandyije b
Eunk ¥ Repestrowanie HTTP L1 opgonaing W’:«
unkcie ] Manitor tadah programaw ASPNET | ASP cra

razaezat serwers eci Web.

Fols Serwer piac| Wab 11F) [7] Nazedzia rjestrowana
[7] Rejestrowanie niestarcarcowe Serwera sieti Web mozns uzywad oo
[ Rejestrowanie ODEC cheiugl wewnstene; lub 2ewnerne
Frtwlerdtend ] Gedsene witrymy sieci Web abo w celu
& [ Wipdine funkge STTP rowarcrena fradowsha
[ Biecy HTTP deweloperom, Koy tworze
sphicacie seci Wb

¥ Dokument damyny
W Praeglycanie katalogime
V! Zawartorid statycene
[] Przekierowywanie HTTP

[} Punitkowanie w«ﬁw
« | Viydapnale ¥
M Kampresis sawartodc) statyceney

[T ¥ompresis zawartosa dynamiczne
« |V Zabezpieczeria

Teraz jestesmy w Kreatorze wyboru instalacji, wigc przejrzyj ustugi rdl, ktore maja zostaé

zainstalowane 1 kliknij Zainstaluj, aby kontynuowac instalacj¢ serwera sieci Web IIS 10.0.

[ e . s bOA  Furiis

Patwierdzanie opcji instalagji e

Alry swnstalowat navtepupcn 1ol uvkeg il kit Aemkcje na wytvamym serwerse ke proyosk
Ianstaky

¥ & yCInie Wruchom por serwer docelowy. jedli bedoe 10 potrzebre
Fumkisje opcjensine (np. nersgdizia adm mixtracyyne] moge byt wylwestiene ne ey ronie, pomrewst

Zanim roxpoceniee

Yo nsaag

WHYDITINS e

Fole zerasra by st o & .o
Furiicie Boprzedni, sby wyl Kseator dodawania 1ol + funkcji
RO Sarwes ed) Web 151 taapenid
UsHop 1oy Do Jesh jest wymagsne p ten serwer
Prz astanie at, ch ez
i dodathovch powlascmien. Cry cheess zexwalll ma
Blg e 2
Im
Rey
Wydajnost
Kompresss Tawartosds statycaney
Daberpiscaania

Elesparty) uslewene tonfigursc
Olowiinrve alternatymney tointki Srimtiomes

] [ oo | (o] ]

Podsumowanie instalacji
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E [z Kreator dodawania rél i funkeji - O X

SERWER DOCELOWY

s Postep instalacji =

Wyswietlanie postepu instalacji

o Instalacja funkcji
I

Instalacja zostata rozpoczeta na serwerze rol

Serwer sieci Web (lI5)
Serwer sieci Web
Wspalne funkcje HTTP
Zawartos¢ statyczna
Dokument domyslny

Wyniki Przegladanie katalogow
Bledy HTTP
Zabezpieczenia
Filtrowanie zadan

Kondycja i diagnostyka
Tego kreatora mozna zamkna€ bez przerywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzyc te strone, kliknij pozycje Powiadomienia na pasku polecer, a

nastepnie kliknij pozycje Szczegddy zadania.

Eksportuj ustawienia konfiguragji

< Wstecz Dalej > Anuluj

Eksportuj ustawienia konfiguracji utworzysz szablon automatycznej instalacji rél i funkcji Windows

Server uzywany przez polecenie PowerShell, ktore czyta zawartos¢ XML 1 wykonuje instalacje

rol/funkcji. Mozesz tez doda¢ automatyczny restart, jesli konfiguracja tego wymaga. Przyktadowe

polecenie PowerShell (nie uruchamiaé teraz): _
_ Na serwerze masz zainstalowang role Serwer
sieci Web (IIS).
Uczen zgtasza: ekran ,,Zainstalowano pomyslnie” z lista komponentow.
Zgloszenie 1
Jak dziala Serwer sieci Web (IIS)? Po zainstalowaniu roli IIS serwer WWW nastuchuje domys$lnie na
porcie 80, ktory jest standardowym portem protokotu HTTP.
Mozemy to tatwo przetestowac:
1. Uruchom przegladarke (np. Internet Explorer).
2. Wpisz jeden z adresow:
o http://127.0.0.1/ (adres lokalny loopback),
o http://localhost/,
o albo adres IP serwera, np. http://192.168.0.1/.
3. Naci$nij Enter.
Jesli IIS dziata poprawnie, zobaczysz domyS$Ing strone¢ powitalng Internet Information Services
(IIS) - tzw. ,,.Default Web Page”.
Uczniowie na tym etapie powinni zobaczy¢ ekran podobny do tego ponizej (IIS 10.0 dzialajacy na

Windows Server 2019). Wejdz na wszystkie z powyzszych adreséw:
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G & hitp://192.167.0.1/ ~ & | | Wyszukaj... 0o~ |

& IS Windows Server

=R Windows Server

Internet Information Services

Uczen zglasza: Default IIS page dla http://localhost 1 http://127.0.0.1.

Zgloszenie 2

ETAP 2 - Instalacja serwera FTP (dodanie funkcji FTP w IIS)
1. Dodaj role serwer FTP

Musisz klikna¢ link Dodaj role i funkcje lub mozesz znalez¢ ta sama opcja w menu Zarzadzaj u gory:

& Menedzer serwera

@ ¥ Menedzer serwera * Pulpit nawigacyjny ) | lr, Zarzadza)

s Pulpit nawigacyjny

B Serwer lokalny

MENEDZER SERWERA — ZAPRASZAMY!

ii Wszystkie serwery
o s

a Konfiguruj ten serwer lokalny

Po otwarciu okna Dodaj role 1 funkcje klikaj Dalej, az pojawi si¢ okna Wybieranie rol serwera.

M Kreator dodewania rok i funkeji - u x

TIRWIE COCTLONWY

AMubsiaranie ral car =
Wybieranie rol serwera Teranr

Wybierz pedng b wigcey 101 do 2anstalowana na wybrarym serwerze,

Role Opis

-i Dosten rdalry Funkgja Usluga FTP umatiwie
1

Hyper-V
Seswer DHCP
| Serwer DNS

publiowanie ne serwerze siacl Web
£ uzyciem protokolu FTP

wor Takadwy

e siecl Web (I15) (Zainutaionanc 3 & 43)

Zarmislowans T & 34)

4 B Narzediia do saezadonnis (larstalowsro 12 7
o Konsola zarzadzama uslugam 15 (Zaritale
o Narzgcizis » skryplty zaczadzanis ushugam |
| Ushaga zarzactzania
1 Zgodrot 2 narzednami zarzadiania ushig
& V1 Serwer FTP
v IIFNiL
' Rozszerzalncét peotokoly FTP
] Ustuga Ochaces hosta
| Uslugs aktywaq)l zbarcze)
| Ushuge certyfikatow Active Directoey
Ustuax domencwe Active Directoey

. ——
<Wstec | | Dawgs | Aty Anuly)

>

Zaznacz pole wyboru Serwer FTP, kliknij Dalej. Zaznacz pole ,,Automatycznie uruchom ponownie

serwer docelowy, jesli bedzie to potrzebne”. Potwierdzenie opcji instalacji kliknij Zainstaluj.
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B Kreator dodawania rél i funkeji — O >

o 5 = 55 SERWER DOCELOWY
Potwierdzanie opgji instalacgji e
Zanim rozpoczniesz Ab_y Zains_talowac’ nastepujace role, ushugi rol lub funkcje na wybranym serwerze, kliknij przycisk
Zainstaluj.
Typ instalagji

Wybieranie serwara Automatycznie uruchom ponownie senwer docelowy, jeéli bedzie to potrzebne

Funkcje opcjonalne (np. narzedzia administracyjne) moga byc wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. legli nie chcesz instalowad funkcji opcjonalnych, kliknij polecenie

Rols serwearz

Funkcje Poprzedni, aby wyczyscic ich pola wyboru.
Potwierdzeniz Kreator dodawania rél i funkcji
Serwer sieci Web (115)
Serwer FTP Jedliiest bomienie. &
. £ eili jest wymagane ponowne uruchomienie, ten serwer
Rozszerzalnost protokatu LI;. zostanie automatycznie ponownie uruchomiony bez
Usluga FTP dodatkowych powiadomien. Czy cheesz zezwolid na

automatyczne ponowne uruchamianie?
Marzedzia do zarzadzania

Narzedzia i skrypty zarzad

Eksportuj ustawienia konfiguracji
Ckreslanie alternatywnej sciezki Zrodiowej

Dalej > [ Zainstalyj | [ Anuiy

Otrzymasz serwer FTP zainstalowany na serwerze ROL Windows Server 2019:

>-|E. Kreator dodawania rél i funkgji - O X

rol

Po St@ P instala C_j i SERWER DOCELOWY

Wyswietlanie postepu instalacji

o Instalacja funkcji

Instalacja na serwerze rol powiodia sie.

Serwer sieci Web (IIS)
Serwer FTP

Tego kreatora mozna zamknac bez przerywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzyc te strone, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegoly zadania.

Eksportuj ustawienia konfiguragji

< Wstecz Dalej = Anuluj
Eksportuj ustawienia konfiguracji utworzysz szablon automatycznej instalacji rol i funkcji Windows
Server uzywany przez polecenie PowerShell, ktore czyta zawartos¢ XML 1 wykonuje instalacje

rol/funkcji. Mozesz tez doda¢ automatyczny restart, jesli konfiguracja tego wymaga. Nie uruchamiaj to

jest powyzsza procedura z PowerShell: nstall-WindowsFeature *ConfigurationFilcPath
KC\DeploymentConfigTemplateftp.xmi! “Restart “Verbose Na serwerze masz zainstalowang rolg
Serwer siect Web (IIS).
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Kliknij przycisk Zamknij.
Sprawdz na serwerze IS, czy funkcje FTP zostaty zainstalowane lub nie. Otworz Menedzera ustug IIS
w systemie Windows Server 2019. Kliknij serwer ROL. Zobaczysz widok funkcji. Pomys$lnie

zainstalowalismy komponent FTP, jak pokazano tuta;j:

- Tarmydsmy  Neopdem Wadok  Pomoc

N} S0 poctions .
& GIET (TIPAT dwty

bdusarm  Cxtfkey wom dekwnent | @zwans e irwmns  Vepoowrw cbdg Mody agEa

ek b Aok camances

Jak to dziata? W tym ¢wiczeniu zainstalowali$my role serwera FTP w systemie Windows Server 2019.
Nastepnie otworzyliSmy Menedzera ustug IIS, aby potwierdzi¢, Zze funkcja zostala poprawnie dodana
1 jest widoczna w strukturze serwera. Dzigki temu mozemy zarzadza¢ ustugg FTP oraz jej ustawieniami
bezposrednio z konsoli IIS.

Uczen zglasza: ekran ,,Zainstalowano pomys$lnie” z lista komponentéw funkcji FTP.

Zgloszenie 3

ETAP 3 - Utworzenie witryny FTP (kreator FTP)

1. Dodanie witryny FTP

W przeciwienstwie do serwera WWW, nie ma po instalacji domy$lnej witryny. Nalezy doda¢ domys$Ing
witryne FTP.

Tworzenie, zabezpieczanie 1 konfigurowanie witryny FTP

Utworz witryne FTP 1 powiaz witryng FTP. Skonfiguruj SFTP (Secure FTP). Zobaczysz rowniez, jak
mozemy doda¢ certyfikat SSL do naszej witryny FTP, aby byt bezpieczny i utworzysz podstawowa

witryng FTP z anonimowym dostgpem. Omowimy wiasciwosci strony FTP.
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Przygotowanie
Aby wykona¢ to zadanie, potrzebujesz dzialajacej instancji Windows Server 2019 z zainstalowanymi
ustugami IIS 10.0 oraz serwerem FTP. Wymagane sg takze uprawnienia administratora.
Wykonaj kolejne czynnosci:
a. Zalogyj si¢ do systemu Windows Server 2019 za pomocg konta administratora.
b. Otworz Menedzera serwera
c. Kliknij Narzedzia i przej$¢ do Menedzera IIS. Otwérz Menedzera ustug IIS 1 po prawej kliknij
ROL, jak pokazano tutaj:

33 Menedzer internetowych ustug informacyjnych (I1S)

& S5, SERWER »

Plik  Wyswiett Pomoc
Polaczenia |
d.' [ | & |

g t% Strona poczatkowa
€3 SERWER (SERWER\Admir .

UJI Dom SERWER

_Filtr: hd
343 Odswiez [
|2, Usun polaczenie

Dodaj witryne sieci Web...

@ §

Rozpocznij
B Zatrzymaj
Dodaj witryne FTP

Zmien nazwe

Przelacz do widoku zawartosci
d. Kliknij Dodaj witryn¢ FTP, a pojawi si¢ okno Informacje o stronie FTP, pokazane tutaj:

Dodaj witryne FTP

0 Informacje o witrynie

Mazwa witryny FTP:

|domo1.-'-.-j,.r FTP

Katalog zawartosci
Sciezka fizyczna:
| Chinetpubiftproot

. Dalg

e. Dodaj witryn¢ FTP o nazwie domowy FTP. Wybierz lokalnego domysInego ftproot folder
C:\inetpub\ftproot. Mozesz takze utworzy¢ wtasny folder w dowolnym miejscu na serwerze.

f.  Kliknij Dalej, a pojawi si¢ okno Ustawienia powigzan 1 SSL, jak pokazano tuta;:
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Dodaj witryne FTP

Ustawienia powiazan i protokolu SSL

s

Powigzanie
Adres |P: Port:
|Wsz}rstkie nieprzypisane v| |21 |

[ Wiz nazwy hosta wirtualnego:

Uruchom automatycznie witryng FTP

S5L
(®) Bez protokotu S5L

() Zezwalaj na uzycie protokohu 551
() Wymagaj protokotu S5L
Certyfikat S5L:

Mie wybrano

Poprzedni Anuluj
g. Tutaj mozesz poda¢ dedykowany adres IP dla strony FTP. Trzymamy to na domys$lnym porcie
Wszystkie nieprzypisane i domys$lnym porcie 21 (w razie potrzeby mozesz takze utworzy¢
niestandardowy numer portu dla witryny FTP, ale musisz skonfigurowac¢ regut¢ zapory dla portu

niestandardowego).

h. Tutaj mozemy zabezpieczy¢ strong internetowq. Masz opcje Bez SSL, Zezwalaj na SSL 1

Wymagaj SSL. Wybierzmy domy$lng opcje Wymagaj SSL:

Dodaj witryne FTP ? X
g Ustawienia powiazan i protokolu S5L

Powiazanie

Adres IP: Port:

|Wsz_\,.r5tkie nieprzypisane v| |E‘I |

1 Whacz nazwy hosta wirtualnego:

Uruchom automatycznie witryng FTP

SsL
() Bez protokotu 551

(O Zezwalaj na uzycie protokotu SSL
(®) Wymagaj protokotu 551

Certyfikat S5L:
MNie wybrano) e | Wybierz...

Poprzedni Anuluj
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1. Teraz mozesz zobaczy¢, ze otrzymaliSmy wszystkie nasze wczesniej utworzone certyfikaty SSL.
Potrzebujesz bezpiecznej witryny FTP, mozesz wybra¢ dowolny z certyfikatow SSL 1 wykona¢
nastepujace kroki, aby utworzy¢ witryng FTP. Bedziemy kontynuowa¢ z opcja Bez SSL. Po
wybraniu opcji Bez SSL kliknij przycisk Dale;.

S5L
(®) Ber protokotu S5L

Uczen oddaje: ekran z IP/port/SSL.
Zgloszenie 4

j.  Otrzymasz informacje dotyczgce uwierzytelnienia i autoryzacji, jak pokazano tutaj:

Dodaj witryne FTP ? *

g Informacje dotyczace uwierzytelniania i autoryzacji

Uwierzytelnianie
Ancnimowe

[ Podstawowe

,{:étor}tzacja
Zezwalaj na dostep do:
Uzytkownicy ancnimowi ~
Uprawnienia
Odeczyt
Zapis
Peprzedni Anuluj

k. Wybierz uwierzytelnianie anonimowe 1 autoryzacj¢ anonimowego uzytkownika oraz udziel
uprawnien do odczytu 1 zapisu. Teraz anonimowy uzytkownik moze pobierac i1 przesytac pliki na
FTP. Kliknij Zakoncz.
Uczen oddaje: ekran z zaznaczonymi opcjami uwierzytelniania (na start byto Anonimowe R/W).
Zgloszenie 5
Kiedy tworzysz serwer FTP z anonimowym dostegpem, oznacza to, ze twoja strona FTP jest
niezabezpieczona i kazdy moze uzyskac do niej dostep.
Zalecam, aby nigdy nie tworzy¢ zadnych witryn FTP z anonimowym dostgpem; nieautoryzowani
uzytkownicy mogq uszkodzic¢ serwer FTP. Serwery FTP, niezaleznie od tego, czy sq skonfigurowane
przy uzyciu bezpiecznych, czy normalnych protokotow, muszq by¢ ograniczone przynajmniej w celu

umozliwienia dostepu tylko autoryzowanym uzytkownikom.
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qﬂ Menedzer internetowych ustug informacyjnych (15) - X
e Sl » ROL » Witryny » & o @
Plik  Wyswietl Pomoc
Polaczenia - Akcje
— @ witryn
C-id & s g ryny @ Dodaj witryne sieci Web...
- Strons poczatkona - prsidt - G Pokatwaystko | Grupujwedhag: Bk . Okrel ustawienia domysine
Ca iltr: - rzejdi - Pokaz w: o | Grupujwediug: -
« €3 ROL (ROL\Administrator) : : - ) “r < grupowanta ESINERT
: kacji MNazwa Identyfikator  Stan Powigzanie Sciezka {aj witryne FTP
L8] Witryny € Default Web Site 1 Uruchomi.. %80 (http)  %SystemDrive%\inetpub\wwwroot = '_JétTéls‘-ienié domyzine
&l domowy FTP 2 Uruchomi.. %21 (ftp) Ci\inetpub\ftproot LA

Uczen oddaje: ekran z nazwg 1 $ciezka.
Zgloszenie 6

l.  Kopiujemy z CD do folderu FTP plik dane.zip

-"-'L}TE” komputer > Stacja dyskdw CD (D:). » Ten komputer » Dysk lokalny (C:) * inetpub » ftproot »
Mazwa Mazwa -

ep tep .
¢ dane ¢ dane

m. Sprawdz czy witryna FTP wys$wietla si¢ poprawnie.

e 2 ftp://localhost/

(= Katalog gtowny FTP w local... 8

Katalog glowny FTP w localhost

Abvy wyiwietlié te wittyvne FTP w Eksploratorze plikdw,
Otworz witrvne FTP w Eksploratorze plikow.

08/10/2016 0&:02PM ©7,752 dane.zip

Zgloszenie 7

ETAP 4 - Konfiguracja zabezpieczen FTP (reguly IP, uwierzytelnianie)
1. Konfiguracja witryny FTP

Wstepna konfiguracja odbyta si¢ w czasie dodawania witryny. Wszystkie te ustawienia mozemy

zmienic.
a. Biezace sesje
Otworz:

e @ ftp://127.0.0.1/

@ Katalog ghéwny FTP w localhost | (& Katalog gtowny FTP w 127.0...

Katalog glowny FTP w 127.0.0.1

Aby wyiwietlié te witryvne FTP w Eksploratorze plikdw, nacit
Otworz witryne FTP w Eksploratorze plikow.

08/10/2016 06:02PM 67,752 dane.zip
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qf] Menedzer internetowych ustug infermacyjnych (II%)

‘e & » SERWER » Witryny » domowy FTP »

Plik.  Wyswietl Pomoc

S— Bie: je FTP
e leZqce sesje
I @ Biezaceses
4 Strona poczatkowa
v Hj SERWER (SERWER\Administra

Mazwa uzytk.. Adres|P klie., Czasrozpocz. Bieiace pol.. Poprzednie. Cz

;} Pule aplikagji i <Anonimow...  127.0.0.1 15.01.2026 0... Rozhacz sesje
v @] Witryny
D Default Web Site @ Pomoc
P —

Potwierdz roztgczenie

0 Biezace sesje FTP

0 Czy na pewno chcesz rozhacoyd te sesje?

Nazwa uzytk.. AdresIP klie...  Czas rozpocz...

. .

b. Filtrowanie zadan FTP

e @ fup/localhosty o-¢

Katalog glowny FTP w localhost

Aby wyswietlic te witrtyne FTP w Eksploratorze plikow, na
opcje Otworz witryne FTP w Eksplorat’frze plikow.

09/10/2016 0&:02ZPM 67,752 dane.zip

fe > &) » SERWER » Witryny » domowy FTP »

Plik  Wyswietl Pomoc

o Filt ie zadan FTP
e Hrowanie Zgdan

Q- id |2 |8 @ ?

T Q_='_| Strona poczatkowa

~ 93 SERWER (SERWER\Administra

Ta funkcja umozliwia skonfigurowanie regut filtrowania dla ustugi FTP.

Q Pule aplikacji (&5 Rozszerzenia nazw plikdw | ozn Segmenty ukryte Eg Odrzucone
v 18] Witryny . Rozszerzenie pl.. Dozwol..
4D Default Web Site
- &b domowy FTP Zezwalaj na rozszerzenie nazwy pliku...

Odméw rozszerzenia nazwy pliku...

Edytu) ustawienia funkgji...

@ Fomoc

Odméw rozszerzenia nazwy pliku ? *

Rozszerzenie nazwy pliku:

|zip|
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€5 Menedzer internetowych ustug informacyjnych (lIS}
(e > € » SERWER » Witryny » domowyFTP »

Plik  Wyswietl Pomoc

Polaczenia . y .
e-idiz & 0 Filtrowanie zagdan FTP

------ @5 Strona poczatkowa

v ‘ej SERWER (SERWER\Administra

Ta funkcja umozliwia skonfigurowanie regut f

w2} Pule aplikacji [21 Rozszerzenia nazw plikéw oo Segmeni
™ 'ggtg:fy ——— Rozszerzenie pli... Dozwol...

> X ault Web Site -

> & domowy FTP i fabe

e @ ftp://localhost/

(& Katalog glowny FTP w local... % | (2 Katalog ghéwny FTP w 127.0.0.1

Katalog glowny FTP w localhost

Aby wyswietlic te witryne FTP w Eksploratorze plikow, nacisnyj kla
Otworz witryne FTP w Eksploratorze plikow.

c. Ograniczenia adresow IPv4 i domen FTP

Qj Menedzer internetowych ustug infermacyjnych (IIS)
f& @ » SERWER » Witryny » domowyFTP »
Plik  Wyswiett Pomoc

Polaczenia 3 2 . i
FEETI q Ograniczenia adresow IP i ¢

<<<<<< @5 Strona poczatkowa

v -85 SERWER (SERWER\Administra

Grupuj wedtug: Brak grupowania ~

“..[2} Pule aplikacji Tryb Obiekt zadajacy
v [&] Witryny 5 z
» € Default Web Site Dodaj wpis Zezwalaj...
> &9 domowy FTP Dodaj wpis Odmoéw...

Edytuj ustawienia funkgji...
Przywréc nadrzedne
Wyswietl liste uporzadkowana...

& Pomoc
Deodaj regule cgraniczed Odmaw
Odméw dostepu do nastepujacego
(® Okreglony adres IP:
1192.167.0.1 oK
>

Efekt:
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©5 Menedzer internetowych ustug informacyjnych (I1S)

¢« & » SERWER » Witryny » domowyFTP »

Plik  Wyswietl Pomoc

t Polaczenia
Eﬁ!,' ™ :'_ &

...d5 Strona poczatkowa
[ v "5 SERWER (SERWER\Administra

T
| Q Ograniczenia adre

Grupuj wedtug: Brak grupowania ~

.5} Pule aplikacji Tryb Obiekt zadajacy
v (8] Witryny | Odméw 192.167.0.1
&P Default Web Site
: &P domowy FTP

Uczen oddaje: okno regut IP z listg i trybem domy$lnym.
Zgloszenie 8
d. Test negatywne: anonymous / Administrator zdalnie
1. Anonymous zdalnie (192.167.0.1) — logowanie si¢ nie udaje
a. Otworz wiersz polecen jako administrator Start — wpisz cmd — uruchom jako administrator.
b. Nawiaz potaczenie z serwerem FTP komenda: ftp 192.167.0.1
c. Odbierz komunikat powitalny serwera FTP (np. 220 Microsoft FTP Service).
d. Wprowadz nazwe uzytkownika Wpisz: anonymous i nacisnij Enter.
e. Podaj dowolne hasto lub pozostaw puste (konto anonymous zwykle nie wymaga hasta).
f. Odczytaj komunikat serwera o uprawnieniach W tym przypadku:
Anonymous access allowed...
potem odmowa logowania z powodu regul IP: Error details: IP restriction rules denied the access.
g. Otrzymasz komunikat Login failed Serwer odrzuca logowanie uzytkownika.
h. Zakoncz sesj¢ FTP Wpisz: bye lub quit
Uczen powinien zauwazy¢, ze:
e Serwer pozwala probowac logowania anonymous (331).
e Ale odmawia dostepu z powodu regul ograniczen IP: IP restriction rules denied the access.
e Logowanie konczy si¢ bledem: Login failed.
Whiosek: Na serwerze dziatajg reguly ograniczajace dostep FTP na podstawie adresu IP.
Dostep anonymous jest blokowany.

Uczen oddaje: ftp 192.167.0.1 — Login failed + ,,IP restriction...”.

2. Administrator przez adres (192.167.0.1) — logowanie takze si¢ nie udaje

a. W wierszu polecenia wpisz polecenie: ftp 192.167.0.1
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b. Nastapi polaczenie z serwerem:
Connected to 192.167.0.1
220 Microsoft FTP Service
c. Serwer przesle komunikat:
200 OPTS UTF8 command successful — UTF8 encoding now ON.
d. Program FTP poprosi o nazwe uzytkownika:
User (192.167.0.1:(none)).
e. Wpisz nazw¢ uzytkownika: Administrator
f. Serwer zwrdci komunikat:
331 Password required
g. Wpisz hasto zaql @ WS X.
h. Serwer odrzuci logowanie:
530-User cannot log in, home directory inaccessible.
Error details: An error occurred during the authentication process.
530 End
Login failed.
i. Wpisz polecenie zakonczenia sesji: bye
j. Serwer potwierdzi roztaczenie:
221 Goodbye.
Uczen powinien zaobserwowac, ze:
e Serwer prosi o hasto (331 Password required).
e Po podaniu poprawnego hasta pojawia si¢ biad.
Whiosek: Konto Administrator NIE MA skonfigurowanego katalogu domowego FTP i dlatego serwer
blokuje logowanie, nawet z poprawnym hastem. Na serwerze dziataja reguly ograniczajace dostep FTP
na podstawie adresu IP. Dostgp anonymous jest blokowany.
Uczen oddaje: cala sesja do 221 Goodbye.
Zgloszenie 9
3. Anonymous lokalnie (localhost) — logowanie udane
a. Nawigz potaczenie z serwerem FTP, wpisujac polecenie: ftp localhost
b. Komunikat serwera FTP, np.:
Connected to server.
220 Microsoft FTP Service
200 OPTS UTF8 command successful — UTF8 encoding now ON.

c. Wprowadz nazwe uzytkownika, ktorg serwer proponuje: anonymous
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d. Wpisz hasto anonymous
e. Komunikat potwierdzajacy logowanie:
230 User logged in.
f. Wyswietl liste plikow na serwerze FTP, wpisujac:
dir
Serwer odpowiada komunikatami transferu danych:
200 EPRT command successful.
125 Data connection already open; Transfer starting.
226 Transfer complete.
g. Zakoncz sesje FTP poleceniem:
bye
h. Komunikat zamkni¢cia potgczenia:
221 Goodbye.
Uczen powinien zauwazy¢, ze:
e Po potaczeniu z localhost, serwer zezwala na logowanie anonymous.
o Komunikat:
230 User logged in.
e Polecenie dir dziata poprawnie i wyswietla zawartos$¢ katalogu FTP.
o Transfer konczy si¢ sukcesem:
226 Transfer complete.
e Wylogowanie dziata normalnie.
Whiosek: Dostep anonymous jest dozwolony tylko lokalnie, poniewaz:
o reguly IP dopuszczaja localhost,
o serwer ma skonfigurowany katalog dla anonymous,
e serwer odrzuca logowanie tylko z innych adreséw IP.
Uczen oddaje: widok funkcji z tymi statusami.
Zgloszenie 10
e. Uwierzytelnienie FTP
Pozostaw ustawienie jak zaznaczone na z6ito ponizej (anonimowe — Wytaczone; podstawowe —

Wilaczone:
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'dfj Menedzer internetowych ustug infermacyjnych (IIS)
« € » SERWER » Witryny » domowyFTP »

Plik  Wyswietl Pomoc

Polaczenia | .
I | O Uwierzytelnianie FTP
t‘? Soha pucahona e Grupuj wediug: Brak grupowania ~
v .93 SERWER (SERWER\Administra
-2} Pule aplikagji Tryb Stan Typ
v 8] Witryny i Uwierzytelnianie anonimowe Wylaczone Wiacz
&) Default Web Site Uwierzytelnianie podstawowe Wiaczone 5
& domowy ETP Edytuj...

1. Wykonaj test potagczenia FTP (Administrator).
a. W wierszu polecen wpisz polecenie: ftp localhost
b. Nastgpi polaczenie z serwerem:
Connected to rol.
220 Microsoft FTP Service
c. Serwer przesle komunikat:
200 OPTS UTF8 command successful — UTF8 encoding now ON.
d. Program FTP poprosi o nazwe uzytkownika:
User (rol:(none)):
e. Wpisz nazwe uzytkownika: Administrator
f. Serwer zazada hasta:
331 Password required
g. Wpisz hasto zaql @ WS X
h. Serwer potwierdzi poprawne logowanie:
230 User logged in.
1. Wyswietl liste plikow, wpisujac polecenie: dir
j- Serwer odpowiedzial komunikatami transferu danych:
200 EPRT command successful.
125 Data connection already open; Transfer starting.
226 Transfer complete.
k. Zakoncz sesj¢ FTP, wpisujac: bye
. Serwer potwierdzi roztgczenie:
221 Goodbye.

Uczeh powinien zauwazyc¢, ze:

a. Po wpisaniu ftp localhost serwer FTP odpowiada poprawnie i umozliwia logowanie.

b. Serwer rozpoznaje uzytkownika Administrator i oczekuje hasta.
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c. Podanie prawidtowego hasta powoduje komunikat: 230 User logged in. — czyli logowanie

zakonczyto si¢ sukcesem.

d. Wydanie polecenia dir powoduje wyswietlenie listy plikow na serwerze FTP.

e. Komunikaty serwera potwierdzajg poprawne dziatanie transferu:

200 EPRT command successful.

125 Data connection already open,; Transfer starting.

226 Transfer complete.

f.Po wpisaniu bye sesja FTP zostaje poprawnie zakonczona komunikatem: 227 Goodbye.
Whiosek: Potaczenie FTP z localhost dziata poprawnie, a konto Administrator ma petny dostep do
lokalnej ustugi FTP. Serwer prawidtowo uwierzytelnia uzytkownika, umozliwia prace z katalogiem FTP
oraz realizuje operacje transferu danych. Serwer FTP jest poprawnie zainstalowany, skonfigurowany 1
dostepny lokalnie.
Uczen oddaje: ftp localhost — 230 User logged in — dir — 226.
Zgloszenie 11

ETAP 5 - Uzytkownik ftpadmin + uprawnienia
1. Tworzenie uzytkownika FTP
W tym kroku utworzysz uzytkownika Windows Server 2019 dla dostepu FTP
a. Ponizszy skrypt wklej do PowerShell ISE i uruchom:
$UserName = 'ftpadmin'
$SecurePass = Read-Host -AsSecureString 'Podaj hasto dla konta ftpadmin'
# Utworzenie konta z pelng nazwa, opisem 1 opcja "Hasto nigdy nie wygasa"
New-LocalUser -Name $UserName °
-Password $SecurePass
-FullName 'FTP Admin'"
-Description 'FTP Admin'"
-PasswordNeverExpires:S$true
Write-Host "Utworzono konto lokalne: $UserName" -ForegroundColor Green
b. Podaj hasto zaql @WSX
2. Zarzadzanie uzytkownikiem
Zaloguj si¢ do systemu Windows Server 2019 za pomocg konta administratora. Otwérz Menedzera
serwera Kliknij Narzedzia 1 otworz Zarzadzanie komputerem. W oknie Zarzadzanie komputerem

(lokalnie) rozwin Narzgdzia Systemowe rozwin Uzytkownicy 1 grupy lokalne, jak pokazano tutaj:
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A Zarzgdzanie komputerem
Plik  Akcja Widok Pomoc

| nE G = HE

A .i.’arza_dzanie komputerem (loka|| pazwa Petna nazwa Opis
v (it /I\_JE'T_TdZ'a 5}r5temowed g:':Administratnr Whudowane konte do administro...
L - P .
‘g Hlarmanogram zacan W) Gose Whbudowane konte do dostepu d...

2] Podglad zdarzer
| Foldery udostepnjgne
wv el Uzytkownicy i grlJ%,tIoI-
| Uzytkownicy
| Grupy
() Wydajnoé¢
oy Menedzer urzadzen

&j Kento domy... Konto uzytkownika zarzadzane pr...

v =5 Magazyn
»E} Kopia zapasowa system
=7 Zarzgdzanie dyskami

2. Ustugii aplikacje

Sprawdz, czy skryptem dodates uzytkownika kliknij dwa razy uzytkownika ftpadmin, pojawi si¢ okno:

A4 Zarzadzanie komputerem (loka|| Nazwa Pelna nazwa Opis
@l . z
A L ‘!\Jzari'edna systemowed || B Administrator Wbudowane konto do administro...
© Harmonogram zadait | e i FTP Admin FTP Admin
{2] Podglad zdarzen % ot
z| Foldery udostepnione 5'{ K Wiasciwosci: ftpadmin ? X
v & Uzytkownicy i grupy lok ;“ on
| Uzytkownicy E4WD Zdalne sterowanie Profil ustug pulpitu zdalnego Telefonowanie
| Grupy Ogdine Czlonek grupy Profil Srodowisko Sesie

() Wydajnos¢

A Menedzer urzadzen L ftpadmin

v 3 Magazyn -
"&9 Kopia zapasowa system
= Zarzadzanie dyskami Peina nazwa: |FTP Admin |

o4 Ustugi i aplikacje

Opis: ’FTP Admin ‘

Uzytkownik musi zmieni¢ hasto przy nastgpnym logowaniu
[[] Uzytkownik nie moze zmienic hasta
Hasto nigdy nie wygasa
[[] Konto jest wylaczone

Konto jest zablokowane

Uczen oddaje: wlasciwosci konta lub output PS.

Zgloszenie 12

3. Nadanie uprawnien NTFS do ftproot

W tym kroku udzielisz uzytkownikowi ftp uprawnien do folderu FTP. Skonfigurujesz reguly
uwierzytelniania FTP i1 autoryzacji FTP. Umozliwisz uzytkownikowi Windows dostgp do strony FTP.
Przygotowanie: Potrzebujesz dziatajacej instancji systemu Windows Server 2019 z zainstalowanymi
ustugami IIS 10.0 1 serwerem FTP. Powiniene$ takze mie¢ uprawnienia administracyjne.

Jak to zrobi¢?

Przejdz do C:\inetpub i znajdz folder o nazwie ftproot. Kliknij prawym przyciskiem myszy ftproot,
1 otworz jego wlasciwosci. W oknie wiasciwosci przejdz do zakladki Zabezpieczenia i kliknij przycisk
Edytuj. Otworzy si¢ okno zabezpieczenia. Kliknij przycisk Dodaj. Znajdz okno uzytkownika w ROL
1 wybierz uzytkownika ftpadmin. Naci$nij OK, a uzytkownik pojawi si¢ na liscie w oknie

zabezpieczenia, jak pokazano tutaj
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Uprawnienia dla ftproot >

Fabezpieczenia
Mazwa obiektu: C:inetpub’ftproot

MNazwy grup lub uzytkownilidw:
SR TWORCAWLEASCICIEL
8% SYSTEM
HE Admiristratorzy (SERWERAdministratorzy)
a FTP Admin (SERWERftpadmin)
82 Usnytkownicy (SERWERUzytkownicy)
82 TrustedInstaller

Dodaj... |sun
|Iprawnienia dla: FTP Admin Fezwalaj Cdmaw
Petna kontrola g =
Modyfikacja O
Odozyt | wykonywanie ]
Wyswietlanie zawartosci foldenu ]
Odezyt .

Anulyj Fastosuj

Teraz mozesz ustawi¢ uprawnienia. Pozwolimy na wszystkie uprawnienia. Kliknij Zastosuj i OK.
Mozesz to zrobi¢ za pomocg linii polecen:

icacls "C:\inetpub\ftproot" /grant "$env:COMPUTERNAMEN\ftpadmin:(OI)(CI)F" /T
Teraz skonczyliSmy z uprawnieniami do folderu ftproot.

Uczen oddaje: screen karty Zabezpieczenia lub wynik icacls.

Zgloszenie 13

4. Uprawnienia Menedzera ustug IIS (Uprawnienia dla witryny)

Przejdzmy dalej, aby umozliwi¢ uzytkownikowi naszej witryny FTP dostep do folderu FTP.

Otworz Menedzera ustug IIS, rozwin ROL 1 rozwin folder Witryny. Kliknij na domowy FTP.
Przejdz do widoku funkcji domowy FTP, otworz uwierzytelnianie FTP, wylacz Anonymous

Uwierzytelnianie i wlacz uwierzytelnianie podstawowe, jak pokazano tutaj:

Polaczenia

B 12 16 @ Uwierzytelnianie FTP

HE Strona poczatkowa

[~ Grupuj wedtug: Brak grupowania -
~ -85 ROL (ROLMAdministrater) e J Elhl

2} Pule aplikagji Tryb stan

" & Witryny Uwierzytelnianie anonimowe Witaczone
. ) Defailit Web Site | Uwierzytelnianie podstawowe Wiaczone
9 domowy FTP

Nastepnie przejdz do widoku funkcji domowy FTP, otworz reguty autoryzacji FTP 1 dodaj nowa regute:
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Dodaj requie autoryzac)i Zezwalaj
Zezwalaj na dostep do tej zawartosci nastepujacym uzytkownikom:

(®) Wszyscy uzytkownicy
() Wszyscy uzytkownicy anonimowi

() Okretlone role lub grupy uzytkownikéw:

Przyktad: Administratorzy, Goscie

() Okretleni uzytkownicy:

Prayktad: Uzytkownikl, Uzytkownik2
Uprawnienia

b Odezyt
[ Zapis

Wybierz Wszyscy uzytkownicy i podaj uprawnienia do odczytu i zapisu. Kliknij OK. Reguta
autoryzacji FTP. Jesli sa dostepne inne reguly, usun je. Wykorzystamy stworzong przez nas regule.

Zainstaluj narzedzia do zarzadzania

[z Kreator dodawania rél i funkcji

SERWER DOCELOWY

- o .
Wybieranie rol serwera i
T (R T el Wybierz jedng lub wigcej rdl do zainstalowania na wybranym serwerze,
Typ instalagji Role Opis
eranie serwera [ Dostep zdalny ~ Funkcja Ustuga zarzadzania
Role serwera ] Hyper-V umaozliwia zarzadzanie serwerem
- ] Serwer DHCP sieci Web zdalnie z innego
Funkcje ] Serwer DNS komputera przy uzyciu Menedzera
Potwierdzenie O Serwer fakséw =)
4 W] Serwer sieci Web (I15) (Zainstalowana 10 z 43)
I [m] Serwer sieci Web (Zainstalowano 7 z 34)
4 [W] Narzedzia do zarzadzania (Zainstalowano 12 7
+| Konsola zarzadzania ustugami lIS (Zainstalc
MNarzedzia i skrypty zarzadzania ustugami [l
1 [] Zgodnoéé z narzedziami zarzadzania ustug:
4 | Serwer FTP (Zainstalowano)
+| Ustuga FTP (Zainstalowano)
+| Rozszerzalnosé protokotu FTP (Zainstalowa
[[] Ustuga Ochrona hosta
[] Ustugi aktywacji zbiorczej
[[] Ustugi certyfikatéw Active Directory
[71 Ustugi domenowe Active Directory
< Wstecz | | Dalej » Zainstaluj
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R Kreator dodawania rél i funkeji — O * I

” . . . SERWER DOCELOWY
Potwierdzanie opcji instalagji o L
Zanim rozpoczniesz Ab.y zains.tal owac nastepujace role, ustugi rél lub funkcje na wybranym serwerze, kliknij przycisk I
Zainstalu;.
Typ instalagji =]

Wybigranie serwers Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne
Rol Funkcje opcjonalne (np. narzedzia administracyjne) moga by¢ wyswietlane na tej stronie, poniewaz
lole serwera

zostaly automatycznie wybrane. Jesli nie cheesz instalowad funkcji opcjonalnych, kliknij polecenie vy
Funkgjs Poprzedni, aby wyczyscic ich pola wyboru,
Potwierdzenie o
Funkecje programu JNET Framework 4.7 — -
ASPNET 4.7 Kreator dodawania ral i funkeji

Serwer sieci Web {I15)
. . Jeili jest wymagane ponowne uruchomienie, ten serwer
Narzedzia do zarzadzania J lé zostanie automatycznie ponownie uruchomiony bez
Ustuga zarzadzania dodatkowych powiadomief, Czy cheesz zezwolic na

L. . gutomatyczne ponowne uruchamianie?
MNarzedzia i skrypty zarzadzanid

Tak | Mie

Eksportuj ustawienia konfiguragji
Ckreslanie alternatywnej sciezki Zrodiowe)

Dalej > [ Zainstalyj | | Anuly |

Eksportuj ustawienia konfiguracji utworzysz szablon automatycznej instalacji rél i funkcji Windows

Server uzywany przez polecenie PowerShell, ktore czyta zawartos¢ XML 1 wykonuje instalacje

rol/funkcji. Mozesz tez doda¢ automatyczny restart, jesli konfiguracja tego wymaga. Nie uruchamiaj to

jest powyzsza procedura z PowerShell: install-WindowsFeature “ConfigurationFilePati
ICiDeploymentConfigTemplateNarzedziaxml" “Restart SVerbose Na serwerze masz zainstalowang

rolg Serwer sieci Web (IIS).

Kliknij przycisk Zamknij.

Nastepnie przejdz do widoku funkcji domowy FTP i otworz uprawnienia Menedzera ustug IIS. Tutaj
mozesz zezwoli¢ uzytkownikowi na dostep do strony FTP. Kliknij Zezwalaj na uzytkownika ... w

panelu Dziatania. Pojawi si¢ okno Zezwol na uzytkownika ..., jak pokazano tutaj:

&5 Strona poczatkowa

v .93 ROL (ROL\Administrator) b= " s
-2} Pule aplikacji FTP
v 18] Witryny q =
> €9 Default Web Site G i3
> &9 domowy FTP Biezace sesje FTP  Filtrowanie zadan
FTP L
N
S Go
Rejestrowanie FTP Ustawienia SSL
ustugi FTP

Zarzadzanie

=

Edytor konfiguracji Uprawnienia
Menedzera ustug |IS:
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Polaczenia
d,' : i "l &.
&5 Strona poczatkowa Grupuj wedhug: Brak grupowania

v -3 ROL (ROL\Administrator) - :
-..[Z} Pule aplikaji Nazwa Sciezka

O Uprawnienia Menedzera ustug

v - 8| Witryny
&P Default Web Site
@ domowy FTP Pokaz wszystkich uzytkownikow

Zezwalaj uzytkownikowi...

Zezwalanie uzytkownikowi... ? >

Wybierz typ uzytkownika:
® Windows

[ROL\ftpadmin [ wybiere..

Ok Anuluj

Wybrali$my uzytkownika ftpadmin z serwera ROL. Kliknij przycisk OK.

Podsumowanie konfiguracji FTP: Stworzyle§ uzytkownika na ROL dla dostgpu FTP 1 przyznale$
uzytkownikowi FTP petne uprawnienia do folderu ftproot. Skonfigurowates$ reguly uwierzytelniania
FTP 1 autoryzacji FTP dla wszystkich uzytkownikoéw. Zezwolite§ uzytkownikowi systemu Windows na
dostep do witryny FTP z poziomu uprawnien Menedzera IIS.

Uczen oddaje: widok okna z wpisem ftpadmin.

Zgloszenie 14

ETAP 6 - Testy przesylania plikow FTP (bez TLS) w FileZilla
Testowanie serwera FTP
Testowanie witryny FTP o nazwie domowy FTP przy uzyciu FileZilla. Stworzymy stron¢ FTP w
FileZilla 1 potagczymy si¢ z domowy FTP na ROL. Przeslemy przyktadowe pliik 1 sprawdzimy go
krzyzowo w folderze ftproot.
Przygotowanie srodowiska: Aby wykona¢ to zadanie, potrzebujesz:
o dzialajacej instancji Windows Server 2019 z ustugami: IIS 10.0, FTP Server
o zainstalowanego klienta FTP, np. FileZilla, na komputerze z Windows 11
e uprawnien administracyjnych na komputerze i serwerze
1. Przygotowanie Windows 11 w Menedzerze funkcji Hyper-V:

a. Ustaw Przetacznik wirtualny dla Windows 11
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|E] Karta sieciowa

Okresl konfiguracie karty sieciowe]j lub usun karte sieciowa.
Przetacznik wirtualny:
Private Network

ﬁ Ustawienia elementu -:_'I 1_24H2 w lokalizagi KO =
F RPm v 4» D

r

A Sprzet ) Stagja dyskéw DVD
l" Dodaj sprzet
[ Oprogramowanie uktadowe Wyhierz kontroler i lokalizacje na kontrolerze, aby dofgaczye stacge dyskaw CD/OVD,
Rozruch z urzadzenia Plik Kontraler: Lokalizacia:
' Zabezpieczenia Kontroler SCSI w | | 1 (w uZydu) ~
Wiaczono bezpieczny rozruch .
. Mognik
Wl Pamicc o . . )
3472 MB Okresl nosnik, ktary ma byc uiywany z wirtualna stacja dyskaw CD/OVD.,
n Procesor () Brak
. Procesory wirtualne: 2 n Plik obrazu:
= &l Kontroler SCSI
. Dysk twardy C:‘l,l_.lsers-puwnlnads‘l,ﬁilla.isu

ril_24H2-disk001_S5SFAEBTE-...
Przeagladaj...

. Sstacja dyskdw DVD
fzilla.iso

=1 L - 1 . - I T S 1 P . -

2. Ustaw wewnatrz Windows 11
b. Ustaw polaczenie sieciowe.

DHCFP wlaczone Mie

Adres |Pvd 152.167.0.20
Maska podsieci IPv4 255 2552560
Brama domygina |Pvd 152.167.01
Serwer ONS [Pvd

c. Wylacz zaporg na serwerze (2019) 1 kliencie (1ka).

; Wiasciwosci: Zapora Windows Defender z zabezpieczeniami zaaw...
Profil domeny Profil prywatny
Profil publiczny Ustawienia protokotu IPSec

Okresl zachowanie w sytuacii, gdy komputer jest potgczony z
lokalizacjg w sieci publicznej.
Stan
i ' Stan zapory: Wylacz v

Pnlaczenia
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3 Wiasciwosci: Zapora Windows Defender z zabezpieczeniami zaaw..
A Profil publiczny Ustawienia protokofu IPSec
Profil domeny Profil prywatny
QOkresl zachowanie w sytuacii, ady komputer jest polgczony z
o lokalizacjg w sieci prywatnej.
Stan
f L  Stanzapory: Wylacz v
Efekty na zaporach:
Profil domeny

@' Zapora Windows Defender jest wigczona.
O Polaczenia przychodzace niezgodne z requla sa zablokowane.

'ﬁ' Polaczenia wychodzace niezgodne z requla sa dozwolone.

Profil prywatny
@' Zapora Windows Defender jest wylaczona.

Profil publiczny jest aktywny
E;;"i' Zapora Windows Defender jest wylaczona.

3. Na wirtualnym komputerze z Windows 11 zainstaluj program FileZilla (Ilub upewnij sig, Ze juz jest

zainstalowany).

a. Pobierz FileZilla z mojego zasobu lub oficjalnej strony i zainstaluj go z domys$lnymi

ustawieniami.

4. Uruchom programu FileZilla i wykonaj przesylanie

a. Z klienta potacz si¢ z serwerem jak ponizej: Serwer: 192.167.0.1, Nazwa uzytkownika:

ftpadmin, Hasto: zaql @WSX

b. Pozostawi¢ zaznaczong opcje ,,Zapisz hasta”, klikna¢ OK

c. przejs¢ dalej do taczenia z serwerem FTP.

A hosined 1RI6701  FeZia

Pk Bty Podgled Tremler Serew  Zakdede  Pomec

BT EEIORO L TANS

Serwes  160.16710) Parmes soythoowmita  ftpadnin Mags sesneres Foe Stybhie bz | *

Pt L Ep———

tatis Tabagow

‘i'«m» Uzyskiweree bty

atue shizene pompibve

ot Usyrhrwares hity tatabogow w

[‘.un: Limzwarse katslsgow w */ 2aksfczone pomptine )

k.:oo by Thlsersatas | Sevmey Liishey

‘“' BN E e (57

3 AppDacs

' Comtacts

‘ Cootes

4 Dure sphitack

| Natws pldu Reaves ph.  Typ phey Data medyfitagl Waswe pli Ouela mashfis . Posnn dost.  Wislowid
Apsline Feldw plicia
Contarn Fedde phinve Puaza ba2a katabogdm
Corkies Fabdes pliotm

| 72 Dune aphbag FeMer plivim

B Desitny Fekder plikotn
| & Cocuranta Foider plicoa
+ LCowricars Falder pliciw

| 7 aveeim Fekdwr plicow

[ by Felder plicon {

|11 pléow | 21 katalogi. Calonmy teamur 2 733 076 bagtm Pusty batelog

| Zh0 lababvy evmerowy el Tdery phib Tamin  Priamtet W
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https://isobczak.zsl.gda.pl/sso_w/klasa3/1316%20Internetowe%20us%c5%82ugi%20informacyjne_konfigurowanie%20serwera%20FTP/fzilla.iso
https://filezilla-project.org/download.php?show_all=1

d. Sprawdz pliki w panelu lokalnym (po lewej stronie), w katalogu
zaznaczony jest tam plik desktop.ini.

e. Przeslij plik desktop.ini z pulpitu na serwer,

3 fipadmin@152.167.0.1 - FeZils

ik foyty) Podglad Treesfer Sewer Zakadh  Pomex
v = ORO x % TAQ M
Serwer  152.16701 Nazwe wythownikm  ftpadmin Hawo:  sesseses Port: Szybli latzene | *
Aatus Rompoczymanie wyzphinia C\Userst admim \Desktop| desktop imi
atys Toamifer plikdw 2akofics onmylinie, prrenisions 262 bajty w 1 sstunds
Astus Uzysiomanie listy katal r

Matus
tatus
Satus

Obkczanie proes ¥ CIMICAE) SErWera
Tenezons cffset of server is 3600 seconds.
Listoware kataogow w /7 zakoncone pomySine

: C:\Users\admin\Desktop\ —

Adres iokalny: | T:\Usary\sdme'\Desktop Sermer zdakey
Contacts

o Cookes

7 Dane splicaci

4l Deskrop

¥ Documents

Nagwe pliky Rosmiar pb..  Typ pliku Dats medyfitasi Narwa pliy Rozmise p..  Typ pliby Data modyfika..  Prawa dow
Pl desstopini 282 Ustawsienia konfsg .. 26,08.0025 110435 cesiopni 2R Ustamienia 17.01.2026 121
Zanaczene 1 phit. Caliowity rozmiar 282 bajty | plic. Cabkoveity rozrmar: 262 bajty

f. Obserwuj komunikaty w sekcji STATUS, w tym:

e rozpoczecie wysylania pliku z lokalnego Desktop,
e potwierdzenie przestania pliku (Transfer plikow zakonczony pomyslnie),
e listowanie katalogdow na serwerze (zakonczone pomyslnie).

g. Sprawdz zawarto$¢ katalogu na serwerze zdalnym (po prawej stronie).

W folderze gtéwnym / znajduje si¢ takze plik: desktop.ini

h. Poréwnaj oba panele i zauwazy¢, ze:
o plik desktop.ini zostal przestany z komputera lokalnego na serwer FTP,
o jego rozmiar (282 bajty) i nazwa sg identyczne po obu stronach.

i. PotwierdZ poprawnos¢ transferu na podstawie statusow:
o 125 Data connection already open...
o 226 Transfer complete.

Uczen oddaje: okno FileZilla z logiem 1 plikiem po obu stronach.

Zgloszenie 15

J.  Zlokalizuj plik instalacyjny FileZilla — po lewej stronie (panel lokalny) plik:
FileZilla 3.69.5 win64-setup.exe.
k. Przeslij plik na serwer FTP — przeciagnac ten plik z panelu po lewej stronie (lokalny komputer)

do panelu po prawe;j stronie (Serwer zdalny).
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1. Sprawdz, czy transfer si¢ powiodl po prawej stronie powinien pojawié si¢ ten sam plik:
FileZilla 3.69.5 win64-setup.exe (widoczny w folderze serwera).
m. Zwerytikuj zgodnos$¢ plikow nazwa pliku jest identyczna po lewej i prawej stronie, rozmiar pliku

(12 733 632 bajty) rowniez si¢ zgadza.

|
| Mazwa pliku Rozmiar pli..  Typ pliku Data modyfikacji Mazwa pliku Rozmiar p... Typ pliku

EFi|eZi||a_3.69.5_win64-set... 12733632 Aplikacja 15.01.2026 10:19:23 | desktop.ini 282 Ustawienia...
W FileZilla_2.69.5_ win64-.. 12733632 Aplikacja

Uczen oddaje: widoczne nazwy/rozmiary identyczne.

Zgloszenie 16

5. Sprawdz, czy uzytkownik ftpadmin ma przypisany katalog domowy ftproot, oraz czy w katalogu
ftproot znajdujg si¢ przestane pliki (m.in. FileZilla 3.69.5...exe).

a. Otworz Menedzera internetowych ustug informacyjnych (IIS).

b. W drzewie po lewej stronie rozwin: nazw¢ serwera ROL, nastgpnie Witryny, nastepnie wybierz
witryng domowy FTP.

c. W Eksploratorze Windows wys$wietl zaktadke ,,Uprawnienia Menedzera ustug 1IS” dla tej witryny
(tak jak na ekranie).

d. Sprawdz, ze uzytkownik ROL\ftpadmin ma dostep do folderu ftproot (domowy FTP):

w tabeli wida¢: Nazwa: ROL\ftpadmin Sciezka: ftproot Poziom: Witryna

e. Zweryfikuj zawarto$¢ katalogu ftproot (panel dolny): ma si¢ tam znajdowa¢ m.in.: dane.zip,

desktop.ini, FileZilla 3.69.5 win64-setup.exe

|
e & » ROL » Witryny » domowyFTP »
Plik  Wyswietl Pomoc

Polaczenia

&~k |2 |85
&5 Strona poczatkowa
v @a ROL (ROL\Administrator)

@ Uprawnienia Menedzera ustug IIS

Grupuj wedtug: Brak grupowania ~

i t:, Pule aplikagji Nazwa Sciezka Poziom
v -(&| Witryny ROL\ftpadmin domowy FTP Witryna
; &) Default Web Site E
I € domowy FTP - . ot
m Narzedzia gtowne Udostepnianie Widok
| K > Ten komputer » Nowy (C:) » inetpub » ftproot »
Nazwa
3 Szybki dostep
¢ danezip
[ Pulpit 3
y 1| desktop.ini
¥ Pobrane A FileZilla_3.69.5_winb4-setup.exe
“| Dokumenty

Uczen przedstawia powyzszy efekt przy zgloszeniu

6. Potaczenie z serwerem FTP przez Eksplorator plikow
a. Otworzy¢ Eksplorator plikow w Windows 11.
b. W pasku adresu wpisa¢ adres FTP w formacie:
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ftp://ftpadmin@192.167.0.1 (czyli z nazwa uzytkownika przed @).

c. Nacisna¢ Enter, aby polaczy¢ si¢ z serwerem FTP.

d. Wprowadzi¢ hasto, gdy system Windows poprosi o dane logowania.

e. Po potaczeniu sprawdzi¢ zawartos¢ katalogu FTP, ktora powinna zawiera¢ m.in.: desktop.ini,
FileZilla 3.69.5 win64-setup.exe

f. Zweryfikowac, ze polaczenie FTP dziata rowniez przez Eksplorator plikow, a nie tylko przez

FileZilla.
3 192167.0.1 P +
“ I 6
ftp://192.167.0.1/
E' Galeria ol

, desktop.ini FileZilla_3.69.5_winf4-setup.exe
» @ OneDrive - Persi ‘ A

Uczen przedstawia powyzszy efekt przy zgloszeniu

Zgloszenie 17

ETAP 7 - Konfiguracja hosta (plik hosts) i test po nazwie

3.5 Konfiguracja ftp pod adresem ftp://ftp.rol.edu.pl

3.5.1 Skonfiguruj serwer tak aby wyswietlat zawarto$¢ ftp pod adresem ftp://ftp.rol.edu.pl

a. W C:\Windows\System32\drivers\etc edytuj plik hosts i wprowadz wpis do tego pliku
<« Systemn32 » drivers » etc

Mowy folder

“2  Notatpic Nazwa

Agliknnn beemurteroas |

step _
C\Windows\System32\drivershetc o | | hosts

s 5 Uruchom jsko adminisirston >

(upx["igﬂl () 1993-2089 Microsoft Corp.
This is a sample HOSTS file used by Microsoft T(P/IP for Window

This file contains the mappings of IP addresses to host names.
entry should be kept on an individual line. The IP address shou
be placed in the first column followed by the corresponding hos
The IP address and the host name should be separated by at leas
Space.

Additionally, comments (such as these) may be inserted on indiv
lings or following the machine name denoted by 3 “#' symbol.

For exanple

102.54.%4.97 rhino.acea, con # source server
38.25.63.10 X,acHa.com # x client host

EE R L I N

# localhost name resolution is handled within DNS {tself,

L] 127.9.6.1 localhost
# ey | localhost
127.0.0.1 ftp.rol.edu.pl

127.0.0.1 ftp.rol.edu.pl
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ftp://ftp.rol.edu.pl/

b. Zapisz (wprowadz) wpis w C:\Windows\System32\drivers\etc do pliku hosts

=
Plik Edycja Format Widok Pomoc
%Zapisywaniejako x
N <« System32 » drivers » etc v O Przeszukaj: etc »
Organizuj « MNowy folder =z - 0
Mazwa Data modyfikacji Typ
3 Szybki dostep
host Plik
I Pulpit L= :
| | Imhosts.sam Plik SAl
¥ Pobrane | | netwarks Plik
|=| Dokumenty | | protocol Plik
=] Obrazy | | services Plik
[ Ten kemputer
¥ Sie¢
<
Mazwa pliku: | hosts .
Zapisz jako typ: | Wszystkie pliki ~
A Ukryj foldery Kodowanie: | ANSI - Anuluj

c. Wyczys$¢ bufor programu rozpoznajacego nazwy DNS wykonaj z wiersza polecenia lub/i
programu PowerShell
ipconfig /flushdns

C:\Users\Administrator>ipcontig /flushdns
Windows IP Configuration

SUCCJEEFully flushed the DNS Resolver Cache.

Clear-DnsClientCache

P5 C:'UsershAdministrator> Clear-DnsClientCache

P5 C:'Users)\Administrators>
Uczen oddaje: Notatnik (Admin) z wpisem + potwierdzenie flush.

A. Na serwerze FTP dodaj nowy folder

» Ten komputer » MNowy (C) » inetpub » ftproot »

Mazwa [
step
Mowy folder
dane.zip
| desktop.ini
nty [A Filezilla_3.69.5_winB4-setup.exe

d. Przetestuj dziatanie serwera FTP pod adresem ftp:/ftp.rol.edu.pl ftpadmin zaql @WSX
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ftp://ftp.rol.edu.pl/

ntermet Explorer X

L
?f Aby reoQomn S de tegn serwera FTF, worowad? narwe usythownka | hask

Serwer FT9: P roledu sl

Narms
Wyhowrda; e

Hasio 3 oaoc.o.‘i

Po tlogowansu modes? dodad ten serwer do sokth UABIorvpch | labwo do reego
WAL

[} 2sogu gnonmowe

(T

e (& fipy//frporol.edu.pl/ - O | | Wysz

(2 Katalog ghéwny FTP w localhost | (2 Katalog ghowny FTP w ftp.r...

L

: Katalog glowny FTP w ftp.rol.edu.pl

- Aby wyswietlic te wittyne FTP w Eksploratorze plikéw, naciiny klawisz Alt, klikni
- Otwérz witryne FTP w Eksploratorze plikéw.

01/717/2026 07:12FEM 282 desktop.ini
01/717/2026 07:13FM 12,733,632 FileZilla 3.69%.5 wint4-szetup.exe
01/17/2026 08:13PM Katalog Mowy folder

Uczen oddaje: udane potaczenie po nazwie hosta (klient).
Zgloszenie 18
3.5.2 Przetestuj na kliencie Windows 11 dzialanie serwera FTP

a. Otworz notatnik jako Administrator

-
-
"

Motatnik
Aplikac]a

ll

e Uruchom jako administrator

- ¥ # -

Wszystkie ponizsze dziatania wykonuj na Windows 11

b. W C:\Windows\System32\drivers\etc edytuj plik hosts

8 Otwiermie ]

gy - Vazwy talder =~ I3 0
N Oveazy » laswe
© Musie . henits 13420 0028 ()
X tmhatiaam
B weaeo .
networks
] prosecol
M Ten ezt
wnce
Sacis dyskim
o St
Natos piiaz  hos Waryethe phin

Kodowanie  Luompttysanie Otwtrz Ang

c. Wprowadz wpis do pliku hosts
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a hosts x +

Plik Edytu) ViySwiet! Mt ~ =~ B I ® B
B

¢ This 15 a sapple HOSTS file ysed by Microsoft TCP/IP for Mindows.

L

# This file contains the mappings of IP addresses to host pames. Each
¢ entry should be kept on an individual line. The IF address should

€ be placed in the first column followed by the corresponding host pame.
¥ The IP address and the host pame should be separated by at lsast one
£ space.

"

# Mdditionally, comsents (such as these) may be insected on individual
& lines or following the machine name dencted by a '#° symbol.

®

# For axample:

L4

¢ 182.54.94,97 rhino.acme. com # source serverd
v 38.25.63.10 X, acme. con ¥ x clisnt host
¢ localhost name resolution is handled withip DNS itself.

B 127.0.0.1 localhoss

# 35 | localhest

192.167.0.1 fep.rol.edu.pl

d. W C:\Windows\System32\drivers\etc zapisz (wprowadz) wpis do pliku hosts

B zapiszjako >
> v A T« drivers > etc v C Przeszukaj: etc P
Organizuj ¥ Nowy folder = v (2]
£) Widok giéwny Nazwa Data modyfikacji Typ
hosts 17.01.2026 20:26 Plik
) Galeria | D :
D Imhosts.sam 1.04.2024 09:24 Plik SAM
> @ OneDrive - Persi
[7] networks 1,04.2024 09:24 Plik
[ protocol 1.04.2024 0:24 Plik
M Pulpit » [ services 1.04.2024 09:24 Plik
L Pobrane »
Nazwa pliku: | hosts .
Zapisz jako typ: Wszystkie pliki 5

A~ Ukryj foldery Kodowanie: UTF-8 v Anuluj

Potwierdzanie zapisywania jako

|, Plik hosts juz istnieje.
£%5  Czy cheesz go zamienié?

Tak Nie

e. Przetestuj dziatanie serwera FTP pod adresem 192.167.0.1 ftp://ftpadmin@192.167.0.1

Strona 32z 37



Logowenie jako

Tl Sortuj

{) Seewer 1 JeIvEM P anorenove logomarse olbo adres e-mad e 2ostal
TAdeLRONANY
Secwer FTP- 192, 357.0.1
— ) o
SRR ; [Rowi 3 w2700 B
Hagtoc 28890900 € * (& @ > Intemet 192.167.0.1
Po zalogoweany motesz dodad ten serwer do swoich uubionych 1 latso do riego
wracal
_‘ﬁ Prosokil FTP ree sryfruoe ar rie koduje hamet s moych danych proed wyslssen ich
8 wma.ﬂcé;;hwhem.w:mvd\drvaum‘AW\'
zamisst protokohs FTR,
”’ Galeria Nowy folder
& OneDnve - Pers
[ 28oguj gnarimemo [ zapes healo e
| FileZilla_3.69.5_winbé-setup, exe
(Faa]  sm H |
R NAca -
f. Przetestuj dziatanie serwera FTP pod adresem ftp://ftp.rol.edu.pl
Logowanie jako
Sewat mnl:vnummwab-tuc«dm rosted 2 ftp.rol.edu.pl X +
Serwer IT9: fpo.edu gl
Satoun ks -] focen < > 1 6] J > Internet > ftp.roledu.pl
wasio: Tesesenee |
P rogomaniy TodesT cocad ban serwer do SO ulabionpdh | iatwo do mego s
wrhcel
ﬁ Protofdi FTP mie sTyfrage a ree Soduje hase! | nrych danych paed wysiem o &
da cerwers. W ceks schvony bemecieistwe haset| rnpch demyet vy WebOAY % Widok gtéwny Nowy folder
2amast prokos FTP, h
Ej Galeria 2

Zgloszenie 19

ETAP 8 - Wlaczenie FTPS (TLS) w IIS

3.5.3 Dodanie SSL/FTPS (Server 2019)
1. W IIS: Konfiguracja certyfikatu SSL dla serwera FTP
a. Ustawienia SSL FTP

0 Ustawienia SSL ustugi FTP

Certyfikat 550
|Nie wybranc] v | ybiers.. Wiyéwietl...

b. wybierz certyfikat (samopodpisany lub zaufany),

Wybieranie certyfikatu

O ' s e e FileZilla_3.69.5_win64-setup.exe
7

Uczen oddaje: udane potaczenie po nazwie hosta (na kliencie Windows 11).

Wyszukaj:
Przyjazna nazwa Wystawiony dla Magazyn certy.. Data wygasnis Wyswietl...
WMSVC-SHA2 WMSvc-5HAZ-ROL Personal 15.01.2036 18:
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Uczen oddaje: screen z wybranym certyfikatem (CN).
c. ustaw Wymagaj SSL.
Lasady 55L
() Zezwalaj na potaczenia S5L
(® Wymagaj pofaczen 551

zastosuj

=/ Zastosuj

L}

-

[5¢ Anulyj

@

Pomoc

Uczen oddaje: widok modutu z zaznaczong opcja.

Zgloszenie 20

ETAP 9 - Weryfikacja FTPS w klientow FTP (FileZilla i WinSCP)

2. Pondéw potaczenie w FileZilla. Zidentyfikuj i potwierdz poprawnos¢ certyfikatu w oknie ‘Nieznany

certyfikat’ podczas laczenia przez FTPS w FileZilla.

A ftpadmin@192.167.0.1 - FileZilla
!
Plik Edytu) Podglad Transfer Serwer Zakladki Pomoc
o e | 5 = 5
= ORO x| FTacss
Serwer:  192.167.0.1 Nazwa uzytkownika: ftpadmin Haslo: eeeessee Port: Szybkie taczenie | ¥
Status: Uzyskiwanie listy katalogow w "/"...
{iStatus: Listowanie katalogéw w "/" zakorficzone pomyslinie
Status: Odfaczene od serwera Nieznany certyfikat X
liStatus: taczenie z 192.167.0.1:21...
[iStatus: Potaczenie nawiazanie, oczekiwanie na wiadomosc f\ Certyfikat serwera jest nieznany. Sprawdz uwaznie certyfikat, by upewnic sig, ze serwer jest zaufany.
lStatu51 nigowanic 113... “ Poréwnaj wyswietlany odcisk palca z odciskiem palca certyfikatu otrzymanego od administratora serwera luk
T T —— 9 . | dost: hosti 3
ftpadmin@192.167.0.1 % | ftpadmin@192.167.0.1 X | o AR
R el Al e - Certyfikat
Adr§ lokalny: [ DA Przeglad
5] Dokumenty Odcisk palca (SHA-256): 46:83:2c:ff:c2:ed:eb:c6:82:4b:a9:45:61:d8:0d:66:
(=] ’ Ten komputer

C

: Hash (SHA-1):
D: (20160408_183216)

Termin waznosci:

69:0d:71:be:00:17:€3:25:8d: ce:06: 1f:d 1:71:35:a2
6b:34:f7:20:59:75:20:d3:69:85:be:bf:eb:ed:87:99:cb:98:37:96
0Od 17.01.2026 18:25:40 do 15.01.2036 18:25:40

Tak samo jak temat, certyfikat jest samo-podpisany

Temat
Nazwa pliku Rozmiar pli... Typ pliku Aktualna nazwa: WMSvc-SHA2-ROL
L Wystawca
[FFilezilla_3.69.5_winb4-set... 12733632 Aplikacja
Szczegoly
Seria:

44:2T:bb:34:d5:64:ec:9e:4d:d2:d0:33:3f:1:85:09

Algorytm klucza publicznego: RSA z 2048 bitami

Plik lokalny/serwerowy

Kierunek Zdalny plik

Pliki w kolejce ‘ 'Nireuidanert'rans'féry Udane ffén;fery (2

Efekt:

Algorytm sygnatury: RSA-SHA256
| Szczegoty sesji
1 plik. Calkowity rozmiar: 12 733 632 bajty ‘ ;'05: i 17%311 37-0-1:2‘ i e i
2 3 rotol 3 P r B e

Wymiana klucza: ECDHE-SECP384R1-RSA-SHA256 Mac: AEAD

Zaufac certyfikatowi serwera i kontynuowac faczenie?
() Zawsze ufaj temu certyfikatowi w kolejnych sesjach.

Zaufaj temu certyfikatowi na wymienionych alternatywnych nazwach hostow.

(50

Anuluj
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[F ftpadmin@192.167.0.1 - FileZilla
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

TTERICRO XLIFAae

M |

froe s

Serwer:  192.167.0.1 MNazwa uzytkownika: ftpadmin Hasto: ssssssss Port: Szybkie taczenie | ¥
Status: Polaczenie nawiazanie, oczekiwanie na wiadomos powitalna...

Status: Inicjowanie TLS...

Status: Potaczenie TLS nawigzane.

Status: Zalogowany

Status: Uzyskiwanie listy katalogdw...

Status: Listowanie katalogdw w "/" zakoficzone pomyélnie

ftpadmin@192.167.0.1 ¥ | ftpadmin@132.167.0.1 X%

Adres lokalny: m ~ | Serwer zdalny: | /
/= Dokumenty R
Bi Ten komputer .77 Nowy folder
-

G- D: (20160408_183216)

Mazwa pliku Rozmiar pli...  Typ pliku Data modyfikagji Mazwa pliku R
[ FileZilla_3.69.5_winf4-set... 12733632 Aplikacja 15.01.2026 10:19:23 Nowy folder
2| desktop.ini

W FileZilla_3.69.5_win64-...

Uczen oddaje: pelne okno, SHA-256, wystawca, waznos¢,
panel Status + lista katalogow.

Zgloszenie 21

3.5.4 Poréwnanie obstugi FTPS: FileZilla, WinSCP, Eksplorator Windows i Edg
1. WinSCP. Na wirtualnym komputerze z Windows 11 zainstaluj program WinSCP.

a. Pobierz WinSCP z mojego zasobu lub oficjalnej strony 1 zainstaluj go z domy$lnymi ustawieniami.

b. Uruchom programu WinSCP i wykonaj przesytanie. Z klienta potacz si¢ z serwerem jak ponizej:

e W polu ,,Protokdt pliku” wybierz: FTP, W polu ,,Szyfrowanie” wybierz: Jawne szyfrowanie

TLS/SSL

e Wpisz dane serwera Nazwa hosta: 192.167.0.1 Numer portu: 21 Nazwa uzytkownika: ftpadmin
Hasto: zaql @WSX

B, Logowanie = X
g; Nowe potaczenie Sesja

Protokét pliku: Szyfrowanie:
FTP v Jawne szyfrowanie TLS/SSL
Nazwa hosta Numer portu
192.167.0.1 21
Nazwa uzytkownika Hasto
ftpadmin essessee

[_] Logowanie anonimowe

Zapisz... v Zaawansowane |¥

Narzedzia ¥ Zarzadzaj ¥ l Logowanie |v Zamknij Pomoc

Pokaz okno dialogowe logowania przy starcie i po zamknigciu ostatniej sesji
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https://isobczak.zsl.gda.pl/sso_w/klasa3/1316%20Internetowe%20us%c5%82ugi%20informacyjne_konfigurowanie%20serwera%20FTP/fzilla.iso
https://winscp.net/eng/download.php

Uczen oddaje: ekran ustawien sesji.
e Rozpocznij potaczenie Kliknij przycisk ,,Logowanie”.

c. W WinSCP pobierz z serwera plik do lokalizacji po lewej stronie w oknie.

[§

3

Lokalny Zaznacz Plla Polecenia Karty Opge Zdalny Pomec

e syeononcy | [ g.:' 3 Kolggka = Ustawsena tansfons Domyting - 9 -
B ftpedmin@ 19216701 X I Newstarts ~
3 Moje dokumen = [T < V| - aNes ESE <roc v [TV .
Nowy ~ 3§ Pobierz - “Edyty) - X

Ssersiadrmin Documants\
Nuzws Rozmviee  Typ Emodyfikewany Naswa Rormiat
. Katalog nadrzgdny  26.08.200517:0415 n

Nowy folder

desktop.ini 1x8

[W]Peila 3585 winbd.. 12436KE

Pobeerz ? *

Pobien: phk 'FleZila 35535 winbd setup.exe’ do katalogu lokalnege

IC: \Wsers'adimn’ Docurmenty\” Przegladaj

Ustawienie trsnsferu
Rodza transfery: Binarmy

| Transferuj w tle (dodaj do kolejki transfera)
Ustamienia transfens v oK | Anuly Pomac

8 Nie pokazuj wiecej tego okna

Zatwierdz pobieranie pliku w oknie ‘Pobierz plik...” w WinSCP, wybierajac lokalizacje docelowa i

klikajac OK
Efekt:
=I ChlUsershadmintDocuments’, !
Mazwa a Rozmiar Typ Imodyfikowany Mazwa -
i .. Katalog nadrzedny  17.01.2026 21:52:22 i ..
1 EFiIEEiIIE_lEQ.S_winM... 12436 KB Aplikacja 17.01.2026 19:13:00 Mowy folder
L
| desktop.ini
[EIFileZilla_3.69.5_win6d...

Uczen oddaje: okno dialogowe pobierania.

Zgloszenie 22

ETAP 10 - Weryfikacja braku obstugi FTPS w Explorer i Edge

2. Werytikacja potaczenia FTPS w Eksploratorze Windows

Eksplorator Windows NIE obstuguje FTPS (FTP z TLS).

Obstuguje tylko: FTP bez szyfrowania, WebDAV

Dlatego jezeli w FileZilla uzywasz FTP over TLS (Explicit) - co wida¢ na Twoim screenie - to:
Eksplorator Windows nie potaczy si¢ w ogole. Wyswietli btad logowania lub brak odpowiedzi.
Dlaczego? Bo Windows Explorer uzywa bardzo starego klienta FTP, ktory nie wspiera TLS.
FTPS obstuguje tylko wyspecjalizowane klienty: FileZilla, WinSCP, Cyberduck.

Jedyne, co mozesz zrobi¢ z poziomu Windows Explorer:

Strona 36 z 37



e Polaczyc¢ si¢ przez ftp://adres > ale tylko bez szyfrowania.
e Sprawdzi¢, ze FTPS nie dziata, co potwierdza, ze serwer wymaga TLS.
Uczen oddaje: zrzut bledu/odmowy (brak wsparcia FTPS).
3. Weryfikacja potaczenia FTPS w Microsoft Edge
Microsoft Edge (i Chrome, Firefox) nie obstuguje juz FTP w ogoéle, nawet zwyklego FTP.
0d 2021 cala obstuga FTP zostala usunieta z przeglgdarek.
Dlatego: Edge NIE ODWORZY FTP ani FTPS
Dostaniesz brak odpowiedzi lub komunikat o nieobstugiwanym protokole.
Uczen oddaje: zrzut ,,nieobshugiwany protokol”.

Zgloszenie 23

ETAP 11 - wnioski koncowe

Wnhioski z catosci zapisz w zeszycie.

Zgloszenie 24

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny 1 cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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