Wprowadzenie do |IS

« Czym jest IIS. Internet Information Services to wydajny
serwer sieci Web, jak rowniez hosting aplikacji i ustug.
Obejmuje aplikacje napisane w réznych technologiach,
takich jak ASP.NET, PHP, Python, Node.js itp.

* 1IS wyrdznia sie budowg modutowg, serwer Web sktada sie
z okoto 40 sktadnikow (11S7), dzieki czemu administrator
moze wybrac tylko te, ktére sg wymagane. Sprzyja to
rowniez zmniejszeniu liczby atakow.

W Windows Server 2016, IIS jest w wersji 10.0.14393.0,
w Windows Server 2019 - w wersji 10.0.17763.0, a
w Windows Server 2022 - w wersji 10.0.20348.0.
Wszystkie te wersje IIS posiadajg Internet Information
Services (lIS) Manager, osobng konsole MMC dla
konfiguracji serwera sieci Web firmy Microsoft.
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Architektura

* Internet Information Services (11S) 7.0 zapewnia architekture
przetwarzania zgdan, m.in.:

— ustuga, Windows Process Activation Service (WAS), ktora
umozliwia uzywania protokotow innych niz HTTP
| HTTPS dla stron Przyktadowe protokoty

= WAS umozliwia hostowanie aplikacji, ktére komunikujg sie poprzez
protokot TCP/IP.

= Protokdét Named Pipes moze by¢ wykorzystywany przez aplikacje w celu
komunikacji miedzyprocesowej na jednym komputerze lub miedzy
komputerami w sieci lokalnej.

» Ustuga Message Queuing umozliwia komunikacje miedzy aplikacjami,
ktore dziatajg w roznych czasach lub w réznych systemach
komputerowych.

— Silnik, ktéry umozliwia dodawanie i usuwanie wybranych modutéw

— Komponenty: listeners - HTTP.sys, ustugi - World Wide Web
Publishing Service (WWW service) i Windows Process Activation
Service (WAS)
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Detektory protokotow (Protocol Listeners)

« Detektory protokotow (Protocol Listeners) odbierajg specyficzne
zgdania, wysytajg je do |IS w celu przetworzenia i zwracajg
odpowiedz do zgdajgcego. Przyktadowo jezeli przeglgdarka
klienta wysyta rzgdanie otwarcia strony WWW, HTTP listener,
HTTP.sys odbiera zgdanie i wysyta je do IIS. IS przetwarza
zgdanie i wysyla odpowiedz do klienta.

« W standardzie HTTP.sys wpiera protokotu HTTP i HTTPS.

» Zby wspiera¢ ustugi i aplikacje, ktére uzywajg protokotéw innych
nizHTTP i HTTPS, mozemy uzyc¢ technologii Windows
Communication Foundation (WCF). WCF posiada listener
adapters, ktore zapewniajg odpowiednie funkcjonalnosci dla

obstugi innych protokotow. Wiecej informacji o WCF na
- Windows Communication Foundation.

—



http://go.microsoft.com/fwlink/?LinkId=88604

Hypertext Transfer Protocol Stack (HTTP.sys)

« HTTP ,nastuchiwacze” sg czescig podsystemu sieciowego, ktory jest
zaimplementowany jako sterowniki urzgdzen na poziomie jadra
w systemach operacyjnych i nazywa sie to HTTP protocol stack
(HTTP.sys). HTTP.sys nastuchuje zadan HTTP requests z sieci,
wysyta do IIS w celu przetworzenia i wysyta odpowiedz zwrotng.

« WIIS 6.0, HTTP.sys byt zastgpiony Windows Sockets APl (Winsock),
ktory byt komponentem na poziomie uzytkownika.

HTTP.sys zapewnia nastepujgce korzysci:

- Buforowanie w trybie jgdra. Zgdania odpowiedzi z pamieci podreczne;
sg obstugiwane bez przetgczania do trybu uzytkownika.

* Kolejkowanie zgdan w trybie jgdra. Zadania powodujg mniejsze
obcigzenie zwigzane z przetgczaniem kontekstu, poniewaz jgdro
przekazuje zgdania bezposrednio do poprawnego procesu
roboczego. Jesli zaden proces roboczy nie jest dostepny do przyjecia
zgdania, kolejka zgdan trybu jgdra wstrzymuje zgdanie, dopoki proces
roboczy go nie odbierze.

« Wstepne przetwarzanie i filtrowanie zabezpieczen.
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Windows Process Activation Service (WAS)

Jest odpowiedzialny za zarzgdzanie procesami aplikacji internetowych,
ktore sg hostowane na serwerze.

Uzywa tej samej konfiguracji i modelu przetwarzania jak dla HTTP

WAS obstuguje uruchamianie, zatrzymywanie, monitorowanie oraz
ponowne uruchamianie procesow aplikacji w zaleznosci od
zapotrzebowania.

Ustuga ta jest integralng czescig infrastruktury IS, zapewniajgc
elastycznosc i skalowalnos¢ w obstudze réznych aplikac;i
Internetowych.

Opcjonalnie mozna uruchomi¢ WAS bez startowania WWW Servcie
jesli nie jest potrzebna funkcjonalnos¢ HTTP.

Aby uzyskac informacje o adapterach nastuchiwania WCF
| hostowaniu aplikacji WCF w IIS za pomocg WAS, zobacz Hosting in
WCE.



http://go.microsoft.com/fwlink/?LinkId=81261
http://go.microsoft.com/fwlink/?LinkId=81261

World Wide Web Publishing Service (WWW service)

+ Ustuga World Wide Web Publishing Service, znana réwniez jako WWW
service, jest gtdbwng ustugg zarzgdzajgcg serwerem WWW dziatajgcym na
systemle Windows.

- WWW service zarzgdza cyklem zycia serwera WWW, w tym _
uruchamianiem, zatrzymywaniem i zarzgdzaniem witrynami internetowymi
hostowanymi na serwerze.

- WWW Service jest odpowiedzialny za konfiguracje HTTP.sys, update
HTTP.sys przy zmianach w konfiguracji, i informowanie WAS kiedy pojawi
sie rzgdanie w kolejce.

« WWW Service zbiera informacje do licznikow.

* Nie ulegto to zmianie w pdzniejszych wersjach [IS, w tym
w Windows Server 2016, 2019 i 2022.
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Integracja 1S 10.0 z Windows Server 2016
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Przetwarzanie zagdan HTTP w IIS7

1.

—

Gdy przegladarka klienta inicjuje zgdanie HTTP dotyczgce
zasobu na serwerze sieciowym, HTTP.sys przechwytuje
zgdanie.

HTTP.sys kontaktuje sie z WAS w celu uzyskania informaciji ze
sklepu konfiguracii.

WAS Zzagda informacji o konfiguracji ze sktadnicy konfiguraciji
applicationHost.config.

Ustuga WWW otrzymuje informacje o konfiguracji, takie jak
pula aplikacji i konfiguracja witryny.

Ustuga WWW uzywa informacji konfiguracyjnych do
skonfigurowania HTTP.sys.

WAS uruchamia proces roboczy dla puli aplikaciji, do ktorej
wystano zgdanie.

Proces roboczy przetwarza zgdanie i zwraca odpowiedz do
HTTP.sys.

Klient otrzymuje odpowiedz.




IS7 - 10 jako serwer stron WWW

Instalacja
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Server Manager, gdzie wybra¢ nalezy ,Add Roles” i nastepnie
zaznaczyc¢ wiasciwe sktadniki.

Zaznaczajgc role IS, uzytkownik musi wyraziC zgode na
doinstalowanie opcji zwigzanych z Windows Process Activation
Service. Sg one niezbedne do dziatania IIS.

Nastepnym krokiem instalacji jest wybor sktadnikow, sposrod
kilkudziesieciu 11S7, ktore faktycznie majg byC zainstalowane.
Mozna zainstalowac¢ wszystkie, jezeli ktos chce eksperymentowac.

Select the role services to install for Web Server (II5)

L) PR rlnllnfllilllll':'
4 Health and Diagnostics
p = [v] HTTP Logging
4 Common HTTP Features
[l Default Document
[[] Directory Browsing

Role services

[[] Custom Logging
[] Logging Tools

[w] HTTP Errors [] ODBC Logging

[ Static Content [v] Request Monitor

[] HTTP Redirection —— "
[] WebDAV Publishing < " [ >




IS7 - 10 jako serwer stron WWW

Instalacja w cmd

« Whpisz cmd w pasku wyszukiwania, a najwyzszym wynikiem powinien byc¢
wiersz polecenia.

« Kiliknij Uruchom jako administrator.

« Wopisz polecenie

DISM /online /enable-feature /featureName:ll1S-DefaultDocument /All
| nacisnij Enter.

Instalacja w PowerShell

« Wopisz polecenie cmdlet

Enable-WindowsOptionalFeature -Online -FeatureName 11S-WebServerRole -NoRestart
| uruchom je.

Zobaczysz poczgtek paska postepu.

Po zakonczeniu sprawdz, czy ustugi IS sg zainstalowane i dziataja.
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DESTINATION SERVER

Select role services e

Before You Begin Select the role services to install for Web Server (I1S)

Installation Type Role services Description

Server Selection — - Management Tools provide

ISAPI Extensicns infrastructure to manage a Web
ISAPI Filters server that runs 1IS 8. You can use
Features s Side Includ the lIS user interface, command-line
Web Server Role (IIS) SVET altE Incluges tools, and scripts to manage the

[] WebSocket Protocol Web server. You can also edit the
Role Services b [ FTP Server configuration files directly.

Confirmation d
15 Management Console
A 15 & Management Compatibility
lI5 & Metabase Compatibility
lI5 & Management Conscle
15 6 Scripting Tools
lI5 & WM Compatibility
15 Management Scripts and Tools

Server Roles

[[] Management Service

<| n

<Previous | | Net> | | nsal || Cancel

1.Web Server
Gtowna funkcjonalnosc serwera internetowego, zaznaczana automatycznie.
Wszystkie serwerowe opcje sg elementami tego gtbwnego wezia.




2. Typowe funkcje protokotu HTTP (Common HTTP Features)

Zaznaczana automatycznie funkcjonalnosc serwera jest zwigzana
ze statycznymi stronami.

« Static Content (Zawartosc¢ statyczna). Wigczy¢€. Opcja
pozwalajgca na publikowanie stron. Z punktu kogos, kto chciatby
opublikowac swoje strony, jest to opcja najwazniejsza.
Teoretycznie wystarczytaby tylko ona, ale tak skonfigurowany
serwer bytby bardzo nieciekawy.

« Default Document (Dokument domysiny). Witgczy¢. Opcja
pozwala na podanie strony html w sytuacji, kiedy uzytkownik
wpisze w przegladarce tylko adres serwera. Przyktadowo, petny
adres strony Microsoft to
nttp://www.microsoft.com/en/us/default.aspx. Nikt jednak tak nie
pisze, zamiast tego podajgc w przeglgdarce tylko
nttp://www.microsoft.com/. Aby serwer wiedziat, ktorg strone
podac, jak uzytkownik o zadng nie zapyta — nalezy zaznaczyc te

opcje.

—



http://www.microsoft.com/en/us/default.aspx
http://www.microsoft.com/en/us/default.aspx

« Directory Browsing (Przegladanie katalogow). Wiaczy¢, jezeli tylko
moze sie przydac. Opcja pozwala na przeglgdanie plikow w katalogu.
Zamiast tadnej strony wyswietlana jest lista plikow, a klikniecie na jakis
plik, otwiera go juz w jego wiasciwej postaci. Nalezy pamietac, ze
opcje te mozna pozniej wigczac i wytgczac dla kazdego katalogu
oddzielnie, co zostanie omowione w dalszej czesci artykutu.
Zazwyczaj przyjmuje sie, ze inne niz celowe i przemyslane pokazanie
komus zawartosci katalogu jest istotnym naruszeniem powszechnie
przyjetych standardow bezpieczenstwa serwera WWW.

« HTTP Errors (Btedy HTTP). Wtgczyc¢. Opcja pozwala na wysytanie do
klienta wtasnych komunikatow btedu, jezeli z jakiegos powodu btad sie
pojawi. Typowg sytuacjg (i komunikatem) btedu jest odwotanie do
nieistniejgcej strony.

« HTTP Redirection (Przekierowanie HTTP). Witgczy¢. Opcja pozwala
na przekierowanie klienta w inne miejsce, w praktycznie
niezauwazalny dla niego sposob. Moze to by¢ bardzo uzyteczne na
przyktad przy zmianach w strukturze stron.

« Application Development (Tworzenie aplikacji ). Zaznaczana
automatycznie. Zestaw opcji wspierajgcych aplikacje internetowe.

—




« ASP. Wigczy¢ lub wytgczy¢ w zaleznosci od sytuacji. ASP jest standardem
skryptow uruchamianych po stronie serwera |IS. Formalnie nie jest to
statyczna strona WWW, wiec wypadatoby wytgczy¢. Praktyka pokazuje
jednak, ze nawet statyczne strony na tyle czesto majg format ASP, ze
wytgczenie moze uniemozliwi¢ ich publikacje.

«  CGI. Wytgczy€. Stary, ale stale zywy sposob zapewniania dynamicznej tresci
stron internetowych. Kompletne zapytanie od klienta przekazywane jest jako
parametr podawany przy uruchomieniu zapisanego na dysku pliku *.EXE.
Wynik dziatania programu *.EXE odsytany jest jako odpowiedz dla klienta.
Kazde otwarcie strony to uruchomienie aplikacji, na czym cierpi wydajnosc.
Z drugiej strony, prostota mechanizmu sprawia, ze aplikacje CGl sg nadal
tworzone w dziesigtkach réznych jezykéw programowania.

« |ISAPI Extensions (Rozszerzenia ISAPI). Wytgczy€. Bardzo wydajny
mechanizm tworzenia dynamicznych stron. Caty kod generujgcy strone
zapisany jest w podtgczonej do IIS bibliotece DLL. Efektem jest bardzo szybka
praca, jednak strony tak tworzone zazwyczaj bardzo ciezko sie rozwija,
utrzymuje i aktualizuje.

—




« ISAPI Filters (Filtry ISAPI). Wytaczy€. ISAPI Filters sg rozszerzeniami
serwera |IS pozwalajgcymi na obstuge przychodzgcych zgtoszen nim
trafig one do wtasciwego serwera. temu, mozna na przyktad stworzyc¢
biblioteke, ktdra zablokuje wszystkie zgdania niezgodne z RFC.

« Server Side Includes (Wtgczanie Strony Serwera). Wylgczy¢.
Stara i prosta metoda tworzenia zawartosci stron, poprzez tgczenie
zawartosci réznych plikow. Przyktadowo, dla kazdej wyswietlanej
strony jej stopka jest pobierana z pliku stopka.txt i dopiero wtedy
catosc jest wysytana do klienta jako jeden spojny kod HTML.

« ASP.NET. Wytgczyc€. Bardzo cenna opcja pozwalajgca na
uruchamianie najnowoczesniejszych aplikacji internetowych.

« NET Extensibility (rozszerzalnos¢ .NET). Wylaczy¢. Pozwala na
rozszerzanie funkcjonalnosci 11S7.

—



3. Monitorowania stanu serwera (Health and Diagnostics)

« Zaznaczana automatycznie. Zestaw opcji stuzgcych do monitorowania stanu
serwera.

. Wiaczy¢. Opcja pozwala na
zapisywanie na dysku plikow z informacjami o odwotaniach do stron. Pliki takie
umozliwiajg pozniej analize odwiedzin i sledzenie btedow.

. Wigczyé. Sg to dodatkowe narzedzia
pozwalajagce na zarzgdzanie logami systemowymi.

. Wytgczyc. Opcja pozwalajgca na
Sledzenie zapytan, co w praktyce, dla statycznych stron jest zbedne.

. Wylaczy¢. Opcja pozwala sledzi¢ zapytania. Co w
praktyce dla statycznych stron jest zbedne.

. Wylaczy¢. Opcja pozwala na
tworzenie wtasnych metod logowania zapytan. Wymaga niematych umiejetnosci
| nie wnosi nic cennego
w przypadku statycznych stron.

. Wytaczy¢, chyba ze wtgczenie jest
uzasadnione. Opcja pozwala na zapisywanie informacji o zapytaniach do bazy

danych zamiast do plikow. Dane takie sg tatwiejsze do pozniejszej analizy
dzieki mechanizmom SQL.

—




4. Bezpieczenstwo (Security)

Zaznaczane automatycznie. Zestaw opcji pozwalajgcych na dostosowanie metod,

ktorymi klient moze potwierdzi¢ swojg tozsamosc.

. Raczej wytaczyc.
Wiaczyc, jezeli do czesci stron dostep majg miec tylko wybrani uzytkownicy
a inne metody nie dziatajg. Ta metoda autentykaciji jest dostepna w kazdej
przegladarce, jednak jej wadg jest stosunkowo prosta mozliwos¢ podstuchania
haset.

. Raczej wytgczyc.
Wiaczyc, jezeli do czesci stron dostep majg miec tylko wybrani uzytkownicy
z lokalnej sieci LAN. Metoda autentykacji opiera sie na uwierzytelnianiu
systemu. Dzieki temu, uzytkownik zalogowany do domeny automatycznie moze
sie przedstawi¢ serwerowi.

. Wiaczyc, chyba ze wszystkie
strony na serwerze WWW przeznaczone sg dla catego swiata. Jezeli jest
konieczne uwierzytelnianie uzytkownikow, to opcja wydaje sie
najbezpieczniejsza.

. Wylaczy¢ dopoki sie nie zrozumie, jak to dziata. Bardzo bezpieczny
sposob uwierzytelniania, jednak jego ztozonos¢ sprawia, ze wigczac te opcje
powinni tylko doswiadczeni administratorzy, znajgcy juz dobrze serwer IIS.

TSNS




4. Bezpieczenstwo (Security)

. Wytgczy¢ dopdki sie nie zrozumie, jak to
dziata. Bardzo bezpieczny sposob uwierzytelniania, jednak jego ztozonosc¢
sprawia, ze wtgczac te opcje powinni tylko doswiadczeni administratorzy,
znajgcy juz dobrze serwer IIS.

. Raczej wylaczyc¢, chyba ze strony
WWW majg ztozony schemat uprawnien okreslajgcych dopuszczonych
uzytkownikow. Opcja pozwala na powigzanie uprawnien do stron z grupami do
ktorych nalezy uzytkownik. Dzieki tej funkcji mozna okreslaé, ktore adresy
URL sg dostepne publicznie, a ktore wymagajg autoryzacji. Jest to istotne
narzedzie w zarzgdzaniu bezpieczenstwem i dostepem do zasobow
hostowanych na serwerze WWW.

. Wigczy¢. Opcja ta podtgcza do IS filtry,
ktore sg w stanie zapobiec wielu typowym atakom. Dzieki tej funkcji mozna
definiowad reguty filtrowania, ktére okreslajg, ktore zgdania sg dozwolone, a
ktore sg blokowane na podstawie roznych kryteriow, takich jak typy plikow,
rozszerzenia, metody HTTP, ciggi zapytan i inne.

. Wigczyc. Dzieki tej
opcji mozna zarzadzac¢ uprawnieniami poprzez okreslenie, ktore adresy IP
majg zakaz (lub pozwolenie) dostepu do stron.

—




5. Wydajnosc¢ (Performance)

Zaznaczane automatycznie. Zestaw dwdch opcji zwigzanych z kompresjg
przesytanych danych.
. Witgczyc.

Opcja powoduje, ze odwiedzana strona jest kompresowana, zapisywana w
skompresowanej postaci i od tej pory w takiej wtasnie postaci wysytana do klienta.
Dzieki temu, znaczgco zmniejsza sie obcigzenie tgcza.

. Wylaczyc.
Analogiczna jak dla Static Content Compression mozliwos¢ kompresji stron, jednak
dla zawartosci dynamicznej. Zastosowanie tej opcji powoduje, ze kazda
odwiedzana strona, za kazdym razem jest kompresowana przed wystaniem do
klienta, co znaczgco obcigza procesor. Jest to funkcja, ktora umozliwia
kompresowanie tresci generowanych dynamicznie przez serwer WWW dziatajgcy
na IS, takich jak strony internetowe generowane przez aplikacje internetowe, pliki
ASP.NET, PHP, i inne. Kompresja tresci dynamicznych pomaga zmniejszycC
rozmiar danych przesytanych przez siec€, co przyspiesza czas tadowania stron
internetowych i zmniejsza zuzycie przepustowosci sieciowe.

—



6. Narzedzia zarzgdzania (Management Tools).

Zaznaczane automatycznie. Zestaw opcji zwigzanych z narzedziami
administracyjnymi IIS.

. Whaczy¢. Opcja odpowiada
za instalacji konsoli zarzgdzajgcej serwerem IIS. Za pomocg konsoli zarzgdzania
IS mozna tworzy¢ witryny internetowe, konfigurowac ustawienia serwera,
zarzgdzac aplikacjami internetowymi, przeglgdac dzienniki zdarzen i wiele
innych,

Wiaczyc€. Narzedzia administracyjne obstugiwane z linii polecen. Nawet, jezeli
nie sg potrzebne od razu, to nigdy nie wiadomo, kiedy mogg sie przydac.

. Wytaczy¢. Wigczyc tylko w sytuacii,
gdy serwerem administruje rownoczesnie wiele osob, kazda odpowiadajgca tylko
za swoj serwer wirtualny. Ustuga Zarzgdzania (Management Service) w IS
umozliwia zdalne zarzadzanie serwerem WWW dziatajgcym na IIS za pomoca
narzedzi administracyjnych, takich jak Internet Information Services (IIS)
Manager, Web Deploy, PowerShell itp. Ta ustuga pozwala administratorom na
zdalny dostep do konfiguracji i zarzgdzania serwerem WWW bez koniecznosci
bezposredniego dostepu do maszyny, na ktorej jest uruchomiony serwer WWW.

—




7. Zgodnosc 11S6 (1IS6 Management Compatibility).

Zaznaczane automatycznie. Opcje wykorzystujgce mechanizmy
Z poprzedniej wersji serwera IIS.

. Wylaczyc.
Zgodnos¢ z metabazg 11S6 nie powinna by¢ uzywana bez wyraznej
potrzeby.

. Wylaczyc.
Zgodnosc¢ z interfejsami WMI dla [IS6 nie powinna by¢ uzywana bez
wyraznej potrzeby.

. Wytaczyc.
Narzedzia do zarzgdzania |IS przez wiersz polecen zostaty zastgpione
nowymi aplikacjami.
. Wylaczyc.

Konsola zarzadzajgca z poprzednie] wersji serwera. Uzyteczna wytgcznie
dla SMTP i FTP.

—



8. Ustuga publikowania FTP (FTP Publishing Service).

Zaznaczane automatycznie. Dwie opcje pozwalajgce na uruchomienie
| zarzgdzanie serwerem FTP

o FTP Server (Serwer ETP). Wylaczy€. Serwer dotgczony do wersji RC1
nie zacheca do uzycia. Ponadto, funkcjonalnos¢ FTP osiggana jest
Innymi, wydajniejszymi i bezpieczniejszymi mechanizmami.

 FTP Management konsole (Konsola zarzgdzania FTP). Wytgczyc.

Konsola zarzgdzajgca F TP nie jest potrzebna jezeli nie zostat
zainstalowany serwer FTP.

Po ostatecznym potwierdzeniu, system wykona instalacje wybranych
opcji potwierdzajgc zakonczenie komunikatem ,Installation succeeded”
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Konfiguracja I1S7 - 10

* Po zakonczeniu instalacji, na pierwszy rzut oka nic nowego
sie nie pojawia. Jezeli jednak sprawdzi sie otwarte porty
TCP/IP od razu widac, ze serwer juz dziata.

C:xUserssAdministrator>netstat —an | findstr ~1 ":8BH "
TCP B.B.68_.8:80 B.A.A.8:A LISTENING

TCP [=:-1:80 [=:1:8 LISTENING

« Jak widac, serwer nastuchuje na porcie 80 nie tylko na
wszystkich adresach IPv4 (0.0.0.0), ale | na adresach IPv6

([:]).
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Konfiguracja I1S7 - 10

W menu Start znajdujg sie narzedzia administracyjne, wybrane
podczas instalacji.

Podstawowym narzedziem jest Internet Information Server
(11S) Manager.

Po uruchomieniu z lewej strony konsoli wyswietlana jest
struktura w postaci drzewa. Wybierajgc elementy drzewa,
zarzgdzac¢ mozna roznymi funkcjonalnosciami serwera.

Aby zainstalowac IS Manager, nalezy wtgczy¢ opcje Konsola
zarzgdzania IS podczas instalacji.

W przypadku Windows Server 2016, 2019 i 2022 nie ma
znaczacych roznic w funkcjonalnosci IS Managera.
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IS Manager to podstawowe narzedzie do

zarzadzania serwerem IIS.

Z.a pomocg IIS Managera mozna wykonywac nastepujace czynnosci:

1. Zarzadzac witrynami 1 aplikacjami internetowymi.

2. Konfigurowac¢ ustawienia serwera, takie jak adresy IP, porty, protokoty, certyfikaty

SSL, itp.
Zarzadzac¢ aplikacjami internetowymi, takimi jak ASP.NET, PHP, itp.
Zarzadzac ustugami internetowymi, takimi jak FTP, SMTP, itp.

Monitorowa¢ wydajnos¢ serwera 1 aplikacji internetowych.

o o~ W

Zarzadzac¢ uzytkownikami 1 rolami.
/. Tworzy¢ 1 zarzadzac kopiami zapasowymi 1 przywracaniem.

8. Zarzadzac zgodnos$cia z poprzednimi wersjami serwera IIS.
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Najlepsze praktyki dla IIS (Best Practices)

* Nalezy skonfigurowac opcje dostepne z poziomu serwera,
a dopiero pozniej dostepne z poziomu witryny.
Dzieki takiemu podejsciu kazda nowa witryna odziedziczy
ustawienia i juz w chwili utworzenia bedzie poprawnie
skonfigurowana | gotowa do pracy.

« Sprawdzajgcym sie w praktyce podejsciem jest ustawienie
wtasciwosci na poziomie catego serwera na poziom
maksymalnie bezpieczny.

Jesli gdzies taki poziom przeszkadza w funkcjonowaniu
serwisow WWW, mozna go rozluznic¢ dla danego serwisu.
Pozwala to na stworzenie nowego serwisu, ktory wymaga
rozluznienia uprawnien na tyle, zeby dziatat poprawnie, co
jest stosunkowo tatwo sprawdzic. W przeciwnym razie
kazdy serwis dziatatby poprawnie, ale wymagatby
kazdorazowo sprawdzenia zabezpieczen.

—




Poziom serwera

Z poziomu zarzgdzania catym serwerem, uzytkownik ma do dyspozyciji
opcje start, stop oraz restart. Uruchamiajg one i zatrzymujg caty serwer
HTTP. Oczywiste jest, ze zatrzymany serwer nie udostepnia w sieci
stron WWW.

Uwierzytelnianie (Authentication)

Opcje dostepne w tym widoku zalezg bezposrednio od wybranych w czasie
instalacji metod uwierzytelniania. Oprocz sugerowanej metody
pojawia sie metoda

« W przypadku metody ,Digest” dostepne jest okno konfiguracyjne,
w ktorym mozna zmieni¢ parametr Realm. Wartosc tego parametru
wyswietlana jest uzytkownikowi razem z pytaniem o hasto i zawierac¢
powinna jakis czytelny opis serwera lub strony.

* W przypadku metody najwazniejszym parametrem jest
nazwa konta, ktorym |IS sie postuguje, odczytujgc strony z dysku.
Domyslnie, wartos¢ parametru jest rowna | to ta grupa musi miec
prawa odczytu do katalogow, w ktorych znajdujg sie pliki html.

TSNS




Kompresja (Compression)

Kompresja zawartosci statycznej ma na celu ,spakowanie” zawartosci
stron i wysytanie jej w takiej postaci do klienta. Aby nie przeprowadzac
kompresiji przy kazdym zgdaniu, dane kompresowane sg raz i
zapisywane na dysku.

Ustawiajgc parametry kompresiji, Administrator ma do mozliwosc
zdefiniowania:

« Wiaczenia lub wytaczenia kompresii;

« Minimalnego rozmiaru pliku, ktory jest poddawany kompresiji. Pliki

bardzo mate nie zyskujg na kompresiji na tyle duzo, zeby operacja
taka byfa optacalna;

« Katalogu, w ktérym przechowywane sg skompresowane dane;

« Limitu objetosci skompresowanych danych na dysku. Limit
ustawiany jest per pula aplikaciji, ale dla typowego serwera
statycznych stron kazdy site ma jedng swojg pule.

—




Domysiny dokument (Default Document)

Poniewaz uzytkownik woli wpisywac¢ w przeglagdarce adres serwera zamiast
petnej sciezki do dokumentu, serwer musi wiedziec, jakg strone ma wystac¢ do
przegladarki w sytuacji, kiedy uzytkownik nie poprosi o zadng konkretna.
Dane domysinej strony ustawiane sg wtasnie w sekcji

» Dla kazdego wirtualnego katalogu (o czym dalej) mozliwe jest zdefiniowanie
listy domysinych dokumentow. Lista ta przetwarzana jest od pierwszej do
ostatniej pozycji. Jezeli dokument wymieniony na liscie istnieje na serwerze
- jest wysytany do klienta. Jezeli nie istnieje - przetwarzany jest kolejny wpis
na liscie. Jezeli wpis nie zostat znaleziony, sprawdzane jest zezwolenie na
przegladanie katalogu, a jezeli przeglgdanie rowniez nie jest mozliwe
- wysytany jest kod btedu mowigcy, ze tego katalogu nie wolno przegladac.

* Poprzez interfejs IIS Manager mozliwa jest zmiana kolejnosci dokumentow
domyslinych, ich dodawanie i usuwanie. Dostepna w sekcji opcja
w 0gole wytgcza funkcjonalnos¢ domysinego dokumentu dla danego
katalogu wirtualnego.

« W praktyce bardzo rzadko zdarza sie, zeby wtasciciel stron WWW nie chciat
publikowa¢ domysinego dokumentu. Poniewaz przyjete standardy okreslajg
kilka zwyczajowo stosowanych nazw, najlepszym rozwigzaniem wydaje sie
umieszczenie catej listy typowych nazw dokumentow, co w IIS jest ustawione
domysinie. W takiej sytuacji, kazdy katalog ma szanse wyswietlaC poprawnie
swoj domysiny dokument.

—




Przegladanie katalogéw (Directory Browsing)

Opcja Directory Browsing odpowiada za uprawnienia do przeglgdania
katalogow serwera. Moze zdarzyC sie, ze dziatanie takie bedzie potrzebne.
Nalezy jednak przyjac, ze jest to sytuacja wyjgtkowa. Dlatego na poziomie
serwera nalezy wytgczyC przegladanie katalogow i lokalnie, w konkretnych
katalogach wtgczac tylko wtedy, kiedy jest to potrzebne. Wtgczenie tej opciji
sprawia, ze uzytkownik serwera widzi znajdujgce sie na nim pliki zamiast stron
internetowych.

« Serwer IIS najpierw sprawdza obecnos¢ domysinego dokumentu i dopiero
kiedy go nie znajdzie, pozwala na przeglgdanie katalogu. W opcjach [IS
Manager dotyczgcych przeglgdania katalogow okreslic mozna, ktore z
widocznych na rysunku parametrow pliku (data, czas, rozmiar i rozszerzenie)
sg wyswietlane.

Nalezy pamietacC, ze nieuzasadnione wyswietlanie katalogéw serwera uznawane
jest za powazne naruszenie regut bezpiecznej konfiguraciji.
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Directory Browsing
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Strony btedow (Error Pages)

Protokot HTTP okresla, ze dla kazdego zapytania od klienta, w odpowiedzi
zwracanej z serwera powinien sie znalezc kod liczbowy moéwigcy, jakiego rodzaju
jest to odpowiedz. W normalnych warunkach kod ten ma numer 200 i oznacza,
ze wszystko poszto dobrze. Istniejg jednak sytuacje, kiedy serwer nie moze
odpowiedzie€ na zgdanie klienta. W takim przypadku, to wiasnie kod btedu
informuje o tym, co naprawde sie wydarzyto.

Kody btedow sg ustandaryzowane i opisane w dokumencie RFC 2616, sekcja 10.
"Status Code Definitions”. W przypadku btedu, serwer moze zamiast samego
kodu wystac¢ rowniez jakies dane.

Przyktadowo, btgd 404 mowi klientowi, ze na serwerze nie ma tej strony, o ktorg
zapytat. Zamiast posta¢ samo 404 i liczyC, ze przeglgdarka zrozumie komunikat,
serwer moze na przyktad wyswietli¢ strone, na ktorej bedzie opisana struktura
portalu, dzieki czemu klient tatwo trafi tam, gdzie chciat.
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Strony btedow (Error Pages)

Administrator ma nastepujace mozliwosci:

« Wstawic tekst z pliku. Moze to by¢ na przyktad ,szanowny kliencie, nie ma
u nas na serwerze takiej strony”. Co ciekawe, majgc klientow mowigcych
roznymi jezykami, mozna okresli¢, ze odpowiedz wysytana jest w jezyku
wiasciwym dla danego klienta.

« Wykonac skrypt lub aplikacje na serwerze.

* Przekierowac klienta na inng strone, nawet na strone na innym serwerze.

Error Responses

When the server encounters an error, return:
Example: 404 or 404.2 i

Response Action (©) Custom error pages

() Insert content from static file into the error response (") Detailed errors

File path: o Detailed errors for local requests and custom error pages
| — for remote requests

[ Try to return the error file in the client language

(®) Execute a URL on this site
Default Page

Path:

URL (relative to site root):

|fmy-custom-page.htm||

Example: /ErrorPages/404.aspx /cis/scriptingerror.asp

() Respond with a 302 redirect Path type:

Absolute URL:

Execute URL

Example: http://www.contoso.com/404.aspx




Strony btedow (Error Pages)

Okno konfiguracji strony btedéw w IIS na Windows Server 2016, 2019 i 2022
pozwala na dostosowanie wygladu i tresci stron btedow, ktore sg wyswietlane

uzytkownikowi, gdy wystgpi btad.

Aby skonfigurowac strony btedoéw, nalezy wybracC serwer lub witryne w IS
Manager, a nastepnie wybrac opcje Error Pages. W oknie konfiguracji mozna
zdefiniowac, jakie strony btedow majg by¢ wyswietlane dla réznych kodéw
btedow HTTP.

Mozna rowniez zmieni¢ wyglad i tres¢ stron btedow, aby lepiej pasowaty do

stylu i wymagan witryny.
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Strony btedow (Error Pages)
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Mapowanie obstugi (Handler Mappings)

Opcja odpowiada za specjalng obstuge niektorych zapytan.
W przypadku standardowego serwera udostepniajgcego
strony WWW najpraktyczniejszym podejsciem jest
pozostawienie wszelkich ustawien z wartosciami domysinymi.

Przekierowanie HTTP (HTTP Redirect)

Opcja pozwalajgca na odestanie klientowi kodu (301,302 lub
307) mowigcego, ze danej zawartosci nalezy poszukac gdzie
Indziej. Przekierowanie dla catego serwera zazwyczaj mija sie
z celem, ale dla poszczegolnych katalogow czasem trzeba je
zdefiniowac. Klient wchodzgcy na dang strone zostanie
automatycznie skierowany w miejsce okreslone przez
administratora IIS.

—




Nagtowki odpowiedzi HTTP (HTTP Response Headers)

Wraz z trescig strony (i omowionym juz kodem liczbowym) serwer HTTP moze
przestac do klienta wiele dodatkowych informaciji. Jedng z nich sg nagtowki.
Definiuje sie je w sekcji HTTP Response Headers. Nagtowki mozna dowolnie
definiowa¢ wedtug witasnych potrzeb lub skorzysta¢ z dwoch predefiniowanych.
Potrzeba wstawienia wlasnych nagtowkow jest tak egzotyczna, ze nie warto sie
na niej skupiac. Nalezy tylko zapamietac, ze jest to wykonalne.

Predefiniowane nagtéwki dotyczg za to opcji, ktére mogg sie przydac:

* utrzymywanie aktywnosci (http keep-alive) - nagtéwek mowigcy przegladarce, ze
nie powinna sie roztgczac z serwerem. Zyskiem jest to, ze przy kolejnym
odwotaniu do serwera, system klienta nie bedzie musiat od nowa zestawia¢ sesji
TCP. Zmniejsza sie dZ|ek| temu ilos¢ przestanych danych i zwieksza predkosc.
Opcja ta jest domysinie wtgczona.

 zawartos¢ wygasa (Content expres) - nagtowek mowigcy przegladarce, kledy
tresc strony bedzie juz nieaktualna. Mozna podac konkretng date lub ,nigdy”, lub
»Jak tylko jg pobierzesz, to bedzie nieaktualna®. Dzieki temu nagtowkowi,
przeglgdarka wie, czy ponowne zgdanie danych ze strony strone moze by¢
obstuzona na podstawie danych zgromadzonych w cache przegladarki czy musi
opierac sie na informacjach pobranych z serwera. Dopdki nie jest to czyms
konkretnym uzasadnione, najlepiej pozostawi¢ nagtdowek content expires

wytgczony.

—




IPv4 Address and Domain Restrictions

Czasem zdarza sie, ze wtasciciel stron internetowych chce ograniczac
dostep do nich na podstawie informacji o adresie IP uzytkownika.

Od lIS7 jest to mozliwe i istniejg dwa scenariusze:

« Administrator pozwala wchodzi¢ wszystkim oprocz wskazanych (Black
list),

« Administrator nie pozwala wchodzi¢ nikomu oprocz tych, ktorych
wskaze (white list).

Rodzaj podejscia zalezeC musi od konkretnej sytuac;ji i dla kazdego
wirtualnego katalogu moze bycC ustawiony indywidualnie.

Zmiana polityki dostepu (Black list czy white list) mozliwa jest po wybraniu
opcji ,Edit Feature Settings”.

Z wyjgtkiem bardzo specyficznych sytuacji, zarzgdzanie dostepem na
podstawie adresu IP powinno nie byC wykonywane na poziomie catego
serwera. Pomijajgc trudnosci z pozniejszym znalezienie przyczyn btedow,
ograniczenie takie mozna probowac¢ omijac, wiec nie powinno byc¢
traktowane jako wazna linia obrony serwera.

—




Logowanie zapytan jest jedng z najwazniejszych rzeczy w dobrze skonfigurowanym
serwerze. Nawet, jezeli logi nie wydajg sie dzisiaj potrzebne, na pewno w przysztosci
zdarzy sie tak, ze trzeba bedzie do nich siegnac.

Opcje dostepne po wtgczeniu logowania przez administratora:

—

Poziom logowania (One log file per). Log mozna zbiera¢ jeden dla catego serwera IS
lub oddzielnie dla kazdego serwera wirtualnego (o czym dalej). Domysine ustawienie
zaktada, ze kazdy serwer wirtualny ma oddzielny log i wydaje sie to sensowne.

Format logu. Najbardziej typowym formatem jest W3C czyli format, z ktérym zgodne sg
praktycznie wszystkie serwery internetowe, niezaleznie od tego czy pochodzg z Microsoft,
czy nie. Przy pomocy przycisku ,Select Fields” wybra¢ mozna, ktére parametry zgdania
sg zapisywane w pliku logu a ktore nie.

Katalog. Miejsce, w ktorym zapisywane sg logi.

Kodowanie znakéw narodowych. Domysina opcja UTF-8 jest mniej uniwersalna, ale na
pewno pozwoli na zapisanie kazdego znaku narodowego z chinskimi i japonskimi
wigcznie.

Sposodb tworzenia nowego pliku (rotacja). Opcja ta wskazuje, jak czesto ma by¢
tworzony nowy plik z logami. Dostepne wartosci to: co godzine, codziennie, co tydzien i co
miesigc. Ponadto, nowy plik mozna zaktada¢ wtedy, gdy stary osiggnie zatozony rozmiar
(minimum 1048576 bajtéw) lub caty czas zapisywac log do jednego pliku.

Ostatnia opcja okre$la kiedy jest koniec dnia i nadeszta pora na zatozenie nowego pliku.
Czy jest to o potnocy lokalnego czasu czy czasu UTC.




Ustawiajgc parametry logowania, nie wolno zapomnie¢ o dwdch istotnych faktach:

* Logi serwera WWW nie sg mate. Miesigc dziatania srednio odwiedzanego serwera to 300MB.
Rok - prawie 4GB. Jezeli serwer obstuguje wiele serwerdw wirtualnych, nietrudno wyobrazi¢
sobie, ze po prostu zabraknie na nie miejsca. | tu pojawia sie problem, poniewaz logi serwera
[IS7, domysinie znajdujg sie na dysku systemowym. A jezeli systemowi zabraknie miejsca na
dysku, to skutki mogg by¢ bardzo smutne. Remedium moze by¢ albo umieszczenie logow na
dedykowanym dysku albo stworzenie automatu (na przyktad opartego na Task Scheduler), ktory

stare logi bedzie archiwizowat i usuwat.

W logach serwera WWW zapisywany jest czas. Czas ten nie jest czasem lokalnym! To czas
uniwersalny czyli UTC, przesuniety o godzine w stosunku do polskiego. Jezeli odwotanie do
strony miato miejsce w potudnie czasu polskiego, to w logach zostanie zapisana godzina 11:00.

Nalezy o tym pamietac.

q;*; Logging

Use this feature to configure how IIS logs requests on the Web server.

Cne log file per: Y
|W3C 2 I Select Fields | J
Directory: !
I%SysbemDrive%\jneh:ub\.logs\,l_ogFiles Browse... )
Encoding:
IUTF—S -

—Log File Rollover }
Select the method that 115 uses to create a new log file. ;
@ Schedule:

IDain -

€ Maximum file size {in bytes):

—
LA il B
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Rodzaje plikéw (Mime Types)

Tabela typow plikow informuje serwer jaki nagtowek ma wysta¢ w przypadku
zgdania pliku z danym rozszerzeniem. Na podstawie tego nagtowka
przegladarka wie, co z plikiem zrobi¢. Zasadniczo, nalezy przyjac, ze poki
administrator nie jest pewny tego, co robi, opcje te powinien omijac.
Szczegoblnym przypadkiem sg pliki, ktérych rozszerzenie nie pojawia sie na liscie.
W takiej sytuacji mozliwe jest, ze serwer odpowie, ze dany plik nie istnieje.

Modutly (Modules)

W sekcji tej wymienione sg zatadowane przez |IIS moduty. To wiasnie te moduty
obstugujg zapytania do serwera i ich lista zalezy od wybranych podczas instalacji
opcji. Dopoki ktos nie jest w stu procentach pewny, co robi, to liste te powinien
traktowac jako informacje przeznaczong tylko do odczytu i zbyt gteboko w niej
nie grzebac.

—



Buforowanie danych wyjsciowych (Output Caching)

Buforowanie danych wyjsciowych ma na celu przyspieszenie ich wysytania
do klienta HTTP. W 1IS Manager definiowa¢ mozna jakie parametry ma
mieC buforowania dla kazdego typu plikow oddzielnie.

Oczywiscie, zdefiniowac daje sie rowniez domyslina polityka

buforowania. Warto wiedziec, ze dla buforowania mozna ustawiac polityki
typu:

« Buforuj dopoki zawartosc nie zostanie zmieniona;

« Buforuj na zadany czas;

* Nie buforuj.

W praktyce, eksperymenty z buforowaniem warto prowadzic tylko tam,
gdzie wszystko inne dziata juz perfekcyjnie i wydajnosc serwera (nie tgczal)
nie jest zadowalajaca. s & g o
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Certyfikaty (Certificates

Sekcja ,Certificates” stuzy do zarzgdzania certyfikatami, ktorych serwer [1S7
uzywa do szyfrowania ruchu SSL (HTTPS).

Kazdy certyfikat ma kilka istotnych pal:

Pole okresla nazwe certyfikatu, ktéra pomaga
administratorowi w zarzgdzaniu.

Pole podaje nazwe serwera, dla ktérego certyfikat
zostat wydany. Nazwa ta zaszyta jest wewnatrz certyfikatu i nie moze zostac
zmieniona. Jezeli serwer WWW udostepnia strony szyfrujgc je certyfikatem,
ktérego nazwa nie jest zgodna z nazwg serwera, uzytkownik zobaczy
w ekranie przeglgdarki komunikat o potencjalnym zagrozeniu.

Okresla nazwe podmiotu, ktory wydat certyfikat.
Jezeli podmiot nie jest zaufany przez przegladarke klienta, zobaczy on na
ekranie komunikat o potencjalnym zagrozeniu.

Definiuje termin przydatnosci certyfikatu
do uzycia. Wprawdzie po tym terminie certyfikat dziata i transmisja jest
szyfrowana, jednak uzytkownik zobaczy w ekranie przeglgdarki komunikat
0 potencjalnym zagrozeniu.

Niedtugi cigg znakow, ktory zmienia
sie catkowicie nawet przy najdrobniejszej modyfikacji certyfikatu. Dzieki
skrotowi mozna prosto poréwnac czy dwa pozornie identyczne certyfikaty sg
naprawde tym samym czy jednak sie roznig miedzy soba.

—




Certyfikaty (Certificates

Serwer IS moze pozyskac certyfikaty SSL z czterech zrodet:

« Zpliku w formacie PFX. Plik taki chroniony jest zazwyczaj hastem i jest to
opcja najczesciej stosowana, kiedy ktos juz certyfikat posiada.
Podczas importu dostepna Jest opcja ,Allow this certificate to be exported”
(Zezwol na eksport tego certyfikatu) ktéra pozwala na wykonanie kolejnych
kopi takiego certyfikatu.

* Poprzez opcje ,Create Self Signed Certificate” (Utworz certyfikat
samopodpisany). Certyfikat generowany jest natychmiast, ma roczng waznosc¢
a nazwa w certyfikacie jest taka sama jak nazwa FQDN serwera.

 Poprzez Online Certification Authority (Online Certyfikujacy Organ Wydajacy
Certyfikaty). W ten sposob mozna utworzyc certyfikat dla catej domeny
| pozniej fatwo przyznawac go poszczegolnym hostom. Wymaga to jednak
dziatajgcego w sieci CA.

 Poprzez Certificate Request (Zgdanie certyfikatu). Sposéb ten jest najczescigj
stosowany, jezeli potrzebny jest certyfikat do zastosowania w Internecie.
Procedura sktada sie z kilku krokéw: najpierw nalezy przy pomocy linku
,Create Certificate Request” (Utworz zgdanie certyfikatu) wygenerowac plik
z zgdaniem certyfikatu i zapisa¢ go w pliku na dysku. Plik ten nalezy przestac
do Certification Authority (Organ Wydajgcy Certyfikaty). CA generuje na
podstawie pliku certyfikat i odsyta go do zgdajgcego. Plik z certyfikatem nalezy
zapisacC na serwerze i wgrac go do |IS poprzez uzycie opcji ,Complete
Certification Request” (Zakoncz zadanie certyfikatu).

—




Proces roboczy (Worker Process)

 Poniewaz dziatanie serwera opiera sie na dziataniu wielu procesow
roboczych obstugujgcych docierajgce serwerow wirtualnych zgdania,
istnieje okno pozwalajgce na zobaczenie aktywnych procesow, ich
czasu dziatania, obcigzenia procesora i zajetosci pamieci.

0’ Worker Processes

Use this feature to view information about worker processes running on the Web server and about requests running inside those worker processes.

Application Pool Name Processid State CPU%  PrivateBytes (KB)  Virtual Bytes (KB)
[SharePoint-8888 14716 Running 000 25213600 3,331,004.00 |
SharePoint Central Administration vé 11012 Running 0.00 226,604.00 3,289,036.00
WCFSites 10144 Running 0.00 38,430.00 2781,444.00

"l; Internet Information Services (I15) Manager

e (% , | - e

Fie  Yiew  Help

Comnections @) Worker Processes adions

TR @ rop
St
EI':;§ -i--— Lk this Feature b0 view information shout worser processas running on the Wi servar and about saguests running cnire S

3 insid= thass worker processes.

e Application Foaks : -

& [@ Skes _Appleation Pocl Mame = | Froces1d| Sate | CPU % | Frivabe Bytes (263 |

- Companyweb DefaultAppPcel T4SE Running 0.00 59,556,00

-4l Defauit Wb St MSExehangedubedieaverdapPed 400 Puaring 0.00 1£3,012.00

h:‘J MSE e hangeECP4npPon 1054 Running 0,00 340, 028,00

[H-4¥ SES Client Deploymert Applcatiars MSEchan pe T A AppPoal F76  Running 0.00 31832400

1 4 SES Sharepant MSE c han gefowerShelldapPod 74 Runring 0.0 244, 744,00

4 8 Scarned S MEExchanpeservcesAppPool §972  Runrning 0.00 297,324.00

G4 SharePoirk Certral Admirictration w4 MEExchangeSynoiopPacl FTE0 Ruaring 0.00 371,768.00

-4 SheraPoirk: ‘Web Sarvices wsusPacl 1766 Running 0.00 226,652.00

2] WELS Sdministratian
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Opjca SSL

Opcja ta dostepna jest jedynie w ustawieniach wirtualnych serwerow
| katalogow. Nie jest dostepna dla catego serwera IIS.
Zaznaczenie checkboxu oznacza, ze dla danego obiektu dozwolony bedzie
jedynie dostep przez HTTPS. Aby opcja byta aktywna, obiekt musi by¢

wczesniej skonfigurowany tak, zeby istniato powigzanie (binding) z HTTPS.

Serwery i katalogi wirtualne

Aby zrozumie¢ dziatanie serwera |IS7, konieczna jest wiedza na temat tego,

jak wyglagda wewnatrz jego struktura. W IIS7 ma ona trzy poziomy:

e Serwer lIS;

 Serwery wirtualne (Sites); a’iHs;E |8
- Katalogi wirtualne (Virtual Directories). c} ag [HAD (15CG\Administraton)

5

-

=
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b Q Application Poals

Default Web Site

]i:l Wirtualny kataleg 1

- | Wirtualny katalog 2
7 Wirtualny katalog 3

EI G Wirtualny Serwer 2

(-5 Wirtualny kataleg 1



Serwer wirtualny

Serwer wirtualny (zwany czesto ,site”) jest przez uzytkownikow z sieci widziany
jako samodzielny serwer WWW. Na pierwszy rzut oka wcale nie widac, ze kilka
adresow WWW dziata na tym samym komputerze. Kazdy ma swoj adres, swojg
strone domysing, swoje ustawienia itp. Warto zastanowic sie, jak to mozliwe, ze
na jednym komputerze dostepne sg serwery pod wieloma nazwami.

Jest to mozliwe na trzy rozne sposoby:

« Serwer |IS ma wiele adresow IP i kazdy serwer wirtualny ma przydzielony swoj
adres. Dzieki temu zgdanie strony, przychodzac do I1S7, kierowane jest do
wtasciwego serwera wirtualnego, ktory je obstuguje. Rozwigzanie to wymaga
wielu adresow IP przypisanych do serwera. Przez to w sieci Internet sprawdza
sie dosc¢ stabo, natomiast sSwietnie dziata w serwerach udostepniajgcych strony
tylko dla sieci LAN.
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Serwer wirtualny
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Serwer IIS nie ma tylu adresow IP, ile ma serwerdw wirtualnych, ale kazdy
serwer wirtualny dziata na wkasnym porcie TCP/IP. W efekcie strony majg
adresy http://mojastrona.pl:1234/ itp. W sieci LAN dziata to poprawnie, ale

w Internecie wielu klientow nie bedzie mogto skorzystac ze strony ze wzgledu
na filtrowanie ruchu przez rozmaite firewalle. Poza tym, adres taki jest mniej
elegancki, a jak kto$ zapomni poda¢ numer portu, to trafi na zupetnie inny
serwer wirtualny i w efekcie inne strony.

Serwer IIS ma jeden adres IP a wszystkie serwery wirtualne uzywajg portu 80.
Rozwigzanie takie uzywa tzw. host headers. Przegladarka internetowa,
komunikujgc sie z serwerem WWW, poza pytaniem o strone wysyta dane na
temat tego, z jakim serwerem chciataby sie potgczy¢. Serwer |IS wykrywa takie
zadanie i kieruje je do tego serwera, ktory ma przypisany odpowiedni host
header. Ten sposob jest w chwili obecnej najczesciej spotykany w Internecie.
W sieci LAN rowniez dziata to bardzo dobrze.




Serwer wirtualny

Aby utworzyC nowy serwer wirtualny, nalezy z menu kontekstowego
serwera wybrac¢ opcje ,Add Web Site”.

W oknie konfiguracyjnym nalezy wypeti¢ odpowiednie pola:
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Site name oznacza nazwe wirtualnego serwera. Tak, jak chce jg
widzie¢ administrator IIS, zeby tatwo poznac, ktory to site. ,MO]
serwer testowy” albo ,serwer dla ucigzliwych klientow” sg nazwami
jak najbardziej akceptowalnymi, poniewaz klient w przegladarce nie
widzi tej nazwy.

Application pool i przycisk Select nie majg praktycznie zastosowania
w przypadku statycznych stron WWW.

Physical Path (Sciezka fizyczna) oznacza lokalizacje, w ktdrej na
dysku komputera znajdujg sie pliki *.html majgce by¢ serwowane
jako strony WWW.,

Connect as pozwala na wybranie konta, ktorym postuzy sie IIS, zeby
odczytac pliki z dysku. W normalnych warunkach, do czasu
naprawde dobrego poznania zatozen bezpleczenstwa w systemach
Windows, najlepiej pozostawi¢ tam wartos¢ domysing.




Serwer wirtualny

Sekcja ,,Bindings” (powigzania) definiuje metody, ktérymi ma kierowac sie

[IS7, zeby przesta¢ zgdanie do tego wtasnie serwera wirtualnego.

Ustawi¢ mozna protokot HTTP lub HTTPS, adres IP serwera wirtualnego

é\dorgyélnie sg to wszystkie adresy serwera IIS), port TCP oraz host
eader.

« Jezeli serwer [IS ma obstugiwac tylko jeden serwer wirtualny, wskazane
jest pozostawienie wartosci domysinych. Mozna wprawdzie wybrac
HTTPS zamiast nieszyfrowanego HTTP, ale w takiej sytuacji, konieczne
jest posiadanie certyfikatu, nabytego Jedna z opisanych w niniejszym
artykule metod. Jezeli nie jest to konieczne (nie sg planowane wirtualne
serwery rozrozniane przez host headers), to nie nalezy podawac zadne;
wartosci host header, poniewaz moze to prowadzi¢ do niezrozumiatych
na pierwszy rzut oka sytuaCJl kiedy serwer |IS nie chce obstuzy¢
potgczenia.

« Checkbox na koncu okna dialogowego okresla czy tak stworzony serwer
wirtualny ma byC uruchomiony natychmiast po utworzeniu, czy tez
utworzony i pozostawiony jako nieaktywny.

«  Warto zwrdcic¢ uwage, ze jezeli parametry (a doktadniej bindings czyli
powigzania) serwera wirtualnego sg takie, ze 1IS nie bedzie mogt okreslic,
gdzie przekierowac ruch - pojawi sie ostrzezenie.

—




Serwer wirtualny

Site name: Application poaol:
| [pefaultAppPool Select... |
—Content Directory |
Physical path:
| o 0‘3 Sites
Pass-through authentication
Connectas... Test Settings... Filter: ~ [Go - Gyshow All | Group by: Mo Grouping @
Name = | D | status | Binding | pai
—Binding @ Default Website 1 Started (http)  *:30 (http) %t
Type: IF address: Port: G Wirtualny Serwer 2 2 Started (http)  *:81 (htip) i
Ihttp j IAII Unassigned j ISU
ot e 2
Example: www.contoso.com or marketing. contoso, com EETE = Application pool:
IWirh..IEh‘l]l' Serwer 3 I'h'l.l'ill.lii'l',rSa'wa 3 Select... |
e s e e —

¥ start web site immediately

0,4 I Cancel

The binding *:80:" is assigned to another site. If you assign the
same binding to this site, you will only be able to start one of the
sites, Are you sure that you want to add this duplicate binding?

Yes I
Type:
Ihtq: j IAJI Unassigned j IBCI
Host name:

Example: www,contoso.com or marketing. contoso, com




Wirtualny Katalog

W ramach jednego serwera wirtualnego mozliwe jest utworzenie katalogow
wirtualnych. Katalog taki, to czesc¢ przekazywana w zapytaniu HTTP do serwera
po nazwie hosta. Przyktadowo, w zapytaniu http://mojeforum.firma.pl/admin -
parametr admin definiuje katalog wirtualny. Katalog moze wskazywac¢ na inng
Sciezke fizyczng niz wirtualny serwer oraz miec inny sposob uwierzytelniania.

Warto tez przyzwyczaic sie, do traktowania serwera wirtualnego jako katalogu
wirtualnego o pustej nazwie, zlokalizowanego na tym serwerze. Aby utworzyc¢
katalog wirtualny, z menu kontekstowego wirtualnego serwera nalezy wybrac
»Add Virtual Directory” i w wyswietlonym oknie dialogowym podac nazwe i sciezke
fizyczng. Dodatkowo, zmieni¢ mozna parametry uwierzytelniania.

Nalezy wiedziec, ze jezeli nie jest potrzebna inna Sciezka fizyczna, inny sposob
uwierzytelniania, ani inne pozostate parametry nie roznig sie od parametrow
serwera wirtualnego — tworzenie wirtualnego katalogu nie jest niezbedne.

W takiej sytuaciji, lepiej w folderze zawierajgcym pliki *.html utworzy¢ podfolder

I w nim umiesciC zasoby. Z punktu widzenia uzytkownika przegladarki, nie widac
roznicy czy wyspecyfikowana w URL sciezka odwotuje sie do faktycznie
istniejgcych na dysku katalogow, czy do katalogoéw wirtualnych.
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Rady dla poczatkujgcych

« Po instalacji serwera IIS nalezy na tym samym komputerze wejs¢ na strone
http://localhost. Powinna sie otworzy¢ strona powitalna. Jezeli sie nie
otwiera — trzeba wroci¢ do instalacji i doktadnie sprawdzi¢ wybrane opcje;

« Jezeli serwer ma miec tylko jeden serwer wirtualny, nalezy wgrac pliki htmi
do katalogu c:\inetpub\wwwroot i przestawi¢ domysing strone na wiasciwa.
Po tej operacji nalezy sprawdzi¢ czy http://localhost dziata poprawnie
| pokazuje nowg strone;

« Jezeli serwer |IS ma miec kilka serwerow wirtualnych, nalezy ich katalogi
fizyczne umiesci¢ w katalogu c:\inetpub\wwwroot lub umiesci¢ w innym
miejscu (ale nie na pulpicie ani w dokumentach!) i ustawi¢ im prawa takie,
jak ma c:\inetpub\wwwroot. Dopiero pdzniej do tych folderéw nalezy
skopiowac (nie przeniesc¢!) pliki htmi;

* Na poczatku nie nalezy eksperymentowac z host headers, poki nie opanuje
sie wszystkich innych opcji. Warto pamietac, ze dla ustawionego host
header nie zadziata link http://localhost. Do lokalnych testow host header,
najprosciej dodac¢ stosowny wpis w pliku hosts. Jezeli brzmi to niejasno,
naprawde lepiej wczesniej doczytac niz rozpoznawac dziatanie host
headers w |IS metodg préb i bteddéw;

—




Rady dla poczatkujgcych

« Kazdg wprowadzong zmiane nalezy testowac. Po jednej na raz.
Dzieki temu mozliwe bedzie wychwycenie ustawienia, przy ktérym cos
nie dziata;

« Jezeli serwer wirtualny przestat dziatac i nie wiadomo dlaczego,
by¢ moze najprostszg metodg jest wytgczenie go i stworzenie nowego
0 wiasciwych parametrach;

« Warto pamietac, ze IIS7 ma mechanizmy backup i odtwarzania catej
konfiguracji. Wprawdzie w chwili pisania niniejszego artykutu, dostepna
wersja nie oferowata tego przez GUI i konsole zarzgdzajgcg, to jednak
poprzez zarzgdzanie z linii polecen (omoéwione ponizej) mozna tatwo
backup wykonac. Dzieki temu, w razie nieudanego eksperymentu,
zawsze mozna wrocic do poprzedniego, dziatajgcego stanu.
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http://www.microsoft.com/poland/technet/article/a
t0106_01.mspx

* |IS Home Page (Get Started \ Learn)
http://www.lis.net/default.aspx?tabid=1
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