Praktyczna teoria NAT

1. Co to jest NAT
NAT (Network Address Translation) to technika umozliwiajaca translacje adreséw prywatnych na
publiczne i odwrotnie. Dzigki temu sieci prywatne moga komunikowac si¢ z Internetem.

2. Jak dziala NAT

Router NAT prowadzi tablice translacji, w ktorej zapisuje mapowania adreséw IP oraz portow. Kazde
nowe polaczenie otrzymuje wpis w tablicy, ktory pozwala routerowi kierowa¢ odpowiedzi z Internetu do
wlasciwego urzadzenia w sieci prywatne;.
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3. Rodzaje NAT

* NAT statyczny — state, reczne przypisanie adresu prywatnego do publicznego.

* NAT dynamiczny — przydzielanie adreséw publicznych z puli dostepnych.

* PAT (Port Address Translation) — wiele urzadzen korzysta z jednego adresu publicznego, r6znicujac je
numerami portow.
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10.1.4.108:21567 14.2.100.3:443 198.4.2.56:21567 14.2.100.3:443
10.1.4.109:28954 14.2.100.3:443 198.4.2.56:21568 14.2.100.3:443
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4. NAT i VPN

W polaczeniach VPN NAT maskuje adresy prywatne klientoéw i umozliwia im korzystanie z jednego
publicznego adresu IP. Serwer VPN nastepnie mapuje ten adres na wlasciwy adres prywatny
uzytkownika po stronie tunelu VPN.
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5. Problemy wynikajace z NAT
NAT moze powodowac problemy z protokotami, ktore umieszczajg adresy IP w tresci pakietu (np.
IPsec). Aby obstuzy¢ takie sytuacje, stosuje si¢ mechanizmy NAT-T (NAT Traversal).



