T: Konfiguracja router NAT w Windows Server 2019.

Cel ogolny lekcji: Nauczenie uczniow konfiguracji routera NAT w Windows Server 2019 z

wykorzystaniem ustugi Routing i dostep zdalny (RRAS).
Cele szczegolowe
e Prawidlowa identyfikacja i nazwanie interfejsow LAN oraz WAN.
e Konfiguracja adresacji interfejsu LAN.
e Instalacja roli ,,Dostep zdalny” oraz funkcji ,,Trasowanie”.
e Konfiguracja RRAS jako router NAT.
¢ Wykonanie testoéw poprawnosci dziatania NAT.
e Udokumentowanie wynikow (wnioski).
1. Przygotowanie Srodowiska
Przed przystapieniem do ¢wiczenia
a. Przywr6¢ wlasciwy punkt kontrolny przed rozpoczgciem konfiguracji. W Hyper-V wykonaj:

Wybierz nazwa twojej grupy 2019 — Punkty kontrolne — wybierz punkt kontrolny — Prawoklik —

Zastosuj — Zastosuj.

b. Upewnij si¢, ze pracujesz na punkcie kontrolnym, w ktérym serwer NIE pelni funkcji kontrolera
domeny (DC). W tym ¢wiczeniu Windows Server 2019 musi dziata¢ jako serwer standalone, poniewaz
konfiguracja NAT w RRAS nie jest wykonywana na kontrolerze domeny.

c. Upewnij sig, ze serwer dysponuje dwoma interfejsami sieciowymi: LAN 1 WAN. Interfejs WAN

musi mie¢ dostep do Internetu, a interfejs LAN bedzie stuzyt do obstugi klientow.

Aby doda¢ interfejsy sieciowe dla serwera wybierz, odpowiednig maszyne > Ustawienia >

!" Dodaj sprzet

Za pomocy tego ustawieni

Wybierz urzadzenia, ktdre

Kontroler SCSI # W Network Adapter
Starsza karta sieciowa

+H i Karta sieciowa

Karta Fibre Channel Dodaj Default Switch

!" Dodaj sprzet
Uruchom maszyne wlasciwego serwera Windows 2019 > Ctrl+Delete > Administrator > zaql @WSX

Po uruchomieniu pojawi si¢ komunikat dotyczacy sieci wybierz Tak.
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Wybierz Adres IPv4 przypisany ... jak ponizej

Menedzer serwera * Serwer lokalny

Dla serwer

_ B WEASCIWOSCI
28 Pulpit nawigacyjny .

i Serwer lokalny
= Nazwa komputera serwer
BE Wszystkie serwery Grupa robocza WORKGROUP
¥ Ustugi plikéw i magazy... b
Zapora Windows Defender Publiczne: Wigczone, Prywatne; Wigczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespotu kart interfejsu sieciowego Wylaczone
Ethernet 2 Adres IPv4 przypisany przez protokét DHCP, Protokdt IPv6 wiaczony
Ethernet 3 Adres IPv4 przypisany przez protokét DHCP, Protokot IPvb wiaczony

Otworzy si¢ okno podobne do tego ponizej

&) Polaczenia sieciowe
4 & 5 Panel sterowania > Siecilnternet > Pofaczenia sieciowe >

Organizuj «

= | Ethernet1 =~ | Ethernet2
&,!A Siec niezidentyfikowana ;,‘E Stec 2
W Microsoft Hyper-V Network Adap... @ Microsoft Hyper-V Network Adap...

Wykonaj konfiguracj¢ interfejsow sieciowych serwera jak ponize;j:

|.ﬁ,] Metwork Adapter .\:E Ethernet 1

Siec niezidentyfikowana

Private Metwork W Serwerze @ Microsoft Hyper-V Network Adap... >

W Menedzerze funkcji Hyper-V

& Whaiciwosci S (CZRMN Protokol intemetowy w wersji 4 (TCP/IPv4) S Wiasciwosci

@ Uzyj nastepujgcego adresu IP:

Adres IP: 192 .167. 0 . 1

Maska podsied: 255,255,255, 0

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DMS: > OK > Zamknl_]

DHCP wlgczone Mie
Adres |Pvd 152.167.0.1
Maska podsieci |Pvd 255.255.255.0
.:E Ethernet 1 Brama dnrrr'_.'s'lnl}uv-i
= Siec niezidentyfikowana S
\:j{{?f Microsoft Hj.fy-zer-'v‘ Network Adap... > Stan > SZEEQD‘I?. v > Serwer DNS IPvd 152.167.0.1 Zamknij.
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] L‘- Ethernet 2
Y Karta siedowa T
e

g
. .. - i e Intel(R) PRO/1000 MT Desktop Ad...
W Menedzerze funkcji Hyper-V Default Switdh v serwerze e s SRt >
& Wiatciwoici NI Protoks! intemetowy w wersii 4 (TCP/IPv4) IR UIE UL R
i e . Uzyskaj adres serwera DNS automatycznie Anuluj i
(@) Uzyskaj adres IP automatycznie i (@) Uzyskaj ty > . < Anurltlj > Stan >
Opis Microsoft Hyper-V |
Adres fizyczny 00-15-5D-07-2E-36
DHCF wlaczone Tak
Adres |Pvd 17227131 227
Maska podsieci IPv4 255.255.240.0
Dzierzawa uzyskana wtorek, 3 stycznia .
Dzierzawa wygasa sroda, 4 stycznia 2
Brama domysina [Pvd 172.27.128.1
B Sty Sepwer DHCP |Pvd 172.27.128.1
ZCZEgOTY. .. . . rr eg
= > Serwer DNS IPv4 172271281 (przyktadowe dane konfiguracyjne mogg si¢ r6znic).

Pozostaw wlaczony serwer.

Nastepnie przywro¢ punkt kontrolny klienta Windows 11.
Przygotuj klienta Windows 11 jak ponize;j:

* & Karta siedowa

W Hyper-V wybierz Ustawienia Fval

Uruchom klienta Windows 11 Podaj login: admin > 1 hasto: zaql @WSX

|E' » Panel sterowania »* 5ieciInternet » Polaczenia sieciowe

- Ethernet
&

Siec niezidentyfikowana

e

Microsoft Hyper-V Network Adap.., >

@ Uzyj nastepujgcego adresu IP:

Adres IP: 192 . 167, 0 . 21
Maska :{::‘sdsieci: 255,255,255 . 0
Brama domysina: 192 . 167. 0 . 1

Uzyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujgcych adresdw serwerdw DNS:

Wiasciwosci , , , I OK | Zamkriij
> > Preferowany serwer DNS: 8 .8 .4 .4 > > I\l

DHCP wlaczone Mig
L‘ Ethernet Adres |Pvd 152.167.0.21
. siec2 Maska podsieci IPvd Ib;15535.5.;15&.1}
W= Microsoft Hyper-V Network Adap. aska podsiect v ’ ’ '
| % Wyl Brama domysina IPv4d 132.167.0.1
Stan  ~ | SZC2206W... | Senwer DNS IPv4 8844

Na kliencie 1 serwerze wytacz catg zapore (na czas konfiguracji RRAS NAT)
Serwer i klient — PowerShell (uruchom jako Administrator):

Set-NetFirewallProfile -Profile Domain,Private,Public -Enabled False
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lub w $rodowisku graficznym

g# Zapora systemu Windows z zab Zapora systemu Windows z zabezpieczenia

& Reguty przychodzace

% Reguby wychodzace 'l Zapora systemu Windows z zabezpieczen
,'-,L!'!.__ Reguh.,zabezpieczen polacz systemem Windows.

B Monitorowanie

Przeglad
Profil domeny
'5:3' Zapora systemu Windows jest wylaczona

Profil prywatny jest aktywny
'g;j' Zapora systemu Windows jest wylaczona

Profil publiczny jest akiywny

W zeszycie opisz krok po kroku konfiguracjg: interfejsy, instalacja roli, RRAS NAT, testy, statystyki,

whnioski.
Uwaga — adresacja 192.167.x.x (laboratorium)

W praktyce produkcyjnej uzywamy prywatnych zakresow RFC1918: 10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16. Adres 192.167.x.x nie jest prywatny — nalezy do przestrzeni traktowanej jako
publiczna, wigc nie wolno go stosowac w realnych sieciach LAN (ryzyko konfliktu z Internetem).
W tych ¢éwiczeniach uzywamy 192.167.x.x celowo, wylacznie w odizolowanym Srodowisku
wirtualnym (Hyper-V), aby wyraznie odrozni¢ sie¢ laboratoryjna od fizycznej 1 unikna¢ kolizji
z typowym 192.168.x.x. W projektach 1 w pracy zawodowej zawsze stosuj adresacj¢ prywatng

z RFC1918. (Ta notatka ma charakter dydaktyczny i dotyczy tylko srodowiska lab.)

Pozostaw wlaczony serwer Windows 2019
Wykonaj:

1. Mapowanie interfejsow i nadanie nazw (Hyper-V < Windows), aby lepiej je zidentyfikowac.
Serwer musi mie¢ dwie karty sieciowe, jedng skonfigurowang dla sieci wewnetrznej o nazwie LAN),

a druga skonfigurowang do dostepu do Internetu o nazwie WAN.

Skonfiguruj interfejsy serwera, w tym celu w menedzerze serwera wybierz (kliknij) 192.167.0.1, ...
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- ,""' - -
Menedzer serwera * Serwer lokalny @1 I 2o

B WEASCIWOSCI
IE8 Pulpit nawigacyjny . Dla router
i Serwer lokalny
- Nazwa komputera router
BE Wszystkie serwery Grupa robocza WORKGROUP
g Ustugi plikoéw | magazy... P
Zapora systemu Windows Publiczne: Wiaczone, Prywatne: Wiaczone
Zdalne zarzgdzanie Wigaczone
Pulpit zdalny Whlaczone
Tworzenie zespotu kart interfejsu sieciowego  Widaczone
Ethernet 192.167.0.1, Protokdat IPvE wiaczony
Ethernet 2 Adres IPvd przypisany przez protokdt DHCP, Protokét IPw6 wiaczony

LAN (Private Network — LAN)
e Sprawdz MAC adaptera VM podtaczonego w Hyper-V do przetacznika _
e W Windows otworz Polaczenia sieciowe, znajdz kart¢ z tym samym adresem MAC i nazwij j3.

e W oknie Polaczenia sieciowe: wybierz kart¢ — Zmien nazwe — wpisz -:

&L.:‘ E?:::::tzllenb,-ﬁkcwana L\')'.M g(l
W= Microsoft Hyper-V Network Adap... | w> M
$ Wyhc
Stan
Diagnozuj

9 Potaczenia mostkowe

1z skrd =~/ LAN
Utwérz skrét L~ o .
@ Usus o> _ Siec niezidentyfikowana
© Zmieh nazwe . @2 Intel(R) PRO/1000 MT Desktop Ad..

WAN (Default Switch — WAN)
e Sprawdz MAC adaptera VM podtaczonego w Hyper-V do przetacznika Default Switch.
e W Windows znajdz kart¢ z tym samym adresem MAC i nazwij ja.

o W oknie Polaczenia sieciowe: wybierz kart¢ — Zmien nazwe — wpisz WAN:

: Ethernet 2
: NQ_ Siec
&2 Intel(R) PRO/1000 MT Desktop Ad...[

| & Wyhc
I} Stan

Diagnozuj
& Potaczenia mo
Utworz skrot M“ WAN
o Sjec

Usun =
@ U @ |ntel(R) PRO/1000 MT Desktop Ad...
& Zmieri nazwe -
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To powinno wygladac¢ tak:

o LAN ™ WAN
Lg'*' Sie¢ niezidentyfikowana L\,E Siec 2

5 g

@2 Microsoft Hyper-V Network Adap... @ Microsoft Hyper-V Network Adap...

Uwaga: Poréwnujesz MAC w Hyper-V z MAC w Windows, aby mie¢ pewnos$¢, ze to ten sam

interfejs. Nie ustawiaj identycznego MAC na dwoch réznych kartach (LAN i WAN).
Powinno wygladac¢ tak:

e LAN —polaczony z Private Network (ten sam MAC w Hyper-V i Windows).

e WAN - potaczony z Default Switch (ten sam MAC w Hyper-V 1 Windows).

Adapter LAN musi by¢ skonfigurowany ze statycznym adresem, adapter WAN powinien by¢ ustawiony

na DHCP.
Adres skonfigurowany na karcie LAN to adres, ktorego komputery klienckie beda uzywac jako bramy.

LAM 192.167.0.1, Protokdt IPvE wiaczony

WAN Adres IPv4 przypisany przez protokdt DHCP, Protokdt IPvE wiaczony

2. Dodanie roli serwera ,,Dostep zdalny”

Zainstaluj role serwera ,,Dostep zdalny”. Otworz Menedzer serwera 1 wybierz ,,Dodaj role i funkcje”.

Menedzer serwera * Pulpit nawigacyjny

MENIDZER SERWERA - ZAPRASZAMY!
i Serwer lokalny
ii Wiaystkie serwery o "
0§ Ushag piktw | magasy.., P
L2V G

Naciskaj ,,Dalej”, az dojdziesz do ponizszego ekranu. Wybierz role ,,Dostep zdalny” 1 nacisnij ,,Dale;j”.
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. . ’ SERWER DOCELOWY
Wybieranie rol serwera router
Zanim rozpoczniesz Wybierz jedna lub wiecej rél do zainstalowania na wybranym serwerze,
Typ instalagji % Role Opis
Wybieranie serwera - . Funkcja Directhccess zapewnia ~
Role serwe zawsze dzialajace | zarzgdzane
R EECEE yper- potaczenie. Serwer zdalnego
Funkgje E gerwer g:gp dostepu zapewnia tradycyjne
dal erwer A ushugi wirtualnej sieci prywatnej,
Dostep zdalny U SEI’WEI’f?kS.E}W w tym facznosE miedzy lokagami
Ustugi rol [ Serwer sieci Web (1IS) {w oddziatach firmy lub chmurze).

[] Srodawisko systemu Windows Server Essentials
(| Uslugta Ochmn? ho_sta . umozliwia publikowanie
0 Ustugi aktywacji zbiorcze] wybranych aplikacji opartych na
[ Ustugi certyfikatéw Active Directory protokotach HTTP i HTTPS z sieci
[ Ustugi domenowe Active Directory
[] Ustugi drukowania i zarzadzania dokumentami
[l Ustugi federacyjne Active Directory (AD F5)
[ Ustugi LDS w ustudze Active Directory
[ Ustugi MultiPoint

I W] Ustugi plikéw i magazynowania (Zainstalowano 1:
[ Ustugi pulpitu zdalnego
[] Ustugi wdrazania systemu Windows

Serwer proxy aplikagji sieci Web

firmowej na urzadzeniach
klienckich znajdujgcych sie poza
nia. Routing zapewnia tradycyjne
moZliwosc, w tym translagje
adresow sieciowych i inne opgje
facznosai. Serwer dostepu
zdalnego i routing moina

. a ) wdrozyc w trybie
[71 Ushugi zarzadzania prawami dostepu w ustudze Ac « wielodostepnym lub z
€ > pojedynczym dostepem. v

< Wstecz | | Dalgj » Zainstaluj

Naci$nij ,,Dalej” na nastgpnym ekranie.

SERWER DOCELOWY

Wybieranie funkgji roter

Zanim rozpoczniesz Wybierz jedna lub wiecej funkgji do zainstalowania na wybranym serwerze.

Typ instalagji Funkcje Opis
Wybieraniz serwera || Serwer zarzadzania adresami [P (IPAM) ~ Ustuga BranchCache instaluje ustugi
Raole serwera [] SME Bandwidth Limit wymagane do skonfigurowania tego
X [] Struktura biometryczna systemu Windows komputera jako serwera hostowanej
k" - | Szyfrowanie dyskow funkgja BitLocker pamigci podreczne] lub serwera
Dostep zdalny b [] Ustuga aktywagji proceséw systemu Windows zawartosdi z wlaczong ustuga
. [l Ustuga bezprzewodowej sieci LAN BranchCache. W przypadku
Vstugi rdl b [] Ustuga inteligentnego transferu w tle (BITS) wdrazania serwera zawartosci nalezy
[ Ustuga serwera iSNS go réwniez skonfigurowac jako
b [ Ustuga SNMP serwer sieci Web HTTP (Hypertext
[ Ustuga Windows Search Transer Protocol) lub serwer aplikagji
O Ustugi Simple TCR/IP oparty na ustudze inteligentnego
[] Wewnetrzna baza danych systemu Windows transferu w tle (BITS, Background
] Wieloéciezkowe We/Wy Intelligent Transfer Service), Aby
[ Windows Identity Foundation 3.5 wdroZy¢ serwer plikdw z wiaczong
I W] Windows PowerSheall (Zainstalowano 2 z 5) ustuga BranchCache, uzyj Kreatora
[] Zarzadzanie magazynami systemu Windows opart dodawania rél w celu zainstalowania
[] Zarzadzanie zasadami grupy roli serwera ustug plikéw z ustuga
[] Zdalne wywotywanie procedur za posrednichwem ¢ serwera plikow i ustuga BranchCache
[ Zestaw administracyjny menedzera polaczen RAS dla plikaw sieciowych.
4 ¥

| < Wstecz || Dalej > | Zainstaluj

Nacis$nij ,,Dalej”, a nastgpnie wybierz ,,Trasowanie”, jak pokazano ponize;j:
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SERWWER DOWEL CIATY.

Wyb|6ra n|e US+U9 ré| = Kreator dodawania rol i funkcji X

Wybierz ustugi rél do zainstald  Czy dodac funkcje wymagane przez funkgje Routing?

Ustugi rél _ . . - S
siugi ro Nie mozna zainstalowad funkgji Routing, jesli nie zostang

zainstalowane rdwniez nastepujgce ushugi ral lub funkeje,

Directfccess | VPN (R4
ting]

O

I 4 Dostep zdaln -
Serwer proxy aplikacji Direthceess i VEN (RAS)
4 Narzedzia administragji zdalnej serwera
4 Marzedzia do administrowania rolami
4 Narzedzia do zarzgdzania dostepem zdalnym
[Marzedzia] Graficzny interfejs i narzedzia wiersza pe
[Marzedzia] Modut dostepu zdalnego dla programu
4 Serwer sieci Web (|15)
4 Marzedzia do zarzadzania
[MNarzedzia] Konsola zarzadzania ustugami 1S
Marzedzia i skrypty zarzadzania ustugami |15 w
L4 >

Diolacz narzedzia do zarzadzania (jesli dotyczy)

‘Dodajﬁ.lan'e ‘ Anulyj ‘

< Wstecz || Dalej > | | Zainstaluj || Anulyj

Kliknij ,,Dodaj funkcje”.

Ustugi ral

Directfccess | VPN (RAS)
Routing
[] serwer proxy aplikacji sieci Web

IdZ do konca kreatora, naciskajac ,,Dalej”. Naci$nij ,,Zainstaluj” na ekranie potwierdzenia.

| <wstez || Dalej> |

= . 3 SEAWER DOCELOWY
Rola Serwer sieci Web (IIS) ’ e

Serwery sieq Web to komputery umaiwiagce udostgpnianie Informacy praex Intemet oraz za
polrednctuem sieo mtranet | eksteanet. Rols Senwer ssc) Web Zowiers Internetowe ushugi Infoemacyine
IS) 100 = rozszerzormymi funkgemi tabezpreczen, disgnostyl | adminstrag | stanowt tunifikowsns
platforme sieci Web integruiace ushugi IS 10.0 oraz programy ASP.NET | Windows Communication
Foundation.

Zarim 102poCIniess

* The default instaliation for the Web Server (IIS) role includes the installaton of role services that
enable you 10 serve STatic content, make minor customizations (such as default documents and HTTP
er1ors), mondor and log server activity, and configure static content compresiion

Fotsterdzene

Wietn miormag)| dotycaacyeh uslug IS w rali Serwar st Web

[ | o] | 2o | [hniiy|
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Wybieranie ustug rol

3 Zanim rozpoczniesz
Typ instalagji
Wybieranie serwera
Role serwara
Funkcje
Dostep zdalny
Ustugi ro
Rola Serwer sieci Web (1IS)

Ustugi rol

Potwierdzenie

& Kreator dodawania ré i funkgji

Potwierdzanie opcj

Zanim rozpoczniesz
Typ instalacji

Wybigranie serwera

Ustugi ral

4 .
4 Kondycja i diagnostyka
Rejestrowanie HTTP
[ Monitor zadan
[[] Marzedzia rejestrowania
[] Rejestrowanie niestandardowe
[] Rejestrowanie ODBC
[ Sledzenie
4 Wspélne funkcje HTTP
Btedy HTTP
Dokurment doemyslny
Przegladanie katalogdw
Zawartosd statyczna
[ Przekigrowywanie HTTP
[ Publikowanie WebDAY
4 Wydajnosd
Kompresja zawartosci statycznej
[[] Kompresja zawartosci dynamicznej
4 || Zabezpieczenia

SERWER DOLELUWY
router

Wybierz ustugi rél do zainstalowania dla roli Serwer sieci Web (IIS).

Opis

Funkcja Serwer sieci Web oferuje
obstuge witryn sieci Web w formacie
HTML i opcjonalng obstuge
programow ASP.NET i ASP oraz
rozszerzeri serwera sieci Web.
Serwera sieci Web mozna uzywad do
obstugi wewnetrznej lub zewnetrzngj
witryny sieci Web albo w celu
dostarczenia Srodowiska
deweloperom, ktorzy tworza
aplikacje sieci Web.

< Wstecz | | Dalegj >

Zainstaluj

I instalagji

O X

SERWER DOCELOWY
router

Aby zainstalowad nastepujace role, ustugi rdl lub funkcje na wybranym serwerze, kliknij przycisk

Zainstaluj.

Automatycznie uruchom ponownie serwer docelowy, jeéli bedzie to potrzebne

Role serwera
Funkgje
Dostep zdalny } I

Ustugi ro

Rolz Serwer sigci Wef

Ustugi ré

[

Kreator dodawania rél i funkeji

Jesli jest wymagane ponowne uruchomienie, ten serwer zostanie
automatycznie ponownie uruchomiony bez dodatkowych
powiadomien. Czy chcesz zezwelic na automatyczne ponowne
uruchamianie?

Tak | Mie

E na tej stronie, poniewaz
lnych, kliknij polecenie

Graficzny interfejs | narzedzia wiersza polecenia dostepu zdalnego

Modut dostepu zdalnego dla programu Windows PowerShell

Serwer sieci Web (IIS)

Eksportu) ustawienia konfiguragji
Okreslanie alternatywnej sciezki Zrodiowej

Dalej >

Zainstalyj | | Anulyj

3. Konfigurowanie ,,routera NAT”

Po zakonczeniu instalacji otworz ,,Routing i dostep zdalny”. W ,,Narzedziach” znajdZ ,,Routing i dostep

zdalny”.

I F’" Zarzadzaj Narzedzia

Menedzer serwera * Pulpit nawigacyjny - @
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Kliknij prawym przyciskiem myszy nazw¢ serwera i wybierz ,,Konfiguruj i wigcz routing i dostep

zdalny™.

B Routing i dostep zdalny ROUTER (lokalny)
% Stan serwera |

% ROUTER (lokalny®
Konfiguruj i wiacz routing i dostep zdalny

Witacz routing i dostep zdalny
Nacis$nij ,,Dalej” na ekranie powitalnym kreatora. Wybierz ,,Translacja adreséw sieciowych (NAT)” 1
nacisnij ,,Dalej”.

Kreator instalacji serwera routingu i dostepu z'dalnego

Kordi -
Mozesz wlaczy¢ dowolng kombinacje ustug lub dostosowac ten serwer.

" Dostep zdalny (polaczenie telefoniczne lub sieé¢ VPN)
Zezwalaj klientom zdalnym na laczenie sie z tym serwerem poprzez polaczenie
telefoniczne lub bezpieczne polaczenie intemetowe wirtualnej sieci prywatnej VPN.
& Translator adreséw sieciowych
Zezwalaj klientom wewnetrznym na laczenie sie z Intemetem przy uzyciu jednego
publicznego adresu IP.

Wybierz adapter WAN i naci$nij ,,Dalej”.

Kreator instalacji serwera routingu i dostepu zdalnego

Polgczenie intemetowe NAT
Mozna zaznaczyd istnigjgcy interfejs albo utworzye nowy interfejs wybierania
numen na fgdanie polgczenia komputerdw klienckich z Intemetem.

¥ Uiyj tego interfejsu publicznege do taczenia sie z Intemetem:

erfejzy sieciowe:

Nazwa | Opis | Adres [P |
LAM Intel(R) PROA1000 MT...  152.167.0.1
WAN Intel(R) PRO/1000 MT...  10.0.3.15 (DHCP)

™ Utwirz nowy interfejs wybisrania numsn na zgdanie do Intemstu
Interfejs wybierania numeru na zgdanie jest aktywowarny, gdy klient uzywa Intemeatu.
Whhierz te opcie, jesl ten serwer laczy sie za pomoca modemu lub prey uzyciu
protokolu Point4o-Point Protocol w sieci Ethemet. Kreator interfejsu wybierania
numerd na zgdanie zostanie uruchomiony po zakonczeniu pracy tego kreatora.

s s
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Kreator instalacji serwera routingu i dostepu zdalnego

Koniczenie pracy Kreatora instalacji serwera
routingu i dostepu zdalnego

Praca Kreatora instalacji serwera routingu i dostepu
zdalnego zostala pomysinie ukoriczona.

Podsumowanie:
Skonfigurowano translacie NAT nastepujgcego A
interfejsu intemetowego: WAN
Translacjia NAT jest zalezna od zewnetrznych serweréw
DNS i DHCP. Sprawdz, czy te ustugi sg prawidlowo
skonfigurowane.
v
Routing i dostep zdalny Aby umozliwié serwerom odpowiadanie na 2§dania -
intemetowe, skonfiguruj mapowania portéw i zaktualizuj
zapore.
Ustuga Dostep zdalny nie moze whaczy€ ustugi Routing i
i l§ dostep zdalny. Prawdopodobna przyczyna: Mie mozna
T otworzy¢ portdw dla ustugi Routing i dostep zdalny w Aby zamknaé kreatora, kliknij przycisk Zakorcz.
ustudze Zapora systemu Windows. W takim przypadku ustuga
Dostep zdalny moze nie akceptowad potaczen przez sied VPN,
Akgja uzytkownika: Otwarz recznie port ustugi Routing i
dostep zdalny w ustudze Zapora systemu Windows.
e o

Nacisnij ,,Zakoncz”, poczekaj na

zakonczenie konfiguracji 1 sprawdz, czy router NAT dziata poprawnie.

E Routing i dostep zdalny Ogélne
% Stan serwera =
Interfej T Adres |P
v [y SERWER (lokalny) interes yp res
) WAN Dedykowane 172.26.104.48

E Interfejsy sieciowe

3 Rejestrowanie i zasady d 7 Loopback Sprzezenie zwro...  127.0.0.1
v B P ZPLAN Dedykowane 192,167.0.1
E Ogélne E&Internal Wewnetrzne Miedostepny
B Trasy statyczne
B IGMP

B} Translator adresdw si

4. Testy ,,routera NAT”

a) Na serwerze wykonaj ping zakonczony sukcesem do 192.167.0.21, oke.gda.pl, 1.1.1.1 oraz ping do

cke.gov.pl nie odpowiada (pozostaw do sprawdzenia).

Rozwin wezet IPv4, wybierz ,,NAT” i powinienes$ zobaczy¢, ze pakiety zostaly przettumaczone.

o % ;.taa'lfzgv(leor?calnyj Interfejs V Mapowania w surmnie Pakiety przychodzace po translacji
Interfejsy sieciowe EEWAN 0 5
3 Rejestrowanie i zasady dostepu zdalnego EPLAN 0 0

v B Ipvd 22 Internal 0 0
B 0gdlne
B Trasy statyczne
B IGMP
B Translator adreséw sieciowych

b) Na kliencie (Windows 11) wykonaj ping zakonczony sukcesem do 192.167.0.1, oke.gda.pl, 1.1.1.1

oraz ping do cke.gov.pl nie odpowiada (pozostaw do sprawdzenia).
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c) Na kliencie (Windows 11) otworz w przegladarce stron¢ cke.gov.pl z sukcesem (pozostaw do

sprawdzenia).
™
« C B 2904
CENTRALNA B s
KOMISJA
EGZAMINACYJNA ticrosoft Windows
O KOMISJHI AKTUALNOS

Egzamin 6smoklasisty

mate round t
MHinimsun 23ms, N
Control-C

rs\agmin>ping <

Ping statistics fox

Packets sent

W czasie testow po konfiguracji NAT moze si¢ zdarzy¢, ze:
o ping do niektorych stron dziala, np. ping oke.gda.pl
o ping do innych stron nie dziala, np. ping cke.gov.pl
To zachowanie nie oznacza bledu w Twojej konfiguracji NAT.

Dlaczego tak si¢ dzieje? Niektore serwery w Internecie blokujg ruch ICMP (ping), aby zwigkszy¢
bezpieczenstwo. Mimo ze ping jest zablokowany, strona WWW dziala prawidlowo, co wida¢ na

ekranie - przegladarka bez problemu otwiera strong¢ CKE, chociaz ping cke.gov.pl nie odpowiada.

Whiosek dla ucznia: Jesli strona WWW otwiera si¢ poprawnie, a ping nie dziata, oznacza to, ze NAT
dziala prawidlowo, a brak odpowiedzi ping wynika tylko z konfiguracji zdalnego serwera, a nie z

Twojego btedu.

d) Na serwerze pozostaw do sprawdzenia ponizsze konsole (wynik podobny, ale nie identyczny):
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B} Routing i dostep zdalny Translator adresow sieciowych

St =
- % RSE;:;T;ialny] Interfejs Mapowania w sumie Pakiety przychodzac

B Interfejsy sieciowe

e WAN 18533

3 Rejestrowanie i zasady dostepu rdalnego E.ELAN 0 o
v B [P Eﬂ‘lnternal 0 0
E Ogalne
E Trasy sta&(zne
E IGMP

B, Translator adreséw sieciowych

i -

B Routing i dostep zdalny Ogdlne
- % ;EE;::\ET;;'WJ Interfejs N Typ Adres IP Bajty przychodzace Bajty wychodzace
B Interfejsy siet@we ESWAN Dedykowane 10.0.3.15 359 762 660 6730 402
3 Rejestrowanie i zasady dostepu zdalnego EELC":'F'bECk Sprzezenie zwro...  127.0.0.1 0 0
v B |pv4 E‘ELAN Dedykowane 192.167.0.1 5828 765 355 168 847
E Ogolne 'E.Elntemal Wewngtrzne Niedostepny -
B Trasy statyczne
E IGMP
E Translator adresow sieciowych
v B IPve

Ponizej wyjasnienie do instrukcji dla ucznia, odnoszace si¢ do tego, co wida¢ powyzej z RRAS — IPv4

— Translator adresow sieciowych oraz z Interfejsy sieciowe — Ogdlne.

Po wykonaniu konfiguracji NAT w RRAS nalezy sprawdzi¢, czy ruch sieciowy klientéw jest poprawnie

thumaczony. W tym celu:
1. PrzejdZ do: Routing i dostep zdalny — IPv4 — Translator adreséw sieciowych
2. Co powinno by¢ widoczne?

o Interfejs WAN — powinien mie¢ rosnace wartosci w kolumnach: Mapowania w sumie oraz
Pakiety przychodzace. Oznacza to, Ze serwer wykonuje translacj¢ adresow dla ruchu

wychodzacego klientow.

o Interfejs LAN — zwykle pokazuje 0 pakietow przychodzacych, poniewaz nie wykonuje

translacji. Jest to normalne, bo NAT dziala tylko na interfejsie zewnetrznym (WAN).
3. Dodatkowe potwierdzenie dziatania NAT
W sekcji: Routing i dostep zdalny — IPv4 — Interfejsy sieciowe — Ogdlne

o Interfejs WAN powinien pokazywaé duze wartos$ci w kolumnie Bajty przychodzace oraz Bajty

wychodzgce — oznacza to, ze ruch przechodzi przez router.

o Interfejs LAN bedzie miat ruch tylko od strony klientow.
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Whiosek dla ucznia: Jesli podczas testu (ping, otwieranie stron WWW) liczby przy interfejsie WAN
rosna, oznacza to, ze NAT dziala prawidlowo, a ruch z sieci LAN jest thumaczony i przekazywany do

Internetu.
e) Ponowny test po zakonczeniu konfiguracji NAT 1 wlaczeniu zapory systemu Windows

Po wykonaniu wszystkich krokéw konfiguracji routera NAT (RRAS) nalezy przywrocié¢ pelna
ochrone systemu poprzez ponowne wiaczenie zapory. Uruchom PowerShell jako Administrator na

serwerze i na kliencie:

Set-NetFirewallProfile -Profile Domain,Private,Public -Enabled True
Wykonaj kolejny test potaczenia (po wlaczeniu zapory)

Na serwerze: ping 192.167.0.21, ping oke.gda.pl, ping cke.gov.pl, ping 1.1.1.1

Na kliencie Windows 11: ping 192.167.0.1, ping oke.gda.pl, ping cke.gov.pl, ping 1.1.1.1

Strony WWW powinny nadal otwiera¢ si¢ poprawnie (jednocze$nie pamigtaj: nie wszystkie serwery

odpowiadaja na ping, i to jest normalne - patrzymy na dziatanie stron WWW).
Notatki i wnioski:

Przedstaw notatki w zeszycie opisujace procedure wykonywania konfiguracji router NAT w Windows
Server 2019. Wszystkie czynnosci konfiguracyjne zostaty zapisane w zeszycie. Oraz przedstaw wnioski

z zadania dostgpne tu 1 w pliku cw29 Wnioski.pdf.
Zgloszenie 1

Przywrd¢ pierwszy punkt kontrolny
Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg sie¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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