T: Sieci wirtualne VPN w Windows Server 2019.

Cel ogolny lekcji:

Celem og6lnym lekcji jest nauczenie ucznidow konfiguracji sieci wirtualnych VPN na serwerze Windows
Server 2019 oraz kliencie Windows 11. Lekcja ma na celu przekazanie praktycznej wiedzy z zakresu
tworzenia bezpiecznych potaczen VPN, zrozumienia korzysci 1 zastosowan sieci wirtualnych oraz
umiejetnosci konfiguracji routerow NAT.

Cele szczegolowe:

1. Uczniowie powinni poznac pojecie sieci wirtualnej VPN, zrozumie¢ zalety i1 rdzne zastosowania tego
rozwigzania.

2. Uczniowie powinni opanowacé proces instalacji i konfiguracji wymaganych rol na serwerze Windows
Server 2019.

3. Uczniowie powinni by¢ w stanie poprawnie skonfigurowac interfejsy sieciowe na serwerze i kliencie
zgodnie z zadanymi wymaganiami, wlaczajac w to nadanie nazw i1 adreséw MAC adapterom.

4. Uczniowie powinni zdoby¢ umiejetnos$¢ tworzenia migawek systemu przed rozpoczeciem konfiguracji
VPN, co pozwoli na tatwiejsza diagnoz¢ ewentualnych problemow.

5. Uczniowie powinni umie¢ dokona¢ zmiany ustawien DNS na kliencie Windows 11.

6. Uczniowie powinni by¢ w stanie wylaczy¢ zapory na serwerze i kliencie zgodnie z zadanymi krokami.
7. Uczniowie powinni zrozumie¢ procedure konfiguracji routeréw NAT, a takze potrafi¢ zapisywac ja
W zeszycie.

8. Uczniowie powinni by¢ w stanie skonfigurowaé efektywng sie¢ VPN migdzy serwerem a klientem,
umozliwiajaca bezpieczne przesytanie danych przez Internet.

Ustawienia przed rozpoczeciem lekcji:

Sprawdzenie czy serwer z funkcjg kontrolera domeny posiada dwie karty sieciowe. Jesli nie, uczniowie
powinni by¢ w stanie doda¢ drugg karte sieciowa. W przypadku adreséw IP, uczniowie powinni umiec
ustawic¢ adres statyczny lub skonfigurowa¢ serwer na DHCP. Adresy MAC powinny by¢ dynamicznie
uzyskiwane.

Zadania i zgloszenia:

1. Uczniowie powinni krok po kroku dodawac role serwera "Dostep zdalny" zgodnie z poleceniami,
zapisujac kolejne czynnosci w zeszycie.

2. Uczniowie powinni konfigurowa¢ ustuge zasad i dostepu sieciowego, dodajac interfejsy, modyfikujac
zasady sieciowe 1 sprawdzajac reguty na zaporze.

3. Uczniowie powinni konfigurowac¢ adapter, tworzy¢ polaczenie VPN, okresla¢ sposob taczenia, podawac

poswiadczenia uzytkownika i sprawdzaé parametry potaczenia.
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4. Uczniowie powinni sprawdza¢ potaczonych klientow dostepu zdalnego, analizowaé tabele mapowania
sesji translatora adresow sieciowych oraz wykonywa¢ pomiary parametrow zwigzanych z polaczeniem.

5. Uczniowie powinni wykonywac czynnos$ci zwigzane z dotgczaniem do domeny, analizowac ruch za
pomocg Wireshark i wycigga¢ wnioski z przeprowadzonych analiz.

6. Uczniowie powinni umie¢ dodawa¢ domenowe konta uzytkownikoéw i okresla¢ uprawnienia dostepu do
sieci.

Efekt: Stworzenie funkcjonalnej 1 bezpiecznej sieci VPN migdzy serwerem a klientem, a takze zdobycie

umiejetnosci konfiguracji, analizy oraz utrzymania tego rozwigzania.

ETAP 0 - Przeglad topologii i zalozenia

— Serwer Windows Server 2019 petni role: AD DS, DNS, RRAS (VPN). Interfejsy: LAN = 192.167.0.1
(publikowany w DNS), WAN = 172.26.x.x (niepublikowany).

— Klient Windows 11 (po stronie Internetu/WAN) zestawia tunel do serwera RRAS.

— W ¢wiczeniu uzywamy PPTP/MPPE — wylacznie dydaktycznie; w produkcji preferuj IKEv2/SSTP/
OpenVPN/WireGuard.

Przed przystapieniem do ¢wiczenia
a. Przywro¢ wiasciwy punkt kontrolny przed rozpoczeciem konfiguracji. W Hyper-V wykonaj:

Wybierz nazwa twojej grupy dc2019 — Punkty kontrolne — wybierz punkt kontrolny — Prawoklik —

Zastosuj — Zastosuj.

b. Upewnij si¢, ze pracujesz na serwerze z funkeja kontrolera domeny (DC)

ETAP 1 - Przygotowanie Srodowiska (Serwer + Klient)

Przygotuj serwer Windows sprawdz, czy serwer posiada dwie karty sieciowe, jesli nie to dodaj

!" Dodaj sprzet

Za pomocg tego ustawieni

Wyhierz urzadzenia, ktdre

Kontroler SCSI

Starsza karta sieciowa fi o
Karta Fibre Channel Dodaj * ¥ Network Ad.apter t & Karta sieciowa
B Dodaj sprzet Default Switch Private Network

Uruchom maszyng¢ wlasciwego serwera Windows dc2019 > Ctrl+Delete > Administrator > zaql @WSX
Po uruchomieniu pojawi si¢ komunikat dotyczacy sieci wybierz Tak.

Wybierz Adres IPv4 przypisany ... jak ponizej
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@ - P Serwer |O|\a|ﬂy - f::.éj | F Zarzadzaj Narzedzia Widok P

i WEASCIWOSCI

Dia rol ZADANIA ™

T Pulpit nawigacyjny

i Serwer lokalny
- Nazwa komputera rol
NE Wszystkie serwary Domena rol00.edu.pl
& DNS
ifl Ustugi AD DS
Zapora Windows Defender Domena: Wlaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Whidaczone
Tworzenie zespolu kart interfejsu sieciowege  Wilaczone
Ethernet 3 Adres IPv4 przypisany przez protokét DHCP, Protokst IPvE wiacz
Ethernet 4 Adres IPv4 przypisany przez protokét DHCP, Protokdt IPvG whacz

Otworzy si¢ okno podobne do tego ponize;j.

&' Pofaczenia sieciowe

A & 5 Panel sterowania > Siecilnternet > Polfaczenia sieciowe >

Organizuj ~
v~ Ethernet 1 - Ethernet 2
LMQ Sie¢ niezidentyfikowana ;\,‘! Siec¢ 2
@2 Microsoft Hyper-V Network Adap... @ Microsoft Hyper-V Network Adap...

Wykonaj konfiguracj¢ interfejsow sieciowych serwera jak ponize;j:

Internet (Default Switch — WAN)

e Sprawdz MAC adaptera VM podlaczonego w Hyper-V do przetacznika Default Switch.
e W Windows znajdz kart¢ z tym samym adresem MAC i nazwij ja.

e W oknie Polaczenia sieciowe: wybierz karte — Zmien nazwe — wpisz Internet:

L..O'!f ?l::ce :1' zJ:I entyfikowana L..‘,Er E::il
G2 Microsoft Hyper-V Network Adap... | _ﬂm
0 Wyl
Stan
Diagnozuj

G Potgczenia mostkowe

Utwérz skrét ." . Internet
® Usun St rol(0.edu.pl
s e K . "
&) Zmien nazwe > W= Microsoft Hyper-V Network Adap...

Lokalne (Private Network — LAN)

e Sprawdz MAC adaptera VM podtaczonego w Hyper-V do przetacznika _
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o W Windows otwérz Polaczenia sieciowe, znajdz karte z tym samym adresem MAC i nazwij ja.

e W oknie Polaczenia sieciowe: wybierz karte — Zmien nazwe — wpisz -:

L_'. Ethernet 2
S Sied
e Intel(R) PRO/1000 MT Desktop Ad...

s

0 Wylacz
Stan

Diagnozuj

) Polaczenia mo

Utwérz skrét .‘ Lokalne
“ sy
& Usui S rol00.edu.pl

& Zmiefi nazwe @ Microsoft Hyper-V Metwork Adap...

To powinno wygladac¢ tak:

L_'. Internet L". Lokalne
L -""“':-‘: rCI:':'.EClLl.pI = --..u_,'h- rcl:'ﬁ'.EclLl.p|

W Microsoft Hyper-V Network Adap... @2 Microsoft Hyper-V Network Adap...
Uwaga: Poréwnujesz MAC w Hyper-V z MAC w Windows, aby mie¢ pewnos¢, ze to ten sam interfejs.
Nie ustawiaj identycznego MAC na dwdéch réznych kartach (LAN i WAN).
Powinno wyglada¢ tak:

o Internet — polaczony z Default Switch (ten sam MAC w Hyper-V i Windows).

e Lokalne — potaczony z Private Network (ten sam MAC w Hyper-V i Windows).

Adapter Lokalne musi by¢ skonfigurowany ze statycznym adresem, adapter Internet powinien by¢

ustawiony na DHCP.

Adres skonfigurowany na karcie Lokalne to adres, ktérego komputery klienckie beda uzywac jako bramy.

Internet Adres IPvd przypisany przez protokdt DHCP, Protokdt IPvE wigczony
Lokalne 192.167.0.1, Protokdt IPvE wlaczony
o~ Internet
]
4 Karta sieciowa L“"h;;- rol00.edu.pl
W Menedzerze funkcji Hyper-V Default Switch W serwerze W= Microsoft Hyper-V Network Adap... | >
& Whsiciwosci SR Frotok! intemetowy w wersii 4 (TCP/1Pv4) INGREUIEE T RN NG
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(@) Uzyskaj adres IF automatycznie i (@) Uzyskaj adres serwera DMNS automatycznie

Cpis Microsoft Hyper-V |
Adres fizyczny 00-15-5D-07-2E-36
DHCP wiaczone Tak

Adres [Pvd 17227131 227
Maska podsieci IPvd 255.255.240.0

Dzierzawa uzyskana
Dzieriawa wygasa

wtorek, 3 stycznia .
groda, 4 stycznia 2|

Brama domyzina IPv4 172271281

z . Serwer DHCP |Pv4 172271281

| 5228000 | - Genver DNS IPv4 172.27.128.1
4 Network Adapter l,_.:;

W Menedzerze funkcji Hyper-V Private Netwerk W serwerze

o Wihiciwoici

Anuluj :
A > Stan >

(przyktadowe dane konfiguracyjne mogg si¢ r6znic).

Lokalne
rol00.edu.pl

WP Microsoft Hyper-V Network Adap... >

("2 Protokd! intemetowy w wersji 4 (TCP/IPv4) > Wiasciwosci >
@ Uzyj nastepujacego adresu IP:
Adres IP: 192.167. 0 . 1
Brama domysina: I:I
Uzyska] adres serwera DNS automatycznie
(®) Uzyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DNS: > OK > Zamknl_]
DHCP wiaczone Mie
Adres |Pv4 192.167.0.1
Maska podsieci IPv4 2552552550
.:g Ethemet 1 Brama dnrrr:,rs'ln%”v-i
— Sie¢ niezidentyfikowana ZC7ead
W Microsoft Hyper-V Network Adap... > Stan > | s gl:lh!'. v > Serwer DNS |Pvd 152.167.0.1

Zamknij.

Na interfejsach Internet (WAN) i RAS (Dial-In) odznacz ,,Zarejestruj adresy tego potaczenia w DNS”.

RV U U

Sie¢

i: Internet X |

LUidostepnianie |

lyper-V Netw .
| pre Zaawansowane ustawienia TCP/IP X
Protokat internetowy w wersji 4 (TCP/IPv4 X
Ustawienia protokohu IP - DNS - wins
Ogédlne  konfiguracia alternatywna . :
qurac L Adresy serwerdw DNS wedhug kolejnosd uzywania:
Przy odpowiedniej konfiguradji sieci moZesz automatycznie uzyskac
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sieci. 1
(®) Uzyskaj adres IP automatycznie Dodaj... Edyhyj... Usrh
O Uzyj nastepujacega adresu IP:
Trzy ponizsze ustawienia dotycza wszystkich potaczen o wiaczonym
Adres TP l:l protokale TCPJIP. W celu rozpoznawania nazw niekwalifikowanych:
Maska podsieci: l:l (®) Dotacz sufiksy DNS: podstawowy | konkretnego pofaczenia
Dotacz sufiksy nadrzedne podstawowego sufiksu DNS
fae e (O Dotacz te sufiksy DNS (w podanej kolejnosd):
(®) Uzyskaj adres serwera DNS automatycznie i
(0) Uzyj nastepujacych adreséw serwerdw DNS: N
Preferowany serwer DNS: l:l
Dodaj... Edyhuj... Usuri
Alternatywny serwer DRS: l:l
Sufiks DNS dla tego
polaczenia: |
EE:-‘:?:ZF'.DFZY zakoficzeniu poprannost Zaawansowane... [ Zarejestruj adresy tego polaczenia w DNS
Uzyj sufiksu DNS tego pofgczenia do rejestracii w DNS
iment
OK Anuluj
— _ T ——— Anulg

Strona 5z 40



Przygotuj klienta Windows 11 jak ponizej:

W Hyper-V wybierz Ustawienia Default Switch

Uruchom klienta Windows 11 Podaj login: admin > i hasto: zaql @WSX

EF 5 Panel sterowania » Siecilnternet » Polaczenia sieciowe

s Ethernet
L -
-

Sied niezidentyfikowana

.ﬁ Wihasciwoic Prot®.of intemetowy w wersji 4 (TCP/IPyv4)
@2 Microsoft Hyper-V Network Adap... > E; > "'"_ — — _ . et Jlll - __

{0 Uzysks] adres IP automatycanie
o Uzyj nastepujgcego adresu IP:

(7) Uzysks] adres serwera DNS automatycznie
{0 Uiyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: 192 . 167 . 0 . 1

Wiasciwosci .
trany serwerOhs: [ ] jansowane. ..
> > Zaawansowane S

Q) Dolacz te sufiksy DNS (w podanej kolejnosd):
rol00. edu. I Ok | | oK | Zamknij
> > >

Szczegdly pelaczenia sieciowego

Py

Szczeqdly polgczenia sieciowego:

- Ethemet Wilasciwosd Wartos
‘-':’ _ Sie Sufiks DNS konkretneg...  mshor
Stan. > Szczegaly... > | DHCP -:TaczZne Tak  Serwer DNS IPvd 192.167.0.1

W zeszycie opisz procedure wykonywania konfiguracji router NAT w Windows Server 2019.
Wszystkie czynnosci konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
Pozostaw wlaczony serwer.

Praktyczna teoria o NAT - wersja do tego zadania

NAT (Network Address Translation) to technika, ktora mapuje adresy IP i porty miedzy dwiema
domenami adresowymi. W naszym laboratorium NAT jest realizowany na serwerze RRAS i stuzy temu,
aby klienci z sieci prywatnej mogli faczy¢ si¢ z zasobami w sieci zewnetrznej/WAN.

e Sieé prywatna (LAN): 192.167.0.0/24 — serwer DC/RRAS ma adres 192.167.0.1 (to adres, ktéory ma
si¢ publikowa¢ w DNS).

o Sie¢ zewnetrzna/WAN: 172.26.0.0/12 — interfejs WAN serwera RRAS posiada np. 172.26.99.7 (adres
,publiczny” w naszym $rodowisku).

o Klient po VPN (PPP) otrzymuje adres z puli 172.26.105.x (np. 172.26.105.187 lub 172.26.105.151).
Gdy klient z sieci prywatnej lub klient VPN inicjuje potaczenie do Internetu, RRAS dokonuje translacji:
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o adres prywatny/PPP (np. 172.26.105.187) + port prywatny — adres WAN serwera (172.26.99.7) +
port publiczny (dynamicznie przydzielany, np. 62122).

To nie tylko NAT adresu, ale takze PAT (Port Address Translation) - wiele jednoczesnych sesji moze
korzysta¢ z tego samego adresu WAN, a sg rozrdzniane po roznych portach publicznych. Dzigki temu
pakiety wracajace z Internetu trafiajg poprawnie do wtasciwego klienta za RRAS.

Dzialanie VPN - wersja do tego zadania

Klient Windows 11 (po stronie WAN/Internet) taczy si¢ do serwera RRAS na interfejsie WAN (np.
172.26.99.7) 1 zestawia tunel VPN (PPTP/MPPE w ¢éwiczeniu). Po zestawieniu tunelu klient dostaje
adres PPP z zakresu 172.26.105.x (np. 172.26.105.187), a ruch do zasoboéw sieci wewngtrznej jest
kapsulkowany i przesytany wewnatrz tunelu do serwera.

W efekcie:

o Klient widzi zasoby LAN (np. kontroler domeny pod 192.167.0.1) mimo ze fizycznie znajduje si¢ poza
tg siecig.

e Ruch do Internetu moze przechodzi¢ przez NAT na RRAS: 172.26.105.187 —
172.26.99.7:port_publiczny — Internet, co zobaczysz w tabeli mapowan NAT (RRAS — IPv4 —
Translator adresow sieciowych) jako wpisy ,, Wychodzace/UDP/TCP” z ,,Adres prywatny” =
172.26.105.x, ,,Adres publiczny” = 172.26.99.7 oraz ,,Port zdalny” zalezny od ustugi (np. 53 dla DNS,
443 dla HTTPS).

ETAP 2 — Konfiguracja sieci i DNS na kontrolerze domeny (DC)

Wymagane ustawienia DNS i rejestracji nazw na kontrolerze domeny (AD DS + DNS)

1) Na interfejsie LAN kontrolera domeny pozostaw: Preferowany DNS: 192.167.0.1 (lub 127.0.0.1) oraz
Alternatywny DNS: - (puste).

2) Na interfejsach ,,Internet (WAN)” 1 ,,RAS (Dial-In Interface)”: pozostaw odznaczone ,,,,Zarejestruj
adresy tego potaczenia w DNS” (wylacz rejestracje)

3) W strefie DNS pozostaw wytacznie jeden rekord A hosta DC: rol.rol00.edu.pl — 192.167.0.1 oraz usun
wpisy 172.x.x.x, jezeli istnieja.

4) Wymus ponowna rejestracje:

ipconfig /flushdns

net stop netlogon

net start netlogon

ipconfig /registerdns

nltest /dsregdns

5) Weryfikacja na DC:

Resolve-DnsName rol.rol00.edu.pl -Server 127.0.0.1

Resolve-DnsName -Type SRV ldap. tcp.dc. msdcs.rol00.edu.pl -Server 127.0.0.1
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Zgloszenie 1.1

ETAP 3 — Instalacja roli ,,Dostep zdalny” (RRAS)

1. Dodanie roli serwera ,,Dostep zdalny”

Otworz Menedzer serwera — Dodaj role i funkcje — Rola ,,Dostep zdalny™.

Fﬁ Menedzer serwera

: :l | I:' Zarzadza] N3

MENEDZER SERWERA — ZAPRASZAMY!

Pulpit nawigacyjny

i Serwer lokalny
[T Wszystkie serwery
g8 DNS

Igl Ustugi AD DS SZYBKI START

W§ Ustugi plikéw i magazy... b 2 Dodaj role i funkcje

o Konfiguruj ten serwer lokalny

Ponizej tylko istotne okna dla procedury instalacji 1 konfiguracji, jesli okna niema ponizej wybierz Dalej

[& Kreator dodawania rél i funkeji — O x>
Wybieranie typu instaladji o0 sdup

Wybierz typ instalacji. Role i funkcje moga zostad zainstalowane na dziatajacym komputerze fizycznym,
na maszynie wirtualnej lub na wirtualnym dysku twardym (VHD) w trybie offline.

Zanim rozpoczniesz

Typ instalagi

Wibi ) ®) Instalacja oparta na rolach lub oparta na funkcjach
Wybizgranie serwera ) i i _ o _
Skonfiguru] pojedynczy serwer, dodajac do niego role, ushugt rél | funkcje.

i) Instalacja ushug pulpitu zdalnego
Zainstaluj wyrmagane ustugi roli Infrastruktura pulpitu wirtualnego, aby utworzyé wdroZenie pulpitdw
oparte na maszynach wirtualnych lub sesjach,

Wybieranie serwera docelowego

Wybierz serwer lub wirtualny dysk twardy, na kta

Zanim rozpoczniesz

Typ instaladi (®) Wybierz serwer z puli serwerdw
Wybieranie serwera ) Wybierz wirtualny dysk twardy
Role serwera Pula serweréw
Funkcje

Filtr:

Nazwa Adres IP

rol.rol00.edu.pl 192.167.0.1,19...

a. Zainstaluj role serwera ,,Dostep zdalny”.
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[ Kreator dodawania ral i funkcji — Od *

SERWER DOCELOWY
rolrol00.edu.pl

Wybieranie rol serwera

Zanim rozpoczniesz Wybierz jedna lub wiece) rdl do zainstalowania na wybranym serwerze,

Typ instaladji Role QOpis
Wybieranie serwera ~ Funkcja Dostep zdalny zapewnia
Role serwera [ Hyper-v bezproblemows lacmats za

[] Serwer DHCP pn_:-rlrlolca f_ur?kc!i Direcl‘lAcF?ss,

Einkria

b. Sprecyzuj, ktore sktadowe ustugi NPAS chcesz zainstalowa¢. By obstuzy¢ potaczenia VPN musisz
zainstalowac nastepujacy sktadnik: Ushugi routingu i dostepu zdalnego (RRAS, Routing and Remote
Access) — instaluj obie funkcje, czyli Routing i Usluge dostepu zdalnego.

Zapisz ten opis w zeszycie. Zapoznaj si¢ z zapisanymi informacjami, kliknij Dalej.

| & Kreator dodawania rél i funkji — ] 3 i

| Wybieranie ustug rol O aroosdupl

i -
X

Opis

Wybierz ustugi rél do zainstalowania dla roli Dostep zdalny.

1 Ustugi rol Opis Funkcja DirectAccess pozwala

IBCirectAccess | VPN (RAS
Routing

Serwer proxy aplikacji sieci Web

[z Kreator dodawania rél i funkeji

DirectAccess | VPN (RAS)?

zostang 1€ rowniez r

4 Marzedzia administracji zdalne] serwera

Czy dodac funkcje wymagane przez funkgje

Nie moina zainstalowad funkeji DirectAccess i VPN (RAS), jesli nie
pujace ustugi rdl lub funkgje.

Funkcja DirectAccess pozwala
uzytkownikom na bezproblemowe
taczenie sig z ich sieciami firmowymi,
gdy tylko maja oni dostep do
Internetu. Funkeja DirectAccess
umozliwia zarzadzanie komputerami
przenosnymi zawsze wiedy, gdy sa
one polaczone z Internetem, dzigki
czemu uzytkownicy mobilni majg
dostep do najnowszych zasad
bezpieczefistwa i zasad dotyczacych
kondycji systemu. Aby umozliwiad
nawigzywanie polaczen z klientami

uzytkownikom na bezproblemowe
faczenie sie z ich sieciami firmowymi,
gdy tylko maja oni dostep do
Internetu. Funkcja DirectAccess
umozliwia zarzadzanie komputerami
przenosnymi zawsze wtedy, gdy sa
one potaczone z Internetem, dzieki
czemu uzytkownicy mobilni maja

zdalnymi i osobami pracujacymi
zdalnie, sie¢ VPN korzysta z
potaczenia internetowego oraz
kombinacji technologii tunelowania i
szyfrowania danych.

4 Marzedzia do administrowania rolami
4 Narzedzia do zarzadzania dostepem zdalnym
[Narzedzia] Graficzny interfejs | narzedzia wiersza p
[Narzedzia] Modut destepu zdalnego dla programu
RAS Connection Manager Administration Kit (CMAK)
4 Serwer sieci Web (115)
4 Marzedzia do zarzadzania
[Marzedzia] Konsola zarzadzania ustugami lIS
MNarzedzia i skrypty zarzgdzania ustugami lIS
4 Serwer sieci Web & >
< >

dostep do najnowszych zasad
bezpieczenistwa i zasad dotyczacych
kondycji systemu. Aby umozliwiac
nawiazywanie polfaczen z klientami
zdalnymi i osobami pracujacymi
zdalnie, sie¢ VPN korzysta z
potfaczenia internetowego oraz

ke kombinacji technologii tunelowania i
LA szyfrowania danych.

Zeinstcl

Dolacz narzedzia do zarzgdzania (jegli dotyczy)

| Dodaj funkeje

Anuluj |

[z Kreator dodawania rél i funkcji

Wybieranie ustug rol

A FR e Wybierz ustugi rél do zainstalowania dla roli Dostep zdalny.

Typ instalagji Ustugi rél Opis

Wybieranie serwera Routing zapewnia obstuge routerdw

translacji adresdw sieciowych (MAT),
routerdw sieci lokalnych BGP (LAN)

korzystajacych z protokotu RIP oraz
routerdw obshugujaoych multiemisje
(serwer proxy IGMP).

DirecthAccess | VPN (RAS)
[ Serwer proxy aplikacji sieci Web

Rols serwera
Funkgje
Dostep zdalny

Ustugi rol

c. Po kliknieciu Dalej przechodzisz do ekranu potwierdzenia.
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| fiz Kreator dodawania rél i funkeji — O X

l : ; oo c - 2 SERWER DOCELOWY
Potwierdzanie opcji instalag] rolr00.2du
T TR Ea Ab.y zain;talowac’ nastepujace role, ustugi rél lub funkcje na wybranym serwerze, kliknij przycisk
Zainstaluj.
| Typ instalagji

S ) Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne
\'\"J'b eranie serwera

Funkcje opgjonalne (np. narzedzia administracyjne) moga by wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jesli nie cheesz instalowac funkdji opcjonalnych, kliknij polecenie
Funkgje Poprzedni, aby wyczyscic ich pola wyboru,

Role serwera

Dostep zdalny

o Dostep zdalny
Ustugi ré DirectAccess | VPN (RAS)

Rola Serwer sieci Web (lIS) Routing

Ustugi rol

Narzedzia administracji zdalne] serwera

Potwierdzenie Marzedzia do administrowania rolami

Narzedzia do zarzadzania dostgpem zdalnym
Graficzny interfejs | narzedzia wiersza polecenia dostepu zdalnego

Modut dostepu zdalnego dla programu Windows PowerShell

RAS Connection Manaoer Administration Kit (CMAK)
Kreator dodawania rdl i funkgji

_ Jesli jest wymagane ponowne uruchomienie, ten serwer fowej
i IE zostanie automatycznie ponownie uruchomiony bez
dodatkowych powiadomien. Czy cheesz zezwolic na

automatyczne ponowne uruchamianie? R 5 - 5
< Wstecz Dalej = Zainstaluj | | Anuluj

Ustugi

Tak | Mie ‘ ‘

WA sinnés

d. Gdy wszystko si¢ zgadza, kliknij Zainstaluj i nastapi instalacja roli.
Zgloszenie 1.2

Kreator wyswietli okno z postepem instalacji. Poczekaj, az wszystkie wybrane role i funkcje zostang
zainstalowane. Po zakonczeniu kliknij Zamknij, aby wréci¢ do gldéwnego okna Menedzera serwera.

= Kreator dodawania rél i funkeji - m} x
S . SERWER DOCELOWY
Postep instalacji ro 00 20

Whyéwietlanie postepu instalagji

o Instalacja funkcji

Wymagana jest konfiguracja. Instalacja na serwerze rol.rol00.edu.pl powiodta sie.

Dostep zdalny

DirectAccess i VPN (RAS)
Keonfiguruj role

Otwérz kreatora Wprowadzenie
Routing
Narzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
- Graficzny interfejs i narzedzia wiersza polecenia dostepu zdalnego
Meodut dostepu zdal dla Wind PowerShell

p

Tego kreatora mozna zamknaé bez przerywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzyc te strone, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegoly zadania.

Eksportuj ustawienia konfiguracji

< Wstecz Dalej » Anulyj

e. Sprawdz Kreator ,,Wprowadzenie” lub ,,!”” Postepuj zgodnie z wskazowkami.
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ETAP 4 — Konfiguracja RRAS: VPN + NAT + NPS + zapora

2. Procedura konfiguracji Ushlugi zasad i dostepu sieciowego.

Otworz kreator Wprowadzanie. Kreator ,,Wprowadzenie” stuzy do pdzniejszej konfiguracji funkcji
DirectAccess, VPN oraz routingu, dlatego w tym kroku jedynie kontynuuj instalacje, czekajac na jej
petne zakonczenie. IdZ do konca kreatora, naciskajac ,,Dalej”. Nacisnij ,,Zamknij” na ekranie postepu.

a. Przejdz do otwartego kreator Wprowadzanie

£ Konfiguruj dostep zdalny
¢ { Konfiguruj dostep zdalny
J Kreator Wprowadzenie

Dostep zdalny — Zapraszamy!
Opcje na tej stronie umozliwiajg skonfigurowanie funkeji DirectAccess i sieci VPN,

— Wdrdz zardwno funkcje DirectAccess, jak i sie¢ VPN (zalecane)
Skenfiguruj funkgje Directéccess i sied VPN na serwerze, a nastepnie wigcz komputery klienckie
funkcji DirectAccess, Zezwdl komputerom klienckim, ktére nie s3 obstugiwane przez funkcje
DirectAccess, nafaczenie sie przez sied VPN,

— Wdroz tylko funkgje DirectAccess

Skenfiguruj funkeje DirectAccess na serwerze | wiacz kemputery klienckie funkeji DirectAccess,

— Wdrodz tylko siec VPN
Skenfiguruj sie VPN, korzystajac z kenseli Routing i destep zdalny. Klienci zdalni mega taczye
sig przez sie¢ VPN, a dzigki migdzylokacyjnym polaczeniom sieci VPN mozna polgczyd siez
wieloma lokacjami. Z sieci VPN mogg korzystad klienci, ktdrzy nie s3 ebstugiwani przez funkgje
DirectAccess.

b. Kliknij prawym przyciskiem myszy nazwe¢ serwera i wybierz ,,Konfiguruj i wlacz routing i dostep

zdalny”.

B Routing i dostep zdalny
Plik Akcja Widok Pomoc
& = | 5@

B Routing i dostep zdalny Routing i dostep zdalny

% Stan serwera |
% ROL (loka' °

Kenfiguruj i wdacz routing i destep zdalny

c. Wskaz sposob dzialania serwera RRAS. Priorytetem jest zapewnienie polaczenia VPN dla

uzytkownikéw zdalnych, wybierz Konfiguracja niestandardowa.

Strona 11z40



Kreator instalacji serwera routingu i dostepu zdalnego

Konfiguracja
Mozesz wlgczye dowolng kombinacie ustug lub dostosowad ten serwer.

" Dostep zdalny (polaczenie telefoniczne lub sieé VPN)
Zezwalaj klientom zdalym na taczenie sie z tym serwerem poprzez polgczenie
telefoniczne lub bezpieczne polaczenie intemetowe wirtualne] sieci prywatnej VPN,
" Translator adreséw sieciowych
Zezwalaj klientom wewnetrznym na lgczenie sig z Intemetem przy uzyciu jednego
publicznego adresu IP.
" Dostep prywatnej sieci wirtualnej i translator adresdw sieciowych
Zezwalaj klientom zdalrmym na taczenie sie z tym senwerem poprzez Intemet, a klientom
lokalnym na taczenie sie z Intemetem przy uZyciu pojedynczego publicznego adresu IP.
¢~ Bezpieczne polaczenie miedzy dwiema sieciami prywatrymi
Polacz te sie z siecig zdalng. taka jak sie biurze oddzialu.

¥ Korfiguracja niestandardowa
Wybierz dowolng kombinacje funkcji dostepnych w ustudze Routingu | dostepu zdalnego.

Kreator instalacji serwera routingu i dostepu zdalnego

Po zamknigciu tego kreatora mozna skonfigurowad wybrane ustugi w konsoli
Routing i dostep zdalny.

Wybierz ustugi, ktdre choesz wlaczyé na tym serwerze.
¥ Dostep przez sie¢ VPN

™ Dostep telefoniczny
[~ Polaczenia z wybieraniem numeru na zadanie (uzywane dla routingu biura oddziatu)
V¥ Translator adreséw sieciowych

™ Routing LAN

< Watecz Anuluj

< Wstecz Anulyj

UWAGA: Gdy wystapit problem z skonfigurowanie potaczenia VPN mozna tu wroci¢ 1 dodatkowo wybraé

Ruting LAN

Kreator instalacji serwera routingu i dostepu zdalnego

Koniczenie pracy Kreatora instalacji serwera

4
1

. g P g

Praca Kreatora instalacji serwera routingu i dostepu zdalnego
zostala pomyslnie ukonczona

Padsumowanie wybranych opcii:

VDnsiep przez sie¢ VPN
Translator adreséw sieciowych

ustugi w konsoli Routingu i dostepu zdalnego.

Aby zamknaé kreatora, kliknij przycisk Zakoncz

< Wstecz Anulyj

Konczenie inicjacji

Czekaj. Trwa konczenie inicjacii ustugi Routing i

@ dostep zdalny.

d. W RRAS dodaj nowe interfejsy

Routing i dostep zdalny

Uruchom usluge

Po zakonczeniu pracy tego kreatora skonfiguruj wybrane US*LIQE HOLI'“I"IQ i dOSteﬂ zdaln'_.fjest gotnwa dD Ui}"da.

Unuchom ustuge I Anuluj
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v 3 ROL (Iokalny) interfejs
E Interfejsy sieciowe Brak &
B Porty
E Klienci dostepu zdalnege
3 Rejestrowanie i zasady d
v B |Pwd
E Ogdlne
E Trasy statyczne
B Agent przekarywaniz
B IGMP

E Translator adresdw: =i
v B |Pv

=

Mowy interfejs...
1. ,,Internet”

Mowy interfejs dla Metwork Address Translation (NAT)

Ten protokal routingu dziata da interfejsu wybranego paonizej
Interfejsy:
ﬁ$ Intemal

ﬁ$ Lokalne

jako PUBLICZNY

Wihasciwosci: Wiasciwodci translatora adresdw sieciowy...

? x
Translator adreséw sieciowych  Pula adreséw  Uslugi i porty

Typ interfejsu:

" Prywatny interfeje podigczony do prywatngj sieci

¥ Publiczny interfejs polaczony z Intemetem

v Wiacz translatora ad

yeh na tym interfejsie:
Translator adresow sieciowych umozliwia klientom w tej sieci
wysylanie i odbieranie danych z Intemetu przy uzyciu tego interfejsu.

2. ,,Lokalne”

Mowy interfejs dla Network Address Translation (MAT)

Ten protokal routingu dziala dla intefejsu wybranego ponizej
Interfejsy:

22 Intemal

jako PRYWATNY

Whasciwosc Wiasciwosci translatora adresow sieciowy...

Translator adresdw sieciowych

Typ interfejsu:

= Prywatny interfejs podiaczony do prywatnej sieci:

" Publiczny interfejs polaczony z Intemetem

[T 'whacs translatora adiesdw sieciowsch na tym interfejsie

Translator adresdw sieciowych umozliwia klientom w tej sieci
wysylanie i odbieranie danych z Intemetu przy uzyciu tego interfejsu

E Routing i dostep zdalny
% Stan serwera
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e. Po poprawnym zainstalowaniu i skonfigurowaniu serwera RRAS, system zasad sieciowych (NPS,
Network Policy Server) domyslnie bedzie blokowat wszelkie proby dostepu do serwera RRAS. Aby
zmieni¢ t¢ zasade, otworz gataz Routing i dostep zdalny, a nastgpnie PPM na Rejestrowanie i zasady

dostepu zdalnego 1 Uruchom serwer NPS.

B Routing i dostep zdalny Rejestrowanie i zasady do
% Stan serwera
W ﬂ) ROL (lokalny) Aby skonfigurowad reji
B |nterfeicy sieci sieci (wczesnie] okresl
% MEETTEJsy seciowe prawym przyciskiem
g Porty dostepu zdalnego.
=N K|ITEFICI dostgpl...l zdalnege Aby uzyska& wiecs] inf
i3 Rejestrowanie i zasady d zasad sieciowvch lub w
wo B |Pyd Uruchom serwer KPS

f. Zmodyfikuj 1 pozostaw jak ponizej ustawienia zasad sieciowych ,,Udziel dostepu”

@ Serwer zasad sieciowych (Loka
Byl Ewidencjonowanie aktywnoéci
| Zasady sieciowe ¢ Zasady sieciowe umozliwiajg okreslanie uzytkownikéw autoryzowanych do 1gczenia sig z siecig | okolicznosc, w ktdrych moga i nie moga sig faczyc.
=] Fittry 1P —

Nazwa zasad Stan Kolejnosé przetwarzania  Typ dostepu Fradio

£, Polaczenia z serwerem ushugi routingu i dostepu zdalnego fimy Microsoft Wigczone 999558 Udziel dostepu  Serwer dostepu zdalnego (VPN — pol: fi ne)
) Polaczenia z innymi serwerami dostepu Wigczone 559559 Udziel dostepu  Serwer dostepu zdalnego (VPN — polaczenie telefaniczne)

g. Sprawdz 1 upewnij si¢, ze reguly na zaporze sa jak ponizej

ﬂ' Lapora Windows Defender z zal

21 Reguly proychodzace

Reguby wychodzace

*. Reguly zabezpieczer pofacz
¥ ‘:'_.., Monitorowanie

Routing i dostep zdalny  ~ Wszys... :
Routing i dostep zdalny (ruch przychodzacy LZTP) Routing i dostep zdalny Wszys., Tak Lezwa..,
Reouting i dostep zdalny (ruch przychodzacy PPTP) Routing i dostep zdalny Wszys... Tak Zezwa...

Q Routing i dostep zdalny (ruch przychodzacy GRE)

Protokot S5TP Wszys... Zezwa...

.1 Protokst SSTP (ruch przychodzacy 55TP)

@ Zapora Windows Defender z zal

&3 Reguly przychodzace
Reguly wychodzace

2’5 Reguly zabezpieczen potacz
B Monitorowanie

& Routing i dostep zdalny (ruch wychodzacy GRE) Routing i dostep zdalny Waezy
Routing i destep zdalny (ruch wychodzacy L2TP) Reouting i destep zdalny Wezys... Tak Zezwa...
Routing i dostep zdalny (ruch wychodzacy PPTR) Routing i dostep zdalny Wszys.. Tak Zezwa...

h. Wykonaj ping gogle.pl zakonczony sukcesem
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C:\Users\Administrator>ping google.pl

Pinging google.pl [142.258.186.195] with 32 bytes of data:
Reply from 142.258.186.195: bytes=32 time=17ms TTL=114
Reply from 142.258.186.195: bytes=32 time=17ms TTL=114
Reply from 142.258.186.195: bytes=32 time=16ms TTL=114
Reply from 142.258.186.195: bytes=32 time=19ms TTL=114

Ping statistics for 142.258.186.195:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
pproximate round trip times in milli-seconds:
Minimum = 16ms, Maximum = 19ms, Average = 17ms

i. Wykonaj ipconfig zakonczony sukcesem (efekt podobny)
C:\Users\Administrator>ipconfig

Windows IP Configuration

Ethernet adapter Internet:

Connection-specific DNS Suffix . : mshome.net

Link-local IPv6 Address . . . . . : fe8@::d45d:fall:1c2d:82eb%6
IPv4 Address. . . . . . . . . . . & 172.18.281.161

Subnet Mask . . . . . . . . . . . : 255.255.248.8

Default Gateway . . . . . . . . . : 172.,18.192.1

Ethernet adapter Lokalne:

Connection-specific DNS Suffix

Link-local IPvb6 Address . . . . . : feB@::bd26:5783:e8b1:8315%15
IPv4 Address. . . . . . . . . . . 1 192.167.8.1

Subnet Mask . . . . . . . . . . . ! 255.255.255.8
Default Gateway . =

Zgloszenie 2

ETAP 5 — Konfiguracja klienta Windows 11 (Ethernet + VPN)

3. Konfiguracja Windows 11 (klient)
Przejdz do Windows 11

a) Wykonaj polecenie ping 192.167.0.1. Ping powinien zakonczy¢ si¢ powodzeniem. Wyjasnij, dlaczego.

IC:\Users\admin»ping 192.167.8.1

Pinging 192.167.8.1 with 32 bytes of data:

Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128

Ping statistics for 192.167.8.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 8ms, Average = Bms

Ping 192.167.0.1 dziala, poniewaz jest to bezposredni ping do adresu IP, ktory nie wymaga DNS. Adres ten
jest osiggalny w sieci, a host odpowiada na zadania ICMP, dlatego polecenie konczy si¢ sukcesem.

b) Wymuszenie btednego DNS na interfejsie WAN klienta (symulacja braku poprawnego DNS przed
zestawieniem VPN). Na kliencie Windows 11: Ustawienia > Sie€ i Internet > Ethernet > Edytuj serwery
DNS > Tryb: Reczny > IPv4 — Wiacz > Preferowany DNS: 0.0.0.0; Alternatywny DNS: 127.0.0.99
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Zapisz
PowerShell: ipconfig /flushdns

Wykonaj ping google.com zakonczony ,,Ping request could not find host google.com. Please check the
name and try again”. Wyjasnij, dlaczego.

Ping nie dziata, poniewaz komputer nie jest w stanie rozwigza¢ nazwy google.com na adres IP. Oznacza to
problem z ustugg DNS - brak poprawnej konfiguracji DNS, niedziatajacy serwer DNS lub brak potaczenia
z siecia, ktore uniemozliwia wykonanie zapytania DNS.

ETAP 6 — Polityka DNS przez tunel (NRPT) — wymuszenie DNS domenowego

Polityka DNS przez tunel (NRPT) — wymuszenie zapytan domenowych do DC

NRPT to skrot od Name Resolution Policy Table, czyli Tabela Zasad Rozpoznawania Nazw w systemie
Windows.

To mechanizm, ktory pozwala wymusi¢, dokqgd klient Windows ma kierowa¢ zapytania DNS dla
okreslonych domen - niezaleznie od tego, jakie serwery DNS ma ustawione na karcie sieciowe;.

NRPT to tabela zasad DNS, ktéra mowi komputerowi: ,,jesli zapytanie dotyczy konkretnej domeny,
wysylaj je do konkretnego serwera DNS”. Przyktad z Twojego zadania: Namespace: .rol00.edu.pl,
NameServer: 192.167.0.1

To znaczy: kazde zapytanie dotyczace domeny rol00.edu.pl ma iS¢ DO TUNELU VPN, do serwera
DNS kontrolera domeny 192.167.0.1, nawet jesli na karcie sieciowej ustawiony jest DNS 8.8.8.8 lub
inny.

Po co uzywa si¢ NRPT?

NRPT jest uzywany, zeby: wymusi¢ domenowy DNS, zapobiec wyciekom DNS, obslugiwaé¢ domene po
VPN, zapewnic¢, ze klient znajdzie kontroler domeny przez tunel, rozwiazywa¢ SRV, A, CNAME z
domeny firmowej.

Kiedy NRPT dziala? Zawsze na klientach Windows (Win10, Win11). Nie dziata na serwerach Windows
- tylko na klientach. Dziata zaro6wno pod VPN, jak i bez niego (np. dla DirectAccess).

NRPT to tabela zasad DNS w Windows, ktora wymusza wysylanie zapytan do wybranego serwera DNS
dla okres$lonej domeny - dzigki temu klient po VPN korzysta z domenowego DNS, a nie z publicznych
SErwWerow.

Po zestawieniu ustug RRAS trzeba wymusi¢, by klienci VPN pytali DNS domenowy (DC), a nie
publiczne resolvery.

Nie zamykaj zadnych okien z efektami az do zgloszenia lub zrob wycinki z ekranu.
PowerShell (uruchom jako Administrator) na kliencie Windows 11:
1. Wyczys¢ starg regute dla domeny (jesli byta)

Get-DnsClientNrptRule | Where-Object { $§ .Namespace -eq ".rol00.edu.pl" } | Remove-
DnsClientNrptRule -Force -ErrorAction SilentlyContinue

UWAGA: Ten etap pomijamy jak wyswietli blad.
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2. Dodaj wymuszenie DNS dla domeny przez tunel

Add-DnsClientNrptRule -Namespace ".rol00.edu.pl" -NameServers 192.167.0.1

3. Uporzadkuyj liste przyrostkéw DNS

Set-DnsClientGlobalSetting -SuffixSearchList @("rol00.edu.pl")

4. Reset cache 1 szybka kontrola

ipconfig /flushdns
nslookup rol.rol00.edu.pl. 192.167.0.1
nslookup -type=SRV _ldap. tcp.dc. msdcs.rol00.edu.pl. 192.167.0.1

Komunikatu: DNS request timed out. Server: Unknown Address: 192.167.0.1 jest PRAWIDLOWY efekt
na tym etapie ¢wiczenia!

UWAGA - wazne na tym etapie ¢wiczenia

W instrukcji przewidziano, ze polecenie: nslookup rol.rol00.edu.pl 192.167.0.1

ma zwroci¢ komunikat: DNS request timed out. Server: Unknown Address: 192.167.0.1

1 ma to by¢ prawidlowy wynik przed zestawieniem VPN, poniewaz klient znajduje si¢ w sieci WAN 1 nie
powinien mie¢ dostgpu do DNS kontrolera domeny.

W naszej szkolnej sieci WAN dziata jednak publiczny serwer DNS, ktory automatycznie przechwytuje i
obstuguje wszystkie zapytania DNS.

Dlatego mozesz zobaczy¢ wynik inny niz w instrukcji, np.: odpowiedz z publicznego DNS, nazwy
serwerow Cloudflare, lub brak timeoutu. Nie jest to blad w Twojej konfiguracji.

To zachowanie wynika z dziatania szkolnej infrastruktury DNS i r6zni si¢ od $srodowiska, w ktorym byta
przygotowana pierwotna instrukcja.

Cwiczenie wykonuj dalej normalnie - kolejne kroki (NRPT, VPN, SRV) nadal zadziataja prawidtowo.

W tym momencie lekcji: masz tylko polaczenie sieciowe WAN, serwer RRAS jest po stronie LAN, DNS
serwera (192.167.0.1) NIE jest osiagalny przez WAN, wiec nslookup musi da¢ timeout.

Sprawdz, czy skonfigurowates NRPT, aby klient VPN zawsze kierowat zapytania DNS domeny
rol00.edu.pl do serwera DNS kontrolera domeny.

1) Menedzer DNS — czy serwer DNS odpowiada i jakie sa rekordy
1. Menedzer serwera — Narzedzia — DNS
2. W drzewie: [Nazwa_serwera] — Strefy wyszukiwania do przodu — rol00.edu.pl

o Sprawdz rekordy SRV (wazne dla LDAP/DC):
Przejdz do strefy _msdcs.rol00.edu.pl (jesli jest osobng strefg) lub do folderow _sites, tcp,
_udp wewnatrz strefy i upewnij si¢, ze istniejg rekordy:

= Idap. tcp.dc. msdcs.rol00.edu.pl (typ SRV) — to ten, o ktory pytasz w komendzie
nslookup -type=SRV ....

3. Wilasciwosci serwera DNS — karta Monitorowanie
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o Kliknij Przeprowadz prosty test zapytan oraz Przeprowadz test rekursji, aby
potwierdzi¢ sprawnos¢ serwera.

Po Twoich poleceniach na kliencie (nslookup rol.rol00.edu.pl 192.167.0.1 i SRV) tu zweryfikujesz, ze
odpowiednie rekordy istnieja i moga by¢ zwracane.

2) Menedzer DNS — wlacz ,,Rejestrowanie debugowania” i Podglad zdarzen
Jesli cheesz wizualnie potwierdzi¢, ze zapytania od klientow VPN faktycznie docieraja:
1. Menedzer serwera — Narzedzia — DNS
2. Prawy przycisk na [Nazwa_serwera] — Wlasciwosci — karta Rejestrowanie debugowania
o Zaznacz: Zaznacz wszystko (lub przynajmniej Zapytania, Odpowiedzi).
o Wskaz plik dziennika (domyslnie C:\Windows\System32\Dns\Dns.log).
o Zastosuj.

3. Otworz Podglad zdarzen: Narzedzia — Podglad zdarzen — Dzienniki aplikacji i ustug —
Microsoft — Windows — DNS-Server — Analiza i debugowanie / Zdarzenia operacyjne

o Tu zobaczysz (graficznie w dzienniku) przychodzace zapytania, adresy zrodtowe (powinny
to by¢ adresy puli VPN z RRAS) i rozwigzywane nazwy (np. rol.rol00.edu.pl).

To najpewniejsze potwierdzenie ,,ze NRPT dziata”, bo pokazuje realny ruch DNS od klientow przez tunel
do DC.

3) RRAS — czy klient VPN jest rzeczywiscie polaczony (adres zrédlowy dla logéw DNS)
1. Menedzer serwera — Narzedzia — Routing i dostep zdalny
2. [Nazwa_serwera] — Stan — Klienci zdalni
o Widzisz liste aktywnych polaczen, przypisane adresy IP puli VPN i czas potaczenia.
o Te adresy powinny pojawiac¢ si¢ jako zrodla w logach DNS (pkt 2).
4) Zasady grupy (jesli NRPT dystrybuujesz przez GPO, a nie tylko re¢cznie)
Jezeli zamiast r¢cznie na kliencie cheesz rozsyta¢ NRPT z DC:
1. Menedzer serwera — Narzedzia — Zarzadzanie zasadami grupy
2. Otworz odpowiednie GPO przypiete do OU z komputerami/VPN-klientami:

o Konfiguracja komputera — Zasady — Ustawienia systemu Windows — Zasady
rozpoznawania nazw (Name Resolution Policy)

3. W edytorze zobaczysz skonfigurowane reguly NRPT dla przestrzeni nazw (np. .rol00.edu.pl) i
wskazane serwery DNS (np. 192.167.0.1).

4. Na kliencie mozesz graficznie sprawdzi¢ zastosowanie GPO:

o  Wint+R — rsop.msc (lub gpresult /h raport.html) — pokazuje, czy GPO z NRPT si¢
zastosowato.
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Uwaga: Twoje aktualne komendy PowerShell ustawiaja NRPT lokalnie na kliencie, wigc na serwerze nie
zobaczysz tej lokalnej tabeli; w GPMC zobaczysz ja tylko wtedy, gdy tworzysz NRPT jako ustawienie

GPO.

5) Dodatkowe ,,wizualne” potwierdzenia na serwerze

Menedzer DNS — Statystyki (prawy przycisk na serwerze DNS — Wyczys$¢ statystyki /
Odswiez) — rosnace liczniki zapytan po zestawieniu VPN.

Zapora systemu Windows z zabezpieczeniami zaawansowanymi — Monitorowanie — sesje 1
reguty dla UDP/TCP 53 (opcjonalnie).

Wydajnos¢ systemu (perfmon.msc) — Dodaj liczniki — DNS (np. Total Query Received/sec) —
wykresy aktywnosci.

Krotka ,,Sciaga” — gdzie kliknaé¢ (PL GUI)

DNS (MMC): Menedzer serwera — Narzedzia — DNS — [serwer] — Wlasciwosci —
Monitorowanie / Rejestrowanie debugowania

Podglad zdarzen (DNS): Narzedzia — Podglgd zdarzen — Dzienniki aplikacji i ustug —
Microsoft — Windows — DNS-Server — Zdarzenia operacyjne / Analiza i debugowanie

RRAS: Narzedzia — Routing i dostep zdalny — Stan — Klienci zdalni

GPO (NRPT przez polityke): Narzedzia — Zarzgdzanie zasadami grupy — [GPO] —
Konfiguracja komputera — Zasady — Ustawienia systemu Windows — Zasady rozpoznawania
nazw

Zgloszenie 3

UWAGA BEZPIECZENSTWA (wazne): PPTP (MPPE) uzywane w ¢wiczeniu jest przestarzate

1 niezalecane do srodowisk produkcyjnych z uwagi na znane stabosci kryptograficzne.

W zastosowaniach rzeczywistych stosuj: IKEv2 (z EAP-TLS), SSTP (TLS 1.2+), OpenVPN / WireGuard.

ETAP 7 — Konfiguracja polaczenia VPN i testy lacznosci (ipconfig, ping, nslookup, Wireshark)

4. Konfiguracja statycznej puli adresow IPv4 w RRAS (VPN) (domena)

Otworz:

Menedzer serwera — Narzedzia — Routing 1 dost¢p zdalny (RRAS)
Nastepnie: Kliknij PPM na ROL (lokalny)

Wybierz: Wlasciwosci

Przejdz do zaktadki IPv4

Zaznacz opcje: Statyczna pula adresow

Kliknij Dodaj...

W oknie ,,Edytuj zakres adreséw [Pv4” wpisz:
Poczatkowy adres IP: 192.167.0.20
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Koncowy adres IP: 192.167.0.30

Maska doda si¢ sama: 255.255.255.0

Nastepnie kliknij OK — Zastosuj — OK.

RRAS bedzie teraz przydzielat klientom VPN adresy z zakresu: 192.167.0.20 — 192.167.0.30
Polecenie PowerShell (opcjonalne)

Uczniowie tego nie muszq robi¢, wariant PS:

Set-VpnlPAddressAssignment -IPAddressRange "192.167.0.20","192.167.0.30"

(Dziata tylko w srodowiskach z pelnym modulem RRAS.)

Tirlele D

2 I Ogélne Zsbezpieczenia Pv4  IPvE  IKEvZ PPP  Rejestrowanie
Plik  Akcja  Wid
. 1 ¥ Wiacz przesytanie dalej adresdw [Pvd I -
&= | 7 E =
E Routing i doste Przypisywanie adresdw [Pv4 _
% Stan serwer| Ten serwer moze przypisywad adresy [Pv4, uzywajac: S
v @ ROL (lokaln) " Protokat dynamicznej korfiguracii hosta (DHCP) M .
2 Interfejs (¢ Statyczna pula adresdw Edytuj zakres adresdw [Pvd ? *
B Porty
g E“-Eﬂ? q %dz_m?___ '[I];Z.'IG?... ;\I;Jmer ;\g;e:; ;455;?55... :’:E::iioczatkowy adres IP i albo koncowy adres IP, albo liczbe adresow w
gjestral :
v ﬂ%‘mo . Poczathowy adres |P: [EE . 167. 0 .20
gé
B Tras) Doda. Edytu... Usurd Koricowy adres IP: 192.167. 0 . 30
E Aget
B IGMI Liczha adresdw: 1
ié - ¥ Wiacz rozpoznawanie nazw emisji

5. Konfiguracja polaczenia VPN a Windows 11.
b) Skonfiguruj potaczenie VPN.

Utworz nowe polaczenie, aby dotaczy¢ do sieci VPN.

53 Ustawienia sieci i Internetu

M DR L AR e e
VPN 9. 0.4
A~ D |;l? D) ml_ifi‘ > Dodawanie, fgczenie, zarzadzanie > Dodaj siec VPN >

c¢) Okresl sposob taczenia

Adres serwera sprawdz w ustawieniach serwera na karcie ,,Internet”.

Strona 20z 40



Dodaj potaczenie VPN
Dostawea sieci VPN

Windows (wbudowane) ~

MNazwa potaczenia

vpn

MNazwa lub adres serwera

Typ sieci VPN

Automatycznie ~

Typ informacji logowania

Mazwa uzytkownika i hasto ~

Nazwa uzytkownika (opcjonalnie)

Zapisz Anuluj

d) Wybierz opcj¢ Polacz.

@ = Polacz e

Mie polaczono

e) Podaj poswiadczenie uzytkownika, opcjonalnie mozesz doda¢ nazwe domeny, z ktorg si¢ taczysz.

== Zabezpieczenia Windows

Zaloguj

Nazwa uzytkownika

Administrator

Hasto

Domena:

Nazwa uzytkownika lub hasto sa niepoprawne.

f) Po poprawnym podaniu wszystkich niezb¢dnych danych zestawisz potaczenie VPN. Efekt:

@ ek Rozlgcz s

Polgczono

g) Sprawdz parametry potaczenia. Opisany sposob bedzie korzystat z szyfrowania MPPE, ktore
zabezpiecza dane w potaczeniu PPTP miedzy klientem a serwerem sieci VPN. Zapisz w zeszycie

parametry potaczenia i ich interpretacje. Co uczen powinien zapisa¢ w zeszycie:
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Parametry potaczenia PPTP + MPPE:

PPTP — protokot tunelowania VPN

MPPE 128-bit — szyfrowanie danych w tunelu
MS-CHAPv2 — uwierzytelnianie uzytkownika
GRE — kapsutkowanie ruchu

IP klienta VPN — adres z puli RRAS

IP serwera VPN — adres routera RRAS
Szyfrowanie: wlaczone — tunel zabezpieczony

Na Windows 11:

vpn

B fE' » Panel sterowania » Siecilnternet » Polaczenia sieciowe » B
A
e | vpn

Organizuj = Roztacz to potaczenie Zmien nazwe tego pofaczenia Wyswietl stan te

2. WAN Mininart (BRTEY

A Ethemet | WL Polacz/Rozlacz
o rol00.edu.pl =y ven
@2 Microsoft Hyper-V Network Adap... [~ WAN Miniport (PPTP) > Stan
é Stan: vpn . L B _
Szczegdty potaczenia sieciowego x 2 Stanupn %
Ouclne | seczea8l | Saczegbly polaczenc Ogélne  Szczegély
Polgczenie — | Wiasciwosd Wartosé
Pofaczenia IPv4: | | Sufiks DNS konkretneg... Wiasciwose Wartos¢
Potgczenia IPve: | | Opis vpn e
Stan nognika: Adres fizyczny LVD urzai‘ze.ma ;i:
. DHCP wiaczone Mie Wierzyeinianie
Czas trwania: -
Adres IPv4 172.18.207.68 i:‘fm"‘a_"'ﬁ :":PE)HS
Maska podsiec IPv4 255255255255 mpresia e
=i Brama :omyélna 1Pyd Ramki linkdw wiclokrot.., Wylaczone
= Adres IPv4 kienta 172,18.207.58
Serwer DNS IPv4 172.18.192.1
Aktynnodé | Serwer WINS 1Pva Adres IPv4 sarwa.ra 1772.].8.204.66
System NetBIOS przez T Tak Adres pochodzenia (nieznane)
i ¥ P Adres docelowy 192.167.0.1
Bajty:
Kompresja:
Bledy:
Gw{as'ciwos'u I]
EF 5 Panel sterowania » Siedilnternet » Polaczenia sieciowe w (] F
. L 5 Whasciwosc: vpn EETTErLy oy o
3¢z to potaczenie Zmien nazwe tegy Whasciwodci: Protokét internetowy w wersji 4 (TCP/1Pwd)
- Ogélne Opcje  Zabezpieczenia  Sie Udoster  CQgélne
L vpn
L-
— -
=g VPR i ko i i ik e . Lo . .
- : gt | F To polgczenie wykorzystuje nastepuiace skladniki: Przy odpowiedniej konfiguracii sieci mozesz automatycznie u;
rper-V Network Adap... 22 WAP

4 Protokdl intemetowy w wersji 6 (TCP/IPvE)
Protokdl intemetowy w wersii 4 (TCP/1Pv4d)

= Udostepnianie plikow i drukarek w sieciach
£ Kiient sieci Microsoft Networks

niezbedne ustawienia protokotu [P, W przeciwnym wypadku
uzyskad ustawienia protokolu |P od administratora sieci.

© Uzyskaj adres IP automatycznie
() Uiyj nastepujacego adresu |P:

© Uzyskaj adres serwera DNS automatycznie
() Uiyj nastepujgcych adreséw serwerdw DNS:

h) Wykonaj ipconfig /all i zapisz adresy interfejsow: Ethernet (WAN) i PPP/vpn (tunel).
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Przyktadowe:

Ethernet adapter Ethernet:

DHCP Enabled. . . ........: : Yes

Autoconfiguration Enabled . . . . - Yes

IPv4 Address. . ..........: +172.26.110.203(Preferred)
Default Gateway . . . ......: 172.26.96.1

DHCP Server . ........... 172.26.96.1

DNS Servers . ........... -+ 172.26.96.1

NetBIOS over Tcpip. . . . .. ... - Enabled

PPP adapter vpn:

Description . . .......... " vpn

DHCP Enabled. . . .........  No

Autoconfiguration Enabled . . . . . - Yes

IPv4 Address. . ..........: -+ 172.26.105.151 (Preferred)
Subnet Mask . . .......... 0 255.255.255.255

Default Gateway . . . ......: -0.0.0.0

DNS Servers . ........... 1 172.26.96.1

1) Wykonaj ping do adresu IPv4 na PPP adapter vpn zakonczony sukcesem. Wyjasnij, dlaczego.
Ping dziata, poniewaz tunel VPN jest zestawiony, a klient ma wlasny adres IP na interfejsie PPP, dzieki
czemu moze komunikowac si¢ z serwerem przez tunel.

J) Wykonaj ping google.com zakonczony sukcesem. Wyjasnij, dlaczego.
C:\Users\admin>ping google.com

Pinging google.com [142.2508.186.286] with 32 bytes of data:
Reply from 142.258.186.2086: bytes=32 time=18ms TTL=113
Reply from 142.258.186.286: bytes=32 time=18ms TTL=113
Reply from 142.258.186.2866: bytes=32 time=18ms TTL=113
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113

Ping statistics for 142.250.186.2086:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 17ms, Maximum = 18ms, Average = 17ms

Ping dziata poprawnie, poniewaz komputer ma teraz prawidtowa konfiguracje DNS i potrafi rozwigzac
nazwe google.com na adres IP. Oznacza to, ze zapytania DNS sg kierowane do wtasciwego serwera DNS
(lokalnego lub publicznego), ktéry zwraca poprawne rekordy, dzigki czemu mozliwa jest komunikacja z
hostem w Internecie. Spdjnos¢ z wczesniejszg odpowiedzig (b):

W b) ping nie dziatal, bo DNS nie dziatat.

W k) ping dziata, bo DNS juz dziata poprawnie.
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k) Otworz w przegladarce google.com zakoficzony sukcesem
e 5 Google x +

< C (O httpsy//www.google.com

Onas Google Store

Google

6. Analiza parametrow sieci za pomoca tabeli mapowania sesji translatora adresow sieciowych na
serwerze Windows 2019

Przejdz do serwera

a) Sprawdz potaczonych klientow dostepu zdalnego. Co to oznacza?

Routing i dostep zdalny Klienci dostepu zdalnego (1)

@ Stan serwera
) ROL {lokalny)
B Interfejsy sieciowe
E Klienci dostepu zdalneg

B Porty

Mazwa uzytkownika Czas trwania Liczba portow Stan

2115\ Administrator 00:13:32 Bez obstugi ochrony dostgpu do sieci

Oznacza to, ze uzytkownik Administrator jest aktualnie potaczony z serwerem VPN, a tunel dziata
poprawnie. Czas trwania sesji jest zmienny.

b) Przeanalizuj na interfejsie Internet tabele mapowania sesji translatora adresow sieciowych.
Zapisz w zeszycie wnioski. Uwaga: adresy IP widoczne na zrzutach ekranu mogg r6zni¢ si¢ od tych, ktore

pojawig si¢ u Ciebie podczas ¢wiczenia.

E Routing i dostep zdalny Translator adresdw sieciowych
% Stan serwera . ~ . . . .
" @ ROL (Ickalny) Interfejs Mapowania w sumie Pakiety przychodzace po translagji Odrzucene pakiety przychodzace Pakiety wychodzace po translacji
B Interfejsy sieciowe Lokalne 0 0 0 0
& pory -
B Klienci destepu zdalnegq Pokaz mapowania..
3 Rejestrowanie i zasady d .
—_ Usur
v A [Pt ROL - tobela map
H 0gélne WL - tabela mapy Odéwiez vye
E Trasy statyczne Wiasciwosci Port prywatry | Adres publiczny | Port publiczny | Adres zdalny | Port zdalmy | Czas bezczy ~
E Agent przekazywaniz TCP Wh 63647 172265997 63647 150.171.109.53 443 73
= IGMP TCP W Pomoc 60 865 17226997 62084 52.182.141.63 443 37
= - TCP W 50 243 17226597 62085 104.81.60.57 443 42
__ B Translator adreséwsi| | 1cp Wychodzace  172.26.105.151 53348 172.26.99.7 62086 92.123.189.179 443 40
v B IPvE TCP Wychodzace 172.26.105.151 63331 17226597 63331 95.101.61.21% 443 39
B 0gélne TCP Wychodzace  172.26.105.151 51323 17226597 62089 204.79.197.203 443 35
I TCP Wychodzace  172.26.105.151 56614 17226597 62050 151.101.65.44 443 35
5 Trasy statyczne TCP Viychodzace  172.26.105.151 50019 172.26.99.7 62091 185.89.210.82 443 39

Serwer RRAS wykonuje NAT dla klientow VPN. W tabeli wida¢, ze prywatne adresy z puli VPN
(172.26.105.x) s thumaczone na publiczny adres serwera (172.26.99.77). Oznacza to, ze klienci VPN
korzystaja z Internetu przez NAT serwera, a wiele aktywnych sesji TCP potwierdza prawidtowe dziatanie
translacji adresow.

Zgloszenie 5

Krotka Sciaga do korelacji z Wireshark i NAT (dla ucznia)
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e Poipconfig /all odczytaj: Ethernet (WAN) —np. 172.26.110.203 PPP/vpn (tunel) — np. 172.26.105.187

e W Wireshark filtruj: ip.addr == 172.26.110.203 || ip.addr == 172.26.105.187 — zobaczysz, ktore ramki
dotycza WAN, a ktore tunelu.

e W RRAS — IPv4 — Translator adresow sieciowych (interfejs ,,Internet”) sprawdz, jak Twoj adres
PPP (172.26.105.x) mapuje si¢ na adres WAN (172.26.99.7) z r6znymi portami publicznymi (to wiasnie
PAT).

7. Analiza parametrow sieci za pomoca Wireshark na Windows 11

Przejdz do Windows 11

a) Wykonaj ping na adres publiczny serwera z parametrem -t zakonczony sukcesem (tu 172.26.99.7)
wyjasnij efekt.

b) Wykonaj ping na adres publiczny bramy serwera z parametrem -t zakonczony sukcesem (tu
172.26.96.1) wyjasnij efekt.

¢) Wykonaj ping na adres PPP adapter RAS (Dial In) Interface (tu 172.26.110.190) wyjasnij efekt.
d) Pobierz Wireshark.iso podtacz go i zainstaluj Wireshark.

z menu Menedzer funkcji Hyper-V > Nos$nik > Stacja dyskow DVD > W16z dysk ... > Pobrane >

Stacja dyskow DVD (D:) 20190 X +

< i G [J > Stacja dyskéw DVD (D:) 20190409_224537
i8] = T Sortuj =w
) Galeria Nazwa ” Data modyfikacji
5> @ OneDrive - Pers £ Wireshark-win64-3.0.1
(8] 2 H
M Wireshark-win32-3.0.1 & e i
Kopiuj Udostepnij H . .
2 Pulsit {& WiresharkPortable_3.0. __ F'|LIQII'IS & Extensions
@ Ctworz H

L pobrans - [ Tools

4 Dokumenty K I Agree i..[w] User's Guide

® Uruchom jako administrator || A

| mext> || mext> | mext> | mext> || Instl ][ tagree | [ mnstal [ mext» [ Finish

| Next> || Finish |

e) Uruchom Wireshark, uruchom podstuch potaczenia lokalnego.

! *5 interfaces
Plikk  Edytuj Widok Idz Przechwytuj Analizuj Statystyki  Telefonia Bezprzewodowe Marzedzia Pomoc

AR @0 TRRBRe=>2ZFIZEQRQAQAH

" |pptp

Mo, Time Source Destination Protocol  Length Info

= 5 2.155288 172.26.99.7 172.26.116.263 PPTF 78 Echo-Request
6 2.155298 172.26.110.263 172.26.99.7F PR 74 Echo-Reply

Adresy IP i pakiety w Wiresharku moga by¢ inne niz na przyktadzie - zaleza od Twojego faktycznego
polaczenia VPN. To normalne - wartosci te zalezg od aktualnego potaczenia VPN, adresu przydzielonego
przez serwer RRAS oraz tego, jakie pakiety zostang przechwycone w czasie podgladu. Najwazniejsze, aby$
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potrafit rozpozna¢ ogolny kierunek komunikacji: ruch migdzy Twoim adresem PPP (klient VPN) a
adresem serwera VPN.

f) Zatrzymaj podstuch za pomoca Wireshark. Przeanalizuj wynik. Protokoty wykorzystane do zbudowania
potaczenia zdradzi nam réwniez przechwycony pakiet - komunikacja pomiedzy klientem a serwerem VPN.

Podczas analizy wykorzystaj Stan: vpn. Zapisz w zeszycie wnioski.

4 Stan: vpn

Ogdlne Szczegdly

Whagcwost Wartose

WAN Miniport (PPTP)
Typ urzadzenia vpn
Uwierzytelnianie EAP
szyfrowanie MPPE 125
Kompresja (brak)

Ramki linkaw wielokrot,.. Wylaczone
Adres IPv4 klienta 172.26,105,151
Adres IPv4 serwera 172, 26,110,190
Adres pochodzenia (nieznane)
Adres docelowy 172.26.99.7

Uczen zapisuje:

Widze pakiety PPTP/PPP migedzy moim adresem PPP a adresem serwera VPN.
Adresy IP mogg by¢ u mnie inne (dynamiczne przydzielanie).

Protokot: PPTP + PPP, szyfrowanie MPPE 128-bit.

Stan VPN potwierdza poprawne zestawienie tunelu.

Zgloszenie 6

ETAP 8 — Dolaczenie do domeny przez VPN

8. Podlaczenie Windows 11 do domeny z wlaczonym VPN i analiza.
a) Pozostaw DNS na interfejsie ,,Ethernet”
a. Preferowany serwer DNS: 192.167.0.1
b. Alternatywny serwer DNS: (pusty)
b) Pozostaw “Dotacz te Suffixy DNS” (w podanej kolejnosi): rol00.edu.pl
a. Wejdz w Ustawienia — Sie¢ i Internet — Ethernet.
b. Otworz Zmien opcje Karty i kliknij prawym na swoja karte sieciowa — Wla$ciwosci.
c. Kiliknij IPv4 — Wlasciwosci.
d. Wybierz Zaawansowane — DNS, gdzie ustawisz serwery DNS 1 sufiksy domeny.

c¢) Testy poprawnosci i braku wycieku DNS
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Sprawdzenie, ze DNS naprawde idzie tunelem i Ze SRV sg widoczne z klienta. Testy poprawnosci i braku
wycieku DNS Na kliencie (po zestawieniu VPN):

nslookup rol.rol00.edu.pl 192.167.0.1

nslookup -type=SRV Idap. tcp.dc. msdcs.rol00.edu.pl 192.167.0.1

Przykladowy prawidlowy wynik:

C:\Users\admin>nslookup -type=SRV Ildap. tcp.dc. msdcs.rol00.edu.pl 192.167.0.1

Server: topolino.ct.infn.it

Address: 192.167.0.1

_ldap. tcp.dc. _msdcs.rol00.edu.pl SRV service location:

priority =0
weight =100
port =389

svr hostname = rol.rol00.edu.pl

rol.rol00.edu.pl internet address = 172.25.173.5
rol.rol00.edu.pl internet address = 172.25.162.24
rol.rol00.edu.pl internet address = 192.167.0.1
Jesli wynik jest taki jak u Ciebie — NIC nie poprawiasz. Jest dobrze.
Komunikat “Jezeli odpowiedzi nie pochodzg z 192.167.0.1 — popraw NRPT” odnosi si¢ tylko do sytuacji,
gdy:

e odpowiedzi przychodza z 8.8.8.8,

e lub innego DNS z karty fizycznej,

e lub Server: pokazuje co$ innego niz 192.167.0.1.
U Ciebie wszystko jest OK.
Whiosek, dla ucznia: Test potwierdzit, ze zapytania DNS sg kierowane przez tunel VPN do serwera
192.167.0.1, a klient poprawnie pobiera rekordy SRV kontrolera domeny, co oznacza brak wycieku DNS
i prawidtowe dziatanie NRPT.
Jezeli odpowiedzi nie pochodzg z 192.167.0.1 — popraw regute NRPT / metryki interfejsow.
Wireshark (klient):
* na interfejsie PPP/vpn sprawdz, ze zapytania DNS (UDP/53) wychodza tunelem,
* na interfejsie Ethernet (WAN) nie powinno by¢ zapytan DNS do Internetu.
d) Zmiana metryki interfejsow

a. Ustaw VPN jako interfejs o nizszej metryce
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Panel sterowania — Sie¢ i1 Internet — Polgczenia sieciowe — Zmien ustawienia karty sieciowej — vpn
— Wiasciwosci — Sie¢ > ... [Pv4 — Wilasciwosci — Zaawansowane — odznacz ,,Metryka
automatyczna” — Metryka interfejsu > wpisz > 1
Dla Ethernetu ustaw np. 50.
b. Wylacz IPv6 na karcie fizycznej (na czas testu)
Bo Windows potrafi probowac¢ dotaczaé ,,po IPv6”, ktérego nie masz.
c. Upewnij sie, ze z klienta pingujesz DC po tunelu, np.:
ping 192.167.0.1
ping (tu wpisz adres ip WAN z serwer)
Oba wracajg z adresu VPN, nie fizycznego. Zdanie ,,oba wracaja z adresu VPN, nie fizycznego”
oznacza, ze caty ruch do domeny rol00.edu.pl (pingi, DNS, SRV) przechodzi przez skonfigurowany
tunel VPN (interfejs PPP), a nie wychodzi interfejsem Ethernet WAN. Dzigki temu klient moze
komunikowac¢ si¢ z kontrolerem domeny znajdujacym si¢ w sieci LAN serwera RRAS. Jest to dowod
poprawnego dzialania konfiguracji VPN + NRPT.
d. TEST KLUCZOWY - to zdecyduje:
nltest /dsgetdc:rol00.edu.pl
Jesli zwroci DC — mozesz dofaczy¢ do domeny.
Jesli zwroci btad — Windows nadal uzywa ztego interfejsu.
e) Ustawienie puli adresow 1Pv4 dla potaczen VPN
a. W RRAS — [Pv4:
Zaznacz: Statyczna pula adreséw
Dodaj: od: 192.167.0.20 do: 192.167.0.30
b. Zastosuj zmiany.
c. Roztacz i ponownie potacz VPN.
Po potaczeniu klient powinien dostac:
adres w zakresie 192.167.0.20-30
maske 255.255.255.0
DNS =192.167.0.1
brama NIE jest potrzebna do DC
d. Dla pewnosci ustaw poprawny DNS na kliencie recznie. Wpisz w PowerShell (Admin):
Set-DnsClientServerAddress -InterfaceAlias "vpn" -ServerAddresses 192.167.0.1
f) Wilasciwe dotgczenie do domeny

a. Podaj nazwg¢ domeny
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Flaga +P

ause > Zawansowane ustawienia systemu > Nazwa komputera > Zmien >

Mozesz zmienié nazwe i czlonkostwo tego komputera. Zmiany
moga wplynac na mozliwose uzyskiwania dostepu do zasobow
sieciowych

Mazwa komputera:

stacja

Pelna nazwa komputera:

stacja
Wigesj
Czlonkostwo
© Domena:
rol00.edu.pl
() Grupa robocza:
WORKGROUP
oK Anuluj

b. Podaj nazwe i hasto konta uprawniajacego do dotgczenia do domeny: rol00.edu.pl\Administrator

== Zabezpieczenia Windows

Zmiany nazwy komputera/domeny
Wprowadz nazwe i hasto konta uprawniajgcego do dotaczenia do

tej domeny.

Nazwa uzytkownika R R o L)

rol00.edu.plAdministrator

Hasto o Witamy w domenie rol00.edu.pl.
ssscscss 5

saqi@wsx NGNS Al

Zmiany nazwy komputera/domeny

Aby zastosowac te zmiany, musisz
ponownie uruchomic¢ komputer
Przed ponownym uruchomieniem komputera zapisz

otwarte pliki i zamknij wszystkie programy. 1. Zmiany zostang wprowadzone po ponownym uruchomieniu komputera.

Zamknij Anuluj Zastosyj

Microsoft Windows ®

Aby zastosowac te zmiany, musisz ponownie uruchomic
komputer.

Przed ponownym uruchomieniem komputera zapisz otwarte pliki i zamknij
wszystkie programy.

[ Uruchem ponewnie teraz ] Uruchom ponownie poinig)

c. Porestarcie Na Windows 11 zaloguj si¢ kontem domenowym.

Inny uzytkownik

rol00.edu.phAdministrator 1 . e i . : ; .
Mie mozemy zalogowac Cie za pomocg tego poswiadczenia, poniewaz Twoja
domena jest niedostepna. Upewnij sig, Zze to urzadzenie jest podlgczone do
siaci Twoje] organizacji i sprébuj ponownie. Jesli uprzednio logowano sie na
tym urzadzeniu przy uzyciu innego poswiadczenia, mozesz zalogowac sie za
Zaloguj do: rol00.edu.pl pomocy tego poswiadczenia.

d. Na Windows 11 zalogyj si¢ jako .\admin
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Jdadmin

Zaloguj do: STACIA

e. Na Windows 11 podiacz si¢ jako vpn 1 zweryfikuj dostep do zasobow domenowych.

@ et Rozlacz ~
Polgczono
B 192.167.0.1 % +
& i e @@ > Sie¢ > 192167.01 >
Tl Sortyj a= "

H] Galeria

netlogon sysvol

» @ OneDlrive - Persi — —

g) Praca z Wireshark
a. Wlacz Wireshark, przejmij wszystkie karty sieciowe
b. Podlacz si¢ jako vpn
@ e Roztacz ~
Polgczono
c. Zatrzymaj podstuch w Wireshark

d. Przenalizuj przechwycony ruch. Zapisz w zeszycie wnioski z analizy wynik podstuchu sieci

wykonanego za pomocg Wireshark. Oraz przedstaw wnioski z zadania.

M 4 interfaces - a *
Plik  Edytuj Widok Idi Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Marzedzia Pomoc
Am j® TBRE Res=FTLEEQaaan
| |Zastc-suj filtr wygwietlania ... <Ctrl-/> '] Wyrazenie... +
Mo. Time Source Destination Protocol  Length Info —
|—- 1889 6.376929 172.26.165.187 192.167.8.1 DNS 77 Standard query 8x5e91 A wpad.rol@@.edu.pl |
+— 1018 6.378218 192.167.0.1 172.26.165.187 DNS 148 Standard query response @x5e91 No such name A wpad.rolee.edu
1811 6.394542 172.26.165.187 192.167.0.1 DNS 79 Standard query @x7ad4e SOA stacja.rol@d.edu.pl
1012 6.395312 192.167.0.1 172.26.165.187 DNS 178 Standard query response @x7ade SOA stacja.rol@@.edu.pl SOA r
1813 6.397818 172.26.185.187 192.167.8.1 DNS 87 Standard query 8x929c SO0A 2083.110.26.172.in-addr.arpa
1814 6.485354 172.26.185.187 239_355_255_3258 S55DP 179 M-SEARCH * HTTP/1.1
1815 6.417813 192.167.8.1 172.26.185.187 DNS 87 Standard query response @x929c No such name SOA 283.110.26.17—
1816 6.417281 172.26.1085.187 192.167.8.1 DNS 83 Standard query @x18f4 S0A 110.26.172.in-addr.arpa
1017 6.436186 192.167.0.1 172.26.165.187 DNS 83 Standard query response @x18f4 No such name SOA 110.26.172.1
> Frame 1889: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface @
> Ethernet II, Src: Symbolic_©8:00:80 (89:00:05:00:00:00), Dst: a2:76:20:009:05:00 (22:76:20:00:05:00)
> Internet Protocol Version 4, Src: 172.26.185.187, Dst: 192.167.8.1
> User Datagram Protocol, Src Port: 61715, Dst Port: 53
> Domain Name System (query)
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& Potzczenia sieciowe = O

i 3 v o -E' @« Siecilnternet » Polaczenia sieciowe » e ) Przeszukaj: Potaczenia sieci.
Organizuj « Whtacz to urzadzenie sieciowe Diagnozuyj to potaczenie Zmief nazwe tego polaczenia » gl « [
™ Ethernet L- f‘:.lpcap Loopback Adapter o vplr]ﬁ
= rol00.edu.pl == Wylgczone i = rol00.edu.pl
W Microsoft Hyper-V Network Adap... W Mpcap Loopback Adapter @2 WAN Miniport (PPTF]

e. Wykonaj ipconfig /all i odczytaj adresy IPv4 dwoch interfejsow widocznych po zestawieniu VPN:
Ethernet (sie¢ zewnetrzna/ WAN) oraz PPP/vpn (tunel VPN).
Przyktad: 172.26.110.203 (Ethernet) i 172.26.105.187 (PPP).
f. Nastgpnie w Wireshark odfiltruj ruch po tych adresach, aby zobaczy¢, ktore pakiety wychodza
bezposrednio przez WAN, a ktore przez tunel VPN.
Filtry przyktadowe (wklej jeden z nich w pasku filtra):
ip.addr == 172.26.110.203 || ip.addr == 172.26.105.187
Lub — jesli chcesz zobaczy¢ oddzielnie ruch dla kazdego interfejsu:
ip.addr == 172.26.110.203
ip.addr == 172.26.105.187
Wskazowka dla ucznia:
o Pakiety z adresem zrodtowym/docelowym 172.26.110.203 to ruch idacy interfejsem Ethernet (WAN).
o Pakiety z adresem 172.26.105.187 to ruch przechodzacy przez tunel VPN (PPP).
e Zr6b kroétki zrzut ekranu (screen) z Wiresharka z widocznym filtrem i kilkoma pasujgcymi pakietami dla
obu adresow.
g. Pozostaw wlaczonego Wireshark, przejmij karty sieciowe
h. Wykonaj ping do 172:26.105.187 z parametrem -t zakofczony sukcesem
1) Filtry wyswietlania (Display Filter) — wpisujesz w gornym pasku ,,Display Filter”
Tylko ICMP (ping) do/z adresu 172.26.105.187:

Wylacznie zadania echa (Echo Request) do 172.26.105.187:

Wylacznie odpowiedzi echa (Echo Reply) od 172.26.105.187:

Widok poréwnawczy dla obu interfejsow (tunel i WAN) - jesli znasz oba adresy klienta z ipconfig /all,

np.:
e Ethernet (WAN) = 172.26.110.203
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e PPP/vpn (tunel) = 172.26.105.187
Zlap ICMP zwiazany z jednym adresem (tunel):

Lub rownoczesnie pokaz ruch zwigzany z oboma:

Wskazowka dydaktyczna:
e Jesli przechwytujesz na PPP/vpn, zobaczysz ruch ICMP ,,po tunelu” (adres klienta z interfejsu PPP i
adres docelowy).
o Jesli przechwytujesz na Ethernet, zobaczysz ruch ICMP ,,po WAN” (z adresem przypisanym karcie
Ethernet).
2) Filtry przechwytywania (Capture Filter) — ustawiasz w oknie wyboru interfejsu (ikona ,,z¢batki”)
przed kliknigciem Start
Tylko ping do/z 172.26.105.187:

Tylko ping wychodzacy do 172.26.105.187:

Tylko ping przychodzacy z 172.26.105.187:

Kiedy uzywac?
Capture Filter ogranicza ilo$¢ danych juz na etapie przechwytywania (mniejszy plik, mniej szumu).
Display Filter dziata po fakcie (petny zrzut, a potem odsiewasz).
i.  Zatrzymaj podstuch i przeanalizuj przechwycony ruch
1. Zatrzymaj przechwytywanie (Stop).
2. Wpisz odpowiedni Display Filter (jesli jeszcze nie byt ustawiony) — np.

3. Co sprawdzi¢ i zapisa¢ we wnioskach:
e Wiersze Echo (ping) request i Echo reply (kolumna /nfo): czasy RTT, numery
identyfikatorow/seq.
o Warstwa IP: czy Zroédlowy adres klienta zgadza si¢ z adresem karty, ktora chcesz testowac
(Ethernet vs PPP)?
o Na interfejsie PPP/vpn zrodtem bedzie adres z interfejsu PPP (tunel).
o Na interfejsie Ethernet zrodtem bedzie adres z karty WAN.
e Czy wystepuje ICMP Port Unreachable / Destination Unreachable (btedy sieciowe)?
e (Czy sg straty (brak Echo reply) lub wysokie op6znienia?
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j.  Pozostaw uruchomionego Wiresharka i wybierz interfejs PPP/vpn (tunel) lub Ethernet (WAN).
k. W wierszu polecenia wykonaj ping 172.26.105.187 -t. W Wireshark zastosuj filtr:
icmp && ip.addr == 172.26.105.187
l.  (alternatywnie tylko zZgdania/odpowiedzi: icmp.type == 8 && ip.dst == 172.26.105.187 / icmp.type
==0&& ip.src == 172.26.105.187)
n) Zatrzymaj przechwytywanie i opisz wynik:
e adres zrodtowy/destynacji w ramkach I[CMP,
e RTT, ewentualne straty,
e roznice miedzy przechwytem na PPP a na Ethernet (ktory interfejs generuje dany ruch).
Zapisz w zeszycie wnioski z analizy wynik podstuchu sieci wykonanego za pomoca Wireshark.
Oraz przedstaw wnioski z zadania.

Zgloszenie 7

ETAP 9 — Analiza NAT (tabela mapowania sesji) na RRAS

9. Analiza parametrow serwera Windows 2019

Przejdz do Windows Serwer 2019

a) Na serwerze RRAS przejdz do IPv4 — Translator adresoOw sieciowych 1 wybierz interfejs Internet.
Odczytaj biezace wpisy w ,,ROL — tabela mapowania sesji translatora adresow sieciowych”. Przeanalizuj

na interfejsie Internet tabele mapowania sesji translatora adreséw sieciowych

. Routing i dostep zdalny Translator adreséw sieciowych
% FS{tC:E (s‘er:v‘eraj Interfejs - Mapowania w sumie Pakiety przychodzace po translacji Qdrzucone pakiety przychodzace Pakiety wychodzace po translacji Qdrzuc
okalny,
B Interfejsy sieciowe 22 Lokalne 0 0 v 0 0
T Porty B3 Internet 24 188130 & 110 487 1
T Klienci dostepu zdalnege (1
3 Rejestrowanie i zasady dost
v B b ROL - tabela mapowania sesji translatora adresow sieciowych B
B Ogolne Protokat | Kienunek [ Adres prywatny [ Port prywatry [ Adres publicany [ Patt publiczny [ Adres zdainy [ Port zdalny [ Czas bezezy A
g Trasy statyczne UDP Wychodzace  172.26.105.151 49 842 172.26.99.7 62102 142.251.151.119 443 58
B Agent przekazywania DI Wychodzace  172.26.105.151 3
E 1GMP upop Wychodzace  172.26.105.151 61137 172.26.99.7 62122 172.26.96.1 53 €1
e ——— UDP Wychodzace  172.26.105.151 61588 17226997 62124 172.26.96.1 53 61

b) Zapisz w zeszycie wnioski z analizy na interfejsie Internet tabeli mapowania sesji translatora adresow
sieciowych.

1) Odczyt i identyfikacja (wypelnij ponizsze)

a) Liczba aktywnych mapowan na interfejsie Internet: .........

b) Protokét ruchu dla wybranych 3 wpisow (np. zaznaczonych): ......... (np. UDP/UDP/UDP)

¢) Kierunek ruchu: ......... (np. ,,Wychodzace” dla wszystkich)

d) Adres prywatny (klienta VPN) we wpisach: ......... (np. 172.26.105.151)

e) Adres publiczny (RRAS po stronie WAN): ......... (np. 172.26.99.7)

f) Para portow (prywatny — publiczny) dla kazdego z wpisow:

e wpisl:......... — e,
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g) Adres zdalny i port zdalny (cel):

e wpisl:.........i ..l (np. 142.251.151.119:443)
o WPIS2: ..ol (np. 172.26.96.1:53)
e WpIS3: ...l (np. 172.26.96.1:53)

Wskazowka: Widzisz mechanik¢ PAT (Port Address Translation) — ten sam adres prywatny
(172.26.105.151) jest mapowany na ten sam adres publiczny (172.26.99.7), ale rézne porty publiczne
(np. 62102, 62119, 62122, ...). Dzigki temu wiele jednoczesnych sesji z jednego hosta prywatnego moze
i8¢ na zewnatrz.
2) Interpretacja techniczna (krotkie odpowiedzi)
h) Co oznacza, ze wpis ma ,,Kierunek = Wychodzace”?
1) Dlaczego port publiczny rézni si¢ od portu prywatnego?
(opisz w 1-2 zdaniach dziatanie PAT/NAPT)
j) Ktore wpisy odpowiadaja za rozwiazywanie nazw (DNS)?
(podaj po czym to rozpoznajesz)
k) Ktory wpis wskazuje na ruch HTTPS do Internetu?
(uzasadnij na podstawie pola ,,Port zdalny”)
1) Wyjasnij, co zobaczysz w Wireshark na kliencie przy takiej sesji DNS/HTTPS.
(na jakich adresach/portach, ktére IP bedzie zrédtowe po stronie klienta, a co po stronie RRAS)
3) Korelacja z Wireshark (dowod)

e Na kliencie (Windows 11) uruchom Wireshark 1 przechwy¢ minimum 30 s ruchu podczas:

o pingowania/otwarcia strony www,
o wykonania nslookup (np. nslookup microsoft.com).

e Zastosuj filtry wyswietlania (w pasku ,,Display filter”):
DNS (UDP/53) — caty ruch klienta:
(udp.port == 53) && (ip.src == 172.26.105.151 || ip.dst == 172.26.105.151)
HTTPS (TCP/443) — caly ruch klienta:
(tcp.port == 443) && (ip.src == 172.26.105.151 || ip.dst == 172.26.105.151)
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(Zastap 172.26.105.151 rzeczywistym adresem PPP/vpn klienta z ipconfig /all.)
Zapisz 2 zrzuty ekranu:
1. DNS — 2-3 ramki z widocznym adresem zrédtowym klienta (PPP) 1 portem 53 po drugiej stronie.
2. HTTPS — 2-3 ramki do dowolnego IP z Internetu na 443.
Wnhioski (2-3 zdania): Opisz, w jaki sposob port publiczny na RRAS (np. 62102) pozwala rozrdznié
jednoczesne sesje, mimo ze wychodzg przez ten sam adres publiczny (172.26.99.7).
4) Mini-quiz (sprawdzenie zrozumienia)
1. Gdy wielu klientow prywatnych taczy si¢ do tego samego serwera DNS na porcie 53, jak RRAS
odrdznia ich sesje po stronie Internet?
Odp.: ............ (po porcie publicznym = PAT)
2. Co by sig stato, gdyby interfejs Internet nie wykonywat translacji portow (tylko adresu)?
Odp.: ............ (konflikt sesji, brak rozroznienia jednoczesnych polgczen)
3. W tablicy widzisz wpis ,,UDP — Adres zdalny 142.251.151.119:443”. Co to za typ ruchu i jak
prawdopodobnie powstat?
Odp.: ............ (HTTPS przez QUIC/UDP lub specyficzny serwis; odnies do portu 443 i protokotu
UDP z Twojego przyktadu)
Przedstaw wnioski z zadania.

Zgloszenie 8

ETAP 10 — Kontrola dostepu: konta uzytkownikow VPN w AD/NPS

10. Dodanie domenowego konta uzytkownika uprawnionego do korzystania z VPN
a) Pobierz 9.3kontacm.iso 1 podtacz do serwera z menu Menedzer funkcji Hyper-V > No$nik > Stacja

dyskow DVD > W16z dysk ... > Pobrane > 9.3 .kontacmd.iso

b) Otworz Stacja dyskow DVD > Skopiuj zaznaczong ponizej linie.

M:| 9.3 kentacmd — Motatnik
Plik Edycja Format Widok Pomec

Procedura tworzenia domenowego konta uzytkownika z
Dodaj domenowe konta uwzytkownikdw w wierszu polece
dsadd user "cn=Adam AK. Kowal,CN=Users, =g lO0 L}
dsadd user "CM=madamski,CN=Users,DC=roli Cofnij

Wytnij
Kopiuj

¢) W cmd wklej zaznaczong powyzej linie. Prawo klik Wkle;j
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http://isobczak.zsl.gda.pl/sso_w/klasa3/2930%20Sieci%20wirtualne%20VPN_narz%C4%99dzia%20dost%C4%99pu%20zdalnego/9.3.kontacmd.iso

EH Administrator. Wiersz polecenia — m] %

Microsoft Windows [Version 18.8.14393]
{c) 2816 Microsoft Corporation. Wszelkie prawa zastrzeione.

Z:\Users\Administrator>dsadd user "cn=Adam AK. Kowal,CN=Users,DC=role@,DC=edu,DC=pl" -upn akowal@role®.edu.pl -fn Adam -
In Kowal -display "Adam AK. Kowal™ -mi AK -pwud 9zNdMgg -mustchpwd yes
dsadd succeeded:cn=Adam AK. Kowal,CN=Users,DC=rol@ée,DC=edu,DC=pl

d) Dodane zostanie domenowe konta uzytkownika w wierszu polecenia jak ponizej.

dsadd user "cn=Adam AK. Kowal,CN=Users,DC=rol00,DC=edu,DC=pl" -upn akowal@rol00.edu.pl -fn
Adam -In Kowal -display "Adam AK. Kowal" -mi AK -pwd 9zNdMgg -mustchpwd yes

Serwer RRAS moze obstugiwac¢ klientow. Administrator moze potaczy¢ si¢ do serwera VPN.

e) Okresl uzytkownikow, ktorzy moga faczy¢ si¢ z serwerem.

Otworz przystawke Uzytkownicy i komputery ustug Active Directory i wyszukaj uzytkownika, ktoremu
chcemy da¢ prawo korzystania z potagczenia VPN. Po wybraniu danego uzytkownika, wybierz
Wiasciwosci i1 przejdZ na karte Telefonowanie. Odszukaj sekcj¢ Uprawnienie dostepu do sieci i kliknij
na Zezwalaj na dostep. Od tej pory uzytkownik wykorzystujacy swoje poswiadczenia (logowanie do

domeny) bedzie mogt taczy¢ si¢ z serwerem RRAS.

] Uzytkownicy i kemputery ustugi|| MNazwa Typ Opis
| Zapisane zapytania
v 33 rol00.cdu.pl %Adam AR-Kewal | \wiasciwosci: Adam AK. Kowal
L Administrat
m_ Builtin mfnfs rator
| Computers 2, Administratorzy dom Zdalne sterowanie Profil ustu
. ) %Administratorz}r klucz  Ogélne  Adres  Konto  Profi
2 | Domain Controllers o )
" Forei S &% Administratorzy klucy Telefoniowanie
_| ForeignSecurityPrincipal: o
| Managed Service Accour %Admlmstratorzy prze Uprawnienie dostepu do sieci
| Users %Administratorzy sche| = )
B2 DrnsAdmins + Zerwalgj na dostep

Anuluj Zastosuj Pomoc

Efekt:
Vlasciwosci: Adam AK. Kowal ? *
Zdalne sterowanie Profil ustug pulpitu zdalnego Model COM=

Ogélne  Adres Konta  Profil Telefory  Organizacjia  Czlonek gupy
Telefonowanie Srodowisko Sesje

Uprawnienie dostepu do sieci
&+ Zezwalaj na dostep
" QOdméw dostepu

" Kontroluj dostep poprzez zasady sieci NPS

™ Wenyfikuj identyfikator rozméwey:
Opcie wywolania zwrotnego

{* Bez wywolania zwrotnego

" Ustawiane przez komputer wywolujacy fylko ustuga Routing i
dostep zdalny)

" Zawsze uzywaj wywolania

zwrotnego na numer;

™ Przypisz statyczne adresy [P
Zdefiniuj adresy IP, ktére majg byd uiyte
w tym polaczeniu telefoniczrym.

[~ Zastosuj trasy statyczne

Zdefiniyj trasy, ktdre majg by¢ uiyte w tym

polgczeniu telefoniczrym.

Anuluj Zastosyj Pomoc

Strona 36z 40



Serwer zostal skonfigurowany tak by konkretnemu uzytkownikowi da¢ mozliwos$¢ skorzystania z tunelu
VPN.

Kontrola dostgpu: tylko wybrani uzytkownicy mogg taczyc¢ si¢ z VPN

1) W konsoli ,,Uzytkownicy i komputery AD” otworz wiasciwosci konta ucznia/uzytkownika.

2) Karta ,,Telefonowanie” — ,,Uprawnienie dostepu do sieci” — zaznacz ,,Zezwalaj na dostep”.

3) W NPS pozostaw zasade, ktéra dopuszcza potaczenia wylacznie dla tak oznaczonych kont (lub dla
grupy domenowej ,,VPN_Users” — zalecane w wigkszych srodowiskach).

f) W Windows 11 wyczy$¢ informacje logowania

g) W Windows 11 edytuj wlasciwosci potaczenia VPN

h) Potacz ponownie uzywajac dodanego konta akowal@rol00.edu.pl

Whasciwosci potaczenia Edytuj

MNazwa polaczenia
vpn

MNazwa lub adres serwera

72.26.99.7

Typ danych logowania

Mazwa uzytkownika i hasto
MNazwa uzytkownika (opgjonalnie)
akowal@rol00.edu.pl

Hasto (opcjonalnie)

Efekt polecenia ipconfig /all:

PPP adapter vpn:

Connection-specific DNS Suffix . :
Description . . .......... " vpn

Physical Address. . . ....... :

DHCP Enabled. . . ........: " No
Autoconfiguration Enabled . . . . : - Yes

IPv4 Address. . .......... - 172.26.99.41(Preferred)
Subnet Mask . . .......... 0 255.255.255.255
Default Gateway . . .. ...... - 0.0.0.0

DNS Servers . ........... 172.26.96.1
NetBIOS over Tcpip. . . . ..... - Enabled

Zgloszenie 9

11. Na Windows 11 zaloguj si¢ kontem domenowym
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Potaczenia utworzone w Ustawieniach:

NIE pojawiaja si¢ na ekranie logowania

NIE utrzymujg tunelu przy ,,Przetacz uzytkownika”

NIE
NIE

dziatajg dla uzytkownika przed zalogowaniem

zestawiajg tunelu w czasie logowania do domeny

a) Utworz polaczenie VPN SYSTEMOWE

Tylko takie potagczenie: pojawi si¢ na ekranie logowania, pozwoli potaczy¢ VPN przed wpisaniem hasta,

umozliwi logowanie domenowe

a. Otworz klasyczne narzedzie sieciowe (nie Ustawienia!) Nacis$nij: Win + R wpisz: ncpa.cpl

b. Kliknij: ,,Skonfiguruj nowe potaczenie lub nowg sie¢”

c. Wybierz: ,,Potacz z miejscem pracy”

d. Wybierz: ,,Uzyj mojego polaczenia internetowego (VPN)”

e. Wpisz dane serwera Adres: sprawdz w ustawieniach serwera i Nazwa potaczenia: Polaczenie sieci
VPN.

f.  Pojawi si¢ opcjonalny check-box: ,,Zezwalaj innym uzytkownikom na uzywanie tego potaczenia”

ZAZNACZ to. To uczyni potaczenie systemowym. Bez tego Windows NIGDY nie pozwoli logowac si¢
przez VPN.

g

. Zakoncz, a potem skonfiguruj: Zabezpieczenia: PPTP + MSCHAPv2, IPv4: DNS = 192.167.0.1,

[Pv4 — Zaawansowane — Uzyj] domyslnej bramy w sieci zdalne;j

:...: « Siecilnternet » Centrum sieci i udostepniania w [} Szukaj w Panelu sterowani
Wyswietl podstawowe informacje o sieci i skonfiguruj potgczenia
- X
L;[.I Polacz z migjscemn pracy
Whpisz adres internetowy, z ktorym chcesz sie polgczyc

Ten adres mozna uzyskad od administratora sieci.

Adres internetowy: 1?2.25.1?3.5{

MNazwa migjsca docelowego: Potaczenie sieci VPN

() Uzyj karty inteligentnej
B Zapamietaj moje poiwiadczenia

“y B Zezwalaj innym osobom na korzystanie z tego polaczenia

Ta opcja zezwala dowolng] osebie z dostgpem do tege kemputera na uzywanie tego
polaczenia.
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@ vpn

Nie polaczono

@ Polaczenie sieci VPN

Polgczono

Potacz ~

Roztacz e

b) Na Windows 11 zaloguj si¢ kontem domenowym i zweryfikuj dostep do zasobow domenowych.

Zmiany nazwy komputera/domeny

Wprowadz nazwe i hasto konta uprawniajacego do dotaczenia de

tej domeny.

Mazwa uzytkownika

roIOO.edu.pIi\AdministraTor

Hasto

rol00.edu.plhAdministrator

Zaloguj d

Efekt 1:

Administrator
Administrator@rol00.edu.pl

Znajdz ustawienie

B System

9 Bluetooth | urzzdzenia
| W Siecinternet

#  Personalizacja

B Aplikacje

9

= Konta

-

P Czasijezyk
i Utatwienia dostepu

/) Prywatnos¢ i zabezpieczenia

@ Windows Update

Efekt 2:

C:\Users\Administrator>ipconfig /all

Potgczenia sieci VPN Dodaj sie¢ VPN Windows IP Configuration

Host Name . .
Primary Dns Suffi

Potacz v Node Type . . . . .
IP Routing Enabled.
WINS Proxy Enabled.
DNS Suff Search List.

@ Polgczenie sieci VPN
Nie polaczono

Ustawienia zaawansowane dla wszystkich potaczen sieci VPN
Ethernet adapter Ethernet:

Zezwalaj na polzczenia VPN w sieciach Wiaczone o

Connection-specific DNS Suff
taryfowych

Description

Physical Address

DHCP Enabled. o «c
Autoconfiguration Enabled
IPvy Address.

Subnet Mask .

Lease Obtained.

f@ Uzyskaj pomoc Lease Expires .

Default Gateway

DHCP

DNS Servers . . .
NetBIOS over Tcpip.

Zezwalaj na potgczenia VPN podczas
korzystania z roamingu Wigczone Q

Przekaz opinie
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Q. Przet kowni
o=} rZergcz UZ':.I'T OwWnika
admin
Anuluj
rol00.edu.pl
Sieé i Internet > VPN (c) Microsoft Corporation. Wszelkie prawa zastrzezone

stacja
rolee.edu.pl
Mixed

No

No
rolee.edu.pl

mshome.net

=

22

poniedziatek,
172.25.64.1
1 5.64.1
192.167.8.1
Enabled




Zaloguj

Nazwa uzytkownika

rol00.edu.phAdministrator

Hasto

Domena: rol00.edu.pl

Nazwa uzytkownika lub hasto s3 niepoprawne.

@ Potaczenie sieci VPN P
: oltacz v .
e “ Anu'uj
>

wlrie icrosoft Windows [Version 16.0.26180.1742]
e > : 3 : .

Administrator Slec 1 Internet VPN c) Microsoft Corporation. Wszelkie prawa zastrzezong

Administrator@rel00.edu.pl

[:\Users\Administrator>ping 192.167.6.1

ol

Potgczenia sieci WPN Dodaj sieé¢ VPN

Znajdz ustawienie

pinging 192.167.0.1 with 32 bytes of data:
feply from 192.167.0.1: bytes=32 time=88ms TTL=233

Pot ie siaci VEN 192.167.6.1: bytes=32 time=86ms TTL=233
B Ssystem [F); -2 Fsmesea Rozlacz v rom 192.167.6.1: bytes=32 ems TTL=233

Polgczon .
Feeene 192.167.8.1: bytes=32 time=gems TTL=233
a Bluetooth i urzgdzenia
| 9§ W 192167.00 x [
d < ™ c Ga » Sie¢ > 19216701 > Przeszukaj: 192.167.0.1
‘ Tl Sortyj 2T Witwietl ase (B Szezegoly
&
1 | Galeria netlogon sysvol
D

» @ OneDrive | a— —

i

12. Podaj ogolne wnioski z wykonanego zadania.

Zgloszenie 10

Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegodtowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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