Whioski z ¢wiczenia — CW30
WNIOSKI Z CWICZENIA: Sieci wirtualne VPN — narzedzia dostepu zdalnego WS 2019

1. Uczniowie zrozumieli pelny proces konfiguracji srodowiska VPN w oparciu o Windows Server
2019 1 Windows 11, obejmujacy przygotowanie interfejsow sieciowych, konfiguracj¢ DNS oraz
poprawne przypisanie rol serwerowych.

2. W trakcie ¢wiczenia wykazano, ze poprawna konfiguracja RRAS (Routing and Remote Access)
umozliwia realizacj¢ ustug VPN oraz NAT, co pozwala klientom VPN korzysta¢ z zasobow sieci
lokalnej oraz z Internetu przez tunel VPN.

3. Analiza polaczen VPN wykazata znaczenie protokoldéw PPTP/MPPE, a takze potwierdzita dziatanie
tunelu, przypisywanie adreséw PPP oraz poprawny przeptyw ruchu miedzy klientem a serwerem.

4. Badanie ruchu sieciowego w Wireshark pozwolito uczniom rozpozna¢ pakiety zwigzane z
tunelowaniem, szyfrowaniem i translacja adresOw, co wzmacnia ich umiej¢tno$¢ diagnozowania
potaczen VPN.

5. Analiza tabeli mapowania sesji NAT wykazata dziatanie mechanizmu PAT, ktory umozliwia
jednoczesne zestawienie wielu polaczen wychodzacych z jednego adresu publicznego.

6. Przetestowanie polityki NRPT (Name Resolution Policy Table) potwierdzilo, ze zapytania DNS dla
domeny szkolnej kierowane sg tunelem VPN do serwera domenowego, co zapobiega wyciekom DNS.

7. Uczniowie wykonali pomyslnie dotaczenie komputera klienckiego do domeny przez tunel VPN, co
wymagato poprawnego skonfigurowania metryki interfejsow, DNS oraz odpowiednich ustawien
potaczenia systemowego.

8. Cwiczenie potwierdzito, ze kontrola dostepu oparta na kontach domenowych i zasadach NPS
pozwala precyzyjnie definiowac uzytkownikow uprawnionych do korzystania z VPN.

9. Cato$¢ zadania umozliwita kompleksowe opanowanie zagadnien zwigzanych z konfiguracja, analiza
1 zabezpieczaniem sieci VPN w srodowisku Windows Server 2019.

10. Uczniowie nabyli praktyczne kompetencje zwigzane z diagnozowaniem problemow poprzez
polecenia ping, ipconfig, nslookup oraz analize¢ dziennikow 1 narzedzi sieciowych.



