12.5 Zarzadzanie zasadami grup w domenie

Cel ogdlny lekcji: Nauczy¢ si¢ projektowac, wdraza¢ 1 analizowa¢ zasady grup w domenie Active
Directory, z uwzglednieniem struktury organizacyjnej, delegowania uprawnien oraz modelowania wptywu
zasad na uzytkownikow i komputery.

Cele szczegdtowe lekcji:

1. Zarzadzanie obiektami w domenie za pomocg ADAC, analiza skryptéw PowerShell generowanych
przez operacje w GUI oraz wykorzystanie Kosza AD do przywracania i trwalego usuwania obiektow.

2. Utworzy¢ jednostke organizacyjna i1 przypisa¢ do niej obiekty komputerowe oraz globalng grupe
zabezpieczen.

3. Skonfigurowac obiekt zasad grupy w celu ograniczenia dostepu do edytora rejestru i ustawienia tapety
pulpitu.

4. Wlaczy¢ przetwarzanie zasad w sprz¢zeniu zwrotnym w trybie Replace i zrozumie¢ jego wptyw na
uzytkownika.

5. Przylaczy¢ obiekt zasad grupy do jednostki organizacyjnej i zastosowac delegowanie uprawnien
z odmowg stosowania zasad.

6. Przeanalizowac konflikt zasad miedzy poziomem domeny a jednostkg organizacyjng oraz sposoby jego
rozwigzania.

7. Skorzysta¢ z narzedzia Group Policy Modeling Wizard do symulacji dziatania zasad dla konkretnego
uzytkownika i komputera.

8. Zrozumie¢ roznice migdzy trybem Replace a Merge w modelowaniu zasad oraz ich zastosowanie
w praktyce.

9. Przeprowadzi¢ aktualizacje zasad grupy 1 oceni¢ ich skutecznos$¢ na podstawie wynikowego zestawu
zasad (RSoP).

Przed przystapieniem do ¢wiczenia sprawdz i ustaw:

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sa jak ponizej:

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Dila rol
¥

g8 Pulpit nawigacyjny

B Serwer lokalny

- MNazwa komputera rol
. Wszystkie serwery Domena rol00.edu.pl
em DNS
il Us stugi AD DS
i= Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespotu kart interfejsu sieciowego  Wiytaczone
Ethernet 192.167.0.1, Protokat IPvE wlaczony
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DHCP wilaczone Mie

Adres |Pv4 152.167.0.1
- Ethernet Maska podsieci [Pvd 2552550 2550
ern .
L-..,_'{ Siec niezidentyfikowana % G Wiaichwoscs Brama damyéina [Pv4
~ AdresIPvd| - &EF |niel(R) PRO/1000 MT Deskiop Ad ~ Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM _numer

b) systemu klienta sg jak ponize;j:

Q ﬁ‘yj nastepujacego adresu IP:
@ Uzyj nastepujacych adreséw serweréw DNS:

Adres IP; 192.167. 0 . 21
Mg e 255 . 255 . 255 . 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domyéina: W67 0 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.
zgloszenie Zadanie 1 — ADAC + PowerShell + Kosz AD

Cze$¢ A — Tworzenie obiektow w ADAC

1. Otwoérz Centrum administracyjne ustugi Active Directory (ADAC).

Na serwerze otworz Server Manager > Narzedzia > Centrum administracyjne ustugi Active Directory.
Alternatywnie: w Uruchom wpisz dsac.exe.

2. Utworz w domenie dwie jednostki organizacyjne (OU): Salaszkoleniowa, Salaszkoleniowa2

W lewym panelu wybierz domeng.
Wiacz funkcje Kosz...> OK
Kliknij Nowy > Jednostka organizacyjna.
Nazwy:
o Salaszkoleniowa > OK
o Salaszkoleniowa2
e Zaznacz opcj¢ Chron przed przypadkowym usunig¢ciem.

3. W OU Salaszkoleniowa dodaj komputery: s1, s2, s3, s4

e« W OU Salaszkoleniowa:
e Kliknij Nowy > Komputer.
e Nazwy: sl, s2, s3, s4.

4. W OU Salaszkoleniowa2 dodaj komputery: s11, s22, s33, s44
e« W OU Salaszkoleniowa2:
e Kliknij Nowy > Komputer.

e Nazwy:sll, s22, 533, s44.
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5. Utworz globalne grupy zabezpieczen:

o W OU Salaszkoleniowa: Kompszkolenie i dodaj do niej komputery s1 — s4.

Nowy > Grupa.

Nazwa: Kompszkolenie.

Typ: Zabezpieczen, Zakres: Globalna.
Dodaj komputery s1-s4 jako cztonkdw.

Nybieranie: Uzytkownicy, Kontakty, Komputery, Konta ustug lub Grupy *
ZADANIA W*
Wbierz ten typ obiektu:
|Uiytkownicy. Komputery, Konta ustug, Grupy, lub Inne obiekty Typy obigktdw...
Z tej lokalizad : :
rol00.edu pl Znaleziono wiele nazw X
- Wiecej niz jeden ohiekt pasuje do nazwy "s". Wybierz jedng lub wiecej nazw z
Wprawad nazwy ob listy lub ponownie wprowadz nazwe.
s
Dopasowane nazwy:
< Mazwa Mazwa logowani...  Adres e-mail Opis W folderze
Wybierz ten typ obiektu: Zaawansowane... s rol00.edu pl/Sala...
Uztkownicy. Komputery. Konta uslug. Grupy. lub Inne obiekty Tymy obiektow... sy 5118 rol00.edu pl/Sala...
Typy obiektéw X L rol00.edu pl/Sala...
Wybierz typy obiektéw, ktére choesz odnaleé K522 5228 rol00.edu pl/Sala...
Typy obicktéw e ] rol00.edu pl/Sala...
T Inne abiekty 1his33 5338 rol00.edu pl/Sala...
L rol00.edu pl/Sala...
ihisdd 5448 rol00 edu pl/Sala...
e
9, Usytkonricy 1R STACJA STACJAS rol00.edu pl/Com...
ok
o

o W OU Salaszkoleniowa2: Kompszkolenie2 i dodaj do niej komputery s11 — s44.

Nowy > Grupa.

Nazwa: Kompszkolenie2.

Typ: Zabezpieczen, Zakres: Globalna.
Dodaj komputery s11-s44.

6. Dodaj konta uzytkownikéw w OU Salaszkoleniowa:

o Nowy > Uzytkownik.

o sluchacz (bedzie uzywany w dalszych ¢wiczeniach)

o

test (konto do usunigcia)

Ustaw dla nich:

@)

O

@]

O

Hasto (np. zaql @WSX)
Wymuszenie zmiany hasta przy pierwszym logowaniu: Tak

Godziny logowania: 08:00—16:00 poniedzialek - pigtek (zaktadka Konto > Godziny logowania).

Mapowanie dysku sieciowego. Zaktadka Profil:
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Folder domowy

Litera dysku: Z:.

Konto

Imie: sluchacz
Inicjaty dalszych imion:
Nazwisko: sluchacz
Peina nazwa: sluchacz sluchacz

@ | rol00.edu.pl
\

Logowanie przy uzyciu na... |sluchacz

Logowanie przy uzyciu na... 1ol00 sluchacz

Hasto:
Potwierdz hasto:

- Sciezka UNC > \\ROL\DaneSzkoleniowe.

® Nigdy
) Z koficem

Wygasanie konta:

Opgje haseh:
(@) Uzytkownik musi zmieni¢ hasto przy nastepnym legowaniu
) Inne opgje hasst
Logowanie interakcyjne wymaga ustugi Microsoft Passport lu
Hasto nigdy nie wygasa
Uzytkownik nie moze zmieni¢ hasla

Utwérz w: OlU=Salaszkoleniows, DC=rol00,DC=edu, DC=pl Zmien.. |Godziny logowania

Chron przed przypadkowym usunigciem

9 @ [k ]
S 46 B-10-12-14-16-18-20-22- 0

LA

Anuluj

Godziny logowania... Zaloguj do... o2 9
Wszystko ‘ ‘
Organizacja poniedziatek
. wiorek.
Nazwa wyswietl.: sluchacz sluchacz
Biuro: i
Adres e-mail: czwartek
Strona sieci Web: pigtek
sobota
niedziela

Profil

Sciezka profilu:

Folder macierzysty:
O Sciezka lokalna:

7

W

®) Potacz

poniedziatek od 00:00 do 01:00

I (O) Zezwolenie na logowanie

(® Odmowa logowania

Do: W\ROL\DaneSzkoleniowe

7. Sprawdz w ADAC na dole zakladke Historia Srodowiska Windows PowerShell, aby zobaczy¢

polecenia wygenerowane podczas tworzenia 1 modyfikacji obiektow (New-ADOrganizationalUnit, New-

ADComputer, New-ADGroup, Add-ADGroupMember, New-ADUser, Set-ADUser).

Cze¢s¢ B — Usuwanie i Kosz AD

1. Usun wszystkie obiekty utworzone w

Ei Po

k

Jednostka...
Jednostha...

P4  Salaszkoleniowa

Y Salaszkoleniowa2

Potwierdzenie usuniecia

Czy na pewno cheesz usunad te obiekty w liczbie 27

Jednostka...
Jednostka...

Tak

Salaszkoleniowa

Salaszkoleniowa2

Przenies...
Bl System Kantener
Usuf
i TPM Devices msTPM-Inf... R
Wihasciwosci

czesci A (OU, komputery, grupy, uzytkownicy) > Usun.

twierdzanie usuwania poddrzewa *
Obiekt ,Salaszkoleniowa” zawiera inne obiekty. Czy na pewno cheesz
usunac obiekt ,Salaszkoleniowa” wraz ze wszystkimi zawartymi w nim
obiektami?

Anulowanie trwajacej operagji usuwania nie spowoduje odzyskania
usunietych dotycheczas obiektow.

OSTRZEZENIE: Jeli zostanie zaznaczone pole wyboru Uzyj formantu
serwera Usuwanie poddrzewa, zostang usunigte wszystkie obiekty w
poddrzewie, w tym wszystkie obiekty chronione przed przypadkowym
usunigciem. Anulowanie operacji usuwania nie bedzie mozliwe,

[ Uzyj formantu serwera Usuwanie poddrzewa

| Tak | |Tak na wszystkie| | Nie | |Nie na wszystkie

] Chron przed przypadkowym usunieciem , .
> PowtoOrz usuniecie

2. Sprawdz w Koszu AD (Deleted Objects), czy obiekty sa dostepne do przywrdcenia.
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e W lewym panelu wybierz Kosz AD jest dostgpny — w polskim ADAC jest oznaczony jako ,,Deleted
Objects” (kontener w domenie rol00). To wiasnie tam trafiajg wszystkie usunigte obiekty, jesli
funkcja Kosza jest wlaczona.

e Zobacz wszystkie usuniete obiekty.
3. Przywro¢ tylko: Salaszkoleniowa, sl, s2, s3, s4, Kompszkolenie, sluchacz

4. Trwale usun pozostate obiekty z Kosza AD (Permanent Delete): Salaszkoleniowa2, s11, s22, s33, s44,

Kompszkolenie2, test
e Kliknij Delete (To jest odpowiednik ,,Permanent Delete” w angielskiej wersji).

5. Sprawdz w ADAC na dole zaktadke Historia Srodowiska Windows PowerShell skrypty dla operacji
usuwania 1 przywracania (Restore-ADObject, Remove-ADObject).

Efekt koncowy

W domenie pozostaja tylko: OU: Salaszkoleniowa, Komputery: s1, s2, s3, s4, Grupa: Kompszkolenie,

Uzytkownik: stuchacz.
Wszystkie dodatkowe obiekty (Salaszkoleniowa2, s11-s44, Kompszkolenie2, test) sg trwale usunigte.

Jesli opcja Usun (czyli Permanent Delete) jest wyszarzona to zapoznaj si¢ z przyczynami ponizej.

Najczgstsze przyczyny Powody, dla ktorych jest nieaktywna w ADAC:
1. Brak uprawnien

o Musisz by¢ zalogowany jako Enterprise Admin lub Domain Admin.

o Konto z ograniczonymi uprawnieniami nie moze trwale usuwac obiektow.
2. Zaznaczone obiekty sg chronione

o Jesli obiekty maja wlaczong opcje Chron przed przypadkowym usunigciem, ADAC blokuje trwate

usunigcie.

o Sprawdz w Wlasciwosciach obiektu > Zakltadka ,,Obiekt” > Odznacz ,,Chron przed przypadkowym

usunigciem”.
3. Widok ADAC nie od$swiezyt si¢

o Po wiaczeniu Kosza lub zmianie uprawnien czasem trzeba zamkna¢ i ponownie otworzy¢ ADAC.
4. Obiekty sg w stanie ,,soft delete”

o Jesli obiekt jest w Koszu, ale ma zaleznosci (np. linki do innych obiektéw), ADAC moze blokowaé

trwale usunigcie do czasu ich usuniecia. Zgto$ efekt koncowy:
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HE Centrum adminis... ¢ | Salaszkoleniowa (6)

= Filir p @ _mE~
= Przeglad : Uzytkownicy | kemputery ustugi Active Directory
I rol00 (lokaly) Nazwa Typ Op| Plik Akcja Widek Pomoc
= =l = = [ - . . = %
Salaszkoleniowa pszkolenie pa b @l = | =) | B L] -_’Pl E | a_J BETISR
Deleted Objects (I Komputer =] U_i)"tku“_""i‘)fi kDmF“-_'tE")' ushugi | Nazwa Typ C
System 3 = Komputer - ZEIPDI[:ETE‘P}'tEmE EEKDmpszkale..‘ Grupa zabezpi..
~ F rol00.edu.p =
il Dynamiczna kontrola dost... b (I Komputer | Builtin 5; Enmpu:er
- (I 1 Komputer “| Computers = OmPLTEr
Ml Uwierzytelnianie b 1 Domain Controllers 3 Komputer
o sluchacz sluchacz Uzytkownik . i 3 . o Komputer
L Wyszukiwanie glebalne | ForeignSecurityPrincipal: |
7 Keys E.;sluchacz slu...  Uzytkownik
| LostAndFound

| Managed Service Accour
“| Program Data

= | Salaszkoleniowa

| System

| Users

~| NTDS Quotas

~| TPM Devices

Kompszkolenie

Zgloszenie 1
Zadanie 2

Utworz obiekt zasad grupy o nazwie Kompszkolenie.

W tym obiekcie zasad grupy wiacz ustawienie, ktore uniemozliwia dostep do narzedzi edycyjnych rejestru
i skonfigurowanie standardowej tapety pulpitu. Oba te ustawienia sa w ustawieniach konfiguracji
uzytkownika w wezle Administrative Templates (Szablony administracyjne).

Wskazowki: Konfiguracja ustawienh w GPO

1. Kliknij prawym przyciskiem na GPO Kompszkolenie > Edytu;.

2. W edytorze przejdz do: Konfiguracja uzytkownika > Szablony administracyjne > System

o Znajdz ustawienie: Zapobiegaj dostgpowi do narzedzi edycyjnych rejestru (Prevent access to registry

editing tools) > Wiacz.

- - 07.07.2023 08:26:46
{15 Zasady Kompszkolenie [ROLROLI A& . System
4~ il Kenfiguracja kemputera = o A Zapobiegaj dostepowi do narzedzi edycji rejestry
1 “| Zasady Zapobiegaj dostepowi do narzedzi  Ustawienie &
: Preferencie edydi rejestru _ Opcje klawiszy Ctrl+Alt+Del [=] Zapobiegaj dostepowi do narzedzi edycji rejestr.
iv %, Konfiguracja uzytkownika Edytuj ustawienie zasad ~ EP;J.F*EQUT(ZE”'E.k
| Zasad _| Profile uzytkownikdw )
v ..asa Y - . = . i . () Nie skonfigurowano Komentarz:
_| Ustawienia oprogramo Wymagania: _| Przekierowanie folderu
| Ustawienia systemu W System Windows 2000 lub nowszy | Skrypty (® Wiaczone
v [ S.z.al’J:Iolr;)r adr‘r;lnl:trac;,{ Opis: - Ustugi dot.)rcza_ce L.IStEWIEn regionalnych O Wytaczone
-| Foldery udostepnic Whylacza edytor rejestru systemu | Zarzadzanie energia Obshugiwane w:
| Menu Start i pasek Windows — Regedit.exe. “| Zarzadzanie komunikacja internetowa S
| Panel sterowania 7| Zasady grupy
“ Pulpit Jegli to ustawienie zasad zostanie '-_p bierz brakui Wadniki modelu COM
= Siee wiaczone i uzytkownik sprobuje L] Foimerz brakujace sidadnia madelu Tz
~ S:(e{cd i \ uruchomié edytor rejestru, =] Interpretacja wieku dla roku 2000 PCIE
| >wadniki systemu .zostanie\fv)réwietlon)f kqmunikatz =] Ogranicz mozliwoi¢ uruchamiania tych programéw z Porr
v i S},.rstem infarmacja, ze ustawienie zasad i=| Mie wyswietlaj ekranu powitalnege Wprowadzenie po zale Czy wytgczyc prace programu regedit w trybie
_| Dostep do mag unlemoil!wm wykonanie takigj '_:'N tondard interfeie unvtkownik cichym?
| Ekran czynnosci. |i=] Miesf a|:1 ar. owy inte .EJS uz?,rt ownika .
| Instalagja steroy N o ) Zapobfegaj. dDStepUWf do wiersza .polec?ma. Tak w
=L . Jesli to ustawienie zasad zostanie Zapobiegaj dostepowi do narzedzi edycji rejestru
- Logowanie wiytaczone lub nie zostanie L . o P

Nastepnie przejdz do:
Konfiguracja uzytkownika > Szablony administracyjne > Pulpit > Pulpit
e Znajdz ustawienie: Tapeta pulpitu (Desktop Wallpaper)
Wiacz.
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e Podaj $ciezke do pliku tapety, np.:
C:\Windows\Web\Wallpaper\Windows\img0.jpg
e Ustaw tryb: Do $rodka.

|E[ Zasady Kompszkolenie [ROLROL &
w i Kenfiguracja kemputera

| Zasady
| Preferencje
w il Konfiguracja uzytkownika
w [] Zasady

Ustawienia cprogramo

| Ustawienia systemu W
| Szablony administracy,

| Foldery udostepnic
| Menu Start i pasek

| Panel sterowania

| Pulpit

| Active Desktop
| Ustuga Active C
Siec

Sktadniki systemu |
System

| Dostep do mag
| Ekran

| Active Desktop
Tapeta pulpitu

Edytuj ustawienie zasad

Wymagania:
Systern Windows 2000 lub nowszy

Opis:

Okresla tho pulpitu

(zwane tapeta") wyswietlane na
pulpitach wszystkich
uzytkownikdw.

To ustawienie umozliwia
okreglanie tapety na pulpitach
uzytkownikéw i uniemozliwia
uzytkownikem zmienianie cbrazu
ani sposcbu jego prezentacji.
Okreslona tapeta moze byc
przechowywana w pliku mapy
bitowej (*.bmp) lub JPEG (*.jpg).

| M Tapeta pulpitu
Ustawienie .
[E] Tepeta pulpitu
=] Whacz pulpit Active Desktop
=] Witacz pulpit Active Desktop

Poprz

Zabrod zmian (O Nie skonfigurowano Komentarz:

Tapeta pulpitu @® Wiaczone

Zabron dodawania elementéw
=] Zabrori zamykania elementdw O Wylaczone
=] Zabron usuwania elementéw Obstugiwane w: System Windows 2000 lub nov
=] Zabrori edytowania elementdw
=] Wiytacz wezystkie elementy
\iz| Dodaj/Usun elementy Opcje:
=] Zezwalaj tylke na tapete w formacie mz

Mazwa tapety:  |ows\Web\Wallpaper\Windows\imgl.jpg

Przyktad: Uzywanie éciezki lokalne):  Clwindows\web\wallpaper\home.jpg

Przyktad: Uzywanie sciezki UNC:  \\Serwer\UdziahCerp.jpg

Styl tapety: | Do érodka ks
_| Instalacja sterov || Abv uzvé teao ustawienia. nalezv
_ | |Z| = | Zarzadzanie Windows
= Marzedzia ghdwne Udostepnianie Widok Marzedzia obrazow
£
<« v Przeszu
Liczba ustawieri: 11
1 Nazwa Data modyfikacji Typ Rozmiar
‘ ‘ 3 Szybki dostep
= imgl, 15.09.2018 09:13 Plik JPG 221 KB
B Pulnit + 'Mg=Ipg ; : :

Aby pomdc sobie w znalezieniu tych ustawien mozna przefiltrowac ustawienia korzystajac ze stow

kluczowych.

W wezle Computer Configuration (Konfiguracja komputera) znajdz ustawienie szablonow
administracyjnych, ktore umozliwia przetwarzanie zasad w sprzezeniu zwrotnym. Wlacz to ustawienie
1 wybierz implementacj¢ przetwarzania w sprzezeniu zwrotnym w trybie Replace (Zamien). Wskazowki:

Konfiguruj tryb przetwarzania sprzezenia zwrotnego zasad grupy uzytkownika.

\=[ Zasady Kompszkelenie [ROL.ROLDO.EDU.PL]
v (Al Konfiguracja komputera
wv [] Zasady
| Ustawienia oprogramowania

Ustawienia systemu Windows

w || Szablony administracyjne: definicje zasad (pliki

| Drukarki
| Menu Start i pasek zadan
~| Panel sterowania
| Serwer
| Sie¢
| Skdadniki systemu Windows

w | System

| App-¥

| Delegowanie poéwiadczen
~| Device Guard

- a0 [

iZ| Konfiguruj przetwarzanie zasad zabezpieczen P

~| Zamkniecie

| Zarzadzanie energia

| Zarzadzanie komunikacjz internetowa
Zasady grupy

Zasady systernu operacyjnego

Zdalne wywohywanie procedury

-

Mie skonfiguro...

onfiguruj tryb przetwarzania sprzezenia zwrotnego zasad grupy uZytkownika
|==] Kenfiguru) wykrywanie powelnege linku zasad grupy

Jak ustawié:

Wigczone
Mie skenfiguro...
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1. Kliknij dwukrotnie Konfiguruj tryb przetwarzania sprz¢zenia zwrotnego zasad grupy uzytkownika.

2. Zaznacz Wlaczone.
3. W polu Tryb wybierz:
Zamien
4. Kliknij OK i zamknij edytor.
& Konfiguruj tryb przetwarzania sprzezenia zwrotnego zasad grupy uzytkownika

Ei Kenfiguruj tryk przetwarzania sprzezenia awrctnego zasad grupy uzytkownika

Poprzednie ustawienie MNastepne ustawienie
() Nie skonfigurowano Komentarz:
(®) Wiaczone
() Wytgczone
Obstugiwane w: System Windows 2000 lub nowszy
Opcje: Pomoc:
Trvb: - - - | To ustawienie zasad zleca !
’ Enilic nhiektdw rasad arunv dla

zgloszenie 2

Zadanie 3

Przytaczy¢ obiekt zasad grupy Kompszkolenie do jednostki organizacyjnej Salaszkoleniowa.

Wskazowki:
(&, Zarzadzanie zasadami grupy Salaszkoleniowa Wyhbieranie obiektéw zasad grupy
v —ﬁ LE_S: rol00.edu.pl Fowigzane obiekty zasad grupy | Dziedziczenie zasad arup
w |55 Domeny - Szukaj w tej domenie:
~ 3 rol0D.edu.pl Kolegjnosé linkow Obiekt zasad grup: rol00.edu.pl
5| Default Domain Policy
2| Domain Controllers Obiekty zasad grupy:
2| Salaszkoleniowa =
=t Obiekty zasad g Utwirz obiekt zasad grupy w te] domenie i umiesc tu link... Nazwa
& Filtry ushugi W Polacz 2 istniejacym obiektem zasad grupy.. Default Domain Controllers Policy
= - Default Domain Policy
)| Poczatkowe obi o .
D | Abaria Zablokuj dziedziczenie >
(54 Zarzadzanie zasadami grupy SalaszKoleniowa
h —ﬁ LE_'S: rol00.edu.pl Powigzane obiekty zasad grupy  Dziedziczenie zasad aupy  Delegowanie
v =4 Domeny -
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zgloszenie 3
Zadanie 3a - Konflikt zasad (w zeszycie zapisz odpowiedzi na pytania):

Odpowiedzi na pytania dotyczace konfliktu zasad w Active Directory:
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a. Co sige stanie, jesli zasada z OU ,,Salaszkoleniowa” koliduje z zasada z poziomu domeny?

Jezeli w Active Directory wystepuje konflikt ustawien pomiedzy zasadg GPO przypisang do domeny a
zasadg przypisang do jednostki organizacyjnej (OU), to obie zasady sg przetwarzane, ale w przypadku
sprzecznych ustawien zostanie zastosowana ta, ktora ma wyzszy priorytet w kolejnosci przetwarzania
GPO.

b. Ktora zasada ma pierwszenstwo?

Kolejnos¢ przetwarzania zasad GPO jest nastepujaca (od najnizszego do najwyzszego priorytetu):

1. Local Group Policy (zasady lokalne na komputerze)

2. Site (jesli jest skonfigurowane)

3. Domain (zasady przypisane do domeny)

4. Organizational Unit (OU) — od najwyzszego poziomu OU do najnizszego (najbardziej szczegotowego)
> Najwigksze pierwszenstwo ma zasada przypisana do najnizszego poziomu OU, czyli w tym przypadku
zasada z OU ,,Salaszkoleniowa” nadpisze ustawienia z poziomu domeny, jesli dotycza tych samych
parametrow.

c. Jak mozna rozwigzac¢ taki konflikt?

Mozliwe sposoby:

e Zmiana kolejnos$ci linkowania GPO — w konsoli Group Policy Management mozna ustawi¢ priorytet
(Link Order).

o Wykorzystanie opcji ,,Enforce” — wymusza stosowanie danej zasady nawet w przypadku zasad z
nizszych poziomow.

o Blokowanie dziedziczenia (Block Inheritance) — na poziomie OU mozna zablokowa¢ dziedziczenie
zasad z wyzszych poziomow.

o Filtrowanie za pomocg Security Filtering lub WMI Filtering — aby zasada dotyczyta tylko okreslonych
komputeréw lub uzytkownikow.

o Projektowanie zasad tak, aby nie byly sprzeczne — np. rozdzielenie ustawien na r6zne GPO.
zgloszenie 3a

Zadanie 4

Utworzytes w zadaniu poprzednim 12.3, obiekt zasad grupy ROLO0O, skonfigurowate$s go na implementacje
ustawien zasad dla wygaszacza ekranu, jesli nie masz juz tego obiektu zasad grupy, wykonaj to zadanie.
Wskazowki:

Sprawdz czy modut GroupPolicy jest zainstalowany?

Uruchom PowerShell jako Administrator i wykonaj

sprawdzenie dostgpno$¢ modutu
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Get-Module -ListAvailable GroupPolicy
# (opcjonalnie) Zataduj modut do biezacej sesji
Import-Module GroupPolicy
# Sprawdz, jakie cmdlety s3 w module
Get-Command -Module GroupPolicy
Windows Server (2016/2019/2022)
Modut GroupPolicy instaluje si¢ razem z Group Policy Management (GPMC).
Instalacja przez PowerShell:
# Uruchom jako Administrator
Install-WindowsFeature GPMC
# Po instalacji (czasem wymagany restart)
Import-Module GroupPolicy
Get-Module -ListAvailable GroupPolicy
Uwaga: na serwerze bedacym kontrolerem domeny GPMC czgsto jest juz dostepne. Jesli nie — polecenie
powyzej doinstaluje konsole oraz modut.
W Windows Server (z zainstalowanym modutem GroupPolicy) mozesz skonfigurowac¢ ustawienia GPO
dla wygaszacza ekranu za pomoca cmdletow:
# Nazwa GPO
SGPOName = "ROL0O0O"
# Utworz GPO, jesli nie istnieje
if (-not (Get-GPO -Name $GPOName -ErrorAction SilentlyContinue)) {
New-GPO -Name $GPOName
/
# Sciezka do ustawien wygaszacza ekranu (User Configuration)
8ScreenSaverPath = "User Configuration\Policies\Administrative Templates\Control
Panel\Personalization"
# Wilgcz wygaszacz ekranu
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"ScreenSaveActive" -Type String -Value "1"
# Ustaw czas bezczynnosci (np. 600 sekund = 10 minut)
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop"” -ValueName
"ScreenSaveTimeOut" -Type String -Value "600"
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# Wigcz blokade po wygaszaczu
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"ScreenSaverlsSecure” -Type String -Value "1"
# Opcjonalnie ustaw konkretny wygaszacz (np. scrnsave.scr)
Set-GPRegistryValue -Name $GPOName -Key
"HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop" -ValueName
"SCRNSAVE.EXE" -Type String -Value "C:\Windows\System32\scrnsave.scr”
Set-GPRegistryValue ustawia wartosci w rejestrze w ramach GPO.
Klucz HKCU\Software\Policies\Microsoft\Windows\Control Panel\Desktop odpowiada za ustawienia
wygaszacza ekranu.
Po skonfigurowaniu GPO nalezy polaczy¢ je z OU ,,Salaszkoleniowa”:
New-GPLink -Name $GPOName -Target
"OU=Salaszkoleniowa,DC=rol00,DC=edu,DC=pl"
Wymus przetworzenie zasad
# jako Administrator
gpupdate /force
# tylko czg$¢ uzytkownika (bo ustawienia wygaszacza sa w HKCU)
gpupdate /target:user /force
Korzystajac z karty Delegation (Delegowanie) obiektu zasad grupy dodaj ustawienie odmawiajace grupie
Kompszkolenie uprawnienie Apply Group Policy (Stosowanie zasad grup). Wskazowki:
Procedura w konsoli Group Policy Management:
1. Otworz GPMC (Group Policy Management Console):
Start > Server Manager > Tools > Group Policy Management\ lub w ,,Uruchom” wpisz: gpmec.msc
2. W drzewie domeny znajdz obiekt zasad grupy ROLOO (lub inny, ktory chcesz edytowac).
3. Kliknij ROLOO > przejdz do zaktadki Delegation (Delegowanie).
4. Kliknij Advanced (Zaawansowane) > otworzy si¢ okno Security.
5. Kliknij Add (Dodaj):

o Wprowadz nazwe grupy: Kompszkolenie.

o Kliknij OK.
6. W tabeli uprawnien znajdz Apply Group Policy:

o Zaznacz Deny (Odmow) dla tej pozycji.

o Upewnij si¢, ze Read pozostaje zaznaczone (bez Read GPO nie bedzie widoczne, ale Deny Apply

blokuje jego zastosowanie).
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7. Kliknij OK, zamknij okno.
8. Ods$wiez zasady na stacjach:
gpupdate /force
Efekt:
o Komputery lub uzytkownicy nalezacy do grupy Kompszkolenie nie beda objgci zasadami z GPO
ROLO00, nawet jesli GPO jest linkowane do ich OU.
o Deny ma najwyzszy priorytet — nie mozna go nadpisa¢ innymi ustawieniami.
Wskazowki dodatkowe:
o Security Filtering i Delegation dzialajg razem:
o Jesli cheesz, aby GPO stosowato si¢ tylko do wybranych grup, uzyj Security Filtering (np. usun
»Authenticated Users” 1 dodaj wtasciwa grupe).
o Jesli checesz zablokowac stosowanie dla konkretnej grupy, uzyj Deny Apply Group Policy w Delegation.
e Sprawdzenie efektu:
o Na stacji zalogowanej uzytkownikiem z grupy Kompszkolenie uruchom: gpresult /r W sekcji Denied

GPOs powinna pojawi¢ si¢ nazwa GPO ROLO00 z powodem ,,Access Denied”.

5 Zarzadzanie zasadami grupy ROLOO
v 4, Les: roldD.edu.pl Zakres Szczegoly Ustawienia Delegowanie  Stan
v (5 Domeny
v 4 rol00.edu.pl Mastepujgce grupy i uzytkownicy majg okreslone uprawnienie do tego obiektu zasad grupy
5/ Default Domain Policy Grupy | uytkownicy
v (5] Domain Controllers Nazwa Dozwolone uprawnienia Odziedziczone
=5 Default Domain Contr 82, Admiristratorzy domeny {|S\Administratorzy domeny| Ustawienia zabezpieczen ROLOO x Nie
d] Salaszkoleniowa 52, Administratorzy przedsigbiorstwa (IS Administratorzy Nie
~ [f Obiekty zasad grupy 2 KONTROLERY DOMENY PRZEDSIEBIORSTWA|  Zabezpieczenia Nig
1 Default Domain Contr|| | 52 sysTEN ; Nie
= oy Nazwy grup lub uzytkownikdw:
\=/ Default Domain Policy|| | &2 Uzytkownicy uwierzytelnieni 2 Nie
- Kompszkolenie HE.SYSTEM 2
' ROLDO 82 Administratorzy domeny {15\ Administratorzy domeny)
& ap r
% Filtry ushugi WMI a2 Administratorzy przedsiebiorstwa (I5\Administratorzy przedsi
3] Poczatkowe obickty zasad 88 Kompszkolenie (1S\Kompszkolenie)
y . B 82 KONTROLERY DOMENY PRZEDSIEBIORSTWA 4
i Lokacje < 3
;i Modelowanie zasad grupy
= Wyniki zasad grupy Doda]. Usury
Uprawnienia dia: Kompszkolenie Zezwala) Qdmaw
Zapis O O ~
Tworzenie wszystkich obiektéw podrz . [] O
Usuwanie wszystkich obisktéw podrz... [ ]
Stosowanie zasad gup O M
Uprawnienia specjalne v
Kikn preycisk Zaawansowane, aby przeiéé do | zaowansowane
specjalnych uprawnien lub ustawier
zaawansowanych
s | |
Dodaj Usury ViTasciwoscl Zaawansowane
< >

Odswiez zasady grupy poleceniem: gpupdate /force /boot oznacza:

e gpupdate — wymusza natychmiastowe od$wiezenie zasad grupy (Group Policy) na komputerze.

o /force — wymusza ponowne zastosowanie wszystkich ustawien zasad, nawet jesli nie ulegly zmianie.

e /boot — powoduje restart komputera po zakonczeniu aktualizacji, ale tylko wtedy, gdy jest to wymagane
do zastosowania ustawien (np. ustawienia wezta Computer Configuration, ktére wymagaja restartu).
Dlaczego to jest potrzebne?

Niektore ustawienia GPO (np. w Computer Configuration, sterowniki, polityki zabezpieczen) nie moga by¢

w pelni zastosowane bez restartu systemu.
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Dodanie /boot automatyzuje ten proces — po od$wiezeniu zasad komputer uruchomi si¢ ponownie, aby
wszystkie zmiany weszly w zycie.

Kiedy uzywac /boot?

e Gdy wiesz, ze GPO zawiera ustawienia wymagajace restartu (np. zmiany w ustugach, sterownikach,
politykach systemowych).

e W srodowisku testowym, aby mie¢ pewnos¢, ze wszystkie zasady sa aktywne po jednym cyklu.

PS5 C:EUsershAdministrator} gpupdate /force /boot
Updating policy...

Computer Policy update has completed successfully.

User Policy update has completed successfully.

zgloszenie 4

Zadanie 4a - Analiza delegowania (w zeszycie zapisz odpowiedzi na pytania):

a. Jakie konsekwencje ma odebranie uprawnienia Apply Group Policy grupie Kompszkolenie?

Jesli w zaktadce Delegation ustawisz Deny dla uprawnienia Apply Group Policy dla grupy Kompszkolenie,
to:

o Czlonkowie tej grupy nie beda objeci zasadami z tego GPO, nawet jesli GPO jest linkowane do ich OU.
e Odmowa (Deny) ma najwyzszy priorytet — nie mozna jej nadpisa¢ innymi ustawieniami ani Security
Filtering.

b. Czy uzytkownicy z tej grupy nadal beda objeci zasadami?

Nie, uzytkownicy (lub komputery) nalezacy do grupy Kompszkolenie nie bedg stosowac ustawien z tego
GPO.\ Zasada zostanie catkowicie pominig¢ta dla nich, nawet jesli spetniaja inne kryteria (OU, Security
Filtering).

c. W jakich sytuacjach warto stosowac¢ delegowanie z odmowg?

e Wykluczenie wyjatkoéw: gdy chcesz, aby GPO obowigzywato w calej OU, ale pewna grupa (np.
komputery do testow, administratorzy) byla wylaczona.

e Scenariusze szkoleniowe: np. w pracowni, gdzie cz¢$¢ komputeréw ma inne ustawienia niz reszta.

o Bezpieczenstwo: gdy chcesz zablokowac stosowanie polityki dla grupy z podwyzszonymi
uprawnieniami (np. Domain Admins), aby nie ogranicza¢ ich funkcji.

o Testowanie: gdy chcesz tymczasowo wytaczy¢ GPO dla okreslonej grupy bez zmiany linkow 1 struktury
Oou.

Jak sprawdzi¢ efekt? Na komputerze nalezacym do grupy Kompszkolenie: gpresult /r

W sekcji Denied GPOs zobaczysz nazwe GPO z powodem ,,Access Denied”.

zgloszenie 4a
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Zadanie 5

Skorzystaj z narzgdzia Group Policy Modeling Wizard (Kreator modelowania zasad grupy) do oceny
wynikowego zestawu zasad (RSoP) dla utworzonego uzytkownika sluchacz w
rol00.edu.pl/Salaszkoleniowa logujacego si¢ na komputerze s4 w rol00.edu.pl/Salaszkoleniowa.
Wskazowki:
Polska wersja jezykowa Windows Server 2019 jest w pelni obstugiwana przez narzedzie Group Policy
Management Console (GPMC) i kreator Group Policy Modeling Wizard, ale nazwy opcji sa
przetlumaczone. Oto jak wyglada procedura w polskim interfejsie:
1. Uruchom konsole Zarzadzanie zasadami grupy:

o Start > Menedzer serwera > Narzedzia > Zarzadzanie zasadami grupy.

2. W lewym panelu wybierz Modelowanie zasad grupy > kliknij Uruchom kreatora modelowania zasad

grupy.
;i Modelowanie zasad grupy [ |

-+ Wyniki zasad grupy Kreator modelowania zasad grupy...

3. Wybierz kontroler domeny:
o Wybierz np. rol00.edu.pl > Dale;.
4. Wybierz uzytkownika i komputer:
o Uzytkownik: sluchacz (OU: Salaszkoleniowa).
o Komputer: s4 (OU: Salaszkoleniowa).
Kliknij Dale;j.
irformacie o uzytkowriku

(O Kontener:

(®) Uzytkownik: IS\sluchacz

Informacje o komputerze

O Kontener
(® Komputer: B
5. Opcje dodatkowe:
o Zaznacz Przetwarzanie zasad w sprzg¢zeniu zwrotnym.
o Wybierz tryb: Zamien (Replace).
Kliknij Dale;.
Przetwarzanie sprzezenia zwrotnego

(®) Zamien
() Scal
Lokacja:

(brak)

6. Lokalizacja (Site): pozostaw domyslnie lub wybierz odpowiednig.
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o Kliknij Dale;.
7. Filtry WMI: pozostaw domyslnie.
o Kliknij Dale;.
8. Podsumowanie > Dalej > Zakoncz.
Raport RSoP (Wynikowy zestaw zasad):
e Sprawdz w raporcie:
o Zastosowane obiekty zasad grupy (Applied GPOs).
o Odmoéwione obiekty zasad grupy (Denied GPOs) — np. jesli ustawile§ Deny dla grupy

Kompszkolenie.

o Ustawienia wygaszacza ekranu (ROLO0O0) i tapety (Kompszkolenie).

Oczekiwane efekty:

|5 Zarzadzanie zasadami grupy
v _ﬁ Las: rol00.edu.pl
~ (55 Domeny
v 4 rol00.edu.pl
xi/ Default Domain Pelicy

Salaszkecleniowa
Powigzane obiekty zasad gupy ~Dziedziczenie zasad grupy  Delegowanie

Ta lista nie zawiera obiektdw zazad grupy polaczonych z lokacjami. Aby uzyskad szczegdlowe informacje, zobacz Pomoc.

. h I
~ [3] Domain Controllers Pierwszenstwo Obiekt zasad grupy Lokalizacia Stan obiektu zasad arupy
) =i Default pDI’T‘IEII"I Contr ) Kompszkolenie Salaszkoleniowa Wigczone
v 2] Salaszkoleniowa & 2 ROLOO Salaszkoleniowa Wiaczone
E=EI Kompszkelenie E=EI 3 Default Domain Policy rol00.edu pl Wiaczone
=/ ROLOO
~ [ 5 Obiekty zasad grupy
|5, Zarzadzanie zasadami grupy sluchacz na 54
A _ﬁ L?S: rol00.edu.pl Podsumowanie  Szczegély Zapytanie
~ 55 Domeny
v 4 rol0D.edu.pl - i
s Default Domain Policy me grupy
~ [2| Domain Controllers IS\sluchacz na I1S\54
IEEI Default Domain Contr Dane zebrane: 22.11.2025 17:32:12 pokai wszystko
w [2] Salaszkoleniowa Podsumowanie
= Kompszkolenie ukervi
- 'odczas ostatnic era zostaly odéwiszone » 32
@ ROLOD Pod h zasady komput 'y od 22.11.2025 17:32:08
~ |5 Obiekty zasad grupy 4= - =
ki firke WS i .
_=[ Default Domain Contr Wylayta szybk fnk Whecs] informac
= Default Domain Policy
=] Kompszkolenie Podczas ostatnich zasady uzytkownika zostaly odswiezone 22.11.2025 17:32:08
EI ROLOD Na komputerze ustawiono przetwarzanie zasad w trybie Zamieri Wiecej informaci
¥ Filtry ustugi WM‘ Wyknyto szybki link Wigce] informacii...
=] Poczatkowe obiekty zasad
|54 Zarzadzanie zasadami grupy sluchacz na 54
v 44 Las rol0D.edu.pl Podsumowenie | Szczegdly  Zapytanic
v |5 Domeny
_ TYRIFIC SZyORT TR VTS CE  TTONTaTy
v 3 rol00.edu.pl
EE]' Default Domain Pelicy s Sty | —
~ 2| Domain Controllers uknvi
s/ Default Domain Contr Ogéine
v [3] Salaszkoleniowa uknyi
ia] Kompszkelenie Mazwa komputera 1S\54
2/ ROLDD Kontener komputers rol00.edu.pl/Salaszkoleniowa
v L& f}jiim zasad grupy Domena rol00.edu.pl
=[ Default Demain Contr
Lok Erak
Default Domain Policy = (Brak)
Kompszkolenie Przetwarzaniz powolnego linku Mie
L[ ROLOD Stan sktadnika
“ Filtry ustugi WMI ukni
)l Poczatkowe obiekty zasad Nazwa sktadnika Stan
E'E Lokacje . Infrastruktura zasad grupy Sukces
~ i Modelowanie zasad grupy
arg Rejestr Sukces
ofi sluchacz na 54 )
) Wyniki zasad grupy Security Sukees
Ustawienia
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5k Zarzadzanie zasadami grupy sluchacz na §4
A _TS. L;;:Drulw.edu.pl Podsumowanie ~ Szczegoly Zapytanie
v omeny
v 3 rol00.edu.pl
5/ Default Domain Policy Szczegbly uzytkownika )
w [3] Domain Controllers . Uk
i Default Domain Contr . i
v = ;}Ia;zknlem;vra ) Mazwa uzytkownika |15 sluchacz
+/ Kompszkolenie
E?J ROLOOD Kontener uzytkownika rol00.edu pl/Salzszkoleniowa
~ |5 Obiekty zasad grupy Domena rol00 edu pl
_EJ Default Domain Contr Przetwarzanie powolnego linku Mie
i Default Domain Policy Przetwarzanie sprzgienia zwrotnego Tryb zamiany
= Kompszkeolenie
=] ROLOO Stan sktadnika
% Filtry ushugi WMI ko
B Poczatkowe obiekty zasad Nazwa skladnika Stan
@ Lokacje Infrastruktura zasad grupy Sukces
v Y Medelowanie zasad grupy Rejestr Sukces
i sluchacz na 54
= Ustawienia
=) Wyniki zasad grupy Lk
. .
ookaz
Obiekty zasad grupy
uknvi
Kompszkolenie [{0CIFEODB-3FA3-437C-BEDC-6DED7AE1BA29}]
pokaz
ROLO0 [{1BE19B1F-7418-4A24-864E-689CBD680259}]
pokaz
I ——

zgloszenie 5

Zadanie 5a (w zeszycie zapisz odpowiedzi na pytania):

a. Jakie r6znice wystepuja migdzy trybem Replace a Merge?
o Replace (Zamien):
oUstawienia uzytkownika sg catkowicie zastgpowane przez ustawienia z GPO przypisanych do OU
komputera.
olgnorowane sg wszystkie GPO z OU uzytkownika.
e Merge (Scal):
o Ustawienia uzytkownika sg taczone z ustawieniami z OU komputera.
oJesli wystgpi konflikt, priorytet majg ustawienia z OU komputera.
b. W jakich przypadkach nalezy stosowac tryb Replace?
e Gdy chcesz, aby komputer decydowat o petnym zestawie ustawien uzytkownika, np. w pracowniach
szkoleniowych, kioskach, terminalach.
o W s$rodowiskach, gdzie profil uzytkownika nie ma znaczenia, a konfiguracja ma by¢ jednolita dla
wszystkich logujacych si¢ na danym komputerze.
c. Czy przetwarzanie w sprz¢zeniu zwrotnym moze wptyna¢ na uzytkownika, ktéry nie nalezy do jednostki
organizacyjnej komputera?
Tak:
o Jesli wlaczysz Loopback Processing na komputerze, to uzytkownik otrzyma ustawienia z OU
komputera, niezaleznie od tego, w jakiej OU znajduje si¢ jego konto.

o W trybie Replace ignorowane sa jego wtasne GPO z OU uzytkownika.

Strona 16 z17



o W trybie Merge jego wlasne GPO sg brane pod uwagg, ale priorytet maja ustawienia z OU komputera.

Zgloszenie Sa
Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:
Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajdujg sie na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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