Internetowe ustugi informacyjne (11S) — konfigurowanie serwera FTP.

Do wykonania zadania wykorzystaj maszyne wirtualng Windows Server 2019 bez kontrolera domeny.
Adresacja IP: 192.167.0.1/24, DNS 192.167.0.1

Zainstaluj serwer IIS. Rola: Serwer sieci Web (IIS) z domysInymi ustugami rél.

Sprawdz zainstalowane ustugi wpisujgc w przegladarce internetowej:

e http://192.167.0.1
e http://localhost/
e http://127.0.0.1

Dodaj role serwera FTP.

W menedzerze serwera otwoérz Menedzer internetowych ustug informacyjnych. W serwerze ROL dodaj
witryne FTP. Nazwij witryne home FTP, Sciezka fizyczna domysina C:\inetpub\ftproot, Adres IP: wszystkie
nieprzypisane, Port: 21 (domyslny), zaznacz uruchomienie automatyczne, bez protokotu SSL,
uwierzytelnianie anonimowe, uzytkownicy anonimowi z uprawnieniami odczyt i zapis.

Do serwera podtgcz ptytke dane.iso, plik dane.zip z ptytki skopiuj do domysinego folderu FTP.

Wopisz w przegladarce: ftp://localhost/

Oraz ftp://192.167.0.1/

Roztacz biezacg sesje FTP.
W ustawieniach filtrowania zagda FTP odmow rozszerzenia nazwy pliku: zip

Sprawdz efekt w przegladarce: ftp://localhost/

W ograniczeniach adreséw IP i domen FTP dodaj wpis Odméw dla adresu 192.167.0.1
Nastepnie w wierszu polecenia (Administrator) wpisz ftp 192.167.0.1 a nastepnie ftp localhost
Ustaw uwierzytelnianie FTP:

e Uwierzytelnianie anonimowe — wytgczone

e Uwierzytelnianie podstawowe - wtgczone
Nastepnie w wierszu polecenia (Administrator) wpisz ftp 192.167.0.1 a nastepnie ftp localhost
Utwérz uzytkownika lokalnego adminFTP z niewygasajgcym hastem zaqgl@WSX
Nadaj uzytkownikowi adminFTP uprawnienia Petna kontrola do folderu ftproot.
W ustawieniach serwera FTP ustaw jak wyzej:

e Uwierzytelnianie anonimowe — wytgczone

e Uwierzytelnianie podstawowe - wigczone
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Ustaw autoryzacje FTP — nowa reguta Zezwalaj — nadaj Wszystkim uzytkownikom uprawnienia do odczytu i
zapisu.

Zainstaluj narzedzia do zarzadzania:

e Narzedzia i skrypty zarzadzania ustugami IIS
e Ustuga zarzadzania

Uruchom Uprawnienia Menedzera ustug IIS i zezwdl uzytkownikowi nazwa_serwera\adminFTP na
zarzadzenie witryna.

Na stacji klienckiej Windows 10 zainstaluj klienta FTP Filezilla (podepnij ptytke fzilla.iso), ustaw IP z puli
serwera (klient nie moze by¢ podtgczony do domeny). Wytgcz zapory sieciowe na wszystkich maszynach.

Korzystajac z Filezill-i potgcz sie z serwerem, uzyj IP serwera, konta adminFTP i hasta zag1@WSX
Sprébuj przekopiowad dowolny plik na serwer FTP. Sprawdz na serwerze, czy plik sie tam znalazt.
Nadaj nazwe swojej witrynie FTP. Odszukaj plik hosts w c:\Windows\System32\drivers\etc
Zakomentuj wszystkie linie w pliku i umies¢ linie:

127.0.0.1 ftp.edu.pl

Zapisz zmiany, zrestartuj ustuge DNS i wyczys¢ bufor (net stop dnscache, net start dnscache, ipconfig
/flushdns)

Na serwerze FTP dodaj nowy folder. Sprawdz w przegladarce, czy wykonates zadanie prawidtowo.
ftp://ftp.edu.pl

Na stacji klienckiej Windows 10 odszukaj plik hosts w c:\Windows\System32\drivers\etc
Zakomentuj wszystkie linie w pliku i umies¢ linie:

127.0.0.1 ftp.edu.pl

Zapisz zmiany.

W eksploratorze plikdw i przegladarce przetestuj potaczenie z FTP po adresie 192.167.0.1 i ftp.edu.pl
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Do wykonania zadania wykorzystaj maszyne wirtualng Windows Server 2019 z zainstalowanym
kontrolerem domeny.

Adresacja IP: 192.167.0.1/24, DNS 192.167.0.1

Zainstaluj serwer IIS. Rola: Serwer sieci Web (IIS) z serwerem FTP (ustuga FTP i rozszerzalnos¢ protokotu
FTP).

Dodaj nowg witryne FTP o nazwie homeFTP ze $ciezkg fizyczng domysing. Podobnie jak poprzednio IP —
wszystkie nieprzypisane, port 21, odznaczone pole ,, Wtgcz nazwy hosta wirtualnego”. Ustaw SSL zezwalaj,
certyfikat: nie wybrano.

Uwierzytelnianie anonimowe dla Uzytkownikéw anonimowych z uprawnieniami ,odczyt”.
Podepnij ptyte dane.iso i dodaj plik dane.zip oraz dwa foldery admin i lokalny do witryny FTP.

Sprawdz w przegladarce dziatanie witryny ftp://localhost/

Uruchom Uwierzytelnianie FTP, wtgcz Uwierzytelnianie podstawowe.
Dodaj regute autoryzacji FTP zezwalajgca uzytkownikowi administrator na odczyt i zapis.

Skonfiguruj serwer DNS: w strefie wyszukiwania do przodu dodaj Host(A) o nazwie ftp i adresie
192.167.0.1.

Wytgcz zapory sieciowe na serwerze i stacji robocze;.

Na stacji klienckiej spréobuj potaczy¢é sie z ftp przez wiersz polecenia, przeglgdarke internetowg (po IP i po
nazwie). Podtagcz ptyte fzilla.iso. Zainstaluj Filezill-e. Potgcz sie za jej posrednictwem uzywajac IP serwera,
uzytkownik: anonymous. Sprébuj utworzyé nowy katalog. Odtgcz sie od serwera w Filezill-i.

W menedzerze stron Filezilla dodaj wpis dla administratora: serwer: 192.167.0.1, tryb: pytaj o hasto,
uzytkownik: administrator, wprowadz hasto i zapamietaj dla tej ses;ji Filezilla.

Utwérz nowy katalog.

Na serwerze uruchom lIzolacje uzytkownikéw FTP.

Wybierz Katalog nazw uzytkownikéw (wtacz globalne katalogi wirtualne). Zastosu;j.
Ustaw dla uzytkownika IUSR uprawnienia Odczyt do folderu ftproot.

W ftproot utwérz folder Lokalny z podfolderem Publiczny.

Na stacji klienckiej potacz sie anonimowo z serwerem przez Filezill-e.

Na serwerze w folderze Publiczny utwdrz dokument tekstowy anonim.txt

Na stacji klienckiej potacz sie anonimowo z serwerem przez Filezill-e i odswiez foldery.
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