ZADANIE 1

1.

Do wykonania zadania uzyj serwera bez kontrolera domeny. Karta sieciowa — sie¢
wewnetrzna, druga karta sieciowa -NAT. Adresacja IP — karta wewnetrzna:
192.167.0.1/24, DNS: 192.167.0.1; karta NAT: DHCP wiaczone, DNS automatyczny.
Klient Windows 10 — jedna karta sieciowa — sie¢ wewnetrzna. Adresacja IP:
192.167.0.21/24, brama — adres serwera, DNS — 8.8.4.4

Wytgcz zapory sieciowe na obu maszynach.

Na serwerze zmien nazwy interfejséw sieciowych, dla karty wewnetrznej — LAN, dla
karty NAT — WAN.

Dodaj role serwera ,,Dostep zdalny”, podczas wyboru funkcji koniecznie wybierz
Routing (lub trasowanie) oraz DirectAccess i VPN, dofacz narzedzia do zarzadzania.
Dodaj role Serwer sieci Web (IIS) — koniecznie musi by¢ zaznaczone Rejestrowanie
HTTP, btedy HTTP, dokument domyslny, przeglgdanie katalogéw, zawartos$¢ statyczna
oraz kompresja zawartosci statycznej. Reszta funkcji domysina. Jesli to konieczne
uruchom serwer ponownie.

Skonfiguruj router NAT. W narzedziu ,,Routing i dostep zdalny” kliknij PPM na
ROUTER. W kreatorze zaznacz ,Translator adreséw sieciowych” (NAT), wybierz karte
sieciowg WAN.

Sprawdz dziatanie routera. Na serwerze wykonaj ping dowolnej strony internetowej.
Zobacz na wezle IPv4 (translator adresow sieciowych) czy pojawity sie pakiety
przychodzace po translacji.

Na kliencie Windows 10 wykonaj ping dowolnej strony internetowej i otwdrz strone
oke.gda.pl w przegladarce internetowe;.

10. Sprawdz efekt jak w punkcie 8. Sprawdz tez wezet Ogdlne.

ZADANIE 2

1.

Do wykonania zadania uzyj serwera bez kontrolera domeny. Karta sieciowa — sie¢
wewnetrzna, druga karta sieciowa —Mostkowana karta sieciowa. Adresacja IP — karta
wewnetrzna: 192.167.0.1/24, DNS: 192.167.0.1; karta Mostkowana: IP —4.0.2.1/16,
bez bramy i DNS.

Zmien nazwy kart sieciowych — wewnetrzna jako ,lokalne”, Mostkowana jako
,Internet”.

Klient Windows 10 — jedna karta sieciowa — sie¢ wewnetrzna. Adresacja IP:
192.167.0.21/24, brama — adres serwera, DNS — 8.8.4.4

Wytgcz zapory sieciowe na obu maszynach.

Dodaj role serwera ,, Dostep zdalny” oraz ,,Serwer sieci Web (11S)”, koniecznie zaznacz
»Ustugi zasad sieciowych i dostepu sieciowego”, podczas wyboru funkcji koniecznie
wybierz Routing (lub trasowanie) oraz DirectAccess i VPN, dotgcz narzedzia do
zarzadzania. Reszta funkcji domysina. Jesli to konieczne uruchom serwer ponownie.



10.

11.

12.

13.

Dokoncz wdrozenie ustugi (flaga ze znakiem !). W kreatorze zaznacz ,,Wdroz tylko siec
VPN”, skonfiguruj ROUTER, w kreatorze zaznacz ,,Dostep prywatnej sieci wirtualne;j i
translator adreséw sieciowych”. W przypadku gdy kreator zgtosi koniecznosé
posiadania dwdch interfejséw sieciowych w narzedziu ,,Routing i dostep zdalny” >
Pofaczenie sieci VPN, nalezy wybrad karte Internet i przypisaé pule adresow ,,z
okreslonego zakresu adreséw” — ustawiamy od 192.167.0.10 do 192.167.0.25.
Zaznacz ,Nie, uzyje ustugi routingu i dostepu zdalnego do uwierzytelniania zadagn
potaczen” (nie mamy zewnetrznego serwera RADIUS, ktéry mogtby to robic). Jezeli po
konfiguracji zgtosi sie komunikat z zapory systemu, trzeba w ustawieniach zapory
dodac wyjatki (zezwolenia) dla ustugi Routing i dostep zdalny.

Pobierz z zasobu i podtgcz do serwera ptytke 9.3kontacmd.iso, utworz przez wiersz
polecen uzytkownikéw z pliku zawartego na ptycie.

W narzedziu ,,Uzytkownicy i komputery ustugi Active Directory” zezwél|
uzytkownikowi Adam AK Kowal na tgczenie sie z serwerem RRAS (karta
telefonowanie, uprawnienie dostepu do sieci, zezwalaj na dostep).

W ustawieniach routingu i dostepu zdalnego zmodyfikuj zakres adresow IPv4 na
zakres 192.167.0.20 do 192.167.0.29 (PPM na ROUTER lub ROL).

Skonfiguruj NPS (Network Policy Server — system zasad sieciowych) — PPM na
Rejestrowanie i zasady dostepu zdalnego. Wybierz Zasady sieciowe > Potaczenia z
serwerem ustugi routingu i dostepu zdalnego firmy Microsoft> Udziel dostepu, jesli
zadanie potgczenia jest zgodne z tg zasada.

W stacji roboczej Windows 10 ustaw adresacje IP: 4.0.2.11/16, brak bramy, DNS
4.0.2.1,192.167.0.1.

Skonfiguruj potgczenie VPN (Ustawienia > Sie¢ i Internet > VPN > Dodaj pofaczenie
VPN. Sposdb faczenia: Windows (wbudowane), nazwa: 4021, Nazwa lub adres
serwera: 4.0.2.1, Typ sieci: Automatycznie, Typ informacji logowania: Nazwa
uzytkownika i hasto, wpisz dane konta Administrator z serwera i odznacz
zapamietanie informacje logowania.

Potgcz sie z VPN. Wyswietl wtasciwosci potgczenia VPN oraz karte szczegdty.



