Metody atakow sieciowych



Podstawowy podziat atakow sieciowych

e Ataki pasywne
e Ataki aktywne



Ataki pasywne (passive attacks)

* Polegaja na sledzeniu oraz podstuchiwaniu w celu pozyskiwania
informacji lub dokonania analizy ruchu sieciowego.

* 7 reguty ataki pasywne sg pierwszym krokiem do przeprowadzenia
ataku aktywnego i maja za zadanie zebranie jak najwiecej informacji
o celu ataku.

* Z tego wzgledu, iz ataki pasywne nie dokonujg zmian danych, s3
wtasciwie nie do wykrycia. W postepowaniu z tymi atakami nalezy
raczej skupic sie na zapobieganiu, a nie wykrywaniu.



Ataki aktywne (active attacks)

* Polegaja na modyfikacji strumienia danych lub tworzeniu danych
0 zmienionej strukturze.

Przyjmuje sie, ze atak sktada sie z takich faz jak:
- przygotowanie ataku,
- przeprowadzenie ataku,

- zacieranie $ladéw i/lub pozostawienie otwartej drogi do ponownego
wtamania.



Przyktady atakow pasywnych

* Social engineering - (socjotechniki) jest to sposéb na pozyskanie
informacji istotnych z punktu widzenia bezpieczenstwa, takich jak
hasta, loginy, procedury bezpieczenstwa. Polega na manipulowaniu
ludzka lekkomyslinoscig w celu osiggniecia korzysci.

Fatszywe e-maile, w ktorych pod pretekstem awarii systemu
i powstatych w ten sposob btedow nadawca prosi o ponowne podanie
loginu i hasta.



Przyktady atakow pasywnych

* Podglgdanie wpisywanych z klawiatury loginéw i haset ;

* Telefony od osob, ktore pod pretekstem awarii proszg o wpisanie kilku
polecen w konsoli tekstowej;

* Przegladanie wyrzuconej dokumentacji.



Przyktady atakow pasywnych

e Ataki na hasta

- Metoda sitowa (brute force)-sprawdzane sg wszystkie mozliwe kombinacje
znakow. Metoda ta daje pewnosc znalezienia hasta, ale problemem jest
dtugi czas potrzebny do ztamania hasta.

- Metoda stownikowa (dictionary attack) - wykorzystuje sie zbior
potencjalnych haset, ktore sprawdzane s3 po kolei.

Programy do tamania haset moga w ciggu sekundy testowac po kilkaset
tysiecy haset.

Jedna z metod zwiekszenia odpornosci systemu na ataki sitowe i stownikowe
jest blokowanie na okreslone czas mozliwosci wprowadzenia kolejnego hasta.



Przyktady atakow pasywnych

e Skanowanie sieci - celem skanowania jest zebranie jak najwiekszej
ilosci informacji na temat ustug dziatajacych w sieci, wersji systemu
operacyjnego i struktury sieci.

Skanowanie moze rowniez dotyczy¢ pojedynczego komputera lub
serwera, aby uzyskac informacje na temat otwartych portow, wers;ji
oprogramowania.



Metody skanowania

* TCP connect scanning - polega na nawigzywaniu potgczenia
z wybranymi portami - jezeli potgczenie zostanie nawigzane, ozhacza
to, ze port jest otwarty. Wadg metody jest tatwy sposob jej wykrycia,
poniewaz pozostawia Slady w logach.

* TCP SYN scanning - w metodzie tej zawigzywanie potgczenia jest
przerywane przed jego zakonczeniem, nie dochodzi do petnego
potgczenia, brak jest wpisow w logach serwera i trudniej jest wykryc
probe skanowania.

* ICMP echo - pozwala ustali¢ za pomocg polecenia ping adresy IP, pod
ktorymi pracujg hosty.



Przyktady atakow pasywnych

* Nastuchiwanie (sniffing) - polega na przechwytywaniu pakietow
przesytanych w sieci. W sieci lokalnej kazda maszyna ma swo;
unikatowy adres MAC i odbiera tylko ramki kierowane na ten adres
| adres rozgtoszeniowy. Ustawienie karty sieciowej w specjalnym
trybie (promiscuous mode) pozwala odbiera¢ wszystkie ramki
przesytane w danym segmencie sieci.

Aplikacje wykorzystywane do tego typu zadan nazywane sg snifferami.
Zabezpieczeniem sieci jest szyfrowanie danych.

Przyktady programoéw wireshark, nmap.



Ataki aktywne

* Spoofing - podszywanie sie pod inne komputery upowaznione do
nawigzywania potfgczen.

- DNS-spoofing - polega na wykonywaniu ataku na serwer DNS, ktory
posiada baze danych na temat adreséw IP dla poszczegdlnych hostow.
Modyfikacja wpisow w systemie DNS moze spowodowac, ze klient
zamiast do hosta docelowego bedzie przekierowany do innego
komputera.

- IP-spoofing - opiera sie na fatszowaniu zrédtowego adresu IP
w wysianym przez komputer pakiecie sieciowym, dzieki czemu
napastnik moze podszyc sie pod legalnego uzytkownika sieci
i wykorzysta¢ uprawnienia posiadane przez atakowany adres.



Ataki aktywne

* Przechwycenie sesji (hijacking) —polega na przechwyceniu ses;ji
w protokole TCP. Atakujgcy zrywa potaczenie miedzy serwerem

i klientem, aby jako autoryzowany uzytkownik méc kontynuowac
komunikacje bez koniecznosci logowania.

* Kon trojanski - to program, ktory podszywajac sie pod aplikacje
uzytkownika, dodatkowo implementuje niepozadane, ukryte przed
uzytkownikiem funkcje np. wysytanie do serwera napastnika
informacji o kontach i hastach, umozliwienie zalogowania sie
z prawami administratora lub uruchomienie innych programow.



Ataki aktywne

e Ataki typu DOS - uniemozliwiajg uzytkownikom dostep do wybranych
lub wszystkich ustug.

- SYN Flood - duza liczba potgczen TCP z komputerem aby wyczerpac
jego zasoby

- Ping od Death - wysytanie duzej liczby pakietow testowych za pomoca
komendy ping z ustawionym rozmiarem pakietu testowego
przekraczajgcego dopuszczalny zakres.

- Atak smerfow - generowanie duzej ilosci pingdw kierowanych na
adresy rozgtoszeniowe adresami zrodtowymi zamienionymi na adres
ofiary.



Ataki aktywne

- E-mail bombing - wysytanie duzej liczby wiadomosci z nieistotnymi
tresciami na skrzynke ofiary. Skrzynka moze ulec zablokowaniu przez
jej przepetnienie.

- E-mail spamming - polega na wysytaniu listow do wszystkich osob
korzystajgcych z okreslonego serwera

- Ataki przepetnienia bufora (Buffer overflow) wykorzystujg btad
programistyczny polegajacy na zapisaniu do wyznaczonego obszaru
pamieci (bufora) wiekszej ilosci danych niz zarezerwowat na ten cel
programista. Powoduje to nadpisanie danych znajdujacych sie
W pamieci bezposrednio za buforem, a w rezultacie btedne dziatanie
programul.



Ataki aktywne

* Disable accounts — systemy blokujg funkcjonowanie konta po
okreslonej liczbie niewtasciwych logowan badz narzucajg przerwy
miedzy kolejnymi prébami.

* Metoda tylnych drzwi (backdoor) - polega na uzyskaniu dostepu do
systemu operacyjnego bez procedury autoryzacji. Wczesniej moze
zostac zainstalowany do tego celu kon trojanski.



Ataki na serwery

* DoS Denial of Service

* DDoS Distributed Denial of Service
* Mail Bombing

* Smurfing

* Flooding



Wtamania do systemow

* Sniffing

* Port Scanning

* Social Engineering
* Brute Force

* Dictionary attack
e Spoofing

* Back Door

* Trojan Horse



Destabilizacja systemow

* Blue Bomb — nuking
* Wirus komputerowy
* Logic Bomb



Rozwigz problemy:

1. Opracuj zasady bezpieczenstwa organizacji (okreslenie polityki
bezpieczenstwa) wykonaj analize bezpieczenstwa, a takze zalecenia
dotyczgce zapewniania bezpieczenstwa sieciowego systemu
operacyjnego.

2. Utworz hasto dla swojego konta w organizacji spetniajgce
wymagania bezpieczenstwa.



Troche literatury do poczytania

Windows 7 majg dwa tygodnie na przesiadke: https://tiny.pl/7mdkc

Jedna czwarta komputeréw nadal dziata pod Windowsem:
https://tiny.pl/7mdkb

Hakerzy juz wykorzystujg luki bezpieczenstwa w Windows 7
https://tiny.pl/7md2r

Przypadkiem odkrytem ten serwer w naszej sieci...
https://tiny.pl/7md2j

Jeden z serweréw NordVPN zhackowany:
https://tiny.pl/7md8k



https://tiny.pl/7mdkc
https://tiny.pl/7mdkb
https://tiny.pl/7md2r
https://tiny.pl/7md2j
https://tiny.pl/7md8k

Troche literatury do poczytania

Jak wyglagda zaawansowane witamanie krok po kroku — raport z
incydentu - https://tiny.pl/7mdsz

Ktos wtamat sie na mojg strone www: co robic?
https://tiny.pl/7md67

Zabezpieczenia przed wtamaniem

https://tiny.pl/7md6p

Przejecie domeny Active Directory za pomoca delegacji Kerberos
https://tiny.pl/7mdvg



https://tiny.pl/7mdsz
https://tiny.pl/7md67
https://tiny.pl/7md6p
https://tiny.pl/7mdvq

Dziekuje za uwage



