Metody zabezpieczenia zasobow sieciowych w Windows Serwer.

Omodwienie Microsoft DirectAccess

W systemie Windows Server 2016 ochrona dostepu do sieci (NAP) zostata wycofana z systemu, CO
Mozna zrobi¢, aby sprawdzi¢, czy klient VPN ma wiaczony Windows FireWall lub czy klient VPN ma
najnowsze aktualizacje, wszystkie te funkcje byly w ramach ochrony dostepu do sieci (NAP),

Jedyna rzecza, ktora zbliza si¢ do NAP, sa zasady MDM i dostep warunkowy oparty na zgodnosci za
posrednictwem ustugi Intune/Azure AD, ale obejmuje tylko okreslone przypadki uzycia i jest silnie
uzalezniony od platformy Azure.

NAP nie jest juz technologia, w ktorg wierzy MS. Od 2012 roku ma status ,,przestarzate;j”.

Coraz wigcej 0s0b taczy si¢ z siecig biurowa z domu, jak mozesz utrzymac ich produktywnos$¢ bez
narazania siebie 1 innych w sieci na potencjalne ryzyko?

Zdalne potaczenie z organizacja to kolejna przeszkoda, z ktorg muszg zmierzy¢ si¢ specjalisci IT.
Istniejg sposoby na przezwyci¢zenie potencjalnych zagrozen bezpieczenstwa, zapewniajac solidny dostep
zdalny. Wirtualne sieci prywatne (VPN) to tradycyjne rozwigzanie, z ktoérego wielu z powodzeniem
korzysta.

Microsoft DirectAccess.

Niektorzy specjalisci IT, uwazaja, ze DirectAccess to tylko kolejne zaawansowane rozwigzanie VPN.
Istnieje kilka podobienstw miedzy VPN a DirectAccess, sg one catkowicie rozne pod wzgledem
podstawowej technologii 1 funkcjonalnosci.

Co to jest DirectAccess?

VPN
nt computer

DirectAccess
client computer

Internet

- Encrypted connection
G- | I neNCrypted connection

Internal
network

DirectAccess
server

Application
server
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DirectAccess, znany réwniez jako Unified Remote Access, to produkt firmy Microsoft zaprojektowany
specjalnie dla systemu Windows. Zostat on poczatkowo wprowadzony w Windows Server 2008

1 Windows 7 Enterprise Edition, aby umozliwi¢ uzytkownikom zdalny dost¢p do zasobow sieci prywatnej
za pomocg Internetu. DirectAccess to bezpieczniejsza, wygodniejsza i bardziej zaawansowana

alternatywa niz tradycyjna sie¢ VPN.

DirectAccess ma przede wszystkim na celu zapewnienie uzytkownikom ptynnej tgcznosci intranetowe;.
Oferuje przezroczyste, zawsze aktywne potgczenie ustanowione przez maszyng, a nie przez uzytkownika.
Dlatego DirectAccess zaczyna zabezpiecza¢ kanat sieciowy, gdy tylko klient uzyska aktywne potaczenie
internetowe. DirectAccess zapewnia takze uwierzytelnione, bezpieczne i dwukierunkowe potaczenie,

zapewniajac zdalny dostep do uzytkownikow.

Co sprawia, ze DirectAccess jest lepszy od VPN?

DirectAccess eliminuje niektore powazne wady wdrazania VPN. Jak wspomniano wcze$niej, potaczenia
VPN sg inicjowane przez uzytkownika, podczas gdy w przypadku DirectAccess potaczenie jest
inicjowane przez komputer. Ponadto wszyscy klienci sg bezposrednio potaczeni z serwerami zarzadzania,
co zapewnia zgodnos$¢ konfiguracji zabezpieczen.

Potaczenia DirectAccess sg znacznie bezpieczniejsze niz te oferowane przez VPN, poniewaz wszyscy
klienci DirectAccess muszg mie¢ certyfikat wydany przez samg organizacjg.

DirectAccess to funkcja przyjazna dla zapory ogniowe;j i nie jest ograniczona do zadnego obszaru
geograficznego. Dziata wszedzie, pod warunkiem, ze uzytkownik jest podtaczony do Internetu.

I odwrotnie, sieci VPN napotykaja przeszkody probujace poradzi¢ sobie z niektérymi zaporami
ogniowymi i czasami mogg nie zapewnic¢ bezpiecznego zdalnego dostepu do wszystkich lokalizacji.

W DirectAccess wszyscy klienci sg stale monitorowani 1 zarzadzani przez serwer hosta lub serwer
zarzadzania, co minimalizuje zagrozenie intruzow w sieci.

W przypadku sieci VPN klient moze wejs¢ do sieci bez wiedzy o scentralizowanym serwerze, co moze
prowadzi¢ do problemu bezpieczenstwa ze znacznym ryzykiem.

DirectAccess to potaczenie dwukierunkowe. Dlatego wszystkie systemy klienckie w sieci DirectAccess
sg zawsze obstugiwane przez serwer zarzadzania.

Serwer w sieci DirectAccess moze tatwo rozwigza¢ problem w systemie klienta, co nie zawsze jest
mozliwe w sieci VPN.

VPN obejmuje zlozony proces nawigzywania polaczenia z siecia, co zmniejsza wydajnos¢ 1 wydajnosc
pracownikéw. Z drugiej strony DirectAccess jest stosunkowo latwy i1 bezproblemowy w konfiguracji,

podtaczeniu i uzyciu.
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Metwork Location Server Enter DMS suffices and internal DMS servers. DirectAccess client queries that match a suffix use

the specified DMS server for name resolution. Name suffizes that do not have corresponding
DMS servers are treated as exemptions, and DMS settings on client computers are used for name

DNS Suffix Search List resolution.
Management
Marne Suffix DINS Senver Address
conteso.com 10.10.10.2
L]
#*

Select a local name resolution option:
) Use local name resolution if the name does not exist in DNS (most restrictive)

®) Use local name resclution if the name does not exst in DNS or DMS servers are
unreachable when the client computer is on a private network (recommended)

) Use lecal name resolution for any kind of DNS resolution error (least restrictive)

<Back || MNet> || Finish || Cancel

Wymagania

Jeden kontroler domeny z systemem Windows Server 2003 lub nowszym.

Wewngtrzna infrastruktura PKI (Public Key Infrastructure) zaprojektowana przez organizacj¢ w celu
przypisywania certyfikatow maszyn do klientéw i serwerow.

Serwer DirectAccess musi dziata¢ w systemie Windows Server 2008 R2, a zaréwno klienci, jak i serwer
muszg dziata¢ w systemie Windows 7 Enterprise / Ultimate lub nowszym.

IPv6 musi by¢ wlaczony na wszystkich klientach 1 serwerach, poniewaz jest to podstawa funkcjonowania
DirectAccess.

Wszyscy klienci DirectAccess muszg naleze¢ do domeny Active Directory.

Serwer DirectAccess musi mie¢ dwa adaptery interfejsu sieciowego do obstugi komunikacji

dwukierunkoweyj.
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Zalety DirectAccess

Zwigkszone bezpieczenstwo

DirectAccess zapewnia w pelni szyfrowany i uwierzytelniony tryb potaczenia.

Zapewnia pracownikom uwierzytelnione szyfrowanie IPSec w celu zapewnienia integralno$ci

1 poufnosci. IPv6 jest podstawg wszystkich potaczen DirectAccess, wykorzystuje IPv6 do transportu.
Protokot IPv6 jest wdrazany, zapewniajac pelng kompatybilnos¢ ze wszystkimi hostami IPv4.
DirectAccess jest zabezpieczony na kilku etapach w catym procesie zdalnego potaczenia.
Wykorzystuje rozne cyfrowe certyfikaty, standardy Kerberos i NTLM, aby utrzymac¢ niezawodne,
bezpieczne i uwierzytelnione potaczenie.

Oprocz wszystkich wyzej wymienionych wbudowanych mechanizméw bezpieczenstwa w DirectAccess,
organizacje moga rowniez integrowac karty inteligentne i dynamiczne hasta jednorazowe w celu
dodatkowego zabezpieczenia i zapewnienia, ze tylko autoryzowani uzytkownicy moga taczy¢ si¢ z

organizacjg.

Doswiadczenie uzytkownika

Poniewaz DirectAccess jest domyslnie dostarczany z zawsze aktywnym polaczeniem, nie wymaga zadnej
konkretnej akcji ani konfiguracji ze strony uzytkownika, aby ustanowi¢ zdalne polaczenie.

DirectAccess zapewnia bezproblemowa obstuge 1 pozwala uzytkownikowi na zdalny dostep do zasobow

organizacyjnych w taki sam sposob, jak robig to z biura.

Nizsze koszty pomocy technicznej i fatwos¢ uzytkowania

DirectAccess bezsprzecznie zapewnia lepsza obstuge uzytkownikéw za posrednictwem VPN lub
dowolnego innego rozwigzania do zdalnej tacznosci.

W DirectAccess cate potaczenie dostepu zdalnego jest ustanawiane na poziomie komputera, uwalniajac
uzytkownikéw koncowych od dtugiego procesu nawigzywania potaczenia zdalnego.

Poniewaz wigkszo$¢ procesu potaczenia zarzadzana jest na poziomie komputera, wydajnosé
uzytkownikoéw wzrasta.

Praca personelu wsparcia IT jest zmniejszona.
Obsluga rownowazenia obciazenia

DirectAccess jest zintegrowany z rozwigzaniami rOwnowazacymi obcigzenie, aby zapewni¢ wieksza

skalowalno$¢ 1 dostepnos¢.
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Wykorzystuje techniki rOwnowazenia obcigzenia sieciowego systemu Windows lub sprzetowy modut
roOwnowazenia obcigzenia pracownikow, co pozwala uzytkownikowi skonfigurowaé wiele serwerow

DirectAccess w organizacji, aby obcigzenie byto rownomiernie zrobwnowazone na wielu serwerach.

DirectAccess udowadnia, ze mobilno$¢ nie jest juz nie do pokonania w branzy IT, dlatego jest wyborem

wielu oséb i organizacji.

Dziatanie DirectAccess

Klient inicjuje potaczenie (podtaczenie do sieci, logowanie)

Klient wykrywa, czy jest podigczony do nowej sieci i probuje dotgczyé sig do specjanej strony intranetowej (konfiguracja tej strony jest
realizowana przez administratora serwera DirectAccess). Jezeli klient moze potgczy¢ sig ze specjalng strong intranetowg zadne
dodatkowej czynnosci nie s3 wymagane.

Jezeli klient nie jest w stanie pofaczy¢ sie ze specjalng witryng intranetowa wykonywane s3 nastgpujgce czynnosci:

Klient weryfikuje czy jest dostepna macierzysta sie¢ IPv6

Jesli sie¢ macierzysta IPv6 nie jest dostepna, Windows 7 prébuje ustanowi¢ tunel IPv6 over IPv4 na poczatku wykorzystujgc 6tod a
nastepnie technologie Teredo.

Jesli klient nie moze ustanowié¢ potgczenia z wykorzystaniem Teredo lub 6to4 w zwigzku z dziataniem zapory ogniowej lub serwera proxy
nastepuje préba pofaczenia z wykorzystaniem Internet Protocol-Hypertext Protocol Secure (IP-HTTPS). (IP-HTTPS dokonuje enkapsulacji
ruchu IPv6 w potaczeniu HTTPS).

Zabezpieczona protokotem IPSec sesja DirectAccess zostaje ustanowiona kiedy klient Windows 7 oraz serwer ustugi DirectAccess
dokonajg wzajemnego uwierzytelnienia za pomocg certyfikatéw (DirectAccess wspiera uwierzytelnianie wyltgcznie za pomocy
certyfikatow).

Serwer DirectAccess weryfikuje cztonkostwo w dedykowanej grupie w ustudze Active Directory Domain Services (AD
DS), ktéra stanowi element autoryzacji dostepu do ustugi DirectAccess.

Klient zostaje dotgczony do odpowiednich zasobow w sieci korporacyjnej.
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Metody potaczen DirectAccess

Potaczenie klienta Metoda potaczenia DirectAccess

Adresacja publiczna IPv6 Adresacja publiczna IPv6
Adresacja publiczna IPv4 6tod
Adresacja prywatna IPv4 (NAT) Teredo

Klient podtaczony do sieci Internet ale IP-HTTPS
bez mozliwosci potgczenia do sieci z

uwagi na ograniczenia np. ustawienia

zapory ogniowej

Konfiguracja klienta DirectAccess

DirectAccess wspierany jest wytgczenie w ramach
Windows 7 Ultimate i Enterprise dotgczonych do domeny

Konfiguracja DirectAccess wymaga dodania kont komputeréw
do specjalnej grupy zabezpieczen

Konfiguracja klienta DirectAccess
realizowana jest przez Group Policy

Dziatanie DirectAccess wymaga posiadania
przez klienta certyfikatu dla komputera
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Polityki konfiguracji klienta DirectAccess (1)

« (& Computer Configuration | Setting State
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40 A.dn:ms!tml‘a:t l"emplates i-| 6tod State Not configured
- Pl e =] IP-HTTPS State Not configured
__ Background Intelligent Transfer Ser (=] BATAP Routes Neme Not configured
BranchCache | ISATAP State Not configured
DNS Client 3 | Teredo Client Port Not configured
Lanman Server | | £| Teredo Default Qualified Not configured
" Link-Layer Topology Discovery i:| Teredo Refresh Rate Not configured
" Microsoft Peer-to-Peer Networking =] Teredo Server Name Not configured
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Konfiguracja serwera DirectAccess

Zainstalowany
Windows Server 2008 R2 Dwa interfejsy sieciowe
bedacy cztonkiem domeny

. (1) (2)
W:\zany cRtiyIRe: Potaczenie z Internetem Bezposrednie potaczenie z
potrzeby S : : : S :
i przypisane do interfejsu siecig korporacyjna

uW|erzyteIn|an|a serwera e nastqpujqce po sohia

adresy publiczne IPv4

Utworzona globalna
grupa zabezpieczen
(nazwa dowolna)

Konfiguracja serwera DirectAccess

DirectAccess Management Console

Wazine porty

UDP port 3544 >>> ruch Teredo

IPv4 protocol 41 >>> ruch 6to4

TCP port 443 >>> ruch IP-HTTPS

ICMPv6 and IPv4 Protocol 50 >>> klienci zdalni posiadajgcy adresy IPv6
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Zrodia:
docs.microsoft.com

wss.pl
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