Pytania do lekcji ,Konfiguracja firewall w Windows Server 2016”.

Ponizsze pytania mogg postuzy¢ do sprawdzenia wiedzy z lekcji ,,Konfiguracja firewall w Windows Server
2016”. Na podstawie zrédta ,,Konfiguracja firewall w Windows Server 2016 odpowiedz na ponizsze

pytania.

1. Firma zarzadzajgca majatkami zatrudnia administratora systeméw. Ma on zainstalowa¢ wyprodukowane
wewngtrznie narzedzie automatyzacji na komputerze z systemem Windows Server 2016. To narzgdzie dziata
jako klient sieciowy i 13czy si¢ z serwerem W intranecie przy uzyciu portu TCP 88 i serwerem w Internecie
przy uzyciu portu TCP 290. Dodatkowo komponent klienta zainstalowany na stacji roboczej z systemem
Windows 10 bedzie tgczyt sie z komputerem z systemem Windows Server 2016 przy uzyciu portu TCP 39.
Zapora Windows Firewall jest obecnie skonfigurowana z domysInymi ustawieniami na obu komputerach.
Ktore z ponizszych zmian musi wprowadzi¢ administrator, aby aplikacja dziatata?

A. Na komputerze z systemem Windows Server 2016 dodac¢ regute zapory zezwalajaca na wychodzace
polaczenia na porcie TCP 290.

B. Na komputerze z systemem Windows Server 2016 doda¢ regutg zezwalajaca na przychodzace potaczenia
na porcie TCP 39.

C. Na komputerze z systemem Windows Server 2016 dodac¢ regula zapory zezwalajaca na przychodzace
polaczenia na porcie TCP 290.

D. Na stacji roboczej doda¢ regule zapory zezwalajacg na wychodzace potaczenia na porcie TCP 39.

2. Duza fabryka specjalizujaca si¢ w sprzecie oczyszczajacym wodg zatrudnia inzyniera Systemowego.
Ostatnio zainstalowat on wewnetrzng aplikacje serwerowa na komputerze Windows Server 2016, ktora
przyjmuje przychodzace potaczenia na porcie TCP 1036.

Aplikacja nie zawiera zadnych mozliwosci kontroli dostgpu. Jak mozna skonfigurowaé wejsciowa regute
zapory, aby zezwalala na polaczenia tyko od autoryzowanych uzytkownikéw w domenie? (Podaj wszystkie
prawidlowe odpowiedzi. Kazda z nich jest czgécig petnego rozwigzania).

A. Na karcie General klikng¢ Allow Only Secure Connections.

B. Na karcie Advanced klikng¢ These Profies, a nastepnie wybra¢ Domain.

C. Na karcie Users And Computers zaznaczy¢ Only Allow Connections From These Users. Nastepnie dodac
grupe Domain Users.

D. Na karcie Scope w grupie Local IP Address wybra¢ These IP Addresses. Nastepnie doda¢ kazda

Z wewnetrznych sieci.
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3. Administrator systemow pracuje dla $§rednich rozmiar6w organizacji zarzadzajacej nieruchomosciami.
Ma uzy¢ ustawien zasad grupy do skonfigurowania ustawien zapory na komputerach klienckich Windows
XP i Windows 10. Chce skonfigurowaé reguly zapory, uzywajac tylko wezta Windows Firewall zamiast
Windows Firewall With Advanced Security. Ktora z nast¢pujacych wlasciwosci NIE jest dostepna, gdy
uzywa sie wezta Windows Firewall w ustawieniach Group Policy?

A. Filtrowanie ruchu UDP.

B. Zezwalanie poszczegélnym plikom wykonywalnym na przyjmowanie potaczen na dowolnym numerze
portu.

C. Odrzucanie potaczen niepochodzacych ze specyficznej podsieci.

D. Wymaganie uwierzytelniania IPsec dla potaczenia.
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