T: Konfiguracja firewall w Windows Server 2019
Cwiczenie 2
Przed przystapieniem do ¢wiczenia sprawdz czy ustawienia

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy dc2019

* maszyny wirtualnej z plikiem startowym serwera dc sa jak ponizej:

mE Sied

Karta 1: Intel PRO/1000 MT Desktop (Siec wewnetrzna, 'intnet’)

VirtualBox: arta £ Intel PRO/1000 MT Desktop (NAT)

§* Dodaj sprzet
Za pomoca tego ustawieni
Wybierz urzadzenia, ktdre
Kontroler SCSI # U Network Adapter
Karta siecowa Private Network
Starsza karta siecowa m O
[ Karta sieciowa
Karta Fibre Channel L 2
§" Dodaj spret Doda Default Switch

Hyper-V:

Uruchom maszyng¢ > Ctrl+Delete > Administrator > zagl@WSX

Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Upewnij sie, ze migawka, z ktéra pracujesz to serwer z zainstalowanym kontrolerem domeny.

e system serwera s3 jak ponizej:

@ ¥ Menedzer serwera * Serwer lokalny

— B WeASCIwoscl
IE% Pulpit nawigacyjny . Dla rol

B Serwer lokalny
MNazwa komputera rol

BE Wszystkie serwery Domena rol00.edu.pl

&8 DNS

il Ustugi AD DS

[ Ustugi plikéw | magazy... P Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Whidtaczone

Tworzenie zespohu kart interfejsu sieciowego  Whytaczone
Ethernet 192.167.0.1, Protokot IPvE wigczony
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l: . Ethernet

Siec niezidentyfikowana E=  _a=
> AdresIPvd| | GEF intel(R) PRO/1000 MT Desktop Ad > W Wihasciwoci
DHCP wiaczone Mie
Adres [Pvd 152.167.0.1

Maska podsieci [Pvd 285255 2550
Brama domysina |Pvd
Serwer DNS [Pvd 152.167.0.1

Utworz kolejng migawke stanu systemu serwera z informacja o tresci przed cw2fw.

e klienta (Windows 10) jak ponize;j:

@y Sieé
) .E Metwork Adapter
Karta 1: Intel PRO/1000 MT Desktop (Siec wewnetrzna, ‘intnet’) lub Erate Nt

Podaj login: admin > 1 hasto: zaql @WSX

Po ukonczeniu tej lekcji bedziesz umiat:

e Konfigurowac zakres reguly zapory do ograniczenia komunikacji do okreslonych podsieci.

e Skonfigurowac autoryzacje potaczen dla reguty zapory.

e Uzy¢ ustawien zasad grupy, aby wlaczy¢ zaporg na komputerach klienckich w srodowisku domeny
Active Directory.

e Wigczy¢ rejestrowanie Windows Firewall, aby mozna bylo rozwigza¢ problemy zwigzane z regutami
zapory.

¢ Identyfikowa¢ komunikacj¢ uzywang przez aplikacje, aby mozna byto tworzy¢ reguty dla tej aplikacji.

W zeszycie opisz dla kazdego zadania procedure konfiguracji firewall w Windows Server 2019.

Zadanie 1 Konfigurowanie zakresu zapory
Dodaj role srwera dhcp.
Wykonaj nastepujace kroki, aby skonfigurowac zakres reguly:

1. W przystawce Zapora systemu Windows z zaawansowanymi zabezpieczeniami wybierz Inbound Rules
(Reguty przychodzace).
2. W panelu szczegotow kliknij prawym przyciskiem myszy regule,

e ——————

Podstawowe operade siedowe — protokadt DHCP (ruch przychodzacy DHCF) B . . , . , .
i, Bt — e S e i wybierz Properties (Whasciwosci).

3. Kliknij karte Scope (Zakres). W grupie Remote IP Address (Zdalny adres IP) wybierz These IP
Addresses (Te adresy IP).
4. Kliknij Add (Dodaj) w grupie Remote IP Address (Zdalny adres IP).

Uwaga Konfigurowanie zakresu dla lokalnych adresow [P

Jedyny przypadek, gdy trzeba konfigurowa¢ zakres, uzywajgc grupy Local IP Address (Lokalny adres IP)
wystepuje wtedy, gdy komputer ma skonfigurowanych wiele adresow IP, a nie chcemy przyjmowac
polqczen na wszystkich.

5. W oknie dialogowym IP Address (Adres IP) wybierz jak ponizej i kliknij OK:
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Zaawansowans Lokalne podmicty zabezpieczen Uzytkownicy zdalni ~

L\)Ogélne Programy iuslugi  Komputery zdaine  Protokolyipoty — Zakres | .

Lokalry adres IP lieci
A @® Dowolny adres IP feci
I lieci
() Te adresy IP: o
Adres [P %

Okresl adresy IF do dopasowania:

(® Ten adres IP lub podsied:

Zdalny adres IP [192.167.0.0/24)
5 Przyklady: 192.168.0.12
ki O Dowolny adres IF 192.168.1.0/24
(®) Te adresy IP: 2002:9d3b:1231:4:208: 74ff fe39:6c43

2002:9d3b:1a31:4:208: 74ff fe 39:0/112

(O Ten zakres adresdw IP:
Od:

Do:

() Wstepnie zdefiniowany zestaw komputersw:

Brama domyslna

oy

QK Anuluj Zastosuj

Dostepne do wyboru opcje w tym oknie to:

e This IP Address Or Subnet (Ten adres IP lub podsie¢) gdzie mozesz wpisa¢ adres IP (taki jak
192.168.1.22) lub podsie¢ w notacji CIDR (Classless inter-Domain Routing) (taka jak 192.167.0.0/24),
ktoéra ma uzywac tej reguty zapory.

e This IP Address Range (Ten zakres adreséw IP) gdzie uzywajac pol From (Od) i To (Do), mozesz
wpisac pierwszy 1 ostatni adres IP przedziatu, ktory ma uzywac tej reguty zapory.

Zapisz w zeszycie, kiedy nalezy stosowac¢ powyzsze ustawienie.

Popro$ o sprawdzenie wykonanych czynnosci — zgtoszenie 1.

Zadanie 2 Autoryzowanie polaczen
Wykonaj nastepujace kroki, aby skonfigurowac autoryzacje potaczen dla reguty zapory:

1. W Windows Firewall With Advanced Security\Inbound Rules (Zapora systemu Windows
z zabezpieczeniami zaawansowanymi\Reguly przychodzace) wybierz Replikacja plikow (RPC-
EPMAP).

@ Zapora systernu Windows z zab Requly przychodzace

& Reguly przychodzace
eguly wychodzace

Mazwa

5"!.__ Reguty zabezpieczen potacz @ Replikacja plikéw (RPC)
B Monitorowanie /1 Replikacja plikéw (RPC-EPMAP)
i Replikacja systemu plikéw DFS (RPC-EPMAP)

2. W panelu szczegotoéw kliknij prawym przyciskiem myszy regute, Replikacja plikow (RPC-EPMAP) a
nastepnie wybierz Properties (Wlasciwosci).

3. Kliknij karte General (Ogolne). Zaznacz Allow Only Secure Connections (Zezwalaj tylko na
bezpieczne potaczenia). Poniewaz autoryzacja polega na IPsec, mozna skonfigurowac ja tylko na
polaczeniach bezpiecznych.
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Wiasciwosci: Replikacja plikéw (RPC-EPMAP) *

Zaawansowane Lokalne podmicty zabezpieczen Uzytkownicy zdalni
Ogéine Programyiustugi  Komputery zdalne  Protokolyipoty — Zakres

To jest wstepnie zdefiniowana regula i nie moina
modyfikowad niektdnych jej wlasciwosci.

Ogdlne

w Mazwa:
\Lx,| Replikacia plkéw (RPC-EPMAF)

Opis:

Reguta ruchu przychodzacego dia ustugi RPCSS A
zezwalajgea na ruch RPC/TCP na potrzeby replikacii

Wiaczono

Akcja
A4 (O Zezwalgj na polaczenie
-
L @ Zezwalsj na polaczenie, jedl jest bezpieczne

Dostosyj...

() Zablokuj polaczenie

4. Kliknij karte Users (Uzytkownicy) dla reguty przychodzacej dla reguty wychodzacej bedzie karta
Computers (Komputery).

oAby pozwolié na polgczenia tylko 7 pewnymi uiytkownikami Jezeli edytujemy regute wejsciowa,
zaznacz pole wyboru Only Allow Connections From These Users (Zezwalaj tylko na polgczenia
inicjowane przez tych uzytkownikow). Opcja ta jest dostepna tylko dla regut polqczen przychodzgcych.

oAby pozwolié na polgczenia 7 pewnymi komputerami Zaznacz pole wyboru Only Allow Connections
From These Computers (Zezwalaj na polgczenia tylko z tych komputeréw) dla reguty przychodzqcej
lub Only Allow Connections To These Computers (Zezwalaj tylko na potqczenia z tymi komputerami)
dla reguty wychodzqcej.

5. Kliknij Add i wybierz grupy zawierajace uzytkownikow ktore chcesz autoryzowaé. Rysunek 2
ukazuje, jak karta Users (Uzytkownicy) wyglada po skonfigurowaniu potaczen dla reguty
przychodzacej (wejsciowe;j). Kliknij OK.

Whasciwosci: Replikacja plikdw (RPC-EPMAP)

Ogalne Programy i ustugi Komputeny zdalne Protololy i porty  Zalore:
Fagwansowane Lokalne podmicty zabezpieczen Uzytkowmicy zdalni

ryzowani uytkownicy
Zezwalaj na polaczenia tylko od tych unytkownikodw
ZARZADZANIE NT W Uzytkownicy uwisrzytelnieni Dodaj...

i
¥ 2,

Viyigthi
Pomin te regule dla polaczen od tych uzytkowniloow

‘3:{2_} BUILTIN Administratorzy | Dodai... |
| b

Rysunek 2 Karta Uzytkownicy
6. Kliknij OK.

Zdalne od$wiezanie zasad grupy: porty wymagajace regut zapory.
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Aby zaplanowac¢ zdalne od$wiezanie zasad grupy dla komputeréw przytaczonych do domeny, musisz
mie¢ reguly zapory, ktére umozliwiaja przyjmowanie przychodzacego ruchu sieciowego na portach
wymienionych w ponizszej tabeli.

Port serwera H Typ ruchu sieciowego
TCP, dynamiczne porty RPC, harmonogram (ustuga ||Zdalne zarzadzanie zaplanowanymi zadaniami
Harmonogram zadan) (RPC)
TCP, port 135, RPCSS (ustuga zdalnego Zdalne zarzadzanie zaplanowanymi zadaniami
wywotywanie procedur) (RPC-EPMAP)
TCP, wszystkie porty, Winmgmt (ustuga Instrumentacja zarzadzania Windows (usluga
Instrumentacja zarzadzania Windows) WMI — ruch przychodzacy)

Od tej pory dowolne polaczenia, ktore odpowiadajg regule zapory, beda wymagac 1Psec do ustanowienia
potaczenia. Dodatkowo, jezeli uwierzytelniony komputer lub uzytkownik nie jest na liscie
uwierzytelnionych komputerow i uzytkownikéw okreslonych w regule, potaczenie bedzie natychmiast
odrzucane.

Zapisz w zeszycie, kiedy nalezy stosowac powyzsze ustawienie.
Popro$ o sprawdzenie wykonanych czynnosci — zgtoszenie 2.
Konfigurowanie ustawien zapory za pomoca zasad grupy

Mozemy konfigurowaé¢ Windows Firewall uzywajac Server Manager lub konsoli WFAS w folderze
Administrative Tools (Narze¢dzia administracyjne) albo uzywajac wezta

Computer Configuration\Policies\Windows Settings\Security Settings\Windows Firewall With Advanced
Security (Konfiguracja komputera\Zasady\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zapora systemu Windows z zabezpieczeniami zaawansowanymi) obiektu GPO (Group
Policy Object). Zazwyczaj konfiguruje si¢ zasady, ktore stosuja si¢ do grup komputerow (w tym zasady
zabezpieczen polaczen IPsec), uzywajac obiektow GPO i edytujac specyficzne dla serwera zasady (takie
jak konfiguracja przedziatu adreséw IP, od ktorych kwerendy przyjmuje serwer DNS), uzywajac narzedzi
lokalnych.

Mozna uzy¢ zasad grupy do zarzadzania ustawieniami Windows Firewall dla komputeréw stosujacych
Windows Server 2019 i Windows 10, uzywajac dwoch weztow:

o Computer Configuration\Policies\Windows Settings\Security Settings\Windows Firewall With
Advanced Security (Konfiguracja komputera\Zasady\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zapora systemu Windows z zabezpieczeniami zaawansowanymi) ten wezet stosuje
ustawienia tylko do komputeréw z systemami Windows 10 lub Windows Server 2019 i zapewnia
doktadnie taki sam interfejs, jak jego odpowiednik w konsoli Sewer Manager. Nalezy zawsze uzywac
tego wezta podczas konfigurowania komputerow Windows Server 2019 i Windows 10, poniewaz
zapewnia bardziej szczegdtowa konfiguracje regut zapory.

e Computer Configuration\Policies\Administrative Templates\Network\Network
Connections\Windows Firewall (Konfiguracja komputera\Zasady\Szablony
administracyjne\Sie¢\Potaczenia sieciowe\Zapora systemu Windows) ten wezel wprowadza ustawienia
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do komputerow z systemem Windows XP, Windows Server 2003, Windows 10 i Windows Server 2019.
To narzgdzie jest mniej elastyczne niz konsola Windows Firewall With Advanced Security, ale
ustawienia dotycza wszystkich wersji Windows wspierajagcych Windows Firewall. Jezeli nie uzywamy
nowych wilasciwosci IPsec w Windows 10, mozemy uzy¢ tego wezta do konfiguracji wszystkich
klientow.

Dla osiagnigcia lepszych wynikow mozna utworzy¢ oddzielne obiekty GPO dla systemow Windows
10/Windows Server 2019 i Windows XP/Windows Server 2003. Nast¢pnie mozna uzy¢ kwerend WMI do
skierowanie tych GPO do komputeréw z odpowiednimi wersjami Windows.

Zadanie 3 Dodawanie ustawienia GPO, aby wlaczy¢ zapore na komputerach klienckich.

W tym kroku skonfiguruj GPO dla klienta obejmujace ustawienie, ktore umozliwia Zapora systemu
Windows na wszystkich komputerach klienckich z systemem Windows 10 lub Windows Vista, do
ktérych ma zastosowanie GPO.

Dodaj ustawienie GPO, aby wlaczy¢ zapore na komputerach klienckich:

1. Na komputerze IS w Group Policy Management (Zarzadzanie zasadami grupy) Group > Policy
Objects (Obiekty zasad grupy) utworz zasade ,,Ustawienia zapory dla klientow systemu Windows”, a
nastepnie kliknij przycisk Edytuj

3 Zarzadzanie zasadami grupy Obiekty zasad grupy w rol00.edu.pl
w _ﬂ La. s rol00.edu.pl Zawartosé Delegowanie
v |5 Domeny -
w 3 rol00.edu.pl MNazwa Stan obiektu zasad
ar) Default Domain Polic |5 Default Domain Controllers Policy Wigczone
4| Domain Controllers _: Default Domain Policy Wigczone
=t Obiekty zasad grupy = Ustawienia zapory dia klisntéw systemu .. Wigczone
2 il erlooms TATRAL

2. W Edytorze zarzadzania zasadami grupy, kliknij prawym przyciskiem myszy utworzong zasade
,Ustawienia zapory dla klientow systemu Windows”, a nast¢pnie wybierz Stan obiektu zasad grupy.
3. Zaznacz pole wyboru Ustawienia konfiguracji uzytkownika wytaczone.
Uwaga
Zaleca sig, aby usunqg¢ sekcje uzytkownika lub komputera w dowolnym GPO, w ktorym nie sq one
wykorzystywane. Poprawia to wydajnos¢ na komputerze klienckim, gdy stosuje GPO.

|5 Zarzadzanie zasadami grupy Ustawienia zapory dla klientéw systemu Windows
e —ﬁ LE_S: rol00.edu.pl Zakres  Szczegoly Ustawienia Delegowanie  Stan
w |5 Domeny
Linki
w g rol00.edu.pl o . o
!: Default Domain Policy Wzwietl linki w tej lokalizacii: rol 00 edu pl
2| Domain Controllers Z tym obicktem zasad grupy s3 polaczone nastepujgce lokacje, domeny i jednostki
~ [5f Obiekty zasad grupy organizacyjne:
L5l Default Doma?n Cor.ﬂ:rollers Policy Lokalizacja WWymuszone Link wgczomy Sciezka
=] Default Domain Policy
=] Ustawienia zapory dla klientéw systemu Windo )
% Filtry ushugi WMI Edyty...
ﬂ Poczatkowe obiekty zasad grupy Stan obiektu zasad grupy H Wigczone
5 Lokacj ieni i ji uz i
;;rgl p‘: ZC_:E . ; O R T ~  Ustawienia konfiguracji uzytkownika wylaczone
jee MViodelowan|e zasad grupy .. . - Ustawienia konfiguracji kemputera wylaczone
2 Wyniki zasad grupy % Przywrdd z kopii zapasowej...

e e Wszystkie ustawienia wylaczone

4. Edytuj zasade ,,Ustawienia zapory dla klientow systemu Windows”.
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5. W obszarze Konfiguracja komputera rozwin Zasady/Ustawienia systemu Windows/ Ustawienia
zabezpieczen/Zapora systemu Windows z zabezpieczeniami zaawansowanymi.

6. Kliknij wezet Zapora systemu Windows z zabezpieczeniami zaawansowanymi -
LDAP://CN={GUID},CN=POLICIES,CN=SYSTEM,DC=ROL00,DC=EDU,DC=PL, gdzie GUID to
unikalny numer przypisany do danej domeny.

7. W okienku wynikow w ramach przegladu nalezy zauwazy¢, ze w kazdym profilu lokalizacji sieciowe;]
stan Zapora systemu Windows nie jest skonfigurowana, a nastepnie kliknij polecenie Wtasciwosci

Zapory systemu Windows.

= Zasady Ustapjenia zapory dla klientéw systemu Windows [ROLROLO0.EDU.PL]
v il Konfigura‘ﬁéa komputera
v [ Zasady
| Ustawienia oprogramowania
w [ Ustawienia systemu Windows
_| Zasady rozpoznawania nazw
(&l Skrypty (uruchamianie/zamykanie)
= Rozmieszczone drukarki
v T Ustawienia zabezpieczen
_:E_| Zasady konta
i Zasady lokalne
j Dziennik zdarzen
4 Grupy z ograniczeniami
a4 Ustugi systemowe
1 Rejestr
a System plikéw
i; Zasady sieci przewodowej (IEEE 802.3)
w || Zapora systemu Windows z zabezpieczeniami zaawansowanymi
v @ Zapora systemu Windows z zab anymi — LDAP://CN={1El
3 Reguly przychodzace
&Y Reguly wychodzace
¥a Reguly zabezpieczen potaczen

P eniami zaawan

[t Zapora systemu Windows z zabezpieczeniami zaawansowanymi zapewnia zz

systemem Windows.

Przeglad

Profil domeny

IEI Stan Zapory systemu Windows nie jest skonfigurowary.
Profil prywatny

IEI Stan Zapory systemu Windows nie jest skonfigurowany.
Profil publiczny

IEI Stan Zapory systemu Windows nie jest skorfigurowary.

m Wiasciwosci Zapory systemu Windows

Wprowadzenie
Uwierzytelnianie komunikacji migdzy komputerami
Utwérz requly zabezpieczen polaczen w celu okredlenia sposobu i momentu uwien

migdzy komputerami | zabezpieczania ich przy uzyciu protokotu IPsec (Intemet Prot

m Reguly zabezpieczen polaczen

8. Na karcie Profil domeny, kliknij liste rozwijang obok stanu zapory, a nast¢pnie kliknij opcje Wiacz

(zalecane).
Profil domerny Profil prywatry
Okeres| zachowanie w sytuacji, gdy komputer jest polaczony ze swojg
domeng fimowa.
Stan
i ‘ Stan zapary: ‘Wiacz (zalecane) w
Palarzenia

Uwaga

Moze to wydawac si¢ niepotrzebnym krokiem, poniewaz zapora jest domysinie wlgczona na

komputerach klienckich. Jesli jednak zostawi¢ to ustawienie nie skonfigurowane, lokalny administrator

moze wylqczy¢ zapore. Ustawienie jej w GPO, jak pokazano w tym kroku wlgcza zapore 1 zapobiega

wylgczeniu przez lokalnego administratora.

9. Kliknij przycisk OK, aby zapisa¢ zmiany. Uwaga: W panelu wynikéw, ktore Profil domeny pokazuje

teraz Zapora systemu Windows jest wiaczona.
10. Zamknij Edytor zarzadzania zasady grupy.
Oczekiwany efekt:
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|=[ Zasady Ustawienia zapory dla klientéw syster A

v & Konfiguracja komputera ﬁ Zapora systemu Windows z zabezpieczeniami zaawansowanymi zapewnia za
~v ] Zasady
I} | Ustawienia oprogramowania
v || Ustawienia systemu Windows Przeglad
| Zasady rozpoznawania nazw Profil domeny

=l Skrypty (uruchamianie/zamyk
M= Rozmieszczone drukarki
v EJ_gI Ustawienia zabezpieczen

% Zapora systemu Windows jest wiaczona.
@ Zachowanie domygine dla polaczen przychodzacych nie jest skonfigurowane.

;EJ Zasady konta @ Zachowanie domysline dla polaczen wychodzacych nie jest skonfigurowane.
| Zasady lokalne

= Profil prywatn
L Dziennik zdarzen P y

g Grupy z ograniczeniamni @ Stan Zapory systemu Windows nie jest skonfigurowany.

4 Ustugi systemowe
4 Rejestr
4 System plikéw

_:__,'-,'J' Zasady sieci przewodowe] @ Wiadciwosci Zapory systemu Windows

Profil publiczny
@ Stan Zapory systemu Windows nie jest skonfigurowany.

11. Potacz domeng z utworzonym obiektem zasad grup ,,Ustawienia zapory dla klientow systemu
Windows”.

Wybieranie obiektéw zasad grupy

i Szukaj w bql\\gomenle:
rol00.edu.pl
=, Zarzgdzanie zasadami grupy Ustawienia zap = 4
3 Obiekty zasad grupy:
w ds: rol0D.edu.pl Zokres Saczeqély ty arupy
~ &5 Domeny . ~
~ 4 rol0D.edu.r! Linkd Nazwa
&/ Defaut Utwidrz obiekt zasad grupy w tej domenie i umiesé tu link... Default Domain Controllers Palicy
2| Domai Potacz z istnigjacym obiektern zasad grupy... Default Domain Policy

v & E’:‘:‘d Zablokuj dziedziczenie > Ustawienia zapory dia kientdw systemu Windows i E bty |
12. Na serwerze wkonaj gpupdate /force w celu od$wiezenia zasad

C:\Users\Administrator»gpupdate /force
Updating policy...

Computer Pul&%y update has completed successftully.
User Policy update has completed successfully.

13. Na kliencie 10ce zaloguj si¢ do konta lokalnego Admin bez hasta i wytacz zapory
(login: \Admin hasto: zagl@WSX) .
ﬂ h}ora Windows Defender z zabezpieczeniami zaawansowanymi na

B3 Reguty przychodzace =

Reguty wychodzace Zapora Windows Defender z zabezpieczeniami zaawansowanymi zapewnia
h_,. Reguty zabezpieczen potaczen systemem Windows.
B Monitorowanie

Przeglad
Profil domeny
'gﬁ' Zapora Windows Defender jest wylaczona.

Profil prywatny
'gﬁ' Zapora Windows Defender jest wylaczona.

Profil publiczny jest aktywny

";3' Zapora Windows Defender jest wylaczona.
14. Wyloguj si¢ z konta lokalnego Admin i zaloguj do domenowego konta IS\Administrator
15. Na kliencie 10ce wkonaj gpupdate /force w celu odSwiezenia zasad

C:\Users‘Administrator»gpupdate /force
Updating policy...

Computer Policy update has completed successfully.
User Policy update has completed successfully.

Oczekiwany efekt:
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ﬁ' FETGICRYTLG IRV E TGSl 7apora Windows Defender z zabezpieczeniami zaawansowanymi na komp:

& Reguly przychodzace

Y Reguty wychodzace Ll Zapora Windows Defender z zabezpieczeniami zaawansowanymi zapewnia za
'} %% Reguly zabezpieczen polacz systemem Windows.

& Monitorowanie

Przeglad

ﬂ} Dla Twego bezpieczenstwa zasady grupy kontrolujg niektdre ustawienia

Profil domeny jest aktywny

¥ Zapora Windows Defender jest whaczona.

'@ Polaczenia przychodzace niezgodne z reguly sg zablokowane.
'3@' Polaczenia wychodzace niezgodne z requls 53 dozwalone.

Zapisz w zeszycie, kiedy nalezy stosowac¢ powyzsze ustawienie.
Popros o sprawdzenie wykonanych czynnos$ci — zgloszenie 3.
Zadanie 4 Wlaczanie rejestrowania dla Windows Firewall
Wykonaj nastepujace kroki, aby wiaczy¢ rejestrowanie:

1. W drzewie konsoli przystawki Windows Firewall With Advanced Security (Zapora systemu Windows
z zabezpieczeniami zaawansowanymi) kliknij prawym przyciskiem myszy Windows Firewall With
Advanced Security (Zapora systemu Windows z zabezpieczeniami zaawansowanymi), a nast¢pnie
wywotaj Propcrties (Wlasciwosci). Pojawi si¢ okno dialogowe Windows Firewall With Advanced
Security Properties (Zapora systemu Windows z zaawansowanymi wlasciwos$ci zabezpieczen).

2. Wybierz karte Domain Profile (Profil domeny), Private Profile (Profil prywatny) lub Public Profile
(Profil publiczny).

3. Kliknij przycisk Customize (Dostosuj) w grupie Logging (Rejestrowanie).

Rejestrowanie

Okres| ustawienia rejestrowania dla

i . " Dostosyj...
rozwigzywania problemdw.

4. Pojawi si¢ okno dialogowe Customize Logging Settings (Dostosowywanie ustawien rejestrowania).

5. Z listy rozwijanej Log Dropped Packets (Rejestruj porzucone pakiety) wybierz Yes (Tak), aby
rejestrowac pakiety, ktore Windows Firewall odrzuca. Z listy rozwijanej Log Successful Connections
(Rejestruj udane potaczenia) wybierz Yes (Tak), aby rejestrowac potaczenia, na jakie Windows
Firewall pozwala.

Dostosowywanie ustawien rejestrowania dla: Profil prywatny *
Mazwa: |,"-system?}z-.LogFiIes"-—.FirewaII"-pﬁrewalI log | Przegladaj...
Limit rozmiaru 4096
(KEB):
Rejestnij porzucone pakiety: Tak w
Rejestnij udane polgczenia: Tak v
6. Kliknij OK.
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Domyslnie Windows Firewall zapisuje wpisy dziennika w pliku
%SystemRo0t%\System32\LogFies\Firewall\Pfirewall.log i przechowuje tylko ostatnie 4 KB danych. W
wiekszosci srodowisk produkcyjnych ten dziennik bedzie prawie caly czas zapisywany, co moze mie¢
wpltyw na wydajno$¢. Z tego powodu powinno si¢ wilgczac rejestrowanie tylko wtedy, gdy aktywnie
rozwigzujemy problem.

Popro$ o obserwacj¢ wykonywanych czynnosci. Pokaz konfiguracje. Po zakonczeniu natychmiast nalezy
wylgcz rejestrowanie. (koniec obserwacji)

Zapisz w zeszycie, kiedy nalezy stosowac¢ powyzsze ustawienie.
Popros o sprawdzenie wykonanych czynno$ci — zgloszenie 4.
Zadanie 5 ldentyfikacja komunikacji sieciowej

Po uruchomieniu aplikacji netstat nalezy wykonaj nastepujgce polecenie, aby wyznaczy¢ porty
nastuchujace aktywnych potaczen:

netstat -a —b | more
Podczas zajeé w zeszycie wyjasnij dwa wybrane polgczenia inne niz w przykladzie ponizej.
Informacja jak czyta¢ wynik powyzszego polecenia z przyktadem.

Wiersze w danych wyjsciowych zawierajace w kolumnie State (Stan) wpis LISTENING
(NASLUCHIWANIE) odpowiadaja probie odbioru przychodzacego potaczenia w porcie okre§lonym w
kolumnie Local Address (Adres lokalny). Nazwa pliku wykonywalnego wymieniona za tym wierszem to
program, ktory nastuchuje tego potaczenia. Na przyktad nastgpujace wyjscie demonstruje, ze RpcSs,
dzialajace pod kontrola procesu SvcHost.exe (ktory uruchamia wiele ustug), nastuchuje potaczen na
porcie TCP 135:

Active Connections

Proto Local Address Foreign Address State
TCP 0.0.0.0:135 Dcsrv1:0 LISTENING
RpcSs

[svchost .exel
Podobnie nastepujace wyjscie demonstruje, ze ustuga DNS (Dns.exe) nastuchuje potaczen na porcie TCP
531

Active Connectlons

Proto Local Address Foreign Address State

TCP 0.0.6.0:63 Dcsrvl: LISTENING
[dns . exe]

Windows Firewall zawiera juz reguty dla tych ustug (poniewaz sg wbudowane w Windows), ta sama
technika pozwala zidentyfikowaé¢ numery portow uzywanych przez aplikacje firm trzecich, co mozna
zaobserwowacé na zajeciach ,,Metody atakow sieciowych”.

Zapisz w zeszycie, kiedy nalezy wykonaé powyzsze czynnoSci.
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Popro$ o sprawdzenie wykonanych czynnosci — zgtoszenie 5.

Zadanie 6 Podaj i uzasadnij odpowiedz na pytania do lekcji ,,Konfiguracja firewall w Windows Server
2019” zawarte w pliku ,,cw Pytania do lekcji”.

Popro$ o sprawdzenie wykonanych czynnosci — zgloszenie 6.
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