Normy prawne dotyczace rozpowszechniania
programow komputerowych oraz ochrony praw
autorskich. Rodzaje licencii.



Wprowaadzenie do
przestgpczoscl
komputerowe]



Definicja i istota
przestepczosc
komputerowej

Zakres przestepczosci komputerowej

Obejmuje dziatania przestepcze zwigzane z elektronicznym
przetwarzaniem danych i naruszeniem systemow.
Przykiady dziatan przestepczych

Nieuprawnione przelewy, kradziez danych, niszczenie informaciji i
witamania do systemow informatycznych.

Znaczenie problemu

Dynamiczny wzrost zagrozen wymaga szczegolnej uwagi w ochronie
cyberprzestrzeni.



Wstepne omowienie istoty
przestepczosci komputerowej

DEFINICJA

01010710

Przestepstwa komputerowe to wszelkie zachowania
przestepne zwigzane z funkcjonowaniem elektronicznego
przetwarzania danych, polegajace zardwno na naruszaniu

uprawnien do programu komputerowego, jak i godzace
bezposrednio w przetwarzang informacie, jej nosnik i obieg

w komputerze oraz caty system potaczen komputerowych,
a takze w sam komputer.



Wstepne omowienie istoty
przestepczosci komputerowej

Komputer A za posrednictwem sieci Internet, wkrada sie na komputer
B (serwer banku) i dokonuje nieuprawnionego przelewu srodkow
pienieznych na swoje (lub inne) konto, bgdz dokonuje zakupow

w internetowym sklepie — komputer jest narzedziem stuzgcym
popetnieniu przestepstwa.

Bezpieczna komunikacja komputer-serwer




Wstepne omowienie istoty
przestepczosci komputerowej

Tablet A wkrada sie do komputera B i niszczy znajdujgce sie tam
informacje (dane) — celem ataku jest konkretny system
komputerowy i znajdujgce sie tam informacje.




Rodzaje przestepstw
komputerowych



Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

Przestepstwa przeciw ochronie informaciji.

Regulacje dotyczace tych przestepstw
n ustawodawca zamiescit w rozdziale XXXIII k.k.

»Przestepstwa przeciw ochronie informac;ji”

(art. 265-269).




Przestepstwa przeciw ochronie informacii

Hacking komputerowy V

Hacking to nieuprawnione uzyskanie informacji przez przetamanie
zabezpieczen systemow komputerowych.

Naruszenie integralnosci danych

Naruszenie integralnosci to bezprawne niszczenie, usuwanie lub
zmiana danych zapisanych w systemach.

Podstuch i inwigilacja

Podstuch i inwigilacja wykorzystujg urzadzenia techniczne do
nielegalnego pozyskiwania informacii.

Sabotaz komputerowy

Sabotaz komputerowy paralizuje strategiczne systemy
informatyczne, zagrazajgc bezpieczenstwu panstwa.




Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

Wyrozni¢é mozemy tutaj:

- hacking komputerowy — to takie dziatanie sprawcy, ktory bez

uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwierajgc
zamkniete pismo, podigczajgc sie do przewodu stuzgcego do
przekazywania informacji lub przetamujgc elektroniczne, magnetyczne

albo inne szczegolne jej zabezpieczenie.
(grzywna, kara ograniczenia wolnosci

albo pozbawienia wolnosci do lat 2.)




Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

naruszenie integralnosci komputerowego zapisu informaciji

(art. 268 § 2 k.k.). Naruszenie integralnosci komputerowego zapisu informaciji, ktore moze
nastagpic¢ wskutek bezprawnego niszczenia, uszkadzania, usuwania lub zmiany zapisu istotne;
informacji albo udaremniania czy utrudniania osobie uprawnionej zapoznanie si€ z nia.

Dziatanie zagrozone jest karg pozbawienia wolnosci do lat 3.




Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

nielegalny podstuch i inwigilacja przy uzyciu urzadzen technicznych

Polega na zaktadaniu lub postugiwaniu sie urzgdzeniami podstuchowymi, wizualnymi albo
innymi urzadzeniami specjalnymi w celu uzyskania informaciji, do ktorej nie jest sie

uprawnionym (grzywna lub kara ograniczenia badz pozbawienia wolnosci do dwoch lat).

Przechwytywanie
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Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

Regulacja ta dotyczy przede wszystkim sytuacji podstuchiwania rozmow telefonicznych
oraz codziennych rozmow w pomieszczeniach. Ustawodawca, mowiac o ,innych
urzadzeniach specjalnych”, ma na mysli m.in.: mikrofony kierunkowe o wysokiej czutosci,

kamery, urzadzenia podtaczane do linii telefonicznej w celu przechwytywania danych.




Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

Sabotaz komputerowy - to ostatnie z przestepstw rozdziatu XXXIll, ktoére polega na

doprowadzeniu do sparalizowania systemu komputerowego, zaktocaniu lub paralizowaniu

funkcjonowania systemow informatycznych o istotnym znaczeniu dla bezpieczenstwa

panstwa i jego obywateli.

Przechwytya-
nie danych



Przestepstwa komputerowe uregulowane
w ustawie z dnia 6 czerwca 1997 r. Kodeks kamy.

sabotaz komputerowy moze wystagpic¢ rowniez w formie niszczenia lub wymiany

nosnika informaciji, niszczenia albo uszkodzenia urzadzen stuzgcych do

automatycznego przetwarzania, gromadzenia badz przesytania informaciji




Podmieniona strona internetowa

Defacement to atak polegajacy na

podmianie tresci strony internetowej Defacement strony internetowej -
przez cyberprzestepcow. wspotczesne zagrozenie
Najczesciej celem sa serwisy z lukami

w zabezpieczeniach (np. brak o0 |
aktualizacji CMS, stabe hasta, brak
firewalli aplikacyjnych).

Atakujgcy umieszczajg wtasne
komunikaty, grafiki lub propagandowe
tresci.

SECURITY
BREACH




Przestepstwa przeciw wiarygodnosci dokumentow
| obrotowi gospodarczemu

Falszerstwo dokumentow komputerowych

Polega na podrobieniu lub przerobieniu dokumentow i uzyciu ich jak
autentycznych, co jest przestepstwem.

Niszczenie lub ukrywanie dokumentow

Nieuprawnione niszczenie lub ukrywanie dokumentow jest karalne i
zagraza transparentnosci obrotu gospodarczego.

Falszerstwo kart ptatniczych

Obejmuje kradziez danych, manipulacje chipem lub Sciezkg
maghetyczng oraz kopiowanie informaciji z kart ptatniczych.
Konsekwencje prawne

Przestepstwa te sg regulowane przez Kodeks karny i zagrozone kar:
pozbawienia wolnosci.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

v Przestepstwa przeciw wiarygodnosci dokumentow, obrotowi gospodarczemu
i pienieznemu.
Przestepstwa tej kategorii ustawodawca zawart w Rozdziale XXXIV k.k. :

Fatszerstwo dokumentu (sankcjonuje je art. 270 § 1 k.k.) dokonane przez osobe, ktora

podrabia lub przerabia dokument lub takiego dokumentu jako autentycznego uzywa (od 3

miesiecy do lat 5). Jest to falszerstwo komputerowego zapisu informaciji stanowigcego

dokument.

DOCUMENT INTEGRITY ALERT

Suspicious Modification
Detected

Invoice_2025.pdf

Checksum mismatch - possible tampering

View Details Report




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Zniszczenie, uszkodzenie, ukrycie lub usuniecie dokumentu

(...) jest kolejnym przestepstwem przeciwko wiarygodnosci dokumentow. Polega na niszczeniu,

uszkadzaniu, ukryciu lub usunieciu dokumentu przez osobe, ktéra nie ma prawa nim

rozporzgdzac.

m Delete document

Delete permanently
Sample.docx

Complete



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Do przestepstw w tej kategorii, ze wzgledu na jego przedmiot nalezy rowniez zaliczy¢

przestepstwo z Rozdziatu XXXVI k.k. ,Przestepstwa przeciwko obrotowi

gospodarczemu’. To: Nierzetelne prowadzenie dokumentacji dziatalnosci

gospodarczej — art. 303 k.k.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Fatszerstwo kart ptatniczych (Rozdziat XXXVII) — art. 310 § 1 k.k.

Z reguty wigze sie z ,kradziezg” informacji, jakg jest numer karty i manipulowanie zapisem
na jej sSciezce magnetycznej lub zapisem w ,chipie”. Moze ono przybrac¢ postac
podrobienia (np. skopiowanie zawartosci sciezki cudzej oryginalnej karty na czystg) lub

przerobienia (zmiana zapisu danych).




Przestepstwa przeciwko mieniu

Kradziez programu komputerowego

Kradziez to bezprawne pozyskanie programu bez zgody jego
wiasciciela, naruszajgce prawo autorskie.

Paserstwo komputerowe

Paserstwo moze by¢ umysine lub nieumysine, zwigzane z handlem
skradzionym oprogramowaniem.

Oszustwa komputerowe

Manipulacje w danych lub programach majgce na celu korzys¢
majgtkowsq lub wyrzadzenie szkody.

Podtaczenie do urzadzenia telekomunikacyjnego

Nielegalne uruchomienie impulsow telefonicznych na cudzy rachunek
jest forma przestepstwa telekomunikacyjnego.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

- Kradziez programu komputeroweqo

Kradziez oprogramowania komputerowego ma miejsce wtedy, gdy osoba nieuprawniona pozyskuje,
wykorzystuje lub rozpowszechnia program komputerowy bez zgody witasciciela praw autorskich (np.

tworcy, producenta lub licencjodawcy). Moze to obejmowac:
- Nielegalne kopiowanie oprogramowania z nosnikow
fizycznych (np. pendrive, dysk zewnetrzny) lub cyfrowych
(np. serwery, chmura),

« Nieautoryzowane pobieranie z internetu (np. z serwisow
warez, torrentow), = statenent.exec:

« Ominiecie zabezpieczen licencyjnych (np. crackowanie, 9

uzycie keygenow),




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

- Kradziez programu komputeroweqo

Kradziez oprogramowania komputerowego ma miejsce wtedy,
gdy osoba nieuprawniona pozyskuje, wykorzystuje lub
rozpowszechnia program komputerowy bez zgody witasciciela
praw autorskich (np. tworcy, producenta lub licencjodawcy).:

« Uzycie oprogramowania bez waznej licencji w srodowisku

komercyjnym lub edukacyjnym,

« Udostepnianie oprogramowania innym osobom bez prawa do

sublicencjonowania. W swietle obowigzujgcego prawa (np. ustawy o prawie autorskim i prawach
pokrewnych oraz miedzynarodowych regulaciji takich jak DMCA czy dyrektywy UE), takie dziatania sg

traktowane jako naruszenie praw autorskich i mogg skutkowac¢ odpowiedzialnoscig cywilng lub karna.



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

‘Paserstwo nieumysine oprogramowania wystepuje wtedy, gdy osoba nabywa, pomaga w zbyciu, ukryciu lub

przyjmuje program komputerowy, nie majgc swiadomosci, ze pochodzi on z przestepstwa, ale powinna lub

mogta przypuszczac, ze zostat pozyskany nielegalnie. Przyktady takich sytuacji obejmuja:

«Zakup oprogramowania z nieautoryzowanego zrodta (np. gietda internetowa, portal aukcyjny) po razgco

zanizonej cenie, bez dokumentag;ji licencyjnej,

sInstalacja programu z nosnika (np. pendrive, dysk zewnetrzny), ktorego pochodzenie jest niejasne lub

Ak

e s »

podejrzane,




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

‘Paserstwo nieumysine oprogramowania wystepuje wtedy, gdy osoba nabywa, pomaga w zbyciu, ukryciu lub

przyjmuje program komputerowy, nie majgc swiadomosci, ze pochodzi on z przestepstwa, ale powinna lub

mogta przypuszczac, ze zostat pozyskany nielegalnie. Przyktady takich sytuacji obejmuja:

*Uzycie oprogramowania udostepnionego przez osobe trzecig, ktora nie jest jego wtascicielem ani

licencjodawca,

*Pobranie programu z serwisu oferujgcego pirackie wersje, bez weryfikacji legalnosci zrodia.

W Swietle prawa, brak swiadomosci co do

przestepczego pochodzenia oprogramowania nie a ﬂ 2
> e P e

zwalnia z odpowiedzialnosci, jesli mozna byto . [
przewidziec, ze program zostat pozyskany nielegalnie. /> 3
Paserstwo nieumysine moze skutkowac¢ sankcjami s

cywilnymi lub karnymi, zwtaszcza w srodowiskach
zawodowych i edukacyjnych.



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

- Paserstwo umysine oprogramowania wystepuje, gdy osoba swiadomie nabywa,

sprzedaje, ukrywa lub przechowuje program komputerowy, wiedzgc, ze pochodzi on

z przestepstwa (np. zostat skradziony lub nielegalnie skopiowany). Przykfady:
*Sprzedaz w sklepie programu, o ktérym wiadomo, ze jest piracki,
*Przyjecie na przechowanie nielegalnego oprogramowania,

*Pomoc w ukryciu programu pochodzgcego z kradziezy.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

- Oszustwa komputerowe. polegajg na celowym dziataniu w celu uzyskania korzysci

majgtkowej lub wyrzadzenia szkody poprzez nieuprawniong ingerencje w:
‘Przetwarzanie danych (np. manipulacja algorytmami),
-Gromadzenie lub przesylanie informaciji,

-Zmiane, usuniecie lub dodanie danych na nosniku

&

lub w systemie.

Przyktady: fatszowanie zapisow w bazach danych,
wprowadzanie nielegalnych transakcji, modyfikacja
plikow systemowych.

Kara: pozbawienie wolnosci od 3 miesiecy do 5 lat.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Oszustwa komputerowe polegajg wiec na szeroko rozumianej ingerencji

(manipulacji) osob trzecich w komputerowy nosnik informaciji, w celu

osiagniecia korzysci majatkowej

lub

wyrzadzenia innej osobie szkody. ‘ A @

L[ S-Z




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

W ramach oszustw komputerowych mozna wyréznic¢ trzy rodzaje manipulacji.

Bedzie to:

e manipulacja danymi — wprowadzanie fatszywych informaciji,

e manipulacja programami — ingerencja w kod programu,

function

code

e manipulowanie urzadzeniami peryferyjno — systemowymi Gote

(czyli manipulowanie wynikiem — rezultatem np. wydrukiem).




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Mowi o tym art. 285 k.k. ° Podiaczenie sie do urzadzenia telekomunikacyjnego.

Nielegalne uruchamianie impulsow telefonicznych polega na podiaczeniu si¢ do urzadzenia

telekomunikacyjnego (fizycznie lub systemowo) w celu obcigzenia cudzym rachunkiem.
Moze obejmowac:

ILLEGAL PHONIE CALL FRAUD

Podlaczenie do linii lub aparatu telefonicznego,
Ingerencj¢ w oprogramowanie urzadzen — dotyczy: $
* Routeréw, modemow LTE, urzadzen IoT.

* Atakow typu firmware injection, backdoor
w urzadzeniach sieciowych.

Sankcja: kara pozbawienia wolnosci do lat 3.



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Mowi o tym art. 285 k.k. - Podiaczenie sie do urzadzenia telekomunikacyjnego.

Zagrozenie zwigzane z modemami i podiaczeniem do linii telefonicznej jest dzis w wiekszosci
przypadkow nieaktualne, ale nie catkowicie.: Dlaczego jest w duzej mierze nieaktualne?
Klasyczne modemy analogowe (dial-up) praktycznie wyszly z uzycia wraz z rozwojem
szerokopasmowego internetu, LTE/5G 1 VoIP. Ataki polegajgce na wykorzystaniu numerdéw 0-800 do
generowania kosztow byly typowe dla lat 90 1 poczatku 2000 r. Kiedy moze by¢ nadal aktualne?

W srodowiskach przemystowych lub starszych systemach, gdzie modemy sg uzywane do zdalnego
dostepu (np. SCADA, urzadzenia IoT w legacy systemach). W przypadku VoIP lub GSM bram, gdzie
mozliwe jest przekierowanie potaczen na numery premium (choc¢ to bardziej fraud telekomunikacyin

niz klasyczny dial-up).

MMMMMMM

Sankcja: kara pozbawienia wolnosci do lat 3.



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

VolP fraud i SIP trunk hijacking

VolP fraud polega na przejeciu potgczen w systemach VolP, umozliwiajac
obcigzanie cudzych kont lub przekierowywanie rozmow.

SIM swapping
SIM swapping umozliwia przejecie numeru telefonu przez zmiane karty
e

SIM i dostep do kont bankowych lub ustug zabezpieczonych SMS.

Premium-rate fraud

- Premium-rate fraud polega na przekierowywaniu potgczen na numery o
i‘ I wysokiej taryfie, generujac znaczne koszty dla ofiary.

PBX hacking i naduzycia w chmurze

(=

PBX hacking umoZzliwia manipulacje centralami telefonicznymi, a cloud
telephony abuse to podszywanie sie pod uzytkownikéw w telefonii IP.

33



Szpiegostwo komputerowe

Definicja szpiegostwa komputerowego

Szpiegostwo komputerowe polega na nielegalnym zbieraniu i przekazywaniu strategicznych danych obcemu
wywiadowi.

Regulacje prawne
Szpiegostwo komputerowe jest uregulowane w Kodeksie karnym, gwarantujgc surowe kary za takie dziatania.

Zagrozenie dla bezpieczenstwa

Dziatania szpiegowskie stanowig powazne zagrozenie dla bezpieczenstwa narodowego i sg priorytetem stuzb
specjalnych.




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

Przestepstwa przeciwko Rzeczypospolitej Polskiej.

Kodeks karny w Rozdziale XVII reguluje dwa rodzaje przestepstw komputerowych, ktore
ze wzgledu na swqgj charakter mieszczg sie w tym wtasnie katalogu. Jest to
uprzywilejowana forma szpiegostwa — szpiegostwo komputerowe oraz szpiegostwo
komputerowe na szkode panstwa sojuszniczego. W jednej i w drugiej formie przedmiot
przestepstwa jest taki sam zmieniajg sie jedynie jego podmioty.

Szpiegostwo Szipiegostwo komputerowe

komputerowe na szkode panstwa
sojuszniczego




Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

- Szpieqostwo komputerowe.

Szpiegostwo definiuje sie jako dzialanie przestepne
dokonywane na szkode okreslonego panstwa, polegajace
na wykonywaniu odpowiednich czynnosci na rzecz obcego
wywiadu, a w szczegolnosci na zbieraniu, przekazywaniu
informacji organom obcego wywiadu lub na gromadzeniu

i przechowywaniu informacji w celu przekazania obcemu

wywiadowi.

Regulacje w tym zakresie zawiera art. 130 § 3 k.k.




Inne przestepstwa
Z wyKorzystaniem
komputerow

Rodzaje przestepstw komputerowych

Przestepstwa obejmujg rozpowszechnianie zakazanych tresci,
grozby, zniestawienie i nawotywanie do przemocy z uzyciem
komputerow.

Przykiady dziatan nielegalnych

Publikowanie tresci zakazanych i obrazliwych komentarzy w
Internecie to przyktady wykorzystywania technologii do popetniania
przestepstw.

Sciganie i sankcje prawne

Kodeks karny przewiduje sankcje za przestepstwa komputerowe, a

organy Scigania wspotpracujg z instytucjami monitorujgcymi
cyberprzestrzen.



Przestepstwa komputerowe
uregulowane w Ustawie z dnia

6 czerwca 1997 r. Kodeks karny.

v Inne przestepstwa. W tej grupie wyrdézni¢é mozna przestepstwa ,,pospolite”
popetniane z wykorzystaniem komputerow. Ponizsze wyliczenie jest przyktadowe
i nie obejmuje wszystkich mozliwych przestepstw.

Nie jest to katalog zamkniety:

PRZESTEPSTWA POSPOLITE POPELNIANE

1. rozpov.vszechnianie. pornografii dzieciecej - art. 202 k.k., L S
rozmaite formy rasizmu,
propagowanie stroju totalitarnego — art. 256 k.k., @
grozba karalna — art. 190 k.k., PROPAGO IR

zniestawienie — art. 212 k k.,
zniewaga — art. 216 k.k.,

ZNIESEAWIENIE, ‘

podzeganie do popetnienia przestepstwa. ZNIEWAGA

&

NoOaRWD

PODZEGANIE

INNE
ZAGROZENIA




Piractwo komputerowe
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Definicja | przyktady piractwa komputerowego

Definicja piractwa komputerowego

Piractwo komputerowe to nielegalne kopiowanie i uzywanie
chronionych prawem autorskim produktow cyfrowych.

Przyktady piractwa

Obejmuje instalacje od znajomego, cracki, numery seryjne oraz
udostepnianie w sieciach p2p bez zgody wtasciciela.

Ochrona prawna

Ustawa z 1994 roku chroni prawa tworcow oprogramowania jako
witasnos¢ intelektualna.

Konsekwencje piractwa

Piractwo prowadzi do strat finansowych i narusza prawa autorskie
producentow oprogramowania.




Piractwo komputerowe

Na mocy ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
PRAWA AUTORA do programu komputerowego sa chronione jako

WEASNOSC INTELEKTUALNA.




Piractwo komputerowe

Piractwo - to kopiowanie, reprodukowanie, uzywanie i wytwarzanie bez zezwolenia

produktu chronionego przez prawo autorskie. Tzw. ,,piractwo komputerowe”

jest niczym innym jak charakterystyczng - ze wzgledu na specyfike programu

komputerowego - kradzieza.




Piractwo komputerowe

Wykonywanie dodatkowych kopii oprogramowania,
Instalacja na twardym dysku (np. systemu od znajomego),

Fatszowanie (uzywanie crackow i nr seryjnych w celu uzyskania nieograniczonej

wersji danego programu),
Umieszczanie na serwerach petnych wersji

Oprogramowania w celu udostepniania innym

— np. sieci p2p,

Wynajem oprogramowania.




Konsekwencje naruszen prawa
autorskiego



Odpowiedzialnos¢ cywilna

Osoba naruszajgca prawa autorskie moze by¢ zobowigzana do
zaptaty odszkodowania oraz usuniecia skutkow naruszenia.

Odpowiedzialnos¢ karna

Naruszenia prawa autorskiego mogg skutkowac grzywna,
ograniczeniem wolnosci lub wiezieniem do 5 lat.

Przykiady naruszen

Nielegalne kopiowanie oprogramowania i udostepnianie
materiatow bez zgody autora to powazne wykroczenia.

Konsekwencje spoteczne

Naruszenie prawa autorskiego moze prowadzi¢ do utraty
reputacji i kosztow sgdowych.

Odpowiedzialnosc
cywilna i karna N



Regulacje Unii
Europejskie]
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Listy przestepstw komputerowych UE

Lista minimalna przestepstw ; V14U :
Lista minimalna obejmuje podstawowe przestepstwa komputerowe U VU
wymagajgce kryminalizacji we wszystkich krajach UE ze wzgledu naich U 10
powage i charakter transgraniczny. J10700
010 U
U1 U
Lista fakultatywna przestepstw 0 Ol
010 U
Lista fakultatywna zawiera przestepstwa, ktorych kryminalizacja pozostaje 010 0
decyzjg poszczegdlnych panstw cztonkowskich Unii Europejskieij. 040k kO
U100
01070
Zakres przestepstw minimalnych NO1010
U100
Obejmuje oszustwa, fatszerstwa, wktamania, niszczenie danych, sabotaz, N10
piractwo i kopiowanie potprzewodnikow bez zgody. N0
U100
U10d0
Zakres przestepstw fakultatywnych 0 N
01010
Zawiera modyfikacje danych, szpiegostwo komputerowe, nieautoryzowane

uzycie komputerow oraz korzystanie z chronionego oprogramowania.
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Regulacje Unii Europejskiej

Rada Europy wdrozyta wtasny program badan nad przestepczoscig komputerowa.
Stworzono dwie listy przestepstw komputerowych:
* minimalng, ktorg wszystkie kraje powinny adaptowac;

 fakultatywng, ktorej uwzglednienie powinno zosta¢ rozwazone indywidualnie przez

SEeRA el LISTA MINIMALNA LISTA FAKULTATYWNA




Regulacje Unii Europejskiej

Pierwsza lista obejmuje:

« oszustwo komputerowe,

« fatszerstwo komputerowe,

« wlamanie do systemu komputerowego,
* niszczenie danych lub programow,

« sabotaz komputerowy,

* piractwo komputerowe,

* bezprawne kopiowanie potprzewodnikow.

LISTA MINIMALNA




Regulacje Unii Europejskiej

Druqa lista objete zostaty:

- modyfikacje danych lub programéw komputerowych, LISTA FAKULTATYWNA

 szpiegostwo komputerowe,

* Uuzywanie komputera bez zezwolenia,
* Uzywanie prawnie chronionego programu komputerowego

bez upowaznienia.




Regulacje Unii Europejskiej

Na liscie ,minimalnej’ znalazty sie czyny wymagajgce (wedtug Komisji
Ekspertow) kryminalizacji we wszystkich krajach cztonkowskich - przede wszystkim ze

wzgledu na znaczng szkodliwosc¢ oraz ponadgraniczny charakter.

Listg fakultatywng objete zostaty naduzycia, ktérych kryminalizacja nie wymaga
podejmowania skoordynowanych dziatan miedzynarodowych i mogg o niej swobodnie

decydowac poszczegolne panstwa.




Zapobieganie | zwalczanie
przestepczosci komputerowej



Sposoby zapobiegania wedtug FBI

Silne hasta i uwierzytelnianie wielosktadnikowe (Strong passwords and Multi-Factor Authentication)
* Uzywaj haset o duzej ztozonosci (minimum 12 znakow, litery, cyfry, znaki specjalne).

* Wiacz MFA (Multi-Factor Authentication — uwierzytelnianie wielosktadnikowe) wszedzie tam, gdzie to mozliwe
— szczegolnie dla kont e-mail, bankowych i administracyjnych.

Kopie zapasowe i ochrona przed ransomware (Backups and Ransomware Protection)

* Tworz regularne kopie zapasowe (regular backups) danych na nosnikach offline lub w chmurze.

* Testuj mozliwos¢ odtworzenia backupu (restore backup).

* Stosuj zasade 3-2-1rule (zasada 3-2-1): 3 kopie danych, 2 rozne nosniki, 1 kopia offline.

Oprogramowanie antywirusowe, EDR i aktualizacje (Antivirus, EDR and Updates)

* Uzywaj antywirusow (antivirus software) i rozwigzan EDR (Endpoint Detection & Response — wykrywanie

i reagowanie na zagrozenia).

* Regularnie aktualizuj systemy operacyjne, aplikacje i firmware (regular updates).

* Whacz automatyczne aktualizacje (automatic updates) w celu minimalizacji ryzyka luk w zabezpieczeniach.




Sposoby zapobiegania wedtug FBI

Bezpieczne korzystanie z Internetu (Safe Internet Practices)

* Nie otwieraj podejrzanych zatgcznikow ani linkdw z nieznanych zrodet (avoid suspicious attachments and links).
* Qdtaczaj nieuzywane urzadzenia i porty USB (disconnect unused devices).

* Korzystaj z VPN (Virtual Private Network — wirtualna sie¢ prywatna) w sieciach publicznych.

* Sprawdzaj adresy URL pod katem phishingu (check URLSs for phishing).

Edukacija i polityki bezpieczenstwa (Education and Security Policies)

* Regularnie szkol uzytkownikow w zakresie phishingu, socjotechniki i zasad cyberhigieny (phishing, social engineering,
cyber hygiene).

* Wdrazaj polityki bezpieczenstwa: zarzadzanie hastami, dostepami, aktualizacjami (implement security policies).
* Monitoruj logi i konfiguruj alerty bezpieczenstwa (monitor logs and configure security alerts).

Dodatkowe zalecenia (Additional Recommendations)

* Wiacz kontrole dostepu opartg na zasadzie najmniejszych uprawnien (least privilege access control).

* Stosuj szyfrowanie danych w spoczynku i w transmisji (data encryption at rest and in transit).

* Rozwaz wdrozenie LAPS (Local Administrator Password Solution) lub menedzera haset (password manager).

* Uzywaj PowerShell w trybie ograniczonym (PowerShell constrained mode) i monitoruj jego uzycie.




Rola CERT
Polska

Reagowanie na incydenty

CERT Polska zajmuije sie rejestrowaniem i obstugg zgtoszen
dotyczacych naruszen bezpieczenstwa w sieci Internet.
Wspétpraca z instytucjami

Organizacja wspotpracuje z krajowymi i miedzynarodowymi
instytucjami, zwalczajac przestepczos¢ komputerowa.
Edukacija i wsparcie uzytkownikow

CERT Polska prowadzi kampanie edukacyjne i wspiera
uzytkownikow w zabezpieczaniu systemoéw teleinformatycznych.



Zwalczanie przestepstw komputerowych.

Sposrod przestepstw komputerowych najwieksze obawy

wzbudzaja dziatania w sieci, gtdwnie w Internecie, ktorego

ogrom i decentralizacja pozwala na duzg swobode dziatan

CERT

przestepczych.

C
E
R
T

POLSKA

Zgtoszenia dotyczace naruszen bezpieczenstwa w Sieci

przyjmuje organizacja CERT Polska.



https://cert.pl/

Zwalczanie przestepstw komputerowych.

C

E
R
T

CERT

POLSKA

Computer Emergency Response Team Polska — jest powotane

do reagowania na zdarzenia naruszajace bezpieczenstwo

w sieci Internet. CERT Polska dziata od 1996 r.

Do gtéwnych zadan zespotu nalezy rejestrowanie i obstuga
zdarzen naruszajacych bezpieczenstwo, alarmowanie
uzytkownikéw, prowadzenie badan

| przygotowanie raportow dotyczacych bezpieczenstwa polskich
zasobow Internetu, testowanie produktow

| rozwigzan z dziedziny bezpieczenstwa teleinformatycznego.



Zwalczanie przestepstw komputerowych. Raport CP_2024.pdf

Srednia dzienna liczbe podatnych adreséw IP wg operatora w 2024 roku:
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Orange Netia T-Mobile UPC Vectra
Whioski: Operator

*Orange zdecydowanie dominuje (ponad 28 tys. podatnych adresow IP dziennie).
*Netia jest na drugim miejscu (ok. 4,8 tys.).

*T-Mobile, UPC i Vectra majg znacznie nizsze wartosci, co moze sSwiadczyc¢ o lepszej konfiguracji ustug
lub mniejszej skali infrastruktury.


https://cert.pl/uploads/docs/Raport_CP_2024.pdf

Zwalczanie przestepstw komputerowych. Raport cp 202400

Wykres porownujacy liczbe incydentow powaznych w wybranych sektorach w Polsf:e w 2024 roku:
44

44
33

22

Liczba incydentow

2
.

Bankowos¢ i infrastruktura rynkow finansowych Ochrona zdrowia Transport

0

Sektor
Whnioski:
‘Bankowos¢ i infrastruktura rynkow finansowych - zdecydowana wiekszos¢ (44 incydenty, czyli 77%
wszystkich powaznych).
*Ochrona zdrowia — 11 incydentow (19%).
*Transport - tylko 2 incydenty (4%).


https://cert.pl/uploads/docs/Raport_CP_2024.pdf
https://cert.pl/uploads/docs/Raport_CP_2024.pdf

Zadanie

2.3 cwi1_zwalczanie przestepczosci komputerowej.pdf
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https://isobczak.zsl.gda.pl/so/so1/4%20Normy%20prawne/2.3_cw1_%20zwalczanie%20przest%c4%99pczo%c5%9bci%20komputerowejnv3.pdf
https://isobczak.zsl.gda.pl/so/so1/4%20Normy%20prawne/2.3_cw1_%20zwalczanie%20przest%c4%99pczo%c5%9bci%20komputerowejnv3.pdf
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Pytania sprawd




Pytania sprawdzajace

Co to jest przestepczos¢ komputerowa?

Jakie sg gtowne rodzaje przestepstw komputerowych wedtug Kodeksu karnego?
Na czym polega fatszerstwo dokumentow elektronicznych?

Czym rozni sie paserstwo umysine od nieumysinego?

Jakie dziatania zalicza sie do piractwa komputerowego?

Jakie przestepstwa znajdujg sie na liscie minimalnej UE?

Jakie sg zalecenia FBI dotyczace ochrony przed cyberprzestepczoscia?

Jakie zadania realizuje CERT Polska?

©ONOOTAOWND A
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To wszelkie dziatania przestepcze zwigzane z elektronicznym przetwarzaniem danych, naruszaniem
uprawnien do programow, ingerencjg w informacje, ich nosniki, obieg w systemach komputerowych oraz
w sprzet komputerowy.

2. Przestepstwa przeciw ochronie informaciji, przeciw wiarygodnosci dokumentow, przeciwko mieniu,
szpiegostwo komputerowe oraz inne przestepstwa z wykorzystaniem komputerow (np. pornografia
dziecieca, grozby karalne).

3. Polega na podrobieniu lub przerobieniu dokumentu elektronicznego oraz jego uzyciu jako autentycznego,
a takze na niszczeniu, ukrywaniu lub usuwaniu dokumentu przez osobe nieuprawniong.

4. Umyslne — sprawca wie, ze program zostat skradziony lub nielegalnie skopiowany; nieumysine — sprawca
powinien przypuszczac, ze program pochodzi z przestepstwa.

5. Kopiowanie i rozpowszechnianie oprogramowania bez zgody wtasciciela, instalacja nielegalnych kopii,
uzywanie crackow i numerow seryjnych, udostepnianie petnych wersji w sieciach P2P, wynajem
oprogramowania bez zgody wtasciciela.

6. Oszustwo komputerowe, fatszerstwo komputerowe, wtamanie do systemu komputerowego, niszczenie
danych lub programow, sabotaz komputerowy, piractwo komputerowe, bezprawne kopiowanie
pOtprzewodnikow.

7. Uzywanie silnych haset, regularne tworzenie kopii zapasowych, instalacja antywirusa i zapor sieciowych,
odfaczanie nieuzywanych komputerow od Internetu, nieotwieranie zatacznikow od nieznanych nadawcow,
regularne aktualizacje oprogramowania.

8. Rejestrowanie i obstuga incydentow naruszajacych bezpieczenstwo sieci, alarmowanie uzytkownikow o
zagrozeniach, prowadzenie badan i publikowanie raportow, wspotpraca z instytucjami krajowymi i
miedzynarodowymi, edukacja i kampanie informacyjne.



Zrodia

‘Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny

Rozdziaty: XXXIII (przestepstwa przeciw ochronie informac;ji), XXXIV, XXXV, XXXVI, XXXVII, XVII.
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970880553/U/D19970553Lj.pdf
‘Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19940240083/U/D19940083Lj.pdf
CERT Polska — Raporty i zalecenia

https://cert.pl

*FBI Cybersecurity Recommendations

https://www.fbi.gov/investigate/cyber

‘Dyrektywy UE dotyczace cyberprzestepczosci

https://eur-lex.europa.eu

sLiteratura:

*Golat R., Prawo autorskie i prawa pokrewne, Wydawnictwo C.H.Beck

*Koztowski T., Licencje Wolnego Oprogramowania
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