Systemy plikow: struktura
partycji i wtasciwosci
FAT16, FAT32, exFAT oraz
NTFS, ext2, ext3, ext4,
Btrfs, XFS, ReiserFS

Przeglad typow systemow plikow i ich cech technicznych
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Charakterystyka MBR

MBR obstuguje do czterech partycji z maksymalnym rozmiarem 2 TB i zawiera kod rozruchowy oraz sygnature.

Cechy GPT

GPT obstuguje do 128 partycji, rozmiary powyzej 9 ZB, kopie zapasowa tablicy i sumy kontrolne CRC.

Wybér schematu partycji

Wybdr miedzy MBR a GPT zalezy od kompatybilnosci sprzetowej i wymagan dotyczacych pojemnosci oraz bezpieczenstwa.
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FAT16 — wtasciwosci
techniczne

20/02/2025

Prosta struktura systemu

FAT16 charakteryzuje sie prostg strukturg i tatwg implementacja w
systemach.

Ograniczenia rozmiaru partycji

Obstuguje partycje do 2 GB i klastry od 2 KB do 64 KB, co ogranicza
pojemnosc.

Brak mechanizmu journalingu

Nie posiada journalingu ani systemu uprawnien, co zwieksza ryzyko
utraty danych.

Zastosowania w starszych systemach

Stosowany gtdéwnie w starszych systemach i urzgdzeniach
wbudowanych ze wzgledu na prostote.

Przyktadowy tekst stopki



FAT

FAT - File Allocation Table

*FAT to jeden z najstarszych systemow plikéw, opracowany przez Microsoft w 1977 roku przez Billa Gatesa i Marca
McDonalda. [dosdays.co.uk]

*Poczatkowo przeznaczony dla dyskietek i systemu Disk BASIC, pdzniej zaadaptowany do MS-DOS i Windows 9x.
*Nazwa pochodzi od tablicy alokacji plikéw (File Allocation Table) — struktury, ktéra przechowuje informacje o
rozmieszczeniu plikdw na partycji.

Zastosowanie FAT
*Stosowany w systemach:
« DOS
e Windows 3.x/95/98/ ME
* Windows NT/2000 (czesciowo)
*Obecnie uzywany gtéwnie na:
 pendrive’ach
* kartach pamieci (SD, MMC)
* urzgdzeniach wbudowanych - ze wzgledu na prostote i szerokg kompatybilnos¢.
* systemy multimedialne — np. odtwarzacze MP3, samochodowe systemy audio.

Nieaktualne zastosowania

*Dyskietki — praktycznie nieuzywane.

*Stare wersje FAT (FAT12, FAT16) — obecnie rzadko spotykane, gtdwnie w muzealnych lub specjalistycznych
zastosowaniach.


https://dosdays.co.uk/topics/fat.php

Typy FAT

Typy FAT - ré6znice techniczne

Podstawowa réznica miedzy wersjami FAT polega na liczbie bitéw uzywanych do kodowania numerow klastrow
(jednostek alokacji plikdw). To wtasnie ta liczba bitow jest zawarta w nazwie systemu:

L|c.zba bItOV.V N4 | zakres Maks. rozmiar Maks.. Obstuga Typowe
Typ FAT | wpis w tablicy klastrow artycji rozmiar dtugich nazw | zastosowanie
FAT partyc pliku g
FAT12 |12 bitéw <4087 ~32 MB ~16 MB Nie Dyskietk
(historyczne)
el9 ZEl5 (e Starsze dyski
FAT16 16 bitéw 4087-65526 |GBz 2 GB Nie Ny y=ie, -
. niektore pendrive’y
rozszerzeniem)
do 2 TB (lub :
y . .. Tak (LFN - Pendrive’y, karty
FAT32 | o2 Dbitow(uzywane | 65526268 ) wigce)z AGB—1B |LongFile SD, urzadzenia
28 bitow) mln matymi ,
: Names) przenosne
sektorami)
do 2732 SDXC, SSD,
exFAT 64 bitow , do 128 PB do 16 EB Tak (Unicode) nowoczesne
klastrow

pamieci flash




Typy FAT

Dlaczego to wazne?

eLiczba bitow okresla maksymalng liczbe klastréow, a co za tym idzie - rozmiar partycji i wydajnos¢ systemu
plikow.

*FAT12 byt uzywany gtéwnie na dyskietkach.

*FAT16 — na starszych dyskach twardych.

*FAT32 — nadal uzywany na pendrive’ach, kartach SD, urzagdzeniach przenosnych.

*exFAT (64-bitowy) — nowoczesna wersja dla duzych plikdw i nosnikow flash.

Dlaczego liczba bitdbw ma znaczenie w systemach plikéw FAT?

System plikow | Liczba bitéw | Zastosowanie Maks. rozmiar partycji Uwagi
FAT12 12-bitowy Dyskietki ~32 MB Przestarzaty

. . ~2 GB (z rozszerzeniem Ograniczenia w
FAT16 16-bitowy Starsze dyski HDD do 4 GB) e
FAT32 32-bitowy Pendrive y, karty SP, ~2 1B (z ogranlczenlem do e SEEEE

urzagdzenia przenosne 4 GB na plik)

. Duze pliki, nowoczesne Brak ograniczenia 4

exFAT 64-bitowy noéniki flash 128 PB GB na plik




FAT

& Sektor w systemie FAT
*Sektor to najmniejsza jednostka danych na nosniku (np. dysku, pendrive’ie).
*Standardowa wielkos¢ sektora to 512 bajtéw (0,5 kB), cho¢ nowoczesne dyski mogg uzywaé wiekszych sektoréw (np.
4 kB - tzw. Advanced Format).
*Sektor jest zawsze odczytywany i zapisywany w catosci.
*Wspotczesne systemy operacyjne i urzgdzenia nadal operujg na sektorach 512 bajtowych, nawet jesli logicznie
traktujg wieksze jednostki jako jeden sektor. [pjrc.com]

Klaster w systemie FAT

*Klaster to jednostka alokacji plikéw — czyli najmniejszy fragment przestrzeni dyskowej, ktéry moze by¢ przypisany do
pliku.
*Klaster sktada sie z jednego lub wiecej sektoréw - np. 8, 16, 32, 64 sektoréw.
*W FAT32 spotykane sg klastry od 4 kB do nawet 32 kB (czyli 8-64 sektoréw). [cislinux2....shburn.edu]
*Numeracja klastrow pozwala systemowi plikéw sledzi¢, gdzie znajdujg sie dane danego pliku.
. Adresowanie danych w FAT
*W przesztosci uzywano adresowania fizycznego: Cylinder / Head / Sector (CHS).
*Obecnie stosuje sie LBA (Logical Block Addressing) — sektory sg3 numerowane logicznie od zera.
*System operacyjny przelicza numer klastra na numer sektora, a nastepnie lokalizuje dane na nosniku.

I Zjawisko slack space
Jesli plik zajmuje mniej niz caty klaster, pozostata przestrzen w klastrze jest niewykorzystana - tzw. slack space.
*Przyktad: plik o rozmiarze 1 bajta na klastrze 32 kB zajmie fizycznie 32 kB. [cislinux2....shburn.edu]



https://www.pjrc.com/tech/8051/ide/fat32.html
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf
https://cislinux2.washburn.edu/zzmech/cm203/units/Unit10-TheFAT32FileSystem.pdf

FAT

¢ Struktura tablicy FAT
*Tablica FAT to lista powigzanych klastrow — tworzy cos w rodzaju tancucha.
*W katalogu pliku zapisany jest numer pierwszego klastra.
*W tablicy FAT pod tym numerem znajduje sie numer kolejnego klastra, ktory zawiera dalszg czes¢ pliku.
*Proces powtarza sie az do napotkania znacznika konca pliku (EOF), np. OXFFFF dla FAT16 lub OxOFFFFFFF dla
FAT32. [www.on-time.com]
¢ Wartosci w tablicy FAT
*0x00000000 — wolny klaster.
*0x00000001 - 0OxO000000FF — zarezerwowane.
*Numer kolejnego klastra — jesli plik zajmuje wiecej niz jeden klaster.
*Wartos¢ EOF — oznacza koniec pliku.
*Wartos¢ oznaczajgca uszkodzony klaster - np. OXFEFFFEFFE7. [www.on-time.com]
“. Dziatanie systemu FAT - przyktad
1.Plik dane. txt zaczyna sie w klastrze 100.
2.W tablicy FAT pod pozycjg 100 znajduje sie wartos¢ 101 — kolejny klaster.
3.W pozyciji 101

— wartosé 102. Klaster FAT12 FAT16 FAT32
4.W pozycji 102 Wolny E}:D DK'E'CI 00 DK?DDE“E'DDD
> wa I’tOéé 110. Zgr‘ezer‘;qgw,rany I:IKDI:I.l U}:':'D 01 DH?UG':“:'GD 1

.. Uzywany 0x002-0xfef 0x0002-0xffef 0x?0000002-0x?fffffef
5.W pozycji 110 Zarezerwowane wartosci Oxff0-0xffé Oxfff0-0xfffé OxPEfffffO-0x?EEEEEER
— wartos¢ EOF Uszkodzony Oxff7 Oxfff7 0x?EEEEEET
— koniec pliku. Ostatni Oxffe8-0xfff Oxfff8—0xffff Ox?ffffff8-0x?fEffffff



http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm
http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm
http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm
http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm
http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm
http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm

FAT ol FAT12 - przyktad obliczenia wielkosci klastra
¢ Zalozenia
*Dysk o pojemnosci 20 MB.
*Standardowy rozmiar sektora: 512 bajtéw.

°Liczba sektorow:
20 MB_ 20 x 1024 x 1024

512 B 512
¢ FAT12 - ograniczenia

*FAT12 uzywa 12-bitowych wpiséw w tablicy FAT.
*Maksymalna liczba klastréw: 4096 (czyli 212 (ale:
* Kilka klastrow jest zarezerwowanych (np. dla katalogu gtdwnego, tablic FAT, itp.).
W praktyce dostepnych jest mniej niz 4086 klastrow. [www.on-time.com|
¢ Obliczenie wielkosci klastra
Aby zmiesci¢ 40960 sektorow w mniej niz 4086 klastrach:

40960 sektorow

4086 klastrow
Klaster = 10 sektorow x 512 B=5120 B =5 kB

Whioski

*Dla dysku 20 MB w systemie FAT12, rozmiar klastra musi wynosi¢ co najmniej 5 kB, aby liczba klastréw nie
przekroczyta limitu FAT12.

*Liczba dostepnych klastrow = maksymalna liczba plikdéw, ktére mozna zapisaé na partycji (jesli kazdy plik zajmuje
jeden klaster).

*Im wiekszy klaster, tym mnigj plikbw mozna zapisac, ale mniejsze zuzycie tablicy FAT.

= 40960 sektorow

~ 10 sektorow na klaster



http://www.on-time.com/rtos-32-docs/rtfiles-32/programming-manual/fat/the-file-allocation-table-and-cluster-sizes.htm

Bloki partycji FAT

Struktura partycji FAT — 4 giéwne regiony
System plikow FAT (FAT12, FAT16, FAT32) dzieli partycje na cztery logiczne obszary:
1) Obszar zarezerwowany (Reserved Region)
*Zawiera Boot Sector (sektor rozruchowy), czyli Volume Boot Record (VBR).
*W boot sektorze znajduje sie:
« BPB (BIOS Parameter Block) — zawiera informacje o strukturze partycji: rozmiar sektora, liczba sektoréw na
klaster, liczba kopii FAT, lokalizacja katalogu gtéwnego itd.
* Boot loader - program tadujgcy system operacyjny (jesli partycja jest rozruchowa).
*Moze zawiera¢ dodatkowe sektory informacyjne (np. FSinfo w FAT32).
2] Tablica alokacji plikéw (FAT Region)
*Zawiera tablice FAT - strukture danych przechowujgcg informacje o stanie kazdego klastra:
* Wolny, zajety, uszkodzony, koniec pliku (EOF).
e tancuchy klastrow dla plikow.
«Zazwyczaj istniejg dwie kopie tablicy FAT — dla bezpieczenstwa.
*Tablica FAT znajduje sie bezposrednio za obszarem zarezerwowanym.
3] Katalog gtéwny (Root Directory Region)
*W FAT12/16 - znajduje sie w statym miejscu za tablicg FAT.
*Zawiera wpisy katalogowe:
* Nazwa pliku (8.3 lub LFN), atrybuty, daty, wskaznik na pierwszy klaster.
*W FAT32 - katalog gtéwny jest traktowany jak zwykty katalog i znajduje sie w regionie danych.




Bloki partycji FAT

Struktura partycji FAT - 4 gtéwne regiony
System plikow FAT (FAT12, FAT16, FAT32) dzieli partycje na cztery logiczne obszary:
4| Obszar danych (Data Region)
*Zajmowany przez pliki i katalogi.
*Podzielony na klastry — jednostki alokacii.
*System operacyjny korzysta z tablicy FAT, aby odnalez¢ kolejne klastry pliku.

Struktura partycji FAT

*Boot Sector z BPB i bootloaderem

*Tablica FAT (zwykle 2 kopie)

*Katalog gtéwny (dla FAT12/16)

*Region danych (klastry z plikami i katalogami)

Tablica alokacji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

Obszar danych

(Klastry)



Bloki partycji FAT

Tablica alokaciji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

S SN RSSO

Obszar danych

(Klastry)

Bootsector - to zawsze pierwszy sektor partycji, zawiera podstawowe informacje o partycji, miedzy innymi:

-wielkos¢ partycji

-wielkos¢ sektora (w bajatach)
-1los¢ sektorow w klastrze

typ partycji (np. FAT32)

.ilos¢ kopi tablicy FAT
-wskazniki do innych danych
-kod tadujacy system operacyjny



Bloki partyciji FAT

Tablica alokaciji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

Obszar danych
(Klastry)

Tablica FAT - jest to struktura danych w ktorej przechowywane sg informacje o potozeniu pliku na dysku.
Kazdemu klastrowi odpowiada doktadnie jeden wpis w tablicy, ten wpis to zazwyczaj informacja o tym ze klaster
jest jakis specjalny badz jest to numer klastra zawierajacy ciagg dalszy pliku.

Szczegbdly pokazane w tabelce ponize;:

FAT12 FATI6 FAT32 Znaczenie

0x000 O=0000 00000000 Wolny klaster

0x001 Ox0001 0=0000001 Zarezerwowany klaster

0x002 -  0x0002- 0x0000002 - Eﬁfm}r lfill‘;"ﬁfiaidl"'. e Jest ostatrum t

0xFEF ~ OxFFEF  OxFFFFFEF astrem pliku, wartos¢ wskazuje na nastepny
klaster pliku

OxFF0 -  OxFFFO - OxFFFFFFO -
OxFF6 OxFFF6  OxFFFFFEF6

OxFE7 OxFFF7  OxFFFFFE7 Uszkodzony klaster

OxFF8 -  OxFFF8 - OxFFFFFES -
OxFFF 0xFFFF  OxFFFFFFF

Wartosc1 zarezerwowane

Koniec pliku



Bloki partycji FAT

Tablica alokaciji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

Obszar danych

(Klastry)

Kopia FAT - ze wzgledu na duza wartos¢ informacji przechowywanych w tablicy warto zabezpieczy¢ si¢ na wypadek
zniszczenia oryginalnej tablicy (lub jej czesci) poprzez duplikacje danych umieszczonych na niej. Niestety rozwigzanie
nie zapewnia nalezytego bezpieczenstwa z co najmniej dwoch powodow. Ze wzgledu na to ze obie tablice sg
umieszczone obok siebie w przypadku wykrycia bad sektorow w jednej jest duza szansa, ze uszkodzona jest tez kopia,
ponadto usterka moze by¢ zduplikowana przed wykryciem biedu.

Root directory - jest to katalog gtowny systemu plikow, wystepuje w ustalonym miejscu w partycji. W FAT12 1
FATI16 ma sztywno ustalong wielko$¢ - miesci do 512 wpisoéw (przy dtugich nazwach jeszcze mniej). W FAT32 nie
ma tego ograniczenia.



Bloki partycji FAT

Tablica alokaciji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

Obszar danych
(Klastry)

Obszar danych - pliki (1 katalogi) umieszczone w klastrach jeden lub wigcej klastrow przypadajacych na plik.
Reprezentowane sg jako cigg bajtow, jesli nie starcza klastra kolejne sg w nastepnym itd. Za poprawnos¢ operacji
nastepnika odpowiedzialna jest tablica FAT. Katalogi sa to pliki specjalnej postaci. Katalog jest podzielony na mate
struktury nazywane wpisami. Kazde wpis ma rozmiar 32 bajtow 1 jest informacja

o katalogu badz pliku, zawartym w naszym katalogu.



Bloki partycji FAT

Obszar danych - Wpis zawiera pola:

o 8 bajtow - nazwa pliku, (literki, cyferkii$ % @ '- () ~!#" & pozniej réwniez+,;=[])
o 3 bajty - rozszerzenie,
o 1 bajt - atrybuty pliku:
o read-only, tylko do odczytu
o hidden, ukryty
o system, plik systemowy
o volume label, tak jest oznaczony jeden plik w katalogu gtownym, jego nazwa jest nazwa dysku
o subdirectory, czy jest to katalog
o archive, plik, ktory trzeba skopiowac przy nastepnej kopi zapasowe]
o device, plik reprezentuje urzadzenie
o unused, nie uzywane
o 1 bajt - wielkos¢ liter nazwy 1 rozszerzenia pliku,
o 1 bajt - czas utworzenia w milisekundach,
o 2 bajty - czas utworzenia,
o 2 bajty - data utworzenia,
o 2 bajty - czas ostatniego dostepu,
o 2 baty - zarezerwowane,
o 2 bajty - czas utworzenia lub ostatniej modyfikacji pliku,
o 2 bajty - data utworzenia lub ostatniej modyfikacji pliku,
o 2 bajty - numer klastera gdzie rozpoczyna si¢ plik,
e 4 bajty - rozmiar pliku.



Bloki partycji FAT

Tablica alokaciji plikéw
Tablica FAT (x2)

Katalog gtowny
(FAT12/16)

Obszar danych
Nazwy plikow (Klastry)

Powyzszy spis sugeruje, ze nazwy plikow zawierajag moga si¢ sktadac tylko z 8 znakow + 3 literowe rozszerzenie, tak
byto na poczatku 1 tak jest np. w MS-DOS.

Mankament ten usuni¢to, jednakze na tyle ostroznie by zachowac¢ wsteczng poprawnosc.

Tworzy si¢ alias, w ktorym nazwa pliku przypomina nazw¢ oryginalng, a cala nazwa jest zapisywana w specjalnym
katalogu o atrybutach (read-only, system, volume label, hidden).

Stare systemy nie przejmujg si¢ tymi ekstra katalogami i obowigzujg zaliasowane nazwy.



FAT / Zalety | wady tablicy alokacii

] Zalety systemu FAT i tablicy alokacji

1.Prosta struktura - FAT jest lekki, tatwy do zaimplementowania i obstugiwany przez niemal wszystkie systemy
operacyjne (Windows, Linux, macOS, Android, konsole). [includehelp.com]

2.Szybkie odnajdywanie danych - tablica FAT umozliwia szybkie odnalezienie pierwszego klastra pliku i kolejnych
jego czesci.

3.Dwa egzemplarze tablicy FAT - zwiekszajg odpornos¢ na uszkodzenia (druga kopia moze by¢ uzyta w razie
awarii pierwszej). [learn.microsoft.com]

4.Szeroka kompatybilnos¢ — idealny dla pendrive’dw, kart pamieci, urzagdzen wbudowanych.

5.tatwosc odzyskiwania danych - prosta struktura utatwia odzyskiwanie plikdw po awarii.

2{ Wady systemu FAT i tablicy alokacji

1.Brak wsparcia dla praw dostepu i szyfrowania — FAT nie obstuguje mechanizmdéw bezpieczenstwa znanych
z NTFS czy ext4. [pcpartsgeek.com]

2.Fragmentacja danych - pliki moga by¢ rozproszone po catej partycji, co prowadzi do spowolnienia
odczytu/zapisu i koniecznosci defragmentaciji. [includehelp.com]

3.Slack space - duze klastry na duzych partycjach powodujg marnowanie miejsca (srednio pot klastra na plik).
4.Wrazliwos¢ na awarie — kazda operacja (tworzenie, kasowanie, zmiana pliku) wymaga aktualizacji tablicy FAT.
Jej uszkodzenie moze prowadzi¢ do utraty wszystkich danych. [learn.microsoft.com]

5.Brak organizacji katalogow - pliki sg zapisywane w pierwszym wolnym miejscu, co utrudnia zarzgdzanie.
6.0graniczenie rozmiaru pliku — maksymalny rozmiar pliku w FAT32 to 4 GB - 1 bajt, co uniemozliwia zapis
duzych plikéw (np. obrazow ISO DVD) bez dzielenia. [profolus.com]



https://www.includehelp.com/operating-systems/file-allocation-table-fat.aspx
https://learn.microsoft.com/en-us/troubleshoot/windows-client/backup-and-storage/fat-hpfs-and-ntfs-file-systems
https://pcpartsgeek.com/fat-file-allocation-table/
https://www.includehelp.com/operating-systems/file-allocation-table-fat.aspx
https://learn.microsoft.com/en-us/troubleshoot/windows-client/backup-and-storage/fat-hpfs-and-ntfs-file-systems
https://www.profolus.com/topics/fat32-advantages-and-disadvantages/

FAT32 — rozszerzenia | ograniczenia

Rozszerzenie FAT16

FAT32 to ulepszenie FAT16, umozliwiajgce obstuge wiekszych partycji i plikdw.

Wieksze partycje i pliki

FAT32 obstuguje partycje do 32 GB i pliki do 4 GB, co zwieksza mozliwosci
przechowywania.

Brak zabezpieczen

FAT32 nie obstuguje uprawnien ani journalingu, ograniczajgc bezpieczenstwo danych.
Zastosowanie w USB i SD

FAT32 jest popularny w pamieciach USB i kartach SD ze wzgledu na prostote i
kompatybilnos¢.

20/02/2025 Przyktadowy tekst stopki
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exFAT — nowoczesny FAT

Optymalizacja dla pamieci flash

exFAT jest zoptymalizowany specjalnie dla pamieci flash, poprawiajgc wydajnosc zapisu i
odczytu.

Brak ograniczenia rozmiaru pliku

exFAT usuwa limit 4 GB na plik, umozliwiajgc przechowywanie duzych plikéw
multimedialnych.

Wsparcie wieloplatformowe
System obstugiwany jest przez Windows, macOS oraz nowoczesne jgdra Linux od wersji

5.4.

Idealny dla urzadzen mobilnych

Prostota i wydajnos¢ exFAT czynig go idealnym dla urzadzen przenosnych i mobilnych.

20/02/2025 Przyktadowy tekst stopki 22




exFAT — nowoczesny FAT

Typowe zastosowania exFAT
Nowoczesne pendrive’y i dyski SSD - obstuga duzych plikdow (np. wideo 4K).
Karty SDXC - standardowo formatowane w exFAT.

Wspoétpraca miedzy systemami - Windows, macQOS, Linux (od wersji 5.4 z natywnym
wsparciem).
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System plikow
NTFS

2222222222



NTFS — architektura i funkcje

Zaawansowana struktura plikow

NTFS uzywa tabeli MFT do zarzagdzania wszystkimi plikami i katalogami systemu.

Obstuga duzych plikow

System pozwala na pliki i partycje o rozmiarze do 256 TB, idealny dla duzych danych.

Funkcje bezpieczenstwa

NTFS oferuje ACL, szyfrowanie EFS oraz przydziaty dyskowe dla ochrony danych.

Obstuga transakcji i linkow

Wspiera transakcyjnos¢ plikdw, punkty montowania oraz linki symboliczne dla
elastycznosci.
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NTFS — New Technology File System

Dlaczego FAT przestat wystarczac?
System plikdw FAT byt prosty i skuteczny w czasach, gdy nosniki danych miaty niewielkg pojemnos¢, a wymagania
uzytkownikdw byty ograniczone. Jednak z biegiem lat pojawity sie nowe potrzeby, ktorym FAT nie byt w stanie sprostac:
Nowe wymagania wobec systemow plikow
*Obstuga duzych plikéw (powyzej 4 GB).
*Zarzgdzanie uprawnieniami i bezpieczenstwem (np. prawa dostepu, szyfrowanie).
*Odpornos¢ na awarie — np. journaling, ochrona przed utratg danych.
*Wydajnos¢ przy pracy z duzg liczbg plikow i katalogow.
*Obstuga metadanych — daty utworzenia, modyfikacji, wtasciciel, atrybuty.
*Skalowalnosé — mozliwosé pracy na partycjach o rozmiarze wielu terabajtow.
# Dlaczego nie rozbudowano FAT?
*FAT miat zbyt prostg strukture, ktéra nie pozwalata na tatwe dodanie nowych funkciji.
*Rozbudowa FAT grozita utratg kompatybilnosci z istniejgcymi systemami.
«Zamiast modyfikowac FAT, zdecydowano sie na stworzenie nowego systemu plikéw — np. NTFS dla Windows,
ext3/ext4 dla Linuxa, APFS dla macOS.
28 Korzysci dla uzytkownikow
«Zwykli uzytkownicy zyskali mozliwos¢:
* Przechowywania duzych plikéw (np. filmdéw HD, obrazéw ISO).
* Bezpieczniejszego przechowywania danych.
* Lepszej organizaciji plikow i katalogow.
* Szybszego dostepu do danych dzieki mniejszej fragmentacii.



NTFS ograniczenia
NTFS - ograniczenia rozmiaru pliku i partycji
& Maksymalny rozmiar pliku
Teoretycznie: do 16 EiB (eksbibajtéw), czyli 26*bajtéw minus 1 KB.
*W praktyce (Windows): ograniczenie do 256 TiB (tebibajtéw), zaleznie od wersji systemu i rozmiaru klastra (np. 64
KB). [datto.com]
(> Maksymalny rozmiar partycji
Teoretycznie: do 2%*klastrow.
*W praktyce (Windows): do 256 TiB — ograniczenie wynika z implementacji stosu systemowego w Windows.
[superuser.com]
©. Dlaczego te ograniczenia istniej3?
*NTFS zostat zaprojektowany z myslg o duzych wolumenach, ale implementacje systemowe (np. w Windows XP, 10,
11, Server) ograniczajg maksymalne wartosci.
*Rozmiar klastra (np. 4 KB, 64 KB) wptywa na maksymalng liczbe adresowalnych danych.
*Wersje 64-bitowe Windows pozwalajg na wieksze partycje niz wersje 32-bitowe.

Podsumowanie

Parametr Teoretyczny limit Praktyczny limit (Windows)
Rozmiar pliku 16 EiB 256 TiB

Rozmiar partycji 264 klastréw 256 TiB

Liczba plikdw na dysku 4 294 967 295 4294 967 295



https://www.datto.com/blog/does-ntfs-have-a-file-size-limit/
https://superuser.com/questions/687032/ntfs-and-refs-limitations

NTFS ograniczenia

il Wyjasnienie tabeli NTFS - ograniczenia teoretyczne vs praktyczne

Parametr

Teoretyczny limit

Praktyczny limit (Windows)

Wyjasnienie

Rozmiar pliku

16 EiB (eksbibajtow)

256 TiB (tebibajtéw)

NTFS uzywa 64-bitowego adresowania, co pozwala na ogromne pliki, ale systemy
Windows ograniczajg to do 256 TiB ze wzgledéw wydajnosciowych i zgodnosci.

Rozmiar partycji

264 klastréow

256 TiB

Teoretycznie NTFS moze obstuzy¢ partycje o rozmiarze eksabajtéw, ale w
praktyce Windows ogranicza to do 256 TiB, zaleznie od rozmiaru klastra.

Liczba plikéw na dysku

4294 967 295

4294 967 295

NTFS uzywa 32-bitowego indeksowania plikow, co daje ponad 4 miliardy
mozliwych plikdw na jednej partyciji.

Co oznaczaja jednostki?
*TiB (tebibajt) = 24%bajtéw = 1 099 511 627 776 bajtéow
*EiB (eksbibajt) = 26%bajtéw = 1 152 921 504 606 846 976 bajtow




mozliwosci NTFS

NTFS - journaling (ksiegowanie zmian)
| Czym jest journaling w NTFS?

*NTFS od wersji 3.0 (Windows 2000) wykorzystuje mechanizm journalingu, czyli wewnetrznego dziennika zmian.
*Zmiany w strukturze systemu plikdw (np. dodanie pliku, zmiana nazwy, modyfikacja katalogu) sg najpierw zapisywane

w specjalnym pliku $LogFile — dzienniku transakcji.

*Dzieki temu, w razie awarii (np. utraty zasilania), system moze odtworzy¢ lub cofngé¢ nickompletne operacije,

zachowujgc spojnos¢ metadanych. [acanet.org]

1. Zakres ochrony journalingu w NTFS

Element chroniony

Status

Metadane (np. struktura katalogow, prawa dostepu, MFT)

L Chronione przez journaling

Dane uzytkownika w plikach

X Nie sa objete journalingiem

*NTFS nie chroni zawartosci plikow — jesli zapis danych zostanie przerwany (np. przez awarie zasilania), plik

moze zostac uszkodzony lub utracony.

*Mechanizm journalingu w NTFS jest metadane-only, co oznacza, ze chroni tylko strukture systemu plikdw, a nie

same dane. [learn.microsoft.com]



https://www.aeanet.org/which-features-of-windows-ntfs-filesystem-help-minimize-file-corruption/
https://learn.microsoft.com/en-us/windows/win32/fileio/filesystem-functionality-comparison

mozliwosci NTFS

@ Korzysci journalingu w NTFS

*Szybsze odzyskiwanie po awarii — nie trzeba skanowac catego dysku (jak w FAT32).

*Lepsza niezawodnos$¢ — zmniejszone ryzyko uszkodzenia struktury plikow.

Wsparcie dla narzedzi systemowych — np. CHKDSK moze szybciej naprawic btedy dzieki dziennikowi zmian.

I Ograniczenia
*Brak ochrony danych uzytkownika - pliki mogg by¢ czesciowo zapisane lub uszkodzone.
*Brak petnego journalingu — w przeciwienstwie do systemow takich jak ext4 (w trybie full journaling), NTFS nie

zapisuje danych plikdw w dzienniku.



mozliwosci NTFS

1, EFS - Encrypting File System w NTFS
L. Podstawowe informacje
*EFS to funkcja szyfrowania dostepna od wersji NTFS 3.0 (czyli od Windows 2000).
*Umozliwia szyfrowanie plikéw i katalogow na poziomie systemu plikow.
*Szyfrowanie odbywa sie za pomocg naktadek systemowych, a dane sg przechowywane w postaci zaszyfrowanej
na dysku.
I Ograniczenia EFS
*Nie mozna szyfrowac plikow systemowych (np. plikdw rozruchowych, rejestru).
*Dane uzytkownika sg szyfrowane, ale nie sg chronione przed usunieciem — EFS nie jest systemem backupu.
*EFS nie szyfruje catych dyskéw - do tego stuzy np. BitLocker.

=] Dostepnosé EFS w systemach Windows

Wersja Windows Dostepnosc¢ EFS

Windows 2000 L] (pierwsza wersja, niekompatybilna z pézniejszymi)
Windows XP Home X niedostepne

Windows XP Professional L] dostepne

Windows Vista Business/Ultimate L] dostepne

Windows 7/8/10/11 Home X niedostepne

Windows 7/8/10/11 Pro/Enterprise L] dostepne




mozliwosci NTFS

*Od Windows 11, EFS jest dostepny tylko w wersjach Professional i wyzszych.
*Nie jest przeznaczony do szyfrowania prywatnych danych w komputerach domowych - jego gtéwnym celem

jest ochrona danych w srodowiskach korporacyjnych, szczegolnie w domenach Windows Server (np. 2003,
2008, 2012, 2016, 2019, 2022, 2025).

2] Zgodnos¢ wersiji
*Wersja EFS z Windows 2000 jest niekompatybilna z pézniejszymi wersjami Windows - pliki zaszyfrowane w

Windows 2000 mogg nie by¢ dostepne w nowszych systemach bez odpowiednich kluczy.



mozliwosci NTFS

& Kompresja danych ,,w locie” w NTFS

*NTFS umozliwia kompresje plikéow i folderow bez tworzenia archiwéw ZIP — dane sg kompresowane

i dekompresowane automatycznie podczas odczytu/zapisu.

Kompresja dziata na poziomie systemu plikdw, wykorzystujgc algorytmy Lempel-Ziv (LZ) — bezstratne i szybkie.
[elevenforum.com]

*Wzajemne wykluczanie:
* Plik nie moze by¢ jednoczesnie skompresowany i zaszyfrowany (EFS).
* Dotyczy to rowniez Windows 11 - proba aktywacji obu funkcji na tym samym pliku zakonczy sie btedem.
[elevenforum.com]
1, Prawa dostepu (ACL — Access Control List)
*NTFS obstuguje zaawansowane prawa dostepu dla uzytkownikéw i grup:
* Read, Write, Modify, Full Control.
* Mozliwosc¢ dziedziczenia i audytu zmian.
*Petna funkcjonalnos¢ ACL dostepna jest tylko w wersjach:
* Windows 11 Pro
 Enterprise
* Education
* Windows Server [learn.microsoft.com]
‘W Windows 11 Home:
 Mozna ustawiaé podstawowe uprawnienia NTFS.
* Brak dostepu do zaawansowanych funkcji inspekciji i zarzagdzania (np. audyt, edycja SACL).
* Brak wsparcia dla narzedzi domenowych i polityk grupowych. [tomsguide.com]



https://www.elevenforum.com/t/compress-or-uncompress-files-and-folders-in-windows-11.8775/
https://www.elevenforum.com/t/compress-or-uncompress-files-and-folders-in-windows-11.8775/
https://learn.microsoft.com/en-us/windows/security/licensing-and-edition-requirements
https://www.tomsguide.com/face-off/windows-11-home-vs-windows-11-pro
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Podsumowanie

Funkcja

Windows 11 Home

Windows 11 Pro/Enterprise

Kompresja NTFS

Szyfrowanie EFS

Kompresja + EFS jednoczesnie

Zaawansowane ACL

Audyt dostepu (SACL)

Zastosowanie w domenach

XX XX X8

B8R X Q88




mozliwosci NTFS - transakcyjnosc

2] TxF - Transactional NTFS
L Wprowadzenie
*Mechanizm TxF (Transactional NTFS) zostat wprowadzony w Windows Vista jako rozszerzenie NTFS.
*Umozliwia wykonywanie operacji plikowych w sposdb atomowy - czyli albo cata operacja zakonczy sie sukcesem,
albo zostanie catkowicie wycofana (rollback).
*Transakcje mogg obejmowac wiele plikow i pozostawac otwarte przez dowolny czas, co pozwala na ztozone
operacje na strukturze woluminu.
Przyktadowe operacje objete transakcja
*Tworzenie pliku
*Zmiana rozmiaru pliku
*Modyfikacja metadanych (np. daty, atrybuty)
*Przenoszenie lub zmiana drzewa katalogoéw
I Status TxF w nowszych systemach

*Od Windows 8 i Windows 10/11, TxF jest przestarzaty (deprecated):

* Microsoft nie zaleca jego uzywania w nowych aplikacjach.

 APITxF nadal istnieje, ale moze by¢ wytagczone lub nieobstugiwane w przysztych wersjach Windows.

e Zamiast TxF zaleca sie stosowanie mechanizmow transakcyjnych na poziomie aplikaciji (np. baz danych,

systemow wersjonowania).

. Dlaczego TxF byt waziny?
«Zapewniat spéjnosc¢ danych w przypadku awarii.
*Utatwiat tworzenie aplikacji, ktore musiaty modyfikowac wiele plikdw jednoczesnie.
*Wspierat model programowania transakcyjnego, znany z baz danych.



mozliwosci NTFS — transakcyjnosc

Lzl Mechanizm dziatania TxF - Transactional NTFS
L. Jak dziata TxF?
*Transakcje sg optymalizowane - ich zamkniecie odbywa sie szybko i nie obcigza systemu w typowych warunkach.
*Sktadajg sie z podoperaciji, ktére sg grupowane i wykonywane jako jedna catosc.
*NTFS gwarantuje spdjnos¢ danych — jesli ktérakolwiek z podoperacji sie nie powiedzie, cata transakcja zostaje
wycofana (rollback).
Przyktadowe operacje objete transakcja
*Tworzenie pliku
*Zmiana rozmiaru pliku
*Modyfikacja metadanych (np. daty, atrybuty)
*Zmiana struktury katalogdw (np. przenoszenie folderéw)
I Status TxF w nowszych systemach

*TxF jest przestarzaty (deprecated) od Windows 10.
*Microsoft odradza jego uzycie w nowych aplikacjach, mimo ze mechanizm nadal istnieje w systemie.
*API TXF moze by¢ wytgczone w przysztych wersjach Windows.
*Windows 11 réwniez zawiera TxF, ale nie jest aktywnie rozwijany ani wspierany.
@ Zalecenia dla wspotczesnych aplikaciji
«Zamiast TxF nalezy stosowac:

 Bazy danych (np. SQL Server, SQLite) - z natywnym wsparciem transakcji.

 Systemy wersjonowania (np. Git, SVN).

« Wtasne mechanizmy rollback - np. tymczasowe pliki, kopie zapasowe.



NTFS wersje

Numer wersji NTFS jest zapisywany w nagtowku woluminu i odpowiada wersji systemu operacyjnego, w ktérej zostat
uzyty. Chronologiczna lista wersji NTFS:

Wersja NTFS | System operacyjny Rok
1.0 Windows NT 3.1 1993
1.1 Windows NT 3.5 1994
1.2 Windows NT 3.51, Windows NT 4.0 1995-1996
3.0 Windows 2000 1997
3.1 W?ndows XP, Wi.ndows Server 2003, Windows Vista, Windows 7, Windows 8, 5001-2021+
Windows 10, Windows 11
Uwagi:

*NTFS 3.1 jest nadal uzywany w Windows 11, mimo ze system operacyjny przeszedt wiele zmian - sam format
NTFS pozostat stabilny.
*W dokumentacji technicznej Microsoftu stosuje sie numeracje NTFS 3.x, ale w praktyce czesto spotyka sie
nieformalne oznaczenia:
e NTFS 5.0 - dla Windows 2000, NTFS 5.1 — dla Windows XP, NTFS 6.x — dla Windows Vista i nowszych.
Podsumowanie:
*NTFS 3.1 to najnowsza wersja uzywana w systemach Windows od XP do 11.
*Mimo braku zmiany wersji NTFS, systemy operacyjne wprowadzajg nowe funkcje (np. EFS, TxF, kompresja, ACL),
ktére sg obstugiwane przez NTFS 3.1.




Architektura NTFS
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Architektura rozruchu Windows XP / 2000 / NT — komponenty NTFS

Komponenty rozruchowe:
 Master Boot Record (MBR) - tadowany przez BIOS, zawiera kod rozruchowy i tablice partycji.
* Boot sektor — sektor partycji systemowej, zawiera dane o systemie plikdw i kod tadujgcy NTLDR.

 NTLDR (ntldr.dll) - tadowany z boot sektora, przetgcza CPU w tryb chroniony, odczytuje plik boot.ini z opcjami
rozruchu.

Komponenty systemowe:

* ntfs.sys — sterownik systemu plikow NTFS.

* ntoskrnl.exe —jadro systemu, taduje sterowniki i zarzgdza zasobami systemowymi.
Tryby pracy:

 Kernel mode - petny dostep do sprzetu i pamieci, uzywany przez jgdro i sterowniki.

* User mode — ograniczony dostep, uzywany przez aplikacje uzytkownika.



Architektura rozruchu Windows Vista, 7,8, 101 11 - komponenty NTFS

Komponenty rozruchowe:

UEFI + GPT

» UEFI zastepuje BIOS — taduje plik BOOTMGR z partycji EFI.

* GPT (GUID Partition Table) — nowoczesna struktura partycji, obstuguje wiele partycji bez ograniczen MBR.
Boot sektor (NTFS)

* Pierwszy sektor partycji systemowe;.

e Zawiera:

* dane o strukturze systemu plikoéw NTFS (rozmiar klastra, lokalizacja MFT),

* kod rozruchowy, ktory przekazuje kontrole do BOOTMGR.
BOOTMGR + BCD
* BOOTMGR — nowoczesny bootloader Windows (od Vista wzwyz).

 BCD (Boot Configuration Data) — baza danych z opcjami rozruchu (zastepuje boot.ini).



Architektura rozruchu Windows 11 — komponenty NTFS

Komponenty systemowe:

ntfs.sys

* Sterownik systemu plikéw NTFS.

* Obstuguje operacje na plikach, katalogach, metadanych i strukturze MFT.
ntoskrnl.exe

* Jadro systemu Windows.

* Laduje sterowniki, zarzagdza pamig¢cia, procesami 1 bezpieczenstwem.
Tryby pracy:

Kernel Mode

* Tryb przetwarzania z petnym dost¢pem do sprzetu 1 pamigci.

« Uzywany przez jadro systemu i sterowniki.

User Mode

* Tryb przetwarzania dla aplikacji uzytkownika.

* QOgraniczony dostep do zasobow systemowych — zapewnia izolacj¢ 1 bezpieczenstwo.



Organizacja na woluminie NTFS

Kolejne slajdy
e Sektori Klaster NTFS
 NTFS 5.1



Sektor i Klaster NTFS

Sektor

*Najmniejsza fizyczna jednostka dysku, na ktérej zapisywane sg dane w postaci cyfrowej (01 1).
*Standardowa wielkos¢ sektora to 512 bajtow.

*Sektory sg jednostkami fizycznymi, widocznymi dla kontrolera dysku.

Klaster

*Logiczna jednostka alokacji danych uzywana przez system plikow.

*Klaster moze sktadac sie z jednego lub kilku sektoréw.

*Tylko klaster o wielkosci 512 B sktada sie z jednego sektora.

*Przyktad: klaster 4 KB = 8 sektoréw po 512 B.

*System plikdw zapisuje dane w jednostkach klastréw, co wptywa na wydajnosc i efektywnosé
wykorzystania przestrzeni dyskowe;j.



Sektor i Klaster NTFS

Zaleznos¢ miedzy wielkoscig partycji a rozmiarem klastra i systemem plikéw

Wielkos¢ partyciji FAT32 - klaster FAT32 - wielkos¢ FAT NTFS - klaster
7 MB-32 MB nieobstugiwane — 512 B
33 MB - 64 MB 512 B 2-4MB 512 B
65 MB - 128 MB 1 KB 2-4MB 512 B
129 MB - 256 MB 2 KB 4 -8 MB 512 B
257 MB-512 MB 4 KB 8-16 MB 512 B
513 MB-1024 MB 4 KB 8-16 MB 1 KB
1025 MB-2 GB 4 KB 8-16 MB 2 KB
2GB-4GB 4 KB 16 - 32 MB 4 KB
4 GB-8GB 4 KB 32-64 MB 4 KB
8GB-16GB 8 KB 32-64 MB 4 KB
16 GB-32 GB 16 KB 32-64 MB 4 KB
32GB-21TB — (nieobstugiwane*) - 4 KB




Struktura partycji NTFS 5.1 w Windows 11 (od XP)

Na poczatku partycji jest Boot Sector, nastepnie obszar danych.

Po okoto 1/3 powierzchni partycji zaczyna si¢ Metadata 1 MFT, po ktorym nastepuje jego rozszerzenie

w postact MFT Zone.

Dalsza czegs$¢ schematu przedstawia koncowke Metadaty, fragment na dane, niewielki folder $MftMirr 1 gtdwny
obszar danych, ktory zaczyna si¢ mniej wiecej od potowy partycji.

Jedyng r6znicg miedzy partycja dopiero co sformatowang, a przechowujaca dane jest brak katalogow 1 MFT,
ktory dopiero powstanie na poczatku MFT Zone.

AL MFT Jone
Sector

Dodatkowe informacje:

NTFS w Windows 11 korzysta z tych samych mechanizmdow co w poprzednich wersjach: dziennikowanie,
metadane, ACL, kompresja, szyfrowanie, itd.

Rdznice miedzy swiezo sformatowang partycjg a uzywang nadal polegajg na tym, ze katalogi i rekordy MFT sg
tworzone dopiero przy zapisie danych.



MFT

Rozmiar rekordu MFT:

Kazdy rekord w MFT ma rozmiar 1 KB. To jest standardowa wartos¢ od wersji NTFS
5.1 (czyli od Windows XP) i obowigzuje réwniez w Windows 11.

Zawartosc rekordu MFT:

Rekordy MFT przechowujg metadane plikéw i katalogow, takie jak:

*nazwa pliku,

*lokalizacja na dysku,

erozmiatr,

ezhaczniki czasowe,

*uprawnienia,

eatrybuty bezpieczenstwa.

Mate pliki w MFT:

Jesli plik jest wystarczajgco maty (zwykle ponizej 700-800 bajtéw, zaleznie od
dtugosci nazwy i liczby atrybutéw), jego zawartosé moze by¢ bezposrednio zapisana
w rekordzie MFT. To przyspiesza dostep do takich plikdw i oszczedza miejsce na
dysku, zwtaszcza przy duzym rozmiarze klastra.

Rozszerzenie rekordu MFT:

Jesli jeden rekord MFT nie wystarcza do zapisania wszystkich atrybutdow pliku (np.
wielu strumieni danych, dtugich nazw, alternatywnych danych), NTFS tworzy kolejne
rekordy, ktore sg ze sobg powigzane.

Rekord pliku

000012

Nazwa pliku

dokument.txt

7~

Rozmiar danych 512 bajtow

.

Zmacznki
czasowe

Utworzono:
2025-10-2514:32:10
Zmodyfikowano:
2025-10-2514:35:02

\

J

Atrybuty

Podstawowe
informacje
Nazwa pliku

Deskryptor zabezpieczen )

"

Dane

Dane rezydentne

(512 bajtow)




MFT - Przyktad rekordu MFT (1 KB)

Atrybut Wartos¢ / Opis
Typ rekordu Plik (File Record)
Numer rekordu 000012

Nazwa pliku dokument.txt
Rozmiar pliku 512 bajtow

Data utworzenia

2025-10-2514:32:10

Data modyfikacji

2025-10-25 14:35:02

Uprawnienia

Uzytkownik: IRENEUSZ, Grupa: Uczniowie, Dostep: Odczyt/Zapis

Atrybuty pliku

Standard Information, File Name, Data, Security Descriptor

Lokalizacja danych

Dane zapisane bezposrednio w rekordzie MFT (plik maty, < 1 KB)

Zarezerwowane miejsce

Pozostate bajty w rekordzie wypetnione zerami lub metadanymi systemowymi

Wyjasnienie:

*Standard Information: zawiera znaczniki czasowe, flagi systemowe.

*File Name: nazwa pliku i jego identyfikator katalogu nadrzednego.

*Data: zawartos¢ pliku (jesli mata) lub wskaznik do lokalizacji na dysku.

*Security Descriptor: informacje o wtascicielu i uprawnieniach.

Jesli plik bytby wiekszy niz 1 KB, jego dane bytyby zapisane poza rekordem MFT, a rekord zawieratby wskazniki do
lokalizacji danych na dysku.



Pliki systemowe w MFT

Nazwa pliku Nazwa pliku Rekord MFT  |Opis

systemowego

Master File Table (MFT) SMFT 0 Zawiera bazowy rekord dla kazdego pliku w woluminie. Przy duzych plikach alokowane sg rekordy
dodatkowe.

Master File Table Mirror | $MFTMirr 1 Kopia pierwszych 4 rekordéw MFT. Zapewnia dostep do MFT w razie awarii sektora.

Log File $LogFile 2 Zapis transakcji na plikach. Umozliwia odtwarzanie danych.

Volume Descriptor $Volume 3 Informacje o partycji: nazwa, wersja NTFS, czas utworzenia.

Attribute Definition Table |$AttrDef 4 Opis typow atrybutéw plikéw na partycji NTFS.

Root Directory / Folder . 5 Folder gtéwny woluminu.

Cluster Allocation Bitmap | $Bitmap 6 Mapa zajetosci klastréw na woluminie.

Volume Boot Code $Boot 7 Kopia struktury Boot Sektor.

Bad Cluster File $BadClus 8 Lista uszkodzonych klastrow na partycji.

Quota Table $Quota 9 Deskryptory zabezpieczen dla plikéw w woluminie.

Upper Case Table $UpCase 10 Informacje o konwersji nazw plikéw do formatu UNICODE (16-bitowego).




Pliki systemowe w MFT

Podczas formatowania woluminu NTFS tworzonych jest zwykle 12 plikdbw systemowych (nazywanych rowniez
plikami metadanych).

$mft — gtéwna tablica plikow (MFT);

$mftmirr — gtéwna tablica plikéw 2 (MFT2); wykorzystywany do celéw naprawczych $badclus — plik uszkodzonych
klastrow; zawiera wszystkie uszkodzone klastry woluminu

$bitmap — mapa bitowa alokac;ji klastrow; zawiera mape bitowg catego woluminu,

w ktorej zaznaczony jest kazdy zajety klaster

$boot — plik startowy; jezeli wolumin jest woluminem startowym, zawiera program fadujgcy

$attrdef — tablica definicji atrybutow; zawiera definicje wszystkich systemowych

| okreslonych przez uzytkownika atrybutéw woluminu

$logfile — plik dziennika; zawiera dziennik transakcji wykonywanych na plikach, wykorzystywany jest do celu
odzyskiwania danych

$quota — tablica przydziatéw; tablica wykorzystywana do wykazywania uzycia przydziatéw dyskowych
$upcase — tablica konwersiji liter; tablica wykorzystywana do zamiany matych i duzych liter na odpowiadajze im
duze litery Unicode

$volume - wolumin; zawiera informacje o woluminie, takie jak jego nazwa oraz wersja

$extend — plik rozszerzeh NTFS; przechowuje dodatkowe rozszerzenia, takie jak przydziaty, identyfikatory
obiektow oraz dane punktu analizy ponownej

(bez nazwy) — indeks nazwy katalogu gtéwnego; folder gtowny



MFT Zone

Windows 11 chcac zabezpieczy¢ MFT przed fragmentacjg rezerwuje 12,5% przestrzeni partyciji.

MFT Zone to tylko potencjalnie MFT, moze zostac¢ wykorzystany w kilku procentach, moze tez zosta¢ wykorzystany
w caftosci.

MFT Zone zajmuje duzo miejsca na partycji, ale zostat tak zaprojektowany, aby nie przeszkadza¢ w normalnym jej
uzytkowaniu.

Jezeli skonczy sie wolna przestrzen na nowe pliki, Windows automatycznie zmniejszy sektor MFT Zone o potowe.

Strefa dla plikéw




Metadata

* Podziat MFT:

Microsoft w NTFS 5.1 (od Windows XP) rozdzielit strukture MFT na: | i

e czesc zawierajgca rekordy plikow, M FT

e oraz czesc zawierajgcg pozostate informacje alokacyjne, np. bitmape zajetosci klastrow. > =

Gtéwne sktadniki Metadaty: Rs:i(l?cg evy \atadata

» $LogFile — dziennik transakcji NTFS, uzywany do przywracania spéjnosci danych po awarii.

« $Bitmap — mapa zajetosci klastréw, gdzie kazdy klaster jest reprezentowany przez 1 bit (0 — ) i |
wolny, 1 - zajety). $L09F|le 3:;/9\22:; %
Dzieki temu NTFS bardzo szybko lokalizuje wolne miejsce. przywracania

] spojnosci

Fragmentacja: danych

* MFT moze ulec fragmentacji, szczegélnie na intensywnie uzywanych partycjach. . ciag Wpisow

. . L : $Bltmap okreslajacych,

* Metadata (np. $Bitmap, $LogFile) s3 zwykle przechowywane w sposoéb ciggly i rzadko ktore klastry

ulegajg fragmentac;ji. na partycji
sg wolne,
Réznica wzgledem FAT: L a ktoré zapisane

W systemach FAT (np. FAT32) informacje o zajetosci klastrow sg przechowywane w jednej
tablicy (File Allocation Table), ktdra nie jest oddzielona od danych plikéw w tak modularny
sposob jak w NTFS.



SMftMirr

-$MftMirr to specjalny plik systemowy NTFS, ktory zawiera kopie pierwszych 4 rekordéw
MFT:

*SMFT (gtéwna tablica plikdw),

«SMftMirr (czyli sam siebie),

*$LogFile (dziennik transakgciji),

*$Volume (informacje o woluminie)

- cho¢ w niektorych zrodtach podaje sie, ze moze zawiera¢ do 16 rekordow, zaleznie od
implementacji

| wersji systemu. [artefacts.help]

Lokalizacja:

$MftMirr jest zazwyczaj umieszczony w logicznym srodku partycji, co zwieksza szanse
na jego dostepnos¢ w przypadku uszkodzenia poczatku lub konca dysku.
[serverfault.com]

*Funkcja zabezpieczajgca:

W potaczeniu z mechanizmem journalingu (czyli zapisu zmian w $LogFile przed ich
fizycznym wykonaniem), $MftMirr umozliwia odzyskanie MFT w przypadku jego
uszkodzenia.

Narzedzia takie jak TestDisk potrafig przywrécic MFT wiasnie na podstawie $MftMirr.
[casecurity.org]

Data

MFT

SMFftMirr

Data



https://artefacts.help/windows_mft.html
https://artefacts.help/windows_mft.html
https://artefacts.help/windows_mft.html
https://serverfault.com/questions/162417/how-do-i-move-the-physical-location-of-mftmirr-to-allow-resizing-the-partition
https://www.cgsecurity.org/wiki/Advanced_NTFS_Boot_and_MFT_Repair

Katalogi (pliki katalogow)

*Struktura katalogéw jako drzewa binarne:

NTFS tworzy katalogi jako specjalne pliki indeksowe, ktdre sg organizowane w formie drzew binarnych
(doktadniej: drzew B+), co umozliwia szybkie wyszukiwanie i dostep do plikow. Kazdy wpis w katalogu zawiera
odnosnik do odpowiedniego rekordu w MFT.

*‘Rozbudowana struktura wzgledem FAT32:

W poréwnaniu do FAT32, katalogi w NTFS sg znacznie bardziej rozbudowane - zawierajg metadane,
uprawnienia, strumienie danych, co czyni je bardziej podatnymi na fragmentacje, zwtaszcza przy duzej
liczbie plikow i czestych operacjach. [ishell.pl]

‘Lokalizacja katalogoéw:

Katalogi sg domysinie tworzone po drugim fragmencie metadanych, ale w miare zapetniania partycji mogag
byC rozmieszczone na calej jej powierzchni, co jest zgodne z mechanizmem dynamicznego alokowania
przestrzeni przez NTFS. [students.m...muw.edu.pl]

Katalogi NTFS

[ Katalog ][ Katalog ]

™

[ Katalog ] [ Katalog ]



https://ishell.pl/index.php?rp=/knowledgebase/24/NTFS-i-fragmentacja-plikow-a-wpywa-na-wydajno-dysku.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g7/ntfs.pdf
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g7/ntfs.pdf
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g7/ntfs.pdf

Katalog w systemie NTFS

- jest plikiem z odpowiednio posortowanym zbiorem tablic, w ktorym sg zawarte informacje, ktore

pliki z rekordu MFT naleza do danego katalogu.

- ma postac¢ drzewa. Pliki w katalogu sg rozmieszczone w ten sposob, ze do kazdego wpisu w
$INDEX ROOT moze by¢ dotaczony podwezel zawierajacy pliki znajdujace si¢ po posortowaniu
pomiedzy nim a poprzednim wpisem. Dzieki takiej strukturze przeszukiwanie katalogow jest szybkie.

Relord pliku katalogu . ,
$STANDARD INFORMATION Kazdy katalog posiada .trzy specyﬁc‘zn,e atrybuty:
$FILE NAME $INDEX ROOT - zawiera kilka wpisow do

B katalogu, tworzacych wierzchotek drzewa.
$ATTRIBUTE_LIST $INDEX ALLOCATION - podaje, gdzie znajduja
$SECURITY_DESCRIPTOR sie pozostale wpisy do katalogu.
$IMDEX ROOT (o nazwie $130) $BITMAP - podaje, ktore z wpisow do katalogu
$INDEX_alLOCATION sa wypelnione.
(o namaie $I30)

JEITLIAF



Obszar danych

- tu zapisywane sg pliki uzytkownika i systemu.



Atrybuty plikow

«Atrybuty plikow i katalogéw w NTFS sg przechowywane w rekordach MFT.
Kazdy plik lub katalog jest opisany zestawem atrybutow, takich jak:

*nazwa pliku,

«data utworzenia, modyfikacji, dostepu,

typ pliku,

eprawa dostepu,

srozmieszczenie danych na dysku. [students.m...muw.edu.pl]

*Struktura atrybutow:

*Atrybuty sg zapisane kolejno w rekordzie MFT.

*Kazdy atrybut ma nagtdwek zawierajgcy jego typ, rozmiar i offset.

*Adres kolejnego atrybutu jest obliczany jako suma offsetu biezgcego atrybutu
| jego dtugosci.

«Zakonczenie listy atrybutow:

*Ostatni atrybut w rekordzie MFT ma typ OXFFFFFFFF, co oznacza koniec listy
atrybutow. System plikow NTFS interpretuje ten wpis jako sygnat zakonczenia
odczytu informacji o pliku. [students.m...muw.edu.pl]

-

Atrybut 1

Atrybut 2

Atrybut ...

7

Atrybut OFFFFFFFFF



https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html

Atrybuty plikow

*Standard Information

Przechowuje podstawowe informacje o pliku (atrybut zawsze rezydentny).

Attribute List

Uzywany, jesli sumaryczna dtugos¢ wszystkich atrybutow jest wieksza od pojemnosci pojedynczego rekordu. Pozwala na umieszczenie czesci atrybutow w innych rekordach
MFT.

*File Name

Zawiera nazwe pliku (UNICODE), daty utworzenia, modyfikacji, ostatniego odczytu, atrybuty pliku oraz jego dlugosc¢. Moze zawierac alternatywne nazwy (np. DOS/Windows).
*Security Descriptor

Okresla zasady zabezpieczenia pliku.

*Data

Zawiera wtasciwe dane pliku. Moze byc¢ rezydentny lub nierezydentny. W NTFS moze wystepowac wiele strumieni danych.
*Object ID

Unikalny identyfikator pliku. W starszych wersjach NTFS okreslat wersje partycji.

*Logged Tool Stream

Strumien danych rejestrowany w $LogFile, uzywany przez EFS (od NTFS 5.0).

*‘Reparse Point

Opisuje zaleznosci i wtasciwosci rekordu zalezne od flag. Moze zawiera¢ metadane adresu docelowego.
*Index Root

Gtoéwny atrybut opisujacy liste plikdw widoczng w katalogu. Zawsze rezydentny.

*Index Allocation

Uzywany w strukturze B-drzewa dla duzych katalogdéw i indeksow.

*Bitmap

Przechowuje informacje o zajetosci klastréw w indeksie.

*Volume Name

Zawiera nazwe woluminu.

*Volume Information

Przechowuje dane o wersji systemu plikdw NTFS i jego wiasciwosciach.

*EA Information

Zawiera informacje o rozszerzonych atrybutach (Extended Attributes).

*EA

Przechowuje rozszerzone atrybuty pliku.

*Property Set

Uzywany przez aplikacje do przechowywania zestawow wtasciwosci (np. metadanych dokumentéw).



Plik w NTFS

*Kazdy plik lub katalog w NTFS jest reprezentowany przez jeden rekord w pliku MFT (Master File Table)
*Rekord MFT zawiera:

*nazwe pliku (w formacie Unicode oraz skroconym 8.3),

«atrybuty pliku (np. ukryty, systemowy, archiwalny),

prawa dostepu (ACL — Access Control List),

sinformacje o potozeniu danych na dysku (lista klastrow).

W przypadku matych plikéw (zwykle do ok. 700-800 bajtow), ich zawartos¢ moze by¢ bezposrednio
przechowywana w rekordzie MFT, co przyspiesza dostep i oszczedza miejsce. [nifs.com]|

Rekord pliku
PATANDARD INFORMATION
$FILE NAME

$ATTRIBUTE LIAT
$AECURITY DE3CRIPTOR

$DATA (bez namay)
$DATA (o namrie strumiernia)


https://www.ntfs.com/ntfs-mft.htm

NTFS / Maty plik

*Maly plik w NTFS moze by¢ zapisany bezposrednio w rekordzie MFT, jesli jego rozmiar
(tacznie z metadanymi) nie przekracza okoto 700-800 bajtow. [students.m...muw.edu.pl]
*Taki plik zawiera minimalny zestaw atrybutdéw, najczesciej:

*SA - Standard Information: znaczniki czasowe, flagi systemowe (np. ukryty, archiwalny),
*FN - File Name: nazwa pliku (Unicode i 8.3), wskaznik do katalogu nadrzednego,

*DATA - $Data: zawartos¢ pliku (rezydentna),

*SD — Security Descriptor: prawa dostepu (ACL). [students.m...muw.edu.pl]

*Atrybuty sg zapisane kolejno w rekordzie MFT, a ich lokalizacja jest obliczana na podstawie
offsetu i dlugosci kazdego atrybutu.

r Nagtowek |
SA
FN
DATA
\ SD 2



https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html
https://students.mimuw.edu.pl/SO/Projekt05-06/temat2-g5/ch04s02.html

NTFS / Przecietny plik / Duzy plik

NTFS - Przecietny plik

Plik o typowym rozmiarze, ktérego dane mieszczg sie w jednym rekordzie MFT.

Rekord MFT zawiera:

*Nagtowek - identyfikator rekordu, typ obiektu, flagi systemowe.

*SA (Standard Information) — daty utworzenia, modyfikacji, dostepnosci, flagi (np. ukryty,
tylko do odczytu).

*FN (File Name) — nazwa pliku w formacie Unicode i 8.3, identyfikator katalogu
nadrzednego.

*DATA ($Data) — zawartos¢ pliku (jesli mata, moze by¢ zapisana bezposrednio w rekordzie).

*SD (Security Descriptor) — prawa dostepu (ACL), wtasciciel, grupa.
Data Run
*Wskazuje lokalizacje danych pliku na dysku (jesli sg zbyt duze, by zmiesci¢ sie w
rekordzie).
- NTFS - Duzy plik
Plik o wiekszym rozmiarze, ktérego dane nie mieszczg sie w jednym rekordzie MFT.
& Gtéwny rekord MFT zawiera:
*Nagtowek
*SA (Standard Information)
*EA (Extended Attributes) — dodatkowe atrybuty, np. rozszerzenia aplikacji.
*FN (File Name)
*SD (Security Descriptor)
[=] Dodatkowe rekordy MFT:
eZawierajg kolejne fragmenty danych:
* Nagtéowek
* DATA ($Data) — wskazania do lokalizacji danych na dysku.
Data Run (wielokrotne)
*Dane pliku sg rozproszone w réznych lokalizacjach na dysku, wskazywane przez ciagi
Data Run.

MFT Entry
DATA SD
Data Run Data R Data Run
MFT Entry

Data Run

Data Ru

Data Run

MFT Entry

- DATA




NTFS / Bardzo duzy plik

Elementy diagramu NTFS / Bardzo duzy plik
B H - Nagtéwek (Nagtéwek rekordu MFT)
*Zawiera identyfikator rekordu, typ obiektu (plik/katalog), numer sekwencyijny, flagi
systemowe.
*To poczatek kazdego rekordu MFT.
[ SA -Standard Information
*Przechowuje metadane pliku: daty utworzenia, modyfikacji, ostatniego dostepu, flagi (np.
tylko do odczytu, ukryty).
EA - Extended Attributes
*Dodatkowe atrybuty pliku, np. informacje rozszerzone przez aplikacje lub system (rzadziej
uzywane).
& FN - File Name
*Nazwa pliku w formacie Unicode oraz skrécona wersja 8.3.
*Zawiera tez identyfikator katalogu nadrzednego.
SD - Security Descriptor
*Informacje o wtascicielu pliku, grupie, listach kontroli dostepu (ACL).
*Okresla, kto i w jaki sposdb moze korzystac z pliku.
= DATA - $Data
*Atrybut zawierajgcy dane pliku.
*W przypadku duzych plikbw dane s3g przechowywane poza rekordem MFT, a rekord
zawiera tylko wskazniki (Data Runs).
€ Data Run
*Fragmenty danych pliku zapisane na dysku.
*NTFS przechowuje informacje o lokalizacji danych w formie ciggdw (rundw), ktére
wskazujg konkretne klastry.
[=] Dodatkowe rekordy MFT
*Gdy plik jest zbyt duzy, aby zmiesci¢ sie w jednym rekordzie MFT, NTFS tworzy kolejne
rekordy, ktore zawierajg dalsze atrybuty (np. kolejne fragmenty $Data).

Data Run

MFT Entry

DATA

N

Data Run

Data Run

Data Run

MFT Entry

DATA




FAT32 rozni sie od NTFS

Réinice miedzy FAT32 a NTFS - struktura partycji
Lokalizacja tablicy systemu plikow
*FAT32: Tablica alokac;ji plikéw (FAT) znajduje sie na poczatku partycji (czasem réwniez na koricu). Aby uzyskac dostep do informacji o plikach, gtowica dysku musi przemiescic sie
na sam poczatek — co moze powodowac opdznienia.
*NTFS: Gtéwna tablica plikdw (MFT - Master File Table) znajduje sie w logicznym srodku partycji, co skraca czas dostepu do danych - gtowica ma mniejszg droge do pokonania.
Rozmieszczenie danych na partycji
FAT32
*Obszar danych zajmuje wiekszo$¢é powierzchni partyciji.
*Metadane sg ograniczone - system FAT32 nie przechowuje rozbudowanych informac;ji o plikach (np. uprawnien, witascicieli).
NTFS
*Partycja zawiera:
» Metadata - pliki systemowe NTFS (np. $LogFile, $Bitmap, $Volume),
*  MFT - gtéwna tablica plikéw,
*  MFT Zone - zarezerwowany obszar na rozszerzenie MFT,
*  Obszar danych - pliki uzytkownika.
*NTFS przechowuje znacznie wiecej informacji o plikach (atrybuty, uprawnienia. wersie. strumienie danvch).
FAT3Zx

Efektywnos¢ i niezawodnos¢
*NTFS oferuje:
* journaling (dziennik transakcji),
* lepsze zarzagdzanie przestrzenig dyskowa,
* wieksze bezpieczenstwo danych,
*  obstuge duzych plikéw i dyskow.
*FAT32 jest prostszy, ale mniej wydajny i mniej odporny na btedy.

MTFS 5.1




Porownanie sposobu wyszukiwania plikdow w katalogach FAT32 i NTFS

FAT32 - katalogi linearne

Przeszukiwanie odbywa sie sekwencyjnie.

System przeglada rekordy plikéw/katalogéw jeden po drugim, zaczynajgc od poczgtku katalogu.
Proces trwa do momentu odnalezienia wtasciwego rekordu.

NTFS - katalogi o strukturze drzewa binarnego

 Katalogi sa zorganizowane w strukture drzewa. FAT32 1

* System dzieli zawartos¢ katalogu na dwie czesci. NTES

* Nastepnie wybiera te czes¢, w ktérej moze

znajdowac sie plik i ponownie dzieli j na dwie. 6
1 b 14

odnalezienia wtasciwego pliku.

Proces powtarza sie rekurencyjnie, az do

14




Podglad systemowych plikdw NTFS - Windows XP
& RootkitRevealer - Sysinternals: www.sysinternals.com

Fie Opbons Help Faport defragmentaci dla: Dane (F2)
Path Size n Informacie o wollmire
o CAdhitiel sl K Lioh i : : :
: ] czba nedmisrowych Fragmentow Folderdw = -
=l CA$Badlhus 0 bytes Fragmentacis gidwna) tabal pliaiw (MET)
| C\$B adChues- 8 ad J9.66 GH Catlowity rozmiar babeli FFT = G ME
5 Liczha redonedioey tabel MFT = B4ele

I Ll L HE Procent uZycia babel MFT = 5§
o Ch\$Boot B.00 KR Caflowita iczha fragmentow tabel MFT = 2
) CAEE whend 0 bysbes =
| C:A$E stend S0 id 0 bytes ..
= CASE send ST ucta 0 bytes Format raportu defragmentaciji.
= C\$Estendh$Repase 0 byites
| ClogFic £4.00 MG -0 C:\WINDOWS\system32\cmd.exe
| CARMET 4313 MB
= CABME T M 400 KB Vo lume Size
= TS ecye 0 bt | ) )

- B o lume size : 48689 HB
| CAflpCass 126,00 KB lotal sectops : HiloB441
5| C\$Volume 0 bytes 'Ellul.nl g In-l.1 ers : 18396855

ree clusters

= CADocumerts and Selt... 1.65 KB Free space
| CADocuments and Sett.. 1.82 KB

Hllocation 51

= CADocuments and Setti., 1.71 KB ™

RootkitRevealer — narzedzie Sysinternals, ktére dziatato
poprawnie tylko na Windows XP i Server 2003. Nie jest
kompatybilne z Windows 10/11.

Struktura folderow — obecnosc¢ folderéw takich jak
C:\Documents and Settings (widoczna w innych
czesciach narzedzia) typowa dla Windows XP Darmowe narzedzie NTFSInf

Darmowe narzedzie NTFSInf nie sg kompatybilne z nowoczesnymi wersjami Windows.



Podglad systemowych plikdbw NTFS - Windows 11

C:\Users\admin\Downloads\NTFSsInfo>fsutil fsinfo ntfsinfo C:
NTFS Volume Serial Number : 8x8cS5efb8aSefbeaba
NTFS Version : 3.1

C:\Wsershadmin\Downloads\NTFSInforntfsinfo C

INtfsInfo v1.2 - NTFS Information Dump

Copyright (C) 2885-20816 Mark Russinovich LFS Version : 2.8

sysinternals - www.sysinternals.com Total Sectors : 2 661 884 831 (1,2 TB)
Total Clusters : 332 725 583 (1,2 TB)
Free Clusters : 328 224 571 (1,2 TB)

Volume Size Total Reserved Clusters : 1 771 534 (6,8 GB)

——————————— Reserved For Storage Reserve : 1 753 317 (6,7 GB)

Volume size : 1299788 MB Bytes Per Sector : 512

Total sectors : 2661884631 Bytes Per Physical Sector : 4896

Total clusters : 332725583 Bytes Per Cluster : 4896 (4 KB)

Free clusters : 329232184 Bytes Per FileRecord Segment ;1824

Free space : 1286863 MB (98% of drive) Clusters Per FileRecord Segment : @

t Valid Data Length : 145,25 MB
t Start Lcn BxBae886008868C6608
t2 Start Lcn : BxBaeee60808006002

Allocation Size

BEytes per sector : 512 t Zone Start : 0x00000000000C89CH
Bytes per cluster : 4896 t Zone End : Bxpoaepaaeeeact3I68
Bytes per MFT record | FT Zone S5ize : 185,63 MB
Clusters per MFT record: @ ax Device Trim Extent Count : 4896
ax Device Trim Byte Count : ex it
[MFT Information ax Volume Trim Extent Count : 62
——————————————— ax Volume Trim Byte Count : 8x46806660
FT size : 137 MB (8% of drive) Resource Manager Identifier : 1C98A9D4-8294-11F8-AE97-808155D61645E
FT start cluster : 786432
FT zone clusters : 821696 - B48736 C:%WUsershadminiDownloads\NTFSInfo>fsutil fsinfo ntfsinfo C: » C:\Raport NTF5Info2.txt
FT zone size : 185 MB (8% of drive)
FT mirror start 1 2

Zaawansowany raport NTFS - struktura woluminu

eta-Data files i metadane (Windows 11)

C:\Users\admin\Downloads\NTFsInfo>ntfsinfo C: > C:\Raport NTFSInfo.txt

Struktura woluminu NTFS - analiza techniczna (Windows 11)

NTFESInfo - Sysinternals | Microsoft Learn



https://learn.microsoft.com/en-us/sysinternals/downloads/ntfsinfo
https://learn.microsoft.com/en-us/sysinternals/downloads/ntfsinfo
https://learn.microsoft.com/en-us/sysinternals/downloads/ntfsinfo
https://learn.microsoft.com/en-us/sysinternals/downloads/ntfsinfo
https://learn.microsoft.com/en-us/sysinternals/downloads/ntfsinfo

Podglad systemowych plikdbw NTFS - Windows 11

Narzedzie: FSUTIL (File System Utility)

*Wbudowane w systemy Windows (od Windows XP do Windows 11).
*Przeznaczone dla administratoréow i zaawansowanych uzytkownikow.
*\Wymaga uruchomienia wiersza polecen jako administrator.

Co pokazuje polecenie £fsutil fsinfo ntfsinfo C:?
Informacje techniczne o woluminie NTFS:
*Rozmiar woluminu (Volume size)
*Liczba sektoréw i klastrow
*Wolna przestrzen
*Rozmiary jednostek alokaciji:

* bajty na sektor,

* bajty na klaster,

Zastosowanie edukacyjne i administracyjne

*Analiza wydajnosci i struktury NTFS.

*Diagnostyka probleméw z dyskiem.

*Poréwnanie konfiguracji roznych wolumindow.

*Wykorzystanie w ¢wiczeniach z zakresu systemoéw plikow i bezpieczenstwa.

* bajty na rekord MFT, Dodatkowe narzedzia (opcjonalnie)

* klastry na rekord MFT. *DiskExplorer for NTFS - zaawansowany eksplorator sektorow NTFS.
*Informacje o MFT (Master File Table): *OSForensics File System Browser — pokazuje ukryte pliki NTFS iich

* rozmiar MFT, strukture.

* lokalizacja MFT i MFT mirror, *NTFSTool (GitHub) — narzedzie forensyczne do analizy MFT i metadanych.

e zakres strefy MFT-Zone.
Parametry TRIM (dla dyskéw SSD):
* maksymalne rozmiary operacji TRIM dla urzgdzenia i woluminu.
Resource Manager Identifier — identyfikator menedzera zasobow NTFS (dla transakcyjnego systemu plikow).



Podglad systemowych plikdbw NTFS - Windows 11

defrag C: /V Interpretacja raportu analizy defragmentacji (Windows 11)

&, Volume Information

*Volume size: 1,23 TB - catkowita pojemnosc partyciji C:.

*Cluster size: 4 KB - rozmiar najmniejszego przydzielanego bloku

danych.

*Used space: 33,88 GB —ilos¢ zajetego miejsca na dysku.

*Free space: 1,20 TB — dostepna przestrzen.

defrag C: /A /V Slab Consolidation

*Space efficiency: 100% - oznacza, ze dane s3 bardzo dobrze

uporzgdkowane, nie ma istotnej fragmentacii.

C:\Users\admin\Downloads\NTFSInfo>defrag C: /A /V *Potential purgable slabs: 15055 - liczba blokéw danych (slabdw),

Invoking slab analysis on (C:)--. ktére mogg zostaé zwolnione lub uporzgdkowane, ale nie wptywajg
znaczgco na wydajnosc.

*Parametr /V generuje szczegbétowy raport,
np.: Liczba fragmentéw MFT,

*Procent utraty uktadu MFT,

*Liczba nadmiarowych fragmentéw
folderdw.

gdzie /A oznacza analize bez defragmentac;ji.

The operation completed successfully.

Post Defragmentation Report: Whioski:
*Dysk jest dobrze zoptymalizowany — nie ma potrzeby

1,23 T8 przeprowadzania defragmentacii.

33*;‘28 e *Wysoka liczba ,purgable slabs” moze wskazywac na potencjalne

1.28 T8 mozliwosci optymalizaciji, ale nie jest to krytyczne.
slab Consolidation: *Mozna rozwazy¢ defragmentacje tylko w przypadku zauwazalnych

5 tfici 18a% z - o _a o9 nq z .
potential purgable slabs 1z0cc  spadkoéw wydajnosci lub duzej liczby fragmentéw w plikach.

Volume Information:
Volume size
Cluster size
Used space
Free space



NTFS w systemie Linux

Odczyt partycji NTFS Podsumowanie

NTFS-3G nadal dziata 1 jest uzywany, ale ma ograniczenia.
NTFS3 zapewnia zapis w jadrze, ale jest stabo utrzymywany.
NTFSplus to obiecujagcy nowy sterownik, ktory moze zastgpic
Zapis na partycjach NTFS NTFS3, oferujac lepsza wydajnosc 1 zgodnos¢ z NTFS.

* Od wersji jadra Linux 2.2.0 (1999) mozliwy jest odczyt partycji NTFS.

*  Wszystkie wspotczesne dystrybucje Linuksa obstuguja odczyt NTFS.

* Przez wiele lat zapis byt mozliwy tylko przez sterownik NTFS-3G, dziatajacy w przestrzeni uzytkownika (FUSE).

* NTFS-3G:
« Stabilna wersja 1.0 zostata wydana w lutym 2007.

* Umozliwia zapis, ale nie zapewnia pelnej zgodnosci z NTFS — np. ograniczenia w obstudze praw dostepu 1 wydajnosci.
Nowe sterowniki NTFS w jadrze Linux

* NTFS3 — sterownik od Paragon Software:
*  Wilaczony do jadra Linux od wersji 5.15 (listopad 2021).
* Obstuguje zapis, ale spotkat si¢ z krytyka dotyczacg utrzymania i brakow funkcjonalnych.

*  NTFSplus — nowy sterownik (2025):
* Opracowany przez Namjae Jeon (tworca sterownika exFAT).
* Bazuje na klasycznym sterowniku NTFS (read-only), ale zostal zmodernizowany:
*  Obstuguje zapis.
*  Wykorzystuje nowoczesne mechanizmy jadra: iomap, folio, brak zaleznosci od buffer head.
* Planuje pelne wsparcie dla journalingu.

* Przeszedt 287 testow xfstests (dla porownania NTFS3 — 218 testéw). [altusintel.com]



https://www.altusintel.com/public-yyr0h3/?tt=1760992383

ISO 9660 — standardowy system plikéw dla ptyt CD/DVD

ISO 9660 — standardowy system plikow dla ptyt CD/DVD
* IS0 9660 to miedzynarodowy standard opracowany przez ISO w 1988 roku, znany rowniez jako ECMA-119.
* Obstugiwany przez wiele systemow operacyjnych: Unix/Linux, Mac OS, Windows, DOS.
* (Czesto nazywany rowniez CDFS (Compact Disc File System) lub ISOFS.
e Uzywany zarowno na CD, jak 1 DVD, cho¢ na DVD czgsciej stosuje si¢ UDF.

(v Ograniczenia ISO 9660:

* W wersji podstawowej maksymalny rozmiar pliku to 2 GiB — 4 GiB (w zaleznos$ci od implementacji). [gameslearn...ociety.org]
* Ograniczenia nazw plikow: 8.3 (8 znakow + rozszerzenie 3 znaki), tylko wielkie litery, brak spacji.

Joliet — rozszerzenie ISO 9660
* Opracowane przez Microsoft dla Windows 95.

* Dodaje obstuge:
* dlugich nazw plikow (do 64 znakow),
* rozroézniania wielkosci liter,

* Unicode (np. polskie znaki).

* Jest kompatybilne wstecznie — ptyta zawiera zaréwno indeks ISO 9660, jak i Joliet. [learn.microsoft.com]



https://www.gameslearningsociety.org/wiki/what-is-the-maximum-file-size-for-iso/
https://www.gameslearningsociety.org/wiki/what-is-the-maximum-file-size-for-iso/
https://www.gameslearningsociety.org/wiki/what-is-the-maximum-file-size-for-iso/
https://learn.microsoft.com/en-us/windows/win32/imapi/disc-formats

ISO 9660 — standardowy system plikéw dla ptyt CD/DVD

UDF — Universal Disk Format

* Nastepca ISO 9660, opracowany przez OSTA (Optical Storage Technology Association).

* Standard dla DVD, Blu-ray, flash media, CD-MRW.

*  Obstuguje:
* pliki do 2 TB,

* dlugie nazwy plikow (do 255 znakéw),

* prawa dostepu, Unicode, pakietowe zapisywanie (drag & drop).

*  Wspierany przez wigkszo$¢ nowoczesnych systemow operacyjnych.

* Czesto stosowany w potaczeniu z ISO 9660 dla kompatybilnosci wstecznej. [confluence.si.edu]

Podsumowanie:

System plikéw | Maks. rozmiar pliku | Obstuga dtugich nazw | Unicode Zapis Kompatybilnos¢
ISO 9660 ~2-4 GiB Nie Nie Nie Bardzo szeroka
Joliet ~2-4 GiB Tak (64 znaki) Tak Nie Szeroka

UDF Do 2TB Tak (255 znakow) Tak



https://confluence.si.edu/display/AAA/Appendix+A%3A+Understanding+Common+File+Systems+on+Optical+Discs

ISO 9660 — Poziomy zgodnosci:

Poziom 1 (Level 1)

*Nazwy plikéw: format 8.3 — maksymalnie 8 znakdw nazwy + 3 znaki rozszerzenia.
*Znaki: tylko wielkie litery A-Z, cyfry 0-9 i znak podkreslenia ().

*Struktura katalogow: maksymalnie 8 poziomoéw zagtebienia.

*Dodatkowo: kazdy plik musi mie¢ wersje (np. plik.txt;1).[pds.nasa.gov]

Poziom 2 (Level 2)

*Nazwy plikow: mogg by¢ dtuzsze niz 8.3, ale nadal ograniczone do znakéw z zestawu ISO 9660.
*Brak wersji plikow.

*Dane: zapisywane jako ciggte bajty, bez podziatu na sektory.

*Wieksza elastycznos¢ w nazwach plikow i strukturze katalogow. [diskinternals.com]
Poziom 3 (Level 3)

«Zapis danych: umozliwia dzielenie plikéw na fragmenty (np. dla duzych plikéw).
*Brak ograniczen co do dtugosci nazw plikéw i struktury danych.

*Obstuguje interleaving — dane i audio mogg by¢ przeplatane dla lepszej wydajnosci.
*Usunieto limit 2 GiB dla plikdw (w niektorych implementacjach). [learn.microsoft.com]

Poziom | Nazwa pliku Gtebokos¢ katalogow Obstuga wersiji Ograniczenia

1 8.3 (max 11 znakdw) max 8 poziomoéw Tak (;1) Duze

2 Dtuzsze nazwy max 8 poziomoéw Nie Mniejsze
Dowolne Dowolna Nie



https://pds.nasa.gov/datastandards/pds3/standards/sr/Chapter10.pdf
https://www.diskinternals.com/glossary/iso9660/
https://learn.microsoft.com/en-us/windows/win32/imapi/disc-formats

ISO 9660 — ograniczenia nazw plikow i folderow

L Zestaw dozwolonych znakéw (wszystkie poziomy)
*Duze litery: A-Z

*Cyfry: 0-9

*Znak podkreslenia:

*Kropka: . (tylko jako separator nazwy i rozszerzenia)

X Zakazane w nazwach plikéw/folderéw

*Spacje — niedozwolone

*Wiecej niz jedna kropka — niedozwolone

*Kropka na poczgtku lub koncu nazwy - niedozwolona
*Kropki w nazwach folderoéw - niedozwolone

*Znaki specjalne (np. !, @, #, -, ~) —niedozwolone
*Mate litery — niedozwolone (tylko wielkie litery sg akceptowane) [pds.nasa.govl, [stackoverflow.com],
[www.ipdps.org]

Podsumowanie zgodnosci nazw w ISO 9660

Element Dozwolone znaki Niedozwolone elementy

Pliki A-Z, 0-9, _, jedna. spacje, =1 kropka, poczgtek/koniec z kropka

Foldery A-Z, 0-9, _ kropki, spacje, znaki specjalne



https://pds.nasa.gov/datastandards/pds3/standards/sr/Chapter10.pdf
https://stackoverflow.com/questions/3505372/iso-9660-level-1-compliant-directory-names
http://www.ipdps.org/ipps98/cdrom/name.html

UDF

UDF - Universal Disk Format
*UDF to system plikdw opracowany przez OSTA (Optical Storage Technology Association) jako implementacja
standardu ISO/IEC 13346 (rownowaznego z ECMA-167).
«Zostat zaprojektowany jako nastepca ISO 9660, oferujgc wiekszg elastycznosc¢ i funkcjonalnosc.
Obstugiwane nosniki danych
UDF jest uzywany na szerokiej gamie nosnikéw, szczegolnie tych o ograniczonych mozliwosciach ponownego zapisu:
*Napedy magneto-optyczne
*Blu-ray (BD-R, BD-RE)
DVDxR, DVD*RW, DVD-ROM
CD-R, CD-RW
DVD-RAM [ibm.com)]
Cechy UDF
*Obstuguje dtugie nazwy plikéw (do 255 znakdw) oraz Unicode.
Umozliwia zapis i modyfikacje danych na nosnikach wielokrotnego zapisu.
*Obstuguje prawa dostepu (POSIX), daty utworzenia, modyfikacji, dostepu.
*Maksymalny rozmiar pliku: do 16 EiB (w teorii).
*Obstuguje hierarchiczng strukture katalogow.

2] Zgodnosc
*UDF jest obstugiwany przez wiekszos¢ systemow operacyjnych: Windows, macOS, Linux, Unix.
*Wersje UDF (np. 1.02, 1.50, 2.01, 2.50) rdéznig sie funkcjonalnoscig i kompatybilnoscig z r6znymi typami nosnikow.


https://www.ibm.com/docs/en/i/7.6.0?topic=storage-optical-media-formats

UDF

Obstugiwane nosniki danych
UDF jest stosowany nie tylko na klasycznych nosnikach optycznych, ale takze na innych typach pamieci:

Nosnik danych

Obstuga przez UDF

Uwagi

Napedy magneto-optyczne Obstuga zapisu i modyfikacji danych

Blu-ray (BD-R, BD-RE) Standardowy system plikow dla Blu-ray
DVD*R, DVD+*RW, DVD-ROM Oficjalny system plikow dla DVD-Video
CD-R, CD-RW Obstuga zapisu (CD-RW - wielokrotny zapis)
DVD-RAM Obstuga petnego zapisu i modyfikacji danych

CD-MRW (Mount Rainier)

UDF wspiera ten format dla szybkiego zapisu [learn.microsoft.com]

Dyski lomega REV

UDF obstuguje te dyski jako nosniki wymienne [learn.microsoft.com]

Pamieci Flash (USB)

K<< BE<EE<HR<RN<BE<

UDF moze by¢ uzywany na pendrive’ach i innych pamieciach flash [learn.microsoft.com]

Dlaczego UDF?

*Uniwersalnos¢ — dziata na wielu systemach operacyjnych: Windows, macQOS, Linux.
«Zapis i modyfikacja — idealny dla nosnikdw wielokrotnego zapisu.

*Obstuga duzych plikéw - do 16 EiB.
*Dtugie nazwy plikéw, Unicode, prawa dostepu.



https://learn.microsoft.com/en-us/windows/win32/imapi/disc-formats
https://learn.microsoft.com/en-us/windows/win32/imapi/disc-formats
https://learn.microsoft.com/en-us/windows/win32/imapi/disc-formats

UDF

UDF - Universal Disk Format
*UDF to system plikéw opracowany przez OSTA jako implementacja standardu ISO/IEC 13346 (ECMA-167).
«Zostat zaprojektowany jako nastepca ISO 9660, z myslg o nosnikach umozliwiajgcych zapis i modyfikacje danych.
Zastosowanie UDF
L Oficjalny system plikéw dla DVD-Video
*UDF zostat przyjety przez DVD Consortium jako standardowy system plikow dla DVD-Video i DVD-Audio.
L Obstuga przez systemy operacyjne
*Microsoft Windows Vista i nowsze — natywna obstuga UDF.
*Linux od wersji 2.6 — obstuguje UDF, w tym zapis na nosnikach wielokrotnego zapisu (np. DVD+RW, CD-RW).
[kernel.org]
| Obstuga przez programy do pakietowego zapisu
*DirectCD, InCD, WriteUDF - wykorzystujg UDF do pakietowego zapisu danych na nosnikach optycznych.

& Ograniczenia i zalety

Cecha ISO 9660 UDF

Maks. rozmiar pliku ~2 GiB do 16 EiB [en.wikipedia.org]

Obstuga dtugich nazw plikéw | Ograniczona Do 255 znakdéw (Unicode)

Obstuga zapisu Tylko w sesji Obstuguje zapis i modyfikacje danych

Obstuga przez OS Szeroka Windows, macOS, Linux

Obstuginane noni comvp | DRV, DVD=RRW, DVD-RAM, Blray, Fash, lome3



https://www.kernel.org/doc/html/latest/filesystems/udf.html
https://en.wikipedia.org/wiki/Universal_Disk_Format
https://en.wikipedia.org/wiki/Universal_Disk_Format

Systemy plikow
Linux — ext

2222222222



ext2 — klasyczny system bez journalingu

Prosty system plikow

ext2 cechuje sie prostg strukturg i brakiem journalingu, co zwieksza szybkos$¢ dziatania.

Obstuga duzych partycji

System obstuguje partycje do 32 TB i pliki o wielkosci do 2 GB.

Zarzadzanie przestrzenia

Wykorzystuje bitmapy blokéw i i-wezty do efektywnego zarzgdzania miejscem na dysku.

Zastosowanie w systemach wbudowanych

Stosowany jest gtdwnie w systemach wbudowanych i bootloaderach ze wzgledu na
prostote i szybkos¢.

20/02/2025 Przyktadowy tekst stopki
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ext2 — struktura i zastosowania

1. Struktura inode (i-weztow)
*W systemie ext2 kazdy plik jest reprezentowany przez inode, czyli strukture danych zawierajaca:
* Rozmiar pliku
* Wiasciciela (UID, GID)
* Prawa dostepu (chmod)
* /Znaczniki czasu: utworzenia, modyfikacji, ostatniego dostepu
e Liczbe dowigzan (link count)
* Lokalizacje blokow danych
°lnode nie zawiera nazwy pliku - ta jest przechowywana w katalogu, ktéry wskazuje na odpowiedni inode.
2. Brak journalingu
*ext2 nie posiada mechanizmu journalingu, czyli zapisu zmian w dzienniku przed ich wykonaniem.
*Skutki:
e Szybsze dziatanie (brak dodatkowego zapisu)
*  Wieksze ryzyko utraty danych po awarii systemu lub nagtym wytgczeniu zasilania
* Koniecznosc uzycia narzedzi typu f£sck do naprawy systemu plikéw
3. Alokacja blokow
*Dane sg przechowywane w blokach (np. 1 KB, 2 KB, 4 KB).
*ext2 uzywa bitmap blokéw i i-weztéw do zarzadzania wolng przestrzenia.
*Bitmapy pozwalajg szybko okresli¢, ktore bloki sg wolne, a ktore zajete.



ext2 — struktura i zastosowania

3. Alokacja blokéw

*Dane sg przechowywane w blokach (np. 1 KB, 2 KB, 4 KB).

*ext2 uzywa bitmap blokéw i i-weztow do zarzadzania wolng przestrzenia.
*Bitmapy pozwalajg szybko okresli¢, ktére bloki sg wolne, a ktore zajete.

4. Fragmentacja

*ext2 nie obstuguje extents, czyli ciggtych obszaréw danych.

*Dane mogg byc rozproszone po dysku, co prowadzi do fragmentacji.

*Fragmentacja wptywa na wydajnos¢ odczytu i zapisu, szczegdlnie przy duzych plikach.

5. Zastosowania ext2

*Systemy wbudowane — np. routery, urzgdzenia loT, gdzie liczy sie prostota i szybkosc.
*Bootloadery — np. GRUB, ktére wymagajg prostego systemu plikdw bez journalingu.

*Nosniki flash — gdzie nadmiar operacji zapisu (jak journaling) moze skracac zywotnos¢ pamieci.
Srodowiska edukacyjne — do nauki podstaw dziatania systemoéw plikéw



7 7

ext3 — stabilnosc i journaling

Rozszerzenie ext2

ext3 to ulepszenie ext2, dodajgce mechanizm journalingu zwiekszajgcy niezawodnosc.

Mechanizm journalingu

Journaling obejmuje metadane lub petne dane, przyspieszajgc odzyskiwanie po awarii.

Kompatybilnos¢ wsteczna

ext3 jest kompatybilny z ext2, co umozliwia fatwg migracje danych.

Wysoka pojemnosc i stabilnos¢

Obstuguje partycje do 32 TB i pliki do 2 GB, zapewniajac stabilnos¢ systemu.

20/02/2025 Przyktadowy tekst stopki
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ext3 — journaling i stabilnosc

1. Mechanizm journalingu

*ext3 wprowadza dziennik operacji (journal), ktéry rejestruje zmiany w systemie plikdw zanim zostang one
faktycznie zapisane.

Domyslnie journaling obejmuje metadane (np. informacje o plikach, katalogach), co znaczgco zwieksza
odpornos¢ na awarie.

*W razie nagtego wytgczenia systemu, ext3 moze szybko przywrocié spojnos¢ danych na podstawie dziennika, bez
koniecznosci petnego skanowania dysku (fsck).

2. Tryby journalingu

ext3 oferuje trzy tryby pracy journalingu, pozwalajgce dostosowac poziom ochrony danych:

Tryb Opis Zalety Wady

Domyslny tryb — najpierw zapisywane Dobra wydajnosé, Dane mogg zostad
Ordered sg dane, potem metadane do Ny

dziennika spojnos¢ metadanych utracone

Metadane zapisywane sg niezaleznie
od danych.

Najnizszy poziom

Writeback . ,
bezpieczenstwa

Najszybszy tryb

Zardwno dane, jak i metadane trafiajg | Najwyzsze

Journal . . : ,
do dziennika. bezpieczenstwo

Najnizsza wydajnos¢




ext3 — journaling i stabilnosc

3. Kompatybilnosc¢ z ext2

*ext3 jest w petni kompatybilny z ext2 - mozna tatwo dokonac migracji bez utraty danych.
*Wystarczy dodac dziennik (tune2fs -7j) do istniejgcej partycji ext2, by przeksztatcic jg w ext3.
*ext3 moze by¢ montowany jako ext2, jesli nie jest wymagany journaling.

4. Fragmentacja

*ext3 nie obstuguje extents, czyli ciggtych obszaréw danych.

*Dane moga by¢ rozproszone po dysku, co prowadzi do fragmentacji.

*Fragmentacja wptywa na wydajnos¢, szczegblnie przy duzych plikach i intensywnym zapisie.

5. Zastosowania ext3

*Serwery — dzieki journalingowi zapewnia wiekszg niezawodnosc.

*Systemy produkcyjne — stabilnos¢ i kompatybilnos¢ z ext2.

*Dystrybucje Linux do 2010 roku — byt domyslnym systemem plikdéw w wielu popularnych dystrybucjach (np. Red
Hat, Debian, Ubuntu).

-Srodowiska wymagajace stabilnosci — np. systemy bazodanowe, aplikacje krytyczne.



7 e

ext4 — nowoczesnosc i wydajnosc

Obstuga duzych partycji

ext4 obstuguje partycje do 1 eksabajta i pliki do 16 terabajtéw, zapewniajgc skalowalnosc.

Nowoczesne mechanizmy plikéw

Wprowadzenie extents i opdznionych alokacji zwieksza wydajnos¢ systemu plikow.

Niezawodnosc¢ i szybkie sprawdzanie

Sumy kontrolne metadanych i szybkie fsck minimalizujg btedy i fragmentacije.

Kompatybilnosc¢ z ext3

ext4 jest kompatybilny z ext3, co utatwia migracje miedzy systemami.
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ext4 — nowoczesnosc i wydajnosc
1. Extents — grupowanie blokéw
*Ext4 wprowadza extents, czyli ciggte zakresy blokéw danych.
«Zamiast przechowywac kazdy blok osobno (jak w ext3), ext4 zapisuje informacje o catych zakresach blokow.
*Zalety:
 Zmniejszenie fragmentacji danych
* Szybszy dostep do plikéw
 Lepsza wydajnosc przy duzych plikach

2. Opodzniona alokacja (Delayed Allocation)
*Dane nie sg zapisywane natychmiast po wywotaniu operacji zapisu.
*System plikéw analizuje strukture danych i dostepne miejsce, aby optymalnie rozmiescic dane.
«Zalety:
* Redukcja fragmentacji
« Zwiekszenie wydajnosci zapisu
* Lepsze wykorzystanie przestrzeni dyskowej

3. Sumy kontrolne metadanych

*Ext4 dodaje sumy kontrolne do metadanych (np. dziennika journalingu).

*Pozwala to na wykrywanie uszkodzen danych spowodowanych btedami sprzetowymi lub awariami.
*Zwieksza integralnosc¢ systemu plikéw i bezpieczenstwo danych.



ext4 — nowoczesnosc i wydajnosc

4. Fsck - szybkie sprawdzanie systemu plikéw
*Ext4 wspiera wielowatkowe sprawdzanie systemu plikéow (fsck).
*Dzieki podziatowi na grupy alokacji, mozliwe jest rownolegte sprawdzanie réznych czesci dysku.
«Zalety:
* Znacznie szybsze uruchamianie systemu po awarii
* Lepsza skalowalnos¢ na duzych dyskach

5. Zastosowania ext4

*Domyslny system plikow w wiekszosci dystrybucji Linux: Ubuntu, Debian, Fedora, Arch Linux itd.
*Serwery i stacje robocze - dzieki stabilnosci i wydajnosci

*Systemy produkcyjne — obstuga duzych plikoéw i dyskéw

Srodowiska desktopowe — szybki dostep do danych i niezawodnoé¢



Nowoczesne
systemy plikow
Linux

2222222222



Btrfs — zaawansowane funkcje i
elastycznosc

Zaawansowane funkcje Btrfs

Btrfs obstuguje migawki, kompresje danych, sumy kontrolne i RAID dla niezawodnosci i
wydajnosci.

Elastyczne zarzadzanie przestrzenia

System umozliwia tatwe rozszerzanie i zmniejszanie wolumenow bez przestojow.

Wsparcie dystrybucji Linux

Btrfs jest wspierany przez popularne dystrybucje openSUSE, Fedora i Ubuntu 20.04 i
nowsze.

Lepsze zarzadzanie i odzyskiwanie

Funkcje Btrfs umozliwiajg szybkie odzyskiwanie danych i efektywne zarzadzanie
systemem plikow.
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Btrfs — zaawansowane funkcje i elastycznosc

1. Zaawansowane funkcje Btrfs

*Migawki (snapshots)

Btrfs umozliwia tworzenie migawkowych kopii danych w czasie rzeczywistym, bez koniecznosci ich duplikowania.
Migawki sg szybkie i zajmujg mato miejsca, poniewaz zapisujg tylko zmiany wzgledem oryginatu.

Kompresja danych

Obstuguje kompresje w locie (np. algorytmy zlib, lzo, zstd), co pozwala zaoszczedzi¢ miejsce na dysku i
przyspieszy¢ odczyt danych.

*Sumy kontrolne (checksums)

Kazdy blok danych i metadanych jest zabezpieczony sumg kontrolng SHA256, co pozwala wykrywacd i naprawia¢
btedy danych (np. bit rot).

*RAID

Wbudowana obstuga RAID 0, 1, 10 (oraz eksperymentalnie RAID 5/6) bez potrzeby uzywania zewnetrznych
narzedzi. Btrfs zarzgdza dyskami i ich redundancjg samodzielnie.

2. Elastyczne zarzadzanie przestrzenia

Dynamiczne wolumeny

Mozliwos¢ dodawania i usuwania urzgdzen z systemu plikow w locie, bez przestojow.

*Podwolumeny (subvolumes)

Umozliwiajg tworzenie logicznych jednostek w ramach jednego systemu plikow, ktére mozna niezaleznie zarzgdzac,
montowac i tworzy¢ migawki.

Automatyczne rownowazenie danych (balancing)

Dane mogg by¢ automatycznie przenoszone miedzy urzagdzeniami w celu optymalizacji przestrzeni i wydajnosci.
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Btrfs — zaawansowane funkcje i elastycznosc

3. Wsparcie dystrybucji Linux

*Btrfs jest wspierany przez wiele popularnych dystrybucii:
* openSUSE - domyslny system plikdw z zaawansowang integracjg snapshotow.
 Fedora - od wersji 33 domyslnie uzywa Btrfs.
* Ubuntu - od wersiji 20.04 dostepne wsparcie, choé nie jako domyslny system plikow.

4. Lepsze zarzadzanie i odzyskiwanie danych

Samonaprawa danych

Dzieki sumom kontrolnym i redundancji Btrfs moze automatycznie wykrywacd i naprawia¢ uszkodzone dane.
*Szybkie odzyskiwanie

Migawki pozwalajg na btyskawiczne przywrécenie systemu do wczesniejszego stanu — idealne przy aktualizacjach
lub awariach.

*Zintegrowane narzedzia administracyjne

Narzedzia takie jak btrfs scrub,btrfs balance,btrfs checkumozliwiajg kompleksowe zarzagdzanie i
diagnostyke systemu plikow.

Podsumowanie

Btrfs to nowoczesny, zaawansowany system plikow, ktory tagczy funkcje typowe dla systemow klasy enterprise z
elastycznoscig i wydajnoscig potrzebng w srodowiskach desktopowych i serwerowych. Idealny dla
administratorow, uzytkownikdw wymagajgcych snapshotéw, kompresji i wysokiej niezawodnosci.
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XFS —wydajnosc¢ dla duzych plikow

Wysoka wydajnos¢

XFS jest zoptymalizowany do obstugi duzych plikdw i intensywnych operacji dyskowych.

Journaling metadanych

System wykorzystuje journaling metadanych dla szybkiego odzyskiwania danych po
awarii.

Struktura drzewa B+

Struktura oparta na drzewach B+ zapewnia efektywne zarzgdzanie przestrzenig dyskowa.

Zastosowania systemu

XFS jest domyslnym systemem plikéw w CentOS i RHEL, idealnym dla serweréw i HPC.
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XFS —wydajnosc¢ dla duzych plikéw

1. Wysoka wydajnos¢

*XFS zostat zaprojektowany z myslg o obstudze duzych plikéw i intensywnych operacji dyskowych.
*Doskonale sprawdza sie w srodowiskach, gdzie wystepuje duza liczba operacji I/0, np. serwery baz danych,
systemy multimedialne, centra danych.

*Obstuguje asynchroniczne operacje, co pozwala na rownolegte przetwarzanie danych i zwieksza
przepustowosc.

2. Journaling metadanych

*XFS stosuje journaling metadanych, co oznacza, ze informacje o strukturze plikow (np. katalogi, prawa dostepu,
lokalizacja danych) sg zapisywane w dzienniku przed ich faktycznym zapisaniem.

*Dzieki temu system moze szybko odzyskaé spojnosc po awarii, bez koniecznosci petnego skanowania dysku.
eJournaling w XFS jest zoptymalizowany pod katem wydajnosci i minimalizuje wptyw na operacje zapisu.

3. Struktura drzewa B+
*XFS wykorzystuje drzewa B+ do zarzgdzania przestrzenig dyskowg, co zapewnia:
 Szybki dostep do danych
 Efektywne indeksowanie duzych katalogow
« Skalowalnos$¢ — dobrze radzi sobie z milionami plikdw
*Struktura B+ umozliwia dynamiczne rozszerzanie i reorganizacje danych bez pogorszenia wydajnosci.
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XFS —wydajnosc¢ dla duzych plikéw

4. Zastosowania systemu XFS
*Domyslny system plikow w dystrybucjach takich jak CentOS, RHEL (Red Hat Enterprise Linux).
*|dealny dla:
 Serwerow produkcyjnych
e Systemoéw HPC (High Performance Computing)
« Srodowisk wymagajacych duzej przepustowosci danych
*Obstuguje wolumeny o rozmiarze do 8 eksabajtow, co czyni go odpowiednim dla zastosowan enterprise.

Dodatkowe cechy XFS

Dynamiczne alokowanie przestrzeni — brak fragmentacji dzieki inteligentnemu rozmieszczaniu danych.
*Obstuga kwot dyskowych — mozliwos¢ ograniczania przestrzeni dla uzytkownikéw i grup.

*Integracja z LVM - tatwe zarzgdzanie wolumenami logicznymi.
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ReiserFS — optymalizacja dla matych plikéw

Optymalizacja dla matych plikéw

ReiserFS jest zoptymalizowany do przechowywania duzej liczby matych plikéw, co
zwieksza efektywnosc.

Funkcje systemu

Obstuguje journaling i dynamiczne alokowanie przestrzeni dla lepszego zarzadzania
dyskiem.

Obecny status systemu

ReiserFS jest rzadziej uzywany z powodu braku rozwoju, zastgpiony przez ext4 i Btrfs.

Znaczenie edukacyjne

System ten jest przyktadem specjalistycznego podejscia w nauce o systemach plikéw.
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ReiserFS — optymalizacja dla matych plikow

1. Optymalizacja dla matych plikow

*ReiserFS zostat zaprojektowany z myslg o efektywnym przechowywaniu duzej liczby matych plikéw, co czyni go
wyjatkowym w porédwnaniu do innych systemow plikow.

«Zamiast przydzielac¢ kazdemu plikowi osobny blok, ReiserFS potrafi upakowac wiele matych plikéw w jednym
bloku, co znaczgco zmniejsza marnowanie przestrzeni.

*Dzieki temu system byt szczegdlnie wydajny w srodowiskach takich jak serwery pocztowe, katalogi z duzg liczbg
plikéw konfiguracyjnych, czy systemy logowania.

2. Funkcje systemu

*Journaling

ReiserFS obstuguje journaling metadanych, co zwieksza odpornosc¢ na awarie i pozwala na szybkie odzyskiwanie
spojnosci systemu plikdow po nieoczekiwanym wytgczeniu.

Dynamiczna alokacja przestrzeni

System potrafi elastycznie zarzgdzad przestrzenig dyskowg, co w potgczeniu z optymalizacjg dla matych plikéw
pozwala na efektywne wykorzystanie dostepnego miejsca.

*Szybkie wyszukiwanie

ReiserFS wykorzystuje strukture drzew (reiser tree), ktéra umozliwia szybkie wyszukiwanie plikdw i katalogow,
nawet w bardzo duzych strukturach.
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ReiserFS — optymalizacja dla matych plikow

3. Obecny status systemu

*Brak aktywnego rozwoju — projekt ReiserFS zostat wstrzymany, a jego twoérca, Hans Reiser, zostat skazany za
przestepstwo, co wptyneto na dalsze wsparcie systemu.

«Zastgpiony przez ext4 i Btrfs — ze wzgledu na brak aktualizacji i ograniczenia technologiczne, ReiserFS zostat
wyparty przez nowoczesniejsze systemy plikow.

*Obecnie rzadko uzywany, choc¢ nadal dostepny w niektdrych starszych dystrybucjach Linuksa.

4. Znaczenie edukacyjne
*ReiserFS jest doskonatym przyktadem specjalistycznego podejscia do projektowania systemow plikow.
*Pokazuje, jak konkretne potrzeby (np. efektywne przechowywanie matych plikdw) moga prowadzi¢ do
innowacyjnych rozwigzan.
*W edukaciji technicznej moze stuzy¢ jako studium przypadku dotyczace:

e optymalizacji przestrzeni,

e struktur danych w systemach plikow,

e wptywu journalingu na niezawodnosc,

e ewolucji systemow plikdw w Linuksie.
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Porownanie
systemow plikow
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Zalety | ograniczenia
roznych systemow
plikow

20/02/2025

Prostota systemow FAT

FAT16, FAT32 i exFAT oferujg szerokg kompatybilnos¢ i prostote, lecz
brak im zaawansowanych funkcji bezpieczenstwa.

Zaawansowane funkcje NTFS

NTFS zapewnia ochrone danych, journaling, szyfrowanie i kompresije,
idealne dla systemow Windows.

Ewolucja systemow Linux

ext2, ext3 i ext4 oferujg rosngcg wydajnosc i niezawodnosé w
Srodowisku Linux.

Nowoczesne systemy plikow

Btrfs, XFS i ReiserFS stuzg do specjalistycznych zastosowan, jak
serwery i przechowywanie matych plikéw.
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/miana systemu plikow

‘« Narzedzie convert.exe - aktualne informacje

convert.exe to wbudowane narzedzie systemu Windows, dostepne w wersjach Windows 10, 11 oraz

Windows Server.

*Stuzy do konwersji partycji FAT16/FAT32 na NTFS bez utraty danych.

*Sktadnia polecenia:

sconvert [litera dyskul: /FS:NTFS

*Przyktad:

econvert D: /FS:NTFS

Parametry dodatkowe:
e /V-tryb szczegdotowy
e /NoSecurity-dostep do plikdw po konwersji dla wszystkich uzytkownikéw
e /X -wymusza odmontowanie woluminu przed konwersjg

=] Charakterystyka konwersji FAT — NTFS

«Jednokierunkowosc¢: konwersja z FAT do NTFS jest nieodwracalna — nie mozna uzy¢ convert .exe, aby cofngc
proces.

*Aby przywrocicé partycje do FAT, nalezy j3 sformatowad, co usuwa wszystkie dane.

*Zalecane jest wykonanie kopii zapasowej przed konwersj3.



/miana systemu plikow

I Ograniczenia i wyjatki
*Partycje systemowe na komputerach z procesorem RISC (np. zgodne z ARC) nie moga by¢ konwertowane na
NTFS.
W takich przypadkach partycja systemowa musi pozostac jako FAT.
 Mozna utworzy¢ mata partycje FAT (np. 1 MB) jako systemowg, a system Windows zainstalowac¢ na
partycji NTFS (rozruchowej).

L Aktualnos$é i zgodnosé

*Narzedzie convert .exe jest wcigz aktualne i dostepne w systemach Windows 10, 11 oraz Windows Server
2016-2025. [thewindowsclub.com]

*Obstuguje FAT16 i FAT32, ale nie obstuguje exFAT — w tym przypadku wymagane jest formatowanie.
[techcommun...rosoft.com]

*Na systemach z architekturg RISC (np. RISC OS) nie jest mozliwe uzycie convert .exe do konwersji partyciji
systemowej. [riscosopen.org]



https://www.thewindowsclub.com/how-to-convert-fat32-to-ntfs-without-losing-data-in-windows
https://techcommunity.microsoft.com/discussions/windows11/how-to-convert-exfat-to-ntfs-on-windows-11-without-losing-data/4425411
https://techcommunity.microsoft.com/discussions/windows11/how-to-convert-exfat-to-ntfs-on-windows-11-without-losing-data/4425411
https://techcommunity.microsoft.com/discussions/windows11/how-to-convert-exfat-to-ntfs-on-windows-11-without-losing-data/4425411
https://www.riscosopen.org/wiki/documentation/show/RPCEmu%20and%20RISC%20OS%205%20on%20Windows

/miana systemu plikow

1, Domyslne uprawnienia NTFS po konwersji
Domyslne uprawnienia NTFS nie sg automatycznie stosowane do partycji rozruchowej po konwersji z FAT.
*Aby zapewnic¢ dostep wszystkim uzytkownikom, mozna uzy¢ parametru:
*/NoSecurity
*ktory ustawia uprawnienia NTFS tak, aby wszyscy uzytkownicy mieli dostep do plikéw i folderéw po
konwersiji. [renenyffenegger.ch]

*Narzedzie convert.exe jest nadal dostepne i wspierane w systemach Windows 10, 11 oraz Windows
Server. [renenyffenegger.ch]



https://renenyffenegger.ch/notes/Windows/dirs/Windows/System32/convert_exe
https://renenyffenegger.ch/notes/Windows/dirs/Windows/System32/convert_exe

chkdsk

L] CHKDSK - aktualne informacje (Windows 11/10)

*CHKDSK (Check Disk) to narzedzie firmy Microsoft dostepne od czasow MS-DOS, obecne réwniez w Windows 11.
*Stuzy do sprawdzania i naprawy btedow logicznych systemu plikdw oraz identyfikacji uszkodzonych sektorow
na dyskach HDD i SSD. [solveyourtech.com]

Funkcje CHKDSK
Naprawa btedéw systemu plikow — np. uszkodzone wpisy katalogdéw, btedne metadane, nieczytelne pliki.
[pl.easeus.com]
*Wykrywanie i oznaczanie uszkodzonych sektorow:

* Soft bad sectors - logiczne, mozliwe do naprawy.

 Hard bad sectors —fizyczne, oznaczane jako nieuzywalne. [elevenforum.com]
*Dziata rowniez przed uruchomieniem systemu, jesli zaplanowano skanowanie partycji systemowej.
[thewindowsclub.com]

= Uruchamianie CHKDSK
*Mozna uruchomic z:
 Wiersza polecen (CMD) jako administrator
* Windows Terminal
 Eksploratora plikéow (zaktadka ,,Narzedzia” — ,,Sprawdz”)
 Windows Recovery Console (np. z nosnika instalacyjnego) [allthings.how]



https://www.solveyourtech.com/how-to-run-chkdsk-windows-11-a-step-by-step-guide-for-beginners/
https://pl.easeus.com/manage-partitions/run-chkdsk-to-check-repair-drive.html
https://www.elevenforum.com/t/check-drive-for-errors-with-chkdsk-check-disk-in-windows-11.8046/
https://www.thewindowsclub.com/check-disk-runs-at-every-startup-windows
https://allthings.how/how-to-run-chkdsk-in-windows-11/
https://allthings.how/how-to-run-chkdsk-in-windows-11/
https://allthings.how/how-to-run-chkdsk-in-windows-11/

chkdsk

/A Uwaga - uprawnienia NTFS
Domyslne uprawnienia NTFS nie sg stosowane automatycznie do partycji rozruchowej po konwersji z FAT.
*Aby zapewnic¢ dostep, mozna uzy¢ parametru /NoSecurity przy konwersji. [youtube.com]

.. CHKDSK vs SCANDISK

*SCANDISK byt uzywany w starszych systemach (Windows 95-XP) i obstugiwat tylko FAT.

*CHKDSK obstuguje zaréwno FAT, jak i NTFS, ma wiecej parametrow i dziata w nowoczesnych systemach Windows.
[darwinsdata.com]

BN Wybierz Administrator: Wiersz polecenia

C:\Windows\System32>CHKDSK /?
Checks a disk and displays a status report.

CHKDSK [volume[[path]filename]]] [/F] [/V] [/R] [/X] [/1I] [/C] [/L[:size]] [/B] [/scan] [/spotfix]

volume Specifies the drive letter (followed by a colon),
mount point, or volume name.

filename FAT/FAT32 only: Specifies the files to check for
fragmentation.

/F Fixes errors on the disk.

/N On FAT/FAT32: Displays the full path and name of every

file on the disk.
On NTFS: Displays cleanup messages if any.

/R Locates bad sectors and recovers readable information
(implies /F, when /scan not specified).
/L:size NTFS only: Changes the log file size to the specified

number of kilobytes. If size is not specified, displays
current size.

/X Forces the volume to dismount first if necessary.
All opened handles to the volume would then be invalid
(implies /F).


https://www.youtube.com/watch?v=Jlr01f7UWQE
https://darwinsdata.com/which-is-better-scandisk-or-chkdsk/

fsck (File System Check)

efsck to standardowe narzedzie w Linuksie do sprawdzania i naprawy btedéw systemu plikow.
eDziata na systemach plikow takich jak ext2/ext3/ext4, XFS, Btrfs, FAT, NTFS (z ograniczeniami).

Przyktadowe uzycie:
sudo umount /dev/sdX1
sudo fsck -y /dev/sdX1

-y automatycznie zatwierdza naprawy.
Dla systemow NTFS mozna uzyc:

sudo ntfsfix /dev/sdX1

nt fsfix naprawia podstawowe btedy NTFS i wymusza uruchomienie CHKDSK przy nastepnym starcie
Windows. [hddfags.com]

Dodatkowe narzedzia w Ubuntu:

Narzedzie Zastosowanie
fsck.ext4 Sprawdzanie systemu plikow ext4
xfs_repair Naprawa systemu plikow XFS

btrfs check Diagnostyka systemu plikéw Btrfs

badblocks Wykrywanie uszkodzonych sektoréw

smartctl Monitorowanie stanu dysku (SMART)

ddrescue Odzyskiwanie danych z uszkodzonych dyskow



https://hddfaqs.com/chkdsk-f-r-alternative-in-ubuntu-linux/

Pytania
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