Kazde oprogramowanie, ktore jest szkodliwe dla komputera zwane jest ztosliwym, skrétowa wersja

Z jezyka angielskiego — Malware, od maliciuous software - "ztowrogi, ztosliwy" i software.

Rodzaje szkodliwego oprogramowania
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Wirus — jest on tylko jednym z ztosliwego oprogramowania.

To co go charakteryzuje to fakt, ze musi, jak w organizmie czlowieka, posiada¢ nosiciela. Jest to inny

program, ktory jest przez niego infekowany, dzigki niemu powiela si¢ i1 atakuje inne programy.
Wirusy dzielimy na:

e Makro wirusy — makro to komenda wykonywana skrotem klawiszowym (dla przyktadu
standardowo CTRL + S oznacza zapis, F1 wywotuje pomoc). Wirusy atakuja podstawowe
funkcjonalno$ci w komputerze zamieniajac ich funkcje. W ten sposdb zamiast zapisac¢
dokument w Wordzie moze okazac si¢, ze sciggniemy plik z Internetu z kolejnym ztosliwym
oprogramowaniem, ktore wyrzadzi jeszcze wigksze szkody.

e Wirusy pasozytnicze — poprzednie wirusy atakowaly konkretne makro. Tym razem mamy do
czynienia z wirusem, ktory atakuje kolejne makra, zmuszajac je do zmian wedtug jego
schematu. Co ciekawe, ta metoda jest wolniejsza od ataku poszczegdlnych makr.

e Wirusy towarzyszace — atakujg programy tworzac pliki wykonywalne z innym rozszerzeniem,
modyfikujac oryginalny plik. Gdy przychodzi zadanie uruchomienia programu (na przyktad
poprzez podwojny klik lewa myszka) wirus powoduje, ze to zainfekowana kopia si¢ otwiera.

Z pozoru nic si¢ nie zmienia dla uzytkownika, cho¢ w tle wirus zbiera zniwo.
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e Wirusy boot sector — jako, ze kod realizowany podczas startu komputera (z angielskiego boot
wlasnie) uruchamia si¢ automatycznie ten sektor jest bardzo wrazliwy na ataki. Wirusy te
potrafiag wyrzadzi¢ przez to wiele szkod. By si¢ im przeciwstawi¢ wiele wspotczesnych
BIOS6w (zestawy podstawowych procedur komunikacji sprzetu z systemem operacyjnym)
uniemozliwia jakiekolwiek zmiany w tym sektorze poprzez oprogramowanie zewngtrzne.

e Wirusy wieloczesciowe — jest to do$¢ niebezpieczny rodzaj, ktéry atakuje na wiele sposobow,
taczac atak na boot sector, jak 1 na zwyklte programy, czy makra. Pierwszym tego typu wirusem

byl Ghostball odkryty juz w 1989 roku.

Worm — robak jest programem, ktory sam si¢ powiela by rozprzestrzenia¢ na inne komputery,
najchetniej przez sie€. Nie potrzebuje zadnego innego oprogramowania by si¢ pod nie podczepic.

Najczesciej robaki nie powoduja szkdd poza obcigzaniem tacza w celu replikacji.

Exploit — thumaczenie samego stowa to uzytek czego$ na wlasng korzys¢, oznacza wykorzystanie
luki w systemie lub tylko jednym z zainstalowanych programéw (takze legalnych i ptatnych!)

najczesciej w celu przejecia kontroli nad naszym komputerem.

Dialer — oprogramowanie nie majace racji bytu w wigkszosci miejsc na $wiecie. Stuzy do

modyfikacji numeru z jakim taczy si¢ modem, tak bySmy placili ogromne rachunki za telefon.

SQL / URL injections — wtasciwie nalezatoby napisa¢ ogdlnie o ,,wstrzykiwaniu” fragmentu kodu do
juz istniejacych programow, ale te dwa przypadki sa najbardziej popularne. Technika polega na
zmianie wykonywanych polecen podczas dzialania aplikacji badZ poprzez uruchamianie
dodatkowych linkow. Linki te moga zawiera¢ reklamy, czy strony, z ktorych niejednokrotnie

ztapiemy jeszcze wigcej chorob.

Trojan — zwany koniem trojanskim, jest doktadnie tym co znamy z lekcji historii. Pod uzyteczna
aplikacja badz waznym archiwum (na przyktad zip, rar) kryje si¢ ztosliwe oprogramowanie, otwiera

on tylne drzwi do komputera, z ktorych chetnie korzysta jego tworca by go przejac.
Trojany dzielg si¢ na:

e Wabbit / Fork bomb — ten trojan powoduje samoreplikacje az do wyczerpania zasobow

komputera. Takie dziatanie powoduje kompletne zablokowanie komputera. Pierwsza nazwa
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wzieta si¢ od krolkia Bugsa, gdyz oryginalnie byt to Rabbit virus zwigzany z tym w jakim
tempie kroliki powickszaja swa rodzine.

e Backdoor — jesli nie znaleziono luki w naszym systemie, zawsze mozna nam podesta¢ tego
trojana by otworzy¢ sobie drzwi do naszego komputera. Czgsto calymi miesigcami mozemy nie
by¢ §wiadomi, iz uzywa si¢ nas do nielegalnej dziatalnos$ci w sieci jako tak zwane zombie PC.

¢ Rootkit — to zestaw narzedzi umozliwiajacy podszywanie si¢ pod administratora systemu
i nadawanie niepozgdanemu uzytkownikowi uprawnien do dziatah w naszym komputerze, na
ktore nigdy sami bySmy si¢ nie zgodzili. Nazwa wzigta si¢ od stow Root — okreslenie

administratora w systemach typu Unix oraz kit — zestaw.

Spyware Oprogramowanie szpiegujace (ang. spyware) — to w skrdcie oprogramowanie, ktore ma za

zadanie zbiera¢ o nas informacje i przesytac je, bez naszej wiedzy, do tworcy.
Spyware’y dzielg si¢ na:

e Scumware — to ogolnie kazde oprogramowanie, konkretnie, pobrane z Internetu
(w przeciwienstwie do malware, ktore mozemy zdoby¢ w dowolny sposob) bez naszej wiedzy.
Np. sa to nielegalne pliki Cookie, ktore magazynuja nasze preferencje w sieci.

e Adware — to chyba jeden z najczgstszych ztosliwych programow jaki spotyka kazdego
uzytkownika Internetu. Czesto instaluje si¢ bez naszej wiedzy i ciezko go usunac.

Wyswietla dodatkowe reklamy, ktore niejednokrotnie nie chcg si¢ zamknac.

e Hijacker BHO — w wigkszosci przypadkow sa to narzegdzia instalujace bez wiedzy uzytkownika
dodatki do przegladarek, ztosliwe Toolbary i wyszukiwarki. Np. instalujagce wygaszacze ekranu
1 paski w przegladarkach, Dodatkowo czesto umozliwiajg przejecie komputera.

e Keylogger — bardzo niebezpieczne oprogramowanie odczytujgce wszystko co piszecie na
klawiaturze 1 wysytajace to w swiat. Dzigki niemu mozna w tatwy sposob uzyska¢ dane
logowania chociazby do waszego konta bankowego.

e Stealware — pod tym pojeciem kryje si¢ wszystko, co bez naszej wiedzy wysyta do os6b

trzecich nasze dane, informacje czy pienigdze z kont bankowych, do ktérych uzyskano dostep.
Inne szkodliwe ztosliwe oprogramowanie to:

falszywe alarmy dotyczace rzekomo nowych i groZznych wiruséw (ang. hoaxes), to takze rzekome

wykrycie zainfekowanego pliku, ktére powoduja programy antywirusowe z wysokim poziomem

Strona3z4



skanowania heurystycznego zarty komputerowe, robione najczesciej nieSwiadomym poczatkujacym
uzytkownikom komputerow.

Generatory wirusow - istnieje wiele programow umozliwiajacych stworzenie wlasnego wirusa, nawet
bez znajomosci systemu czy mechanizméw wykorzystywanych przez wirusy. Mozna je bez
problemu znalez¢ w Internecie. Korzystajg one z gotowych modutéw w asemblerze i umozliwiaja
stworzenie wirusa o zadanych parametrach wybieranych zwykle przy pomocy przyjaznego
uzytkownikowi menu. Mozna w nim okresli¢ zakres infekowanych obiektow oraz rodzaj efektow
ktore ma on wywotywac. Oprocz kodu wynikowego wirusa, generatory tworzg takze zrodta

W asemblerze, co umozliwia zainteresowanemu pisaniem wiruséw uzytkownikowi doksztatcenie si¢

w tej dziedzinie.

Falszywe antywirusy
Wedtug raportu opublikowanego przez firm¢ Google, nawet 15% catego ztosliwego oprogramowania

w Sieci to falszywe antywirusy.

Ransomware (ang. ransomware - zbitka wyrazowa powstata ze stow ransom "okup" i software
"oprogramowanie") — rodzaj szkodliwego oprogramowania, ktore blokuje dostep do systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych (czgsto poprzez techniki
szyfrujace), a nastepnie zada od ofiary okupu za przywrocenie stanu pierwotnego.

Potrafig podmieni¢ strong¢ ktorg ogladasz (najczesciej strony bankowe) 1 wyswietlaja komunikaty

ostrzegawcze o blokadzie strony 1 wyludzaja pieniadze w zamian za dostep.
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