Profilaktyka

Obrona bierna nie polega ona na bezposredniej walce z wirusami, lecz na maksymalnym
ograniczeniu skutkéw ich dziatania.

Uzycie programow antywirusowych to druga metoda ochrony naszego komputera — obrona czynna.

Pierwsza metoda to specjalne programy dotaczajace do systemu operacyjnego i $ledzace aktywnosé

uruchamianych na komputerze programow.

Metoda druga to programy obliczajace sumy kontrolne wszystkich dostgpnych na dyskach
programdw 1 zapisujace je w specjalnym zbiorze. Przy kolejnym uruchomieniu sprawdzajg one, czy
ktéry$ z programoéw nie zostal zmodyfikowany. Jezeli tak sig stato to uzytkownik jest o tym
sygnalizowany. Jedng z powazniejszych wad tego typu programéw jest ich nieskuteczno$¢ w nowych

juz zainfekowanych programach.

Trzeci sposdb to programy polujace na okreslone typy wiruséw, na ogot dos¢ szybkie i potrafigce

unieszkodliwia¢ je bez niszczenia programu bedacego nosicielem wirusa.

Obrona przed szkodliwym oprogramowaniem:

— wlaczenie aktualizacji automatycznej systemu,

— instalacja oprogramowania antywirusowego, wtaczona zapora sieciowa (firewall),
- aktualizacja oprogramowania,

— zaktualizowany program i bazy,

- wlaczone automatyczne aktualizacje programu i baz,

- wlgczenie monitora (korzystanie z funkcji),

— nie otwieranie zalacznikow poczty elektronicznej niewiadomego pochodzenia,
- czytanie okien instalacyjnych aplikaciji,

— wytaczanie makr w plikach MS Office nieznanego pochodzenia,

- regularne cato$ciowe skanowanie systemu programem antywirusowym,

- przy ptatnosciach droga elektroniczng upewnienie si¢ ze transmisja danych bedzie

szyfrowana,

- uzywanie oryginalnego systemu i aplikacji, pochodzacych z legalnego zrddta,
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— wlasciwa konfiguracja przegladarki programoéw pracujacych w sieciach np. Internecie.
korzysta¢ z:

— programdow usuwajacych adware oraz spyware, ktoére mogty nie zosta¢ wykryte przez

program antywirusowy lub na ktdrych instalacje uzytkownik zgodzit si¢ nie§wiadomie,
— dodatkoéw blokujacych reklamy - doskonale sprawdzajg si¢ takie jak: Adblock, Adblock Plus,
— programéw do wykonywania kopii zapasowych najwazniejszych plikow lub catych dyskow
— mozliwosci przechowywania plikow online, w tak zwanej ,,chmurze”,
dodatkowo:
— uwaznie czyta¢ komunikaty, ktore pojawiaja si¢ w czasie instalacji programow,
- swiadome odpowiadanie na komunikaty systemu.
- pobiera¢ programy i aplikacje jedynie z zaufanych stron internetowych,

— regularnie aktualizowa¢ zainstalowane oprogramowanie, a przede wszystkim system

operacyjny,
— regularnie skanowa¢ dyski programem antywirusowym,
- nie otwiera¢ zatacznikéw wiadomosci e-mail od nieznanych nadawcow,
- nie klika¢ w pojawiajace si¢ reklamy i informacje o wygranych,
— praca na koncie z ograniczeniami,
— uzywanie konta administrator tylko w niezbednych sytuacjach
- stosowanie bezpiecznych haset,

— administrowanie (za pomocg run as) z konta z ograniczeniami za pomocg metody uruchom

jako,
- instalowanie firmowego (licencjonowanego) oprogramowania,
- instalowanie aktualnych poprawek (SP i hotfixy) dla systemu i oprogramowania,

- cykliczne analizowanie bezpieczenstwa systemu np.: korzystanie z oprogramowania do

wykrywania luk w bezpieczenstwie systemu,

- systematyczne sprawdzanie stanu pamigci operacyjnej, dyskow i plikow za pomoca

programdow do usuwania szkodliwego kodu np.: antywirusowego,
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— zabezpieczanie nosnikéw (mechaniczne i programowe, np.: dyskietek przed zapisem),
— ostrozno$¢ przy rejestrowaniu si¢ i pracy na obcych terminalach,
— nie pobiera¢ nieznanych plikow,

- wykonywanie kopi systemu i danych

Nie ma zasad, gwarantujgcych bezwirusowg prace. Istniejg jednak reguty, pozwalajace
zminimalizowad ryzyko zarazenia, a w razie infekcji zmniejszajace skutki dziatan niszczacych

wirusa.
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