Objawy zainfekowania komputera wirusem

1. Komputer pracuje wolniej niz zwykle.

Moze by¢ to znak, ze komputer ma ztosliwe oprogramowanie. Gdy przedostanie si¢ do urzadzenia,
zaczyna pobiera¢ zasoby systemowe i tym samym spowalnia komputer.

2. Komputer zaczyna wyswietla¢ wyskakujace okna i komunikaty

Pojawiajace si¢ okna mogg doprowadzi¢ uzytkownika do zainfekowanych stron lub wyswietla¢
reklamy. Bardziej ztowieszcze moga okazad si¢ programy typu ,,rogueware”, ktore sg fatszywymi
antywirusami probujacymi wytudzi¢ od uzytkownika pienigdze w zamian za usuni¢cie wszelkich
,»zagrozen” rzekomo wykrytych na jego komputerze. Jezeli szukasz np. butow, lecz ostatecznie
komputer przekierowuje Ci¢ na strony w ogdle z nimi nie zwigzane.

Nietypowe alerty — wirus na komputerze moze podstgpnie probowaé namowié¢ uzytkownika na
instalacj¢ kolejnego szkodliwego oprogramowania przy pomocy wyskakujacych na ekranie
komunikatow;

3. Komputer przekierowuje Ci¢ na strony internetowe, ktorych nie wyszukiwates

Jezeli szukasz np. butow, lecz ostatecznie komputer przekierowuje Ci¢ na strony w ogole z nimi nie
zwigzane (mogg to by¢ strony pornograficzne, oferujace randki online, sex-kamerki lub gry), moze
okaza¢ si¢, ze Twoj komputer zostal zarazony wirusem.

4. Komputer nie moze polaczy¢ si¢ z internetem

Jesli prébowates$ rozwigzywania problemow korzystajac z porad swojego dostawcy internetu,
sprawdzite$ wszystkie wtyczki 1 kable podtaczane do komputera ORAZ zrestartowales system, a Twoj
komputer nadal nie moze uzyskaé potaczenia z internetem, moze to by¢ szkodliwe oprogramowanie.
Niektore wirusy blokuja dostep do sieci, aby uniemozliwi¢ Ci wyszukanie pomocy.

5. Twoj program antywirusowy zniknat z komputera

Tworcy zlosliwego oprogramowania staja si¢ coraz bardziej wyrafinowani, dlatego tez pierwsza rzecza
jaka staraja si¢ zrobi¢ jest wylaczenie uruchomionego na Twoim komputerze antywirusa lub
oprogramowania zabezpieczajacego. Niestety, czasem si¢ tak zdarza, cho¢ doktadamy wszelkich sit by
ryzyko zminimalizowac.
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6. Aplikacje nie uruchamiajg si¢ lub komputer zaczyna wyswietla¢ btedy

Niektoére wirusy nie pozwalaja na uruchamianie programéw (takich jak np. Microsoft Word).
Posiadanie tego typu oprogramowania moze doprowadzi¢ do niestabilno$ci systemu, poniewaz kazdy
wirus zawsze probuje si¢ rozprzestrzenia¢. Moze to powodowac niespodziewane btedy systemu.

7. Na Twoim komputerze znajduje si¢ nowy program, ktorego nie instalowates

Jesli nie instalowate$ programow, sprawdz najpierw ich autentycznos$¢, a nastgpnie odinstalyj je, jezeli
czujesz, ze mogg one zagraza¢ Twojemu bezpieczenstwu. Sytuacje takie jak ta mogg pojawi¢ si¢ po
pobraniu plikow, ktore na pierwszy rzut oka wydajg sie by¢ “legalne”. Nazywamy to atakami typu
“drive by”.

8. Twoje pliki zostaty usuniete

Najbardziej ztosliwe oprogramowanie posiada zdolnos¢ do usuwania plikow. Na szczescie, jest coraz
rzadziej spotykane, ale nalezy zdawaé sobie sprawe z jego istnienia.

9. Komputer komunikuje si¢ w dziwnym jezyku

Ten problem jest nieco archaiczny, ale warto mimo wszystko go przypomnie¢. Od czasu do czasu
mozesz spotka¢ programy, ktére posiadajg inne wersje jezykowe zainstalowane na Twoim
komputerze. Ztosliwe oprogramowanie pochodzi z roznych zakatkow $wiata, wiec dobrze jest o tym
pamietac.

10. Myszka sama przemieszcza si¢ po ekranie, obiekty zmieniajg kolor lub co gorsza, pojawiaja si¢
okna, ktérych nie rozpoznajesz.

Myszka sama przemieszcza si¢ po ekranie, obiekty zmieniajg kolor lub co gorsza, pojawiajg si¢ okna,
ktorych nie rozpoznajesz. Sg to stuprocentowe objawy, iz komputer zostat zainfekowany, a wszelkim
szkodom winien jest Trojan lub robak.

Oczywiscie, nie wszystkie z wymienionych objawdéw moga by¢ bezposrednio zwigzane z wirusem lub
infekcja komputerowa, ale lepiej jest by¢ podejrzliwym 1 dziata¢ zawczasu, niz p6zniej zatowac.

11. Drukowanie nie dziata prawidtowo.

12. Co kilka minut przestaje dziata¢ i uruchamia si¢ ponownie.

13. Dyski lub napedy nie sg dostgpne lub sg zaszyfrowane.
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