BIND (serwer nazw) — konfiguracja

Jak prosto skonfigurowaé¢ wlasny serwer DNS.

Serwery DNS najtatwiej mowigc sg odpowiedzialne za zmiang
nazwy domeny (np. oke.gda.pl) na adresy IP (np. 213.192.73.194).
Maszynom o wiele pro$ciej jest postugiwac si¢ liczbami, natomiast
ludziom napisami.

W dzisiejszych czasach prawie kazdy rejestrator pozwala korzysta¢
z wlasnych serwerow DNS. Niestety udostgpniajg oni najczesciej

4 bardzo prosty edytor bez mozliwosci wigkszej ingerencji. Dlatego
e la n kazdemu z nas, kto marzy np. o koncie Jabber/GoogleTalk we
wlasnej domenie, czy podaniu wielu serwerdw pocztowych przyda

si¢ wlasny serwer DNS. Nie wspominajac, ze prosciej przenies¢ plik strefy miedzy serwerami
niz zapisy w panelu rejestratora.

Najpopularniejszym serwerem DNS jest BIND (nazywany named). Niestety nie jest on
najpigkniejszym tworem ze wzgledow bezpieczenstwa. O ile w dystrybucji PLD cato$¢ jest w
wigzieniu (jail) to niestety w takim Debianie nie.

Zabezpieczenie BIND-a

Pierwsze co musimy zrobi¢, aby posiada¢ wlasny serwer DNS to go zainstalowaé. W
Debianie wystarczy wyda¢ komende:

# apt-get install bind9

Aby zwigkszy¢ bezpieczenstwo. Catos¢ BIND-a zamkniemy w katalogu /var/lib/named.
Wytaczmy serwer DNS.

BIND pozwala na definicje katalogu chrootowanego, dlatego zmienmy parametr OPTIONS w
pliku /etc/default/bind9 na:

OPTIONS="-u bind -t /var/lib/named"

Utworzmy potrzebne katalogi i1 przeniesmy konfiguracje:

mkdir -p /var/lib/named/etc

mkdir -p /var/lib/named/var/cache/bind
mkdir /var/lib/named/var/run

mkdir /var/lib/named/dev

mv /etc/bind /var/lib/named/etc

mv /var/run/bind /var/lib/named/var/run

W starych miejscach (np. /etc/bind) mozemy zostawic linki symboliczne dla pewnosci:

In -s /var/lib/named/etc/bind /etc/bind
In -s /var/lib/named/var/run/bind/ /var/run/bind
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Na koniec utworzmy potrzebne urzadzenia (null, random) w naszym jail-u i nadajmy
odpowiednie prawa:

mknod /var/lib/named/dev/null ¢ 1 3

mknod /var/lib/named/dev/random c 1 8

chmod 666 /var/lib/named/dev/null /var/lib/named/dev/random
chown -R bind:nogroup /var/lib/named/var/*

chown -R bind:nogroup /var/lib/named/etc/bind

Jedynym problemem wydzielenia BIND do chroot’a jest problem z logowaniem zdarzen.
Musimy poinformowac¢ syslog jakie dodatkowe dane ma zbieraé. Dlatego SYSLOGD w pliku
/etc/default/syslogd powinien od teraz wyglada¢ nastepujaco:

SYSLOGD="-a /var/lib/named/dev/log"
Skonczone. Przetadujmy syslogd oraz bind na koniec:

# letc/init.d/sysklogd restart
# /etc/init.d/bind9 start

Konfiguracja

Konfiguracja BIND-a jest bardzo prosta. W katalogu konfiguracyjnym
(/var/lib/named/etc/bind/) znajdujg si¢ 2 pliki, ktore beda nas interesowaty:

« /var/lib/named/etc/bind/named.conf.options — konfiguracja ustugi
« /var/lib/named/etc/bind/named.conf.local — konfiguracja stref (domen), ktore
obstugujemy

Moj plik named.conf.options wyglada nastgpujaco:

options {
version "matipl DNS";
directory "/var/cache/bind";

forwarders { XXX XX.XX.XX; };

auth-nxdomain no;
listen-on { YYY.YYY.YYY.YY,; 127.0.0.1; };
allow-recursion { 127.0.0.1; };

b
Znaczenie poszczegbdlnych opcji:

e ze wzgledow bezpieczenstwa mozemy podaé¢ w version cokolwiek

e opcjadirectory to katalog roboczy BIND-a

o forwarders — kazdorazowe odpytywanie si¢ Root Servers moze okazaé si¢ mato
wydajne, jesli chcemy przyspieszy¢ ten proces wpiszmy tutaj adresy IP serwerow
DNS naszego ISP, do ktérego wpigty jest serwer (droga zapytan bedzie o wiele
krotsza)
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e auth-nxdomain jako parametry przyjmuje yes/no, ustawia czy negatywne odpowiedzi
zbuforowane przez serwer maja by¢ traktowane jako autorytatywne

o listen-on zawiera list¢ adresow IP, na ktorych ma nastuchiwac serwer nazw. Mozemy
wydzieli¢ poszczegolne IP (j.w) lub wpisa¢ any;, wtedy bedzie stuchat na wszelkich
dostepnych

o allow-recursion po wpisaniu 127.0.0.1 nasz serwer DNS bedzie zamknigty na
cykliczne zapytania. Jesli ma to by¢ Open DNS usunmy zupehie tg linijke

Aby zacza¢ przygode z domenami utworzmy jeszcze 2 katalogi. Osobny dla domen, dla
ktorych bedziemy serwerem podstawowym, osobno dla zapasowych:

mkdir /var/lib/named/etc/bind/M
mkdir /var/lib/named/etc/bind/S

W pliku named.conf.local definiujemy jakie strefy (domeny) chcemy obstugiwaé przez nasz
serwer DNS. Jesli nasz BIND ma by¢ serwerem podstawowym (primary) dla domeny
domena.pl powinnismy doda¢ we wspomnianym pliku:

zone "domena.pl” {
type master;
file "/etc/bind/M/domena.pl™;

notify yes;
allow-transfer { XXX XXX.XXX.XX; };

j
Definicja strefy jest bardzo prosta:

zone ,,domena.pl” — nazwa strefy

type master — rodzaj serwera (master — primary, slave — secondary)

file ,,/etc/bind/M/domena.pl” — nazwa pliku z konfiguracja naszej strefy

notify yes — bardzo przydatna opcja, wtacza automatyczne powiadamianie
zapasowego serwera DNS o zmianach w strefie

e allow-transfer { XXX XXX.XXX.XX; } — adres serwera, ktory ma mozliwos¢
transferu catej strefy, powinny znaleZ¢ si¢ tutaj wylacznie adresy IP zapasowych
Serwerow nazw

W nastegpnej kolejnosci dla domena.pl musimy utworzy¢ wspomniany plik strefy.
Przyktadowy plik strefy:

$TTL 86400

$ORIGIN domena.pl.

@ IN SOA dnsl.domena.pl. root.domena.pl. (
2010111801 ;; serial

2H :; refresh
1H ;; retry
7D ;; expire
1D ;; TTL

)

@ IN NS dnsl.domena.pl.
@ IN NS dns2.domena.pl.
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@ IN MX 10 mail.domena.pl.

@ IN A XXX XX XX.X
dnsl IN A XXX XX.XX.X
dns2 INAYYY.YY.YY.Y

www IN CNAME @
mail IN CNAME @
ftp IN CNAME www

Plik strefy dzieli si¢ na 3 sekcje: nazwa domeny i okres wazno$ci wpisow, kto zarzadza
domeng oraz zawarto$¢. Kiedys wszelkie czasy podawane byl w sekundach, dzisiaj mozemy
tworzy¢ ,,skroty” podajac 1D (Day) lub 2H (Hours).Komentarze oznaczamy podwo6jnym
srednikiem (;;). Zauwazyliscie powyzej zapewne kropki podawane na koncach domen —
dns1.domena.pl., gdyby zabrakto kropki BIND automatycznie dokleitby domeng z SORIGIN.
Wtedy z dns1.domena.pl zrobitoby si¢ dnsl.domena.pl.domena.pl. I ostatnia sprawa: @ jest
pewnego rodzaju zmienng, ktora przechowuje nazwe domeny.

Omoéwmy powyzszy przyklad:

e $TTL 86400 — czas waznosci rekordow w domenie (jednostka — sekundy)

e 3SORIGIN domena.pl. — nazwa domeny, ktérg plik strefy opisuje

e @ IN SOA dnsl.domena.pl. root.domena.pl. — rekord typu Start Of Authority
(SOA), informuje jaki jest adres serwera primary DNS (dns1.domena.pl) oraz kto
zarzadza domena (root@domena.pl). W adresie e-mail nalezy pamigtac, ze @
zamieniamy na kropke (.). Dodatkowo rekord SOA posiada wtasng strukturg:

@)

2010111801 ;; serial — numer seryjny domeny, przyjeto si¢ ze jego format to
YYYYMMDDnn (rok — miesigc — dzien — kolejny numer); po kazdorazowe;j
zmianie w tym pliku powinni$my podbi¢ numer

2H ;; refresh — jak czesto serwery slave majg sprawdzac czy dane domeny nie
zmienity si¢ na primary DNS (wg RFC 1035 warto$¢ powinna by¢ z przedziatu
1200-43200 sekund)

1H;; retry — czas, po ktorym secondary DNS na ponowi¢ probe kontaktu, gdy
wczesniej si¢ nie powiedzie (zalecana warto$¢ 120-7200 sekund)

14D ;; expire — po jakim czasie dane domeny maja zosta¢ uznane za
nieaktualny, gdy serwer secondary DNS nie bedzie mogt skontaktowac si¢ z
primary (zalecana wartos¢ 1209600-2419200 sekund, czyli 2-4 tygodni)

1D ;; TTL — Time To Live, dlugo$¢ waznosci rekordu, czyli jak dlugo dane
pobrane przez dany serwer DNS sg wazne (zalecana warto$¢ 86400-432000
sekund, czyli 1-5 dni)

e @ IN NS dnsl.domena.pl. — definicja serwerow DNS, ktore obstugujg domeng
domena.pl; jest to pole wymagane, bez tego nasza domena nie bedzie dziatac.
Minimalnie musimy podac 2 serwery. Jesli ich adresy sag w ramach naszej domeny
(czyli wczesniej nie petity roli serwerow DNS) musimy podac¢ ich adresy IP poprzez
rekord IN A.
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Reszta pliku strefy jest dowolna, ale oméwimy co znacza poszczegdlne wpisy.
Kazda domena, musi mie¢ zdefiniowane swoje serwery DNS:

@ IN NS dnsl.domena.pl.
@ IN NS dns2.domena.pl.

Mogga to by¢ oczywiscie serwery spoza naszej domeny, np.:

@ IN NS dnsl.example.com.
@ IN NS dns2.example.com.

Jesli jest to definicja serwerdw nazw, ktére sami obstugujemy musimy rozwigza¢ nazwe
dnsl.domena.pl na adres IP:

@ IN A XXX XX.XX.X
dnsl IN A XXX XX.XX.X
dns2 INAYYY.YY.YY.Y

W ten oto sposob powiedzieli$my $wiatu, ze domena.pl obstuguje maszyna o IP
XXX XX XXX, ma primary DNS na XXX.XX.XX.X, asecondary na YYY.YY.YY.Y.
Gdybys$my musieli ,,podpia¢” inne IP-ki pod domena postlugujemy si¢ wiasnie wpisami IN A.

Jesli chcemy ustawi€ serwer poczty dla naszej domeny musimy postuzy¢ si¢ rekordem IN
MX:

@ IN MX 10 mail.domena.pl.

Whpis ten mowi, ze wszelka poczta kierowana na @domena.pl ma by¢ kierowana na serwer
pocztowy mail.domena.pl o priorytecie 10. Priorytet przydaje si¢ nam wtedy, gdy podamy
kilka serwerdw pocztowych.

Z naszego przyktadu zostaty nam jeszcze wpisy IN CNAME.

www IN CNAME @

mail IN CNAME @

ftp IN CNAME www

Najprosciej moéwigc IN CNAME to alias, ktory tworzy sub-domeng. Najlepiej wskazywac na
rekord IN A, niz inny IN CNAME.

Po wszystkim nalezy ponownie uruchomi¢ ustuge bind:

# letc/init.d/bind9 restart
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Secondary DNS

Dla naszego zapasowego serwera DNS konfiguracja ustugi (named.conf.options) wyglada
doktadnie tak samo (ew. zmienmy IP). W tym wypadku nie tworzymy pliku strefy DNS,
poniewaz bedzie on $ciggany z primary DNS. Jedyne co nalezy zrobi¢ to w pliku
named.conf.local zdefiniowa¢ strefy, ktore obstugujemy. Dla przyktadu domena.pl:

zone "domena.pl” {

type slave;

file "/etc/bind/S/domena.pl”;
masters { ZZ2.27272.7772.77; },

b

Jak zapewne zauwazyliscie nie ma wpisu dotyczgcego notify oraz allow-transfer, natomiast
pojawia si¢ opcja masters. Masters wskazuje nam na podstawowy serwer nazw naszej
domeny. To wszystko. Po przetadowaniu BIND:

# letc/init.d/bind9 reload

powinna pojawic¢ si¢ definicja strefy domena.pl w katalogu /etc/bind/S.

Sprawdzanie pliku ze strefg

Na poczatku naszej przygody z definiowaniem stref DNS na pewno przyda nam si¢ program
named-checkzone (paczka bind9utils), ktory stuzy do sprawdzenia poprawnos$ci naszego pliku
strefy. Wywolanie jest bardzo proste.:

# named-checkzone domena.pl /etc/bind/M/domena.pl

Jako pierwszy parametr podajemy nazwe domeny, natomiast po nim $ciezke do pliku strefy
tej domeny.

Na podstawie:
https://matipl.pl/2010/11/19/bind-serwer-nazw-konfiguracja/
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