Zadania

Cel ogolny lekcji: Poznanie podstaw konfiguracji sysloga w systemie Linux i zdobycie umiej¢tnosci
skonfigurowania logowania na rézne poziomy i tematy, w tym takze na zewnetrzne systemy

operacyjne.

Cele szczegdtowe lekeji:

1. Zrozumienie roli 1 dziatania sysloga oraz umiejetnos¢ skonfigurowania logowania z tematu local4
do pliku /var/log/local4.log przy uzyciu komendy logger.

2. Umiej¢tnos¢ konfiguracji logowania z tematu locall na poziomach "err i wazniejsze" do pliku
Ivar/log/locall.err przy uzyciu komendy logger.

3. Umiejetnos¢ skonfigurowania logowania z tematu local2 tylko na poziomie crit do pliku
Ivar/log/local2-crit.log przy uzyciu komendy logger.

4. Umiejetnos¢ konfiguracji logowania z tematéw locall i local2 do jednego pliku
Ivar/log/lokalne.log przy uzyciu komendy logger.

5. Zdolnos$¢ do skonfigurowania logowania z wszystkich tematéw, poza local0, locall i local5, do
pliku /var/log/prawie-wszystkie.log przy uzyciu komendy logger.

6. Umiejetnos¢ konfiguracji logowania z tematu local5 na wszystkich poziomach oprocz crit, alert
I panic do pliku /var/log/local5.log przy uzyciu komendy logger.

7. Zrozumienie potrzeby logowania na zewngtrzne systemy operacyjne oraz umiejetnose
skonfigurowania sysloga do logowania dodatkowo zdarzen na inny system przy uzyciu

odpowiednich komend i narzedzi.

Kazde z ponizszych zadan przetestuj przy pomocy komendy logger.

1. Skonfiguruj system, aby wszystkie logi pochodzace z tematu local4 syslog zapisywat do pliku
Ivar/log/local4.log. Mozesz doda¢ nast¢pujacg linie do pliku /etc/rsyslog.conf

local4.* /var/log/local4.log

2. Skonfiguruj system, aby logi pochodzace z tematu locall na poziomach ,,err i wazniejsze” syslog

zapisywat do pliku /var/log/locall.err. Mozesz doda¢ nastepujaca lini¢ do pliku /etc/rsyslog.conf:

locall.err /var/log/locall.err
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3. Skonfiguruy;j syslog, aby logi pochodzace z tematu local2 na poziomie crit (i tylko tym poziomie)
logowat do pliku /var/log/local2-crit.log. Mozesz doda¢ nastgpujaca lini¢ do pliku

letc/rsyslog.conf:
local2.=crit /var/log/local2-crit.log

4. Skonfiguruj syslog, aby logi pochodzace z tematow locall i local2 logowal do pliku
Ivar/log/lokalne.log. Mozesz doda¢ nastepujacg lini¢ do pliku /etc/rsyslog.conf:

locall,local2.* /var/log/lokalne.log

5. Skonfiguruj syslog, aby logi pochodzace z wszystkich tematow, poza tematami local0, locall
i local5 logowal do pliku /var/log/prawie-wszystkie.log. Mozesz doda¢ nastepujaca lini¢ do pliku

letc/rsyslog.conf:
*.*:local0.none;locall.none;local5.none /var/log/prawie-wszystkie.log

6. Skonfiguruj syslog, aby logi z tematu local5, na wszystkich priorytetach oprocz crit, alert i panic,

zapisywat do pliku /var/log/local5.log. Mozesz doda¢ nastepujacg lini¢ do pliku /etc/rsyslog.conf:
local5.!crit,'alert,!panic /var/log/local5.log

7. Skonfiguruj system tak, aby syslog logowat dodatkowo wszystkie zdarzenia na inny system
operacyjny (przygotuj ten system do przyjmowania logéw). Mozesz doda¢ nastepujaca lini¢ do
pliku /etc/rsyslog.confl12:

** @<ip lub nazwa innego systemu>
Przykladowo, jesli chcesz wysyta¢ logi na system o adresie IP 192.168.1.100, mozesz uzy¢:
** @192.168.1.100

Aby przygotowac¢ inny system do przyjmowania logdéw, musisz upewnic¢ si¢, ze ustuga rsyslog jest
uruchomiona i nastuchuje na porcie 514 UDP3. Mozesz to zrobié, edytujac plik /etc/rsyslog.conf na

innym systemie 1 odkomentowujac nastgpujaca lini¢3:

$ModLoad imudp
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oraz

$UDPServerRun 514

Po dokonaniu zmian w pliku /etc/rsyslog.conf, musisz zrestartowa¢ ustuge rsyslog, aby zastosowaé

nowe ustawienia. Mozesz to zrobi¢ za pomocg nastgpujacego polecenia:

sudo systemctl restart rsyslog

Rozwigzanie:

1. Aby skonfigurowac system w taki sposob, ze wszystkie logi pochodzace z tematu local4 syslog sa

zapisywane do pliku /var/log/local4.log, wykonaj nastepujace kroki:

a. Otworz plik konfiguracyjny syslog za pomoca edytora tekstu, takiego jak nano:

sudo nano /etc/rsyslog.conf

b. Znajdz w pliku linijk¢ z ponizszym tekstem:

local4.* /var/log/local4.log

c. Usun znak # z poczatku linii, aby odkomentowac ja, a nastepnie zapisz zmiany 1 zamknij plik.

2. Aby skonfigurowac system w taki sposob, ze logi pochodzace z tematu locall na poziomach

,,eIT 1 wazniejsze” syslog sa zapisywane do pliku /var/log/locall.err, wykonaj nastgpujace kroki:

a. Otworz plik konfiguracyjny syslog za pomoca edytora tekstu:

sudo nano /etc/rsyslog.conf

b. Dodaj na koncu pliku nastgpujacg linie:

locall.err /var/log/locall.err

c. Zapisz zmiany i zamknij plik.

3. Aby skonfigurowac syslog w taki sposob, ze logi pochodzace z tematu local2 na poziomie crit (i

tylko tym poziomie) sa logowane do pliku /var/log/local2-crit.log, wykonaj nastepujace kroki:
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a. Otworz plik konfiguracyjny syslog za pomocg edytora tekstu:
sudo nano /etc/rsyslog.conf

b. Dodaj na koncu pliku nastgpujaca linie:

local2.crit /var/log/local2-crit.log

C. Zapisz zmiany i zamknij plik.

4. Aby skonfigurowac syslog w taki sposob, ze logi pochodzace z tematow locall i local2 sg

logowane do pliku /var/log/lokalne.log, wykonaj nastepujace kroki:
a. Otworz plik konfiguracyjny syslog za pomoca edytora tekstu:
sudo nano /etc/rsyslog.conf
b. Dodaj na koncu pliku nastgpujaca linig:
locall,local2.* /var/log/lokalne.log
C. Zapisz zmiany i zamknij plik.

5. Aby skonfigurowaé syslog w taki sposob, ze logi pochodzace z wszystkich tematow, poza
tematami local0, locall i local5, sg logowane do pliku /var/log/prawie-wszystkie.log, wykonaj

nastepujace kroki:
a. Otworz plik konfiguracyjny syslog za pomoca edytora tekstu:

sudo nano /etc/rsyslog.conf

b. Dodaj na koncu pliku nastepujaca linig:

*.*:local0.none;locall.none;local5.none  /var/log/prawie-wszystkie.log
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c. Zapisz zmiany i zamknij plik.

6. Aby skonfigurowac syslog w taki sposéb, ze logi z tematu local5, na wszystkich priorytetach

oprocz crit, alert 1 panic, sa zapisywane do pliku /var/log/local5.log, wykonaj nastepujace kroki:
a. Otworz plik konfiguracyjny syslog za pomocg edytora tekstu:

sudo nano /etc/rsyslog.conf

b. Dodaj na koncu pliku nastgpujaca linie:

local5.!crit,!alert,!panic /var/log/local5.log c.

Zapisz zmiany i zamknij plik.

7. Aby skonfigurowaé system tak, aby syslog logowal dodatkowo wszystkie zdarzenia na inny

system operacyjny, wykonaj nastepujace kroki:

a. Zainstaluj pakiet rsyslog-gnutls na systemie, na ktorym chcesz zapisywac logi:
sudo apt-get install rsyslog-gnutls

b. Otworz plik konfiguracyjny syslog za pomoca edytora tekstu:

sudo nano /etc/rsyslog.conf

c. Dodaj na koncu pliku nastepujaca lini¢, zastepujac "adres-ip" adresem IP systemu, na ktorym

chcesz zapisywac logi:
** @@adres-ip:514;RSYSLOG_SyslogProtocol23Format
d. Zapisz zmiany i zamknij plik.

Po wykonaniu powyzszych krokow, syslog bedzie dziatat zgodnie z podanymi wymaganiami.
Aby przetestowac konfiguracje, mozna uzy¢ komendy logger z odpowiednim tematem i poziomem

logowania 1 sprawdzi¢, czy logi zostang zapisane we wlasciwym pliku. Na przyktad:
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logger -p locall.err "To jest test loga locall.err™

spowoduje zapisanie loga o tresci "To jest test loga locall.err" do pliku /var/log/locall.err, jesli

konfiguracja zostala poprawnie wykonana.
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu

zrealizowania.
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