Instalacja i konfiguracja serwera SSH.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:

e wyjasni¢ pojecia zwigzane z ssh,

e zainstalowac serwer ssh,

e uruchomi¢ lub zatrzymac¢ ustugi sieciowe,

e konfigurowac serwer ssh,

e korzysta¢ z ssh.

2. podaj odpowiedzi na pytania zadane w tresci zadan.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer 1 klient. Przygotuj Ubuntu.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows. Przygotuj Windows.

Przed przystgpieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedtug

instrukcji, a nastgpnie uruchom Ubuntu.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec Sied

Karta 1 3
' haia? Karta1 Karta2  Karta3  Karta 4

Wigcz karte sieciowa .
: : : Wigcz karte sieciowg

Podigczona do: |NAT Podigczona do: | Siec wewnetrzna

MNazwa: Mazwa: | intnet

[» Zaawansowane
[» Zaawansowane

Windows Adapter 1 Ubuntu desktop Adapter 1
Sied Sied
Kartal | Karta2 @ Karta3 @ Karta 4 Kartal Karta2  Karta 3

Wiacz karte siedowa Wigcz karte sieciowa

Podtaczona do: | Sied wewnetrzna Podiaczona do: | NAT

Mazwa: |intnet Nazwa:

D‘ Zaawansowane

Po uruchomieniu Ubuntu podaj login: ubuntu Password: ubuntu
Wisz sudo -s Password: ubuntu
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thuntu@dlp:~$ sudo —s
sudo] password for uvbuntu:
Ustawienie statycznego adresu IP

Przygotowanie do éwiczenia. Ustawienie statycznego adresu IP.

1. Za pomocg polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:"# ifconfig -a
enpls3: flags=4163<UP, BROADCAST , RUNNING ,MULTICAST> mtu 1500
inet 10.0.2.15 netmask Z55.255.255.0 broadcast 10.0.2.255
inetb feB0::a00:27ff :fe6B:a08 prefixlen 64 =scopeid O0x20<1ink>
ether 0B:00:27:68:0a:08 txgueuelen 1000 (Ethernet)
R¥ packets 2712 bytes 2450820 (2.4 MB)
BX errors 0 dropped 0 overruns 0 frame 0
T¥ packets 1142 bytes 77401 (?7.4 KB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

enpls8: flags=4163<UP, BROADCAST , RUNNING ,MULTICAST> mtu 1500

Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.

2. Zmien adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator *.yaml

Pozostaw zalecane wpisy w tym pliku
GNU nano 4.8

_ /etcxnet lan/oo—installer—confi-. aml

3. Zastosuj ustawienia
root@dIp:~# netplan apply

rootedlp:-# netplan apply

4. Wyswietl domys$lng brame (adres rutera) dla interfejséw sieciowych serwera
root@dlp:"# ip route show default

default via 10.0.2.2 dev enp0s3 proto dhcp src 10.0.2.15 metric 100

Zapisz w zeszycie co si¢ stalo po wykonaniu polecen. Wpisz kolejno polecenia.

Czes¢ 1 - Instalacja i konfiguracja serwera SSH dla Ubuntu serwer.

1. Wykonaj oot@dlp:"# apt —y install openssh-zerver

Jezeli nie jest mozliwe zainstalowanie nalezy wykona¢ apt-get update - aktualizowanie listy pakietow,

jesli nie jest mozliwe nalezy wykonac¢ apt-get upgrade - aktualizacja systemu.
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2. Kolejno zatrzymaj i uruchom ustuge ssh

root@dlp:"# setcrsinit.dsssh stop
[ ok 1 Stopping ssh (via systemctl): ssh.service.

root@dlp:"# setcrsinit.drsssh start
[ ok 1 Starting ssh (via systemctl): ssh.service.

3. Zrestartuj ustuge ssh

rootedlp:"# setcrsinit.drs=sh restart

[ ok 1 Restarting ==sh (via systemctl): ssh.zervice.

4. Sprawdz poleceniem NETSTAT aktywne polgczenia protokotu TCP, czy jest otwarty port 22
odpowiadajacy za ssh (port nastuchujacy ma otwarty = LISTEN)

root@dlp:"# netstat -ant | grep 22
tcp 0 0 0.0.0.0: LISTEN

LISTEN

tocpb 0 6 :::
Jesli nie jest to zainstaluj program nmap Sk NN LR S ERC)

5. Sprawdz czy ustuga ssh jest uruchomiona (w razie koniecznosci zainstaluj nmap).

root@dlp:™# wmap localhost

Starting Mmap 7.60 ( https://nmap.orq ) at 2018-10-01 19:38 CEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.0000070s latency)l.

Other addresses for localhost (not scanned):

Mot shown: 999 closed poris

PORT STATE SERVICE

2Z2-tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 1.71 seconds

6. Dodaj uzytkownika E dduser =szhuser

Ustaw hasto IEEEREEE

Czes¢ 2 - Konfiguracja Windows i klienta SSH dla Windows.

1. W Windows wykonaj dla karty sieciowej konfiguracje protokétu TCP/IPv4.

DHCP wiaczone Mie

Adres [Pvd 10.0.0.51
Maska podsieci IPvd 2552502550
Brama domysina |Pvd 10.0.0.30
Serwer DNS |Pvd 10.0.0.30
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2. Podtacz wirtualny cd

®telneti55h.i5u:u

3. Korzystajac z Putty skonfiguruj sesje ssh.

ﬁ PuTTY Configuration @
Cateqary:
Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port
10.0.0.30 22
Connection type:
Raw Telnet Rlogin @) 55H Serial
4. Otworz sesje ssh.
PUTTY Security Alert <

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 3di74:.9c:2did2:a%:34:05:bbd o diadiebl filesd
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

Tk || Nie || Anuy |

5. Zaloguj si¢ jako uzytkownik sshuser z hastem.

@ sshuser@dlp: ~

Zakoncz sesje exit.

6. Podejmij probe zalogowania si¢ jako uzytkownik root z hastem 1234.

Strona41z20



10.0.0.30 - PuTTY

Podaj wnioski z wykonania powyzszego ¢wiczenia.
Czes¢ 3 - Konfiguracja i testowanie serwera SSH dla Ubuntu serwer.

1. Sprawdz na serwerze opcj¢ umozliwiajaca zalogowanie jako root.

nano Aetr shd_config
GHNU nano £.9.3 ~etcssshssshd_conf ig
L istenfddress ::
HtHostKey ~etc-ssh.ssh_host_rsa_key
HtHostKey ~etc-sshrssh_host_ecdsa_key

HtHostKey ~etc-/sshrssh_host_ed25519_key

it Ciphers and keying
HRekeylinit default none

it Logyg ing

fSys logFacility AUTH
ftLogLevel INFOD

f Authentication:

HLog inGraceTine Zm

nStrictHudes yes
HMaxAuthTries 6
HMaxSessions 10

Uwierzytelnianie haset dla OpenSSH Server na Ubuntu jest domys$lnie wlaczone, wigc mozliwe jest
logowanie bez zmiany jakichkolwiek ustawien. Ponadto konto root jest domys$lnie zabronione
Uwierzytelnianie za pomocg hasta "PermitRootLogin prohibit-password", wigc ustawienie domyslne jest

dobre do uzycia.

2. Aby zabroni¢ logowania do root'a, zmien w nastepujacy sposob W pliku /etc/ssh/ssdd_config zmien

opcje umozliwiajaca zalogowanie jako root jak ponize;.

PermitRootLogin no

Wykonaj systemctl restart ssh
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3. Przejdz na Windows. Otworz sesje ssh, wykonaj probg zalogowania si¢ jako uzytkownik root

Z hastem. Korzystajac z su przejdz do uzytkownika root.

‘@ m:#b@dlp: Shome/sshuser

Podaj wnioski z wykonania powyzszego ¢wiczenia.

Czesé 4 — Instalacja i konfigurowanie, testowanie klienta SSH dla Ubuntu desktop.

Przygotuj maszyne z Ubuntu desktop.
1. Zainstaluj klienta SSH dla Ubuntu desktop.

ﬂ ubuntu desktop (Migawka 1) [Uruchomiona] - Oracle VM VirtualBox

Plik  Maszyna Widok Wejscie Urzadzenia Pomoc
root@bolek-YirtualBox:™# apt -4 install openssh-client

Siec

Karta 1

Podiaczona do: | Sie¢ wewnetrzna
., Nazwa: |intnet
Ubuntu desktop Karta 1 zmien na

2. Zmien adres IP dla Ubuntu na enp0s3 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 wciskasz tabulator
Pozostaw zalecane wpisy w tym pliku

# Let NetworkManager manage all devices on this system

Zastosuj ustawienia
netplan apply
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root@bolek-VirtualBox:™# netplan apply

Wyswietl ustawienia karty za pomocg ip a

ssh ubuntu@lo, o0
1 0.0

# Documentat ion: 5 elp.ubuntu. com
# | nent : 1t ANCSC -anonical.com

system information as

e updated.
‘& security updates.,

Last login: Sun Sep 30 22:07:42 2018
ubuntu@dlp: ™%

4. Zakoncz sesje 1 powtdrnie potacz si¢ z serwerem SSH za pomocg zwyktego uzytkownika.
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root@hn j sh ubuntu@lo. 0.0, 30

1 LTS (BMUALinux 4.15.0-29

elp.ubuntu. com

as of Mon Oct 1 Q0:01:23 CEST 2018

for e

for e

Last login: Sun Sep 30 23:56:57 2018 from 10.0.0.53
ubuntuddlp: ™% _

5. Sprawdz poleceniem NETSTAT aktywne polaczenia protokotu TCP, czy jest otwarty port 22

odpowiadajacy za ssh z 10.0.0.53.

rootBdlp:"# netstat —ant | grep 22
0.0.0.0:=
10.0.9.53:53110
10.0.0.51:49167

-

Podaj wnioski z wykonania powyzszego ¢wiczenia.

Zakoncz sesje.

Cze$¢ 5 - Przesylanie plikow za pomoca klienta SSH dla Ubuntu desktop.
Przyktad korzystanie z SCP (Secure Copy).

1. Utworz plik tekst.txt
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huie&@ﬁﬁléﬁ—virtualﬁuﬁ:”$ touch test.txt

2. Przekopiuj plik tekst.txt z lokalnego Ubuntu na zdalny serwer.

Mo
the 1

Przyktad uzycia SFTP (SSH File Transfer Protocol).
Funkcja serwera SFTP jest w [/etc/ssh/sshd_config] linia [Subsystem sftp /usr/lib/openssh/sftp-server].

Polgcz si¢ z zasobem sftp na zdalnym serwerze (sftp sshuser@210.0.0.30).
Pokaz aktualny katalog na zdalnym serwerze (pwd).
Pokaz aktualny katalog na serwerze lokalnie (!pwd).

Pokaz pliki w biezacym katalogu na serwerze FTP (Is -I).

© N o g B

Pokaz pliki w biezgcym katalogu na serwerze lokalnie (!1s -I).
sfip sshuserd@lo.0.0.30

i

JShomessshuser

1 szhuszer =shuser 0 0ct 1 00:09 test.t=t

4096 sie 28 14:58 Dokumenty

9. Utworz katalog public_html
10. Przejdz do katalogu public_html

11. Pokaz aktualny katalog na zdalnym serwerze (pwd).

mkdir public_html
aublic_html

Sf+ i
Femote working directory: fhomessshuserspublic_html
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12. Przeslij plik test.txt z zmiang jego nazwy do zdalnego serwera.

soublic_himlAubuntusery. txt
1

0 0ct 1 00:19 ubuntuserwy.txt

ser/public_html/test.txt to test.txt
ser/public_htmlAubuntuserv.t=t to ubuntuserv.t=t

19 ubuntusery. txt

19 ubuntus

Ed Podaj wnioski z wykonania powyzszego ¢wiczenia.
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Czes$¢ 6 — Konfiguracja przesylanie plikow za pomocg klienta SSH dla Windows.

1. Pobierz, zainstaluj i uruchom WinSCP, importuj potaczenia

By Importuj potaczenia - WinSCP =<
Importuj : [PuTTY -
zzh

Faimportuj zbuforowane klucze hostaw dla zaznaczonych pofaczen

’Eaznatz wsz‘ysﬁmfnic] [ QK l ’ Anuluj ] ’ Pomoc

2. Jezeli nie bedzie ekranu jak ponizej kliknij przycisk “Nowy".

3. Na ekranie wyswietlane sg informacje stuzce, aby si¢ zalogowaé, uzupehnij je (wprowadz hasto

logowania uzytkownika), wybierz Zaawansowane.

B Zaloguj sie =] ==

:ﬁ" Mowe polaczenie Sesja

= ssh Protokét pliku:
SFTP hi
Nazwa hosta MNumer portu
10.0.0.30 72 ls
Nazwa uzytkownika Hasfo
sshuser .
e

4. Przejdz do sekcji "Katalogi” w menu po lewej stronie. Pozostaw zdalny katalog serwera i lokalny

katalog klienta jak ponizej. W celu zalogowania kliknij przycisk logowania w nastgpnym oknie.
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Zaawansowane ustawienia polaczenia @

é(odowiskc Katalogi
- Katalog ["] Synchronizacja przegladania stron
-~ Kosz
- SFTP Pamigtaj ostatnio uzywany katalog
- Powloka Zdalny katalog
Potgczenie
- Proxy
L Tunel Lokalny katalog
S:SH C:\Users\admin\Downloads| E]
i \Wymiana klucza
- Uniierzytelnienie Lokalny katalog nie jest uzywany w trybie interfejsu Eksploratora.
‘.. Bledy
Uwaga Opge weczytywania katalogu
Buforuj odwiedzane zdalne katalogi
Buforuj zmiany katalogu Trwaty bufor

Rozwigzuj facza symboliczne
[ Sleds tacza symbaliczne do katalogéw

[ oK J[ Anuluj l[ Pomoc ] >

Ostrzezenie E

/i‘\ Kontynuowac potaczenie i zataczy¢ klucz komputera w
— bpa migci?

Klucz serwera nie zostat znaleziony w pamiegci. Nie ma gwarancji Ze ten
serwer naprawde jest tym komputerem z ktérym ma by¢ zrealizowane
pofaczenie,

Odcisk palca klucza serwera ssh-ed25519 to:
ssh-ed25519 256 57:2a:¢9:85:56:4bica:Bc:94:a0:32:b5:38:0c:53:86

Jezeli ten komputer jest zaufany, nacignij Tak. Aby kentynuowad bez
zataczania klucza kemputera w pamieci, nacignij Mie, Przerwij pofaczenie,
naciskajgc, Anuluj.

[ Tak || mie || Anulj || Kopivjkiuz | | Pomoc |

5. Po zalogowaniu mozliwe jest przesytanie 1 pobieranie plikow.

B sshuser - ssh - WinSCP o=

Lokalny Zaznacz Pliki Polecenia Sesja Opcje Zdalny Pomoc
Pl &5 3 synchronizyj Bl & @] & Kolejka = Ustawienia transferu Domyélny - -

& ssh Iﬁl\lowassja
& sk loka| - | [T] EERZ %= s -EF EERQ N

» » » »
C:\Users\admin\Downloads /home/sshuser
Nazwa = Rozmiar Typ Zm|| Nazwa = Rozmiar Zmodyfikowany
o . Katalog nadrzedny 201 | & 2018-09-30 23:27:33
. public_html 2018-10-01 00:24:55
| |testtxt 0KB 2018-10-01 00:09:28
< | [l SN n | +
0Bz0Bw0z0 1 ukrytych 0Bz0Bw0z2 6 ukrytych
5 SFTP-3 0:00:28

Podaj wnioski z wykonania powyzszego ¢wiczenia.
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Cze$¢ 7 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Linux.
Konfiguracja serwera SSH do logowania z uwierzytelnianiem Key-Pair.

1. Utworz klucz prywatny do klienta oraz klucz publiczny do serwera. Pare kluczy tworzymy dla
kazdego uzytkownika.

a) Zaloguj si¢ za pomocg zwyklego uzytkownika i postepuj, jak nastgpuje.

rootBdlp:"# su ubuntu

tbuntu@dlp:~$ ssh-keygen —t rsa

senerating publicsprivate rsa key pair.

Enter file in which to save the key (homesubuntu~.ssh-id_r=al:
reated directory 'home-subuntu~.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been =aved in homesubuntus.sshsid _rsa.
Your public key has been saved in shomesubuntuw~.zsh-id_rsza.pub.
The key fingerprint is:

SHAZS6 1 D530i6xxhYINGt2JInBd2ZhLIhAEIEVE j=qr IkadW=nlk ubuntuldlp
The key's randomart image is:

mv "/.sshsid_rsa.pub 7/ .sshrauthorized_keys
ubuntu@dlp:~5 chmod 600 ~/.sshrauthorized_keys

Przenies tajny klucz utworzony na serwerze do klienta, aby zalogowac si¢ za pomoca uwierzytelniania

kluczy.

Na kliencie (Linux) Ubuntu desktop.
2. Utworz konto zwyklego uzytkownika i zaloguj si¢ do niego.
3. Utworz lokalnie katalog domowy dla ssh.

4. Ustaw wszystkie prawa tylko dla katalogu domowego uzytkownika, dla grupy i innych brak praw.

sUou

ek r_n}::. dir
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5. Skopiuj tajny klucz do lokalnego katalogu ssh (hasto 1234).

ucze@bolek-YirtualBox:/
ome to Ubuntu 1

LCom
vantage

System information as of Mon Oct 1 00:58:16 CEST 2018

SED L

67 pa an he updated.
37 updat » security updates.

Last login: Mon Oct 1 00:01:29 2018 from 10.0.0.53
ubuntuddlp: ™%

7. W wierszu 56 ustaw "PasswordAuthentication nie", to jest bardziej bezpieczne.

root@debian: ™% nano setcssshisshd_config

## To dizable tunneled clear text passwords, change to no here!
Passwordfiuthentication no
#iPernitEnptyPassuwords no

systemctl restart ssh

Podaj wnioski z wykonania powyzszego ¢wiczenia.

Cze$¢ 8 - Uwierzytelnianie SSH Key-Pair dla klienta systemu Windows.

Skonfiguruj serwer SSH, aby zalogowac si¢ za pomocg klucza prywatnego i klucza publicznego klienta

dla serwera. Tworzenie pary kluczy dla uzytkownika wykonales wczesniej.
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1. Sprawdz ustawienia serwera ssh.

ftLoginGraceTime Zm
PermitRootLogin no
fistrictModes yes
ftMaxAuthTries 6
ftMaxSes=zions 10

#t To dizable tummeled clear text passwords, change to no heret
PazzwordfAuthentication yes
PermitEmptyPasswords no

it Change to yes to enable challenge-response passuwords (beware issues with
#t some PAM modules and threads)
ChallengeResponsefuthentication no

Jezeli jest potrzeba na serwerze wykonaj restart ustugi. K sh restart

Zaloguj si¢ do serwera SSH z klienta Windows.
a) edytuj plik id_rsa,

nano /home/ubuntu/.ssh/id_rsa

P 192167.01 - PuTTY
GHIT nano 2.2.6 Flik: /home/sshuser/.ssh/id rsa
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Plik Edycja Format Widok Pomoc

————— BEGIN RS5A PRIVATE KEY-----

MITEOWIBAAKCAQEApIbcLc7w3ySaEVASIC,/CgEs+ndgzY3pa,/+7EFQxe+vrZpsrx
NyYm7 E11A07 s 3aP+nNNGRAGHEMg8ET D+ eEf gX1 60f SZWCawvhOvZx,/+w9100vub3
iDIbP1glTpZ2cHxa8wa%iCvxXoEGdaf+taFg+3V/Y1sbEK2QSkDEYTPZLV3IZUKTVA
hD7pi83fnily6oMcxHj33kumdxDOkBBCGP3IN35CEfmeKhqQDSU+sXvDczjkouzYao
BCAyUyOge5b828K/OdpMkhDW?YquXeVmXQY94kRNBquZlHlthLSQWRLVleXU
T1a1/1yEv0zYYDWABEENeyObk 1YbDIz1 cs30WPWIDAQABAOIBADPKAFhxWDprAks8k
54mwax14zFxxﬁdxHyd191+gK2NJN2K40SD28chGGHWFubFXOHchEsWCOEqrEwa
ZOGQFtllgsmLrtUsgknwWixzhtk? Jvt0eDdIxduvgvsd7HnfansFs+7RbmfkLuuf4o
qv+SJadAggxstdUREke InD491FOp?thQQQ85201BRQnEuxA+qSVchZGgELNB
531AaghoZ eDf hbMv4WIUbwV11m9t pnsSXwr pXKZ IBCt1VMPkyBmgtpt1gqglI32KavMMa
WathVEESIFIGZO+ABQD$jLa1DEOnGOgilBngOmiafucyuxgg 1I552zMAULF2HH
Mmn3vBkCgYEA3YBzSD1LTgCvC+em,/T01sovhfIZayu94 z0wCmpsp45gTi SIQCAFL
Z6xcR+anodIigqjrpgjdraazizexk,/thkkH7 p3hootdzFwjEM7Z j+IFC/ROWSVYE
99LLZcGPCALrZNIHDSWWRTRDL104 5FUTT TaxRI+xqlRYeQqljeFZNESMCQYEAWDSED
D?xLiLwaquwsostcchGQHxOTY1kkqglwqu32gRS/TeNstEOBFdNT?tsznnP
NGOBHAV,/9Pkl+pjHOUFGhlgStToIe6gRNzod+qBWYP 2mhxw+vF2LgSovr bXE2Wy ]
NbE'I?4ZIb'|OYVEUKr‘lEr‘INCthGVEBDQYN]i31d‘FtUCgYEAmu‘F/pdeJVDDGr‘bwr‘IAH
MQOXKygmwxEEMvcBhvDbEYzehmiC76ZdTkCrvNT SeJEmQZmWr DpCS6]6wpYVLYH]
pAoMneVkUTwNOBkgZe3zYTKEDS0Iny U1 FNMFZkcuuGPYLFX+KzK1YPCZVVTUna3?

v| | [ ——

gQeuMH2xy 1kleo] DFkp4ATTMCYAL41i+0yITisaf IPH7AETITtONXHRak 11 TQ6Za uj Urniesé w bibliotece =
hOo3hwosbikGzeoka37mvkOcN8iw,/ 3wshoctMaxMyB8z587dzsR4 JZIShbX7+AbEZL
/bI2dst/aIxulodpudnRm? PRIQYHYIQFK7GLT7 2P22hXePMEEFRTQjMxwUBWX0xd
7W33FQKBQGIX46I21 ICNLZ2+Xx18]7ul7UBhCULwvmiKgCNhv81gsPuTDD, 1 5ngYQ ) Mazwa
Mch+yM8c1szYuZOrtRngmfkcaerdngmHTbiEESgyefktbpaftLh53A1XGJXp bione
7Bg7UPg+xfgluux5TDm/PTeAY/RUBPibeusznpIrZvsBAVIZOgEg . ..
————— END R5A PRIVATE KEY---——- > statnie migsca || klucz.ppk
c¢) Uruchom "Puttygen.exe" z materiatow i kliknij przycisk "Load".
? PuTTY Key Generator @
File Key Conversions Help
Key
No key.
¢
Actions
Generate a public/private key pair Generate | ¥ p tht_‘,.f
Load an existing private key file Load %
Save the generated key Save public key Save private key J - Ngwﬁjhjer
Parameters A
Type of key to generate: | one N arwa
S5H-1 (RSA) @ S5H-2RSA SSH-2 DSA
Number of bits in a generated key: 2048 S tatnie migjsca | | k'UCZFIFIk

d) Zmodyfikuj tajny klucz, ktory zostal pobrany, hasto jest wymagane. Podaj hasto np 4321.

e) Kliknij "Save private key", aby zapisa¢ je w folderze z dowolng nazwa pliku np.
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5’ PuTTY Key Generator @

File | Key | Conversions Help

Key

Public key for pasting inta OpenS5H authorized_keys file:

sshsa -

AAAMB3NzaCTycZEAAAADAQABAAABAQCmViwtzv DfJJo RUBKILBKASz6d 2rNjelr/ 7s El
TtDF76+tmlKtc HibsSLUD Tuzdo/becZ Flb4CGyDzp BP6J4R+BfXgh Y. Jpa =
+HRXbH/5b2L TS9RsmIMls

+WolOinZwfFreZr2|K9c4 Tp 1p/B 1o Wr7dXGWsQrZBKAOM TJOIt XdISS 1UCEPumlzd . =

Key fingerprint : sshsa 2048 {7:cd:e0:86:d6:35:3.c3:c2:40:34:1d:db:5d:97:21
Key comment: imported-openssh-ey
Key passphrase TTTTYT T

Confim passphrase seassnen

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:

() §5H-1 (RSA) @ S5H-2 RSA () §5H2 DSA

Mumber of bits in 3 generated key: 2048

Nie generuj klucza. Nie zmieniaj wartosci “Number of bits In a generated key”.

Podczas generowania certyfikatow ustawienie jak na zrzucie ponizej powoduje dlugi czas tworzenia

certyfikatow.

2. Uruchom Putty i otworz [Potgczenie] - [SSH] - [Auth] w menu po lewej stronie, a nastepnie wybierz

"private key", ktory zostal wlasnie zapisany powyze;.

@ PuTTY Configuration x|
Category:
=)- Teminal - Options controling S5H authentication
- Keyboard
- Bell [ Bypass authentication entirely (SSH-2 only)
... Features Display pre-authentication banner (S5H-2 only)
2 Wf?i:\:eamnce Authentication methods
... Behaviour Attempt authentication using Pageant
... Translation [] Attempt TIS or CryptoCard auth (SSH-1)
- Selection Attempt “keyboard-interactive” auth (S5H-2)
.. Col
& Connecto:-cl:: Authertication parameters

[ Allow agent forwarding
[ Allow attempted changes of usemame in S5H-2
Private key file for authentication:

C:hprivate_key ppk

m

.. Data

[ Open J [ Cancel ]

3. Powrd¢ do [Session] w lewym menu i potacz si¢ z serwerem SSH.
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ﬁ PuTTY Configuration

Category:

—J-gession Basic options for your PuTTY session

T"" I__oglging Specify the destination you want to connect to
Tm:ma oard Host Mame (or IP address) Port
. Bell 10.0.0.30 22
- Features Connection type:

=1 Window Raw Telnet Rlogin @) S5H Serial
Appea@nce Load, save or delete a stored session
- Behaviour
... Tranislation Saved Sessions
- Selection ssh
 Colours Default Settin ' '

as

= Connection |ﬂ|
- Data | Save |
- Proey e
.. Telnet | Delete |
- Rlogin

e

4. Hasto jest wymagane, podaj hasto zagl@WSX a nastepnie jest ono odebrane i sprawdzane. Jesli hasto

jest poprawne, to zalogowanie jest mozliwe. ubuntu

@ ubuntu@dlp: ~ [

5. Pokaz aktualny katalog na zdalnym serwerze (pwd).

6. Pokaz pliki w biezacym katalogu na serwerze FTP (Is -1a).
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7. Korzystajac z WinScp zaloguj si¢ do hosta - serwera 10.0.0.30.

a) Ustaw parametry sesji i uzytkownika.

] sshuser@10.0.0.30 bh |SFI'P — -
I} MNazwa hosta Murmer portu

10.0.0,30 22 =
Mazwa uzytkownika Hasfo
ubuntu |
| Zapisz... |"l | Anuluj | |Eaa'.n.'ansnl.n.'ane |V|

b) Podtacz plik klucza prywatnego.

Zaawansowane ustawienia polaczenia |

Srodowisko Pomifi catkowicie identyfikacje (55H-2)
Katalogi

Opcje uwierzytelnienia
| Sprabuj uwierzytelniania uzywajac Pagenta
/| Sprabuj uwierzytelnienia z 'interakdga-z-Hawiatury' (SSHZ)
| Odpowiadaj hastem na pierwszy znak zachety

Sprabuj uwierzytelniania TIS lub CryptoCard (SSH1)

Parametry identyfikacyjne
Pozwdl na interakoje z lokalnym agentem kuczy (agent-fn)
Plik Hucza prywatnego
v \Users\admin\Desktop\kucz. ppk

GSSAPT
Sprabuj uwierzytelniania identyfikaci GSSAPT/SSPI (SSH-2)

| Kalor v| . oK || Anuluj || Pomoc

C) Zapisz sesj¢ jak ponize;j.
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>|E ssh10.0.0.30

d) Zaloguj si¢ (potacz sie z serwerem SSH 10.0.0.30).

8. Wprowadz hasto dla klucza.
a) Hasto jest wymagane, podaj hasto 4321 nastepnie jest ono odebrane i sprawdzane.

Jesli hasto jest poprawne, to zalogowanie jest mozliwe.

b) Efekt koncowy.

Bl sshuser - sshuser@10.0.0.30 bh - WinSCP = =R =<
Lokalny Zaznacz Pliki Polecenia Sesja Opcje Zdalny Pomoc
[ % _ﬁ Synchronizuj | [ @ ] 13} gﬂ Kolgjka - Ustawienia transferu Domyzlny - (& -
| & 5sh[er®10.0030 bh |G Nowa sesja |
£,C:Dyskioks - (% [{] TEAZ|% ds-EO TERe z
» » b »
ChUsershadmintDownloads fhome/sshuser
Mazwa : Rozmiar Typ Im| || Mazwa . Rozmiar Imodyfikowany
L. Katalog nadrzedny 201 | & . 2018-10-01 20:27:59
. public_html 2018-10-01 21:08:11
| |test.bd OKB 2018-10-01 21:04:17
1| 11 RN 11 3

0Bz0Bw0z0 1 ukrytych 0Bz0Bw0z2 & ukrytych

Podaj wnioski z wykonania powyzszego ¢wiczenia.

Jesli twoj Windows to Windows 10 w wersji 1803, klient OpenSSH zostat zaimplementowany jako
funkcja Windows, wigc mozliwe jest uwierzytelnienie za pomocg pary kluczy SSH bez Putty i innych
programow. Przenies tajny klucz do systemu Windows 10 i umies$¢ go w folderze [(zalogu;j sie do folderu

domowego uzytkownika) \. Ssh] a ssh bedzie gotowy do uzycia logowania z para kluczy.
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