Instalacja i konfiguracja serwera telnet.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyja$nij polecenia, ktore uzyjesz, aby:
e wyjasni¢ pojecia zwigzane z telnetem,
e zainstalowacé serwer telnet,
e uruchomi¢ lub zatrzymac ustugi sieciowe,
e konfigurowac serwer telnet,
e korzysta¢ z telnetu.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer 1 klient. Przygotuj Ubuntu.
Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows. Przygotuj Windows.
Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracj¢ pierwszej i drugiej karty sieciowej

wedhug instrukcji, a nastepnie uruchom Ubuntu.
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Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234

Wisz sudo -s Password: 1234

thuntu@dlp:~5 sudo -s
sudo] password for ubuntuw:

Ustawienie statycznego adresu IP
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Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomocg polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:"# ifconfig -a
enpBs3: [ lags=4163<UP, BROADCAST, RBUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
ineth feB0::a00:27ff :febB:a08 prefixlen 64 scopeid O0x20<{link>
ether 08:00:27:68:0a:08 txqueuelen 1000 (Ethernet)
B¥ packets 2712 bytes 2450820 (2.4 MB)
RX errors 0 dropped O overruns @ frame O
TX packets 1142 bytes 77401 (77.4 KB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

enpOs8: flags=4163<UP,BROADCAST , RUNNING,MULTICAST> mtu 1500

Plik /etc/netplan/01-netcfg.yaml - opisuje interfejsy sieciowe dostepne w systemie i jak je aktywowac.

2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator *.yaml

Pozostaw zalecane wpisy w tym pliku
GNU nano 4.8

_ /etcxnet lan/oo—installer—confi-. aml

3. Zastosuj ustawienia
root@dlp:~# netplan apply

root@dlp:-# netplan apply

4. Wyswietl domyslng bramg¢ (adres rutera) dla interfejséw sieciowych serwera
root@dlp:"# ip route show default

default via 10.0.2.2 dev enp0=s3 proto dhcp src 10.0.2.15 metric 100

Zapisz w zeszycie co si¢ stalo po wykonaniu polecen. Wpisz kolejno polecenia.

Cwiczenie Instalacja i konfiguracja serwera telnetd
1. Instalacja serwera telnetd

rootedlp:™# apt install telnetd

2. Ponownie uruchom superdemona Xinetd

ruutEdlp:;ﬂ /Eié/init.d/upenhsd—inetd restart

[ ok 1 Restarting openbsd-inetd (via systemctl): openbsd-inetd.service.
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3. Polecenie NETSTAT - aktywne potaczenia protokotu TCP na porcie 23.

root@dlp:"# netstat —-ant | grep 23

tocp Q 0 0.0.0.0: LISTEN

4. Sprawdz, czy jest otwarty port 23 odpowiadajgcy za telnet (port nastuchujacy ma otwarty =
LISTEN)
5. Zainstaluj program nmap

root@dlp:"# apt install nmap

6. Sprawdz, czy ustuga jest uruchomiona.

Troot@dlp:~# nmap localhost

Starting Mmap 7.60 ( https: snmap.org ) at 2018-09-30 22:13 CEST
Hmap scan report for localhost (127.0.0.1)

Host is up (0.0000030s latency).

Other addresses for localhost (not scanmed):

Not shown: 999 closed ports

PORT STATE SERVICE

23-tcp open telnet

Mmap done: 1 IP address (1 host up) scammed in 1.68 seconds

7. Dodaj uzytkownika teluser

adduser teluser

8. Uzytkownikowi teluser ustaw hasto na 1 lub zmien hasto na 1 NeEkEIIsEEEBNV=S .
9. W Windows wykonaj dla karty sieciowej konfiguracje protokoétu TCP/IPv4.

DHCFP w-l acz-cune Mie

Adres |Pvd 10.0.0.51

Maska podsieci [Pvd 2552552550

Brama domyslna IPv4 10.0.0.30
Serwer DMNS [Pvd 1000.0.30

10. Podtacz wirtualny cd

@ telnetissh.iso

11. Korzystajac z Putty otworz sesje telnetu.

ﬁ PuTTY Configuration E
Category:
=l S[essicun Basic options for your PuTTY session
i TE"" I_.cuglging Specify the destination you want to connect to
: ;E:m'nna Host Mame (or IP address) Port
i Keyboard
‘. Bell 10.0.0.30 23
i Features Connection type:
=I- Window Faw @ Telnet Rlogin 55H Serial
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12.  Zalogyj si¢ jako uzytkownik teluser z hastem 1.

teluser@dlp: ~

I o na

Przejdz na serwer jako root wykonaj polecenia
14. Wylacz ustuge TELNET

update-inetd --disahle telnet

15.  Pokaz aktywne potgczenia protokotu TCP na porcie 23.

hetstat -ant

16. W Windows korzystajac z Putty otworz sesje telnetu.
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@ PuTTY Configuration E

Category:
—|- Session Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Paort
10.0.0.30 23
Connection type:
_ Window Faw (@ Telnet Rlogin 55H Serial

Oczekiwany komunikat jak ponizej

£ 10.0.0.30 - PuTTY

PuTTY Fatal Error CX |

IQI Metwork error: Connection refused

Wrd¢ na serwer jako root wykonaj polecenia

17.  Wilacz ustuge TELNET

update-inetd --enahle ftelnet

18. Wykonaj polecenie NETSTAT - aktywne potaczenia protokotu TCP na porcie 23.

19. Sprawdz, czy jest otwarty port 23 odpowiadajacy za telnet (port nastuchujacy ma otwarty =
LISTEN)

root@dlp:™# netsztat -ant | grep 23

LISTEN

20. W Windows korzystajac z Putty otworz sesje telnetu.

ﬁ PuTTY¥ Configuration E
Category:

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port
10.0.0.30 23
Connection type:
_ Window Raw @ Telnet Rlogin 55H Serial

21.  Zaloguj si¢ jako uzytkownik teluser z hastem
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22. Rozlacz sesje telnetu na Windows 10 1 Ubuntu za pomocg polecenia exit.

23. Przygotuj maszyng z Ubuntu desktop. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 > tabulator *.yaml

Pozostaw zalecane wpisy w tym pliku

Zastosuj ustawienia
root@bolek:~# netplan apply

Wyswietl ustawienia karty za pomoca Ip a

root@holek-VirtualBox:™% ip a 0.53

brd 10.0.0.255 = Dﬁe global enpods3

24. W Ubuntu desktop zaloguj si¢ jako uzytkownik.
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oot@holek-YirtualBox: ™% telnet 10.0.0,30

rying 10,0.0,30, ..

onnected to 10.0.0,30,

scape character is '7]'.

buntu 18.04.1 LTS

dlp login: teluser

assward:

ast login: Sun Sep 30 22:43:07 CEST 2018 from 10.0.0.51 on ptss0
elcome to Ubuntu 18.04.1 LTS (GMUALiInux 4.15,0-29-generic =86_64)

# Documentation: https:Ashelp.ubuntu.com
# Management: https: /s landscape. canonical.com
# SUpport: https: A ubuntu, comsadvantage

System information as of Sun Sep 30 22:54:41 CEST 2018

System load: 0.0 Frocesses: 96
Usage of A: 0.2% of 914.76GE  Users logeed in: 2
Memory usage: 143 IF address for enpls3: 10.0.2.15
Swap usage: 0% IF address for enplsg8: 10.0.0,30

57 packages can be updated.
57 updates are security updates.

gluser@dlp: ™% whoami
eluser
eluser@dlp:™% su ubuntu
assword:
buntuddlp: shomestelusers sudo -s
[sudao] password for ubuntu:
oot@dlp: shomesteluserd cd 4
oot@dlp: A% 1s
initrd. img.old wmlinuz.old

initrd. img wmlinuz
oot@Edlp: A# exit
pxit
buntu@dlp:  homestelusers logout
hash: logout: not login shell: use exit'
buntu@dlp: shomesteluserd exit
pxit
eluser@dlp: ™% logout
onnection closed by foreign host.
oot@bolek-YirtualBox: ™8

25.  Zaloguj si¢ ponownie z ubuntu desktop

oot@bolek-VirtualBox: ™# télnet 10.0.0.30 fteluserddlp: ™%

26. Na serwerze pokaz aktywne potaczenia protokotu TCP na porcie 23

root@d1lp:"# netstat —-ant | grep 23
0 0.0.0.0: 0.0.0.0:= LISTEN
0 10.0.0.30: 10.9.0.53:46718 ESTABLISHED
0 10.0.0.30: 10.9.0.51:49160 ESTABLISHED

Rozlgcz sesje telnetu na Ubuntu desktop za pomocg polecenia exit.
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teluserddebian: ™% exit

anle

root@dlp:"# netstat -ant | grep 23

tcp 0 0 0.0.0.0: 0.0.0.0:=

top 0 0 10.0.0. 10.0.0.53:46718
top 0 0 10.0.0. 10.0.0.51:49160

Podaj w zeszycie wnioski z tego ¢wiczenia.
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