Zarzadzanie uzytkownikami i grupami w systemie linux.

Uzytkownicy i grupy moga by¢ w Linuksie lokalni 1 domenowi (oparte o LDAP).

Kazdy uzytkownik i kazda grupa maja w systemie swdj identyfikator: w przypadku uzytkownikéw to
UID (ang. User ID), a w przypadku grup — GID (ang. Group ID).

Kazdy uzytkownika musi naleze¢ do co najmniej jednej grupy, tzw. grupy podstawowe;.

Konto administratora systemu to w Linuksie konto uzytkownika root, filozofia tego konta jest odmienna
od tej w systemie Windows.
Dwie gtoéwne roznice:

Administratorem w Linuksie moze by¢ tylko uzytkownik root. Mozna delegowac uprawnienia

administracyjne na wybranych uzytkownikdéw, pozostaja oni nadal zwyktymi uzytkownikami.

Administrator w Linuksie ma pelne prawa i nikt mu ich nie moze odebrac. Jest to zdecydowanie
odmienna filozofia od tej w Windows - tam zwykly uzytkownik moze catkowicie odebrac¢
administratorowi dostep do swoich plikow (administrator moze przejac je na wlasnosé
uporzadkowaé uprawnienia, jednak zmienia si¢ wtedy stan systemu i nie moze to pozostaé
niezauwazone).

Kazde rozwigzanie ma swoje wady 1 zalety.

Katalogi domowe
Kazdy uzytkownik moze mie¢ swoj katalog domowy (profil).

Domyslnie profile tworzone sa w katalogu /home i1 nazwa jest nazwa uzytkownika, np. /home/jan, nie ma
zadnych ograniczen, zeby katalogi domowe byly w dowolnej lokalizacji 1 miaty dowolng nazwe.
Wyjatkiem jest uzytkownik root, ktory katalog domowy ma w folderze /root.

Zalecane jest, aby katalogi domowe znajdowaty si¢ na osobnej partycji, na ktorej uruchomiony jest
system quota, czyli mechanizm sterowania przydziatem miejsca na dysku dla poszczeg6lnych
uzytkownikéw i grup.

Katalog domowy aktualnie zalogowanego uzytkownika jest oznaczany przez znak tyldy (~), czyli np.
jesli zalogowany jest jan posiadajacy katalog domowy /home/jan, to wydanie polecenia cd ~ spowoduje
przejscie do wilasnie tego katalogu.

Hasla

Hasta sg newralgicznym elementem kazdego systemu informatycznego, sg chronione przed
nieuprawnionym dostepem.
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W Linuksie mamy dwa istotne fakty zwigzane z hastami:

Hasta sg obecnie przechowywane w postaci funkcji skrotu MDS5 lub SHA1. Wiasnoscig funkeji skrétu
jest brak mozliwo$ci odzyskania z ,,szyfrogramu” oryginalnego tekstu (czyli w tym kontekscie hasta),
stad tez funkcje skrotu sg takze nazywane jednokierunkowymi.

Hasta sg przechowywane w pliku /etc/shadow, ktory jest dostepny tylko dla uzytkownika root.

Sam system nie wystarczy, jesli uzytkownicy poprzez swoja niefrasobliwo$¢ doprowadza do wycieku
hasta.

Podstawowe (zwykle oczywiste) zasad postepowania z hastami.

Hasta powinno by¢ odpowiednio skomplikowane i dtugie, tj. obecnie przyjmuje si¢ dtugos¢ co
najmniej 8 znakow z réznych kategorii (mate, wielki litery, cyfry, kilka znakow specjalnych,
interpunkcyjnych). System mozna skonfigurowac tak, aby wymuszal odpowiednig ztozonos$¢ hasta.

W przypadku koniecznosci zapisania hasta, odpowiednio je chronimy, np. portfel, sejf. Przyklejanie
kartki pod klawiatura, z racji powszechnosci stosowania nie jest dobrym pomystem. Dobrym zwyczajem
jest przechowywanie hasta w odpowiednio ,,zalakowane;j” kopercie w sejfie, do ktérego dostep maja
osoby z dyrekcji lub zarzadu. Bardzo niedobrym zwyczajem jest, aby hasto znata tylko jedna osoba, firma
czy instytucja moze mie¢ niepotrzebne komplikacje.

Jesli hasto musi zostaé przekazane osobom nieuprawnionym (czasami jest to konieczno$¢, np.
administrator jest niedostepny, a pilnie trzeba wykonac jakas czynnos$¢ administracyjng), hasto powinno
zosta¢ zmienione przez odpowiednig osobg najszybciej, kiedy to tylko mozliwe.

Hasta trzeba co pewien czas zmienia¢. Warto wykazac¢ sie rozsadkiem: jesli sie€ jest za dobrze
skonfigurowanym firewallem z maskarada, osoby w sieci darzg si¢ duzym zaufaniem, nie ma potrzeby
stosowac bardzo restrykcyjnej polityki hasel - zmiana raz w roku powinna wystarczy¢, ztozono$¢ haset
tez nie musi by¢ na bardzo wysokim poziomie. Jesli mamy do czynienia z przypadkiem przeciwnym,
gdzie sie¢ integruje np. 480 oddziatow w Europie i ludzie si¢ nie znaja, jest powszechnie stosowany
zdalny dostep, wtedy niezbedne jest zastosowanie bardziej restrykcyjnej polityki haset.

Powloka

Powloka to program, ktory bedzie domyslnie dostepny po uruchomieniu wiersza polecen.
W szczegolnosci, jesli nie korzystamy z systemu graficznego, begdzie to program wiersza polecen
dostepny po zalogowaniu. Najczesciej spotykang powloka jest bash, inne to np. tcsh, csh, sh.

Pliki poczty

W systemie domyslnie instalowane jest oprogramowanie do lokalnego dostarczania poczty.

Skrzynki pocztowe sg wtedy najczesciej zlokalizowane z katalogu /var/mail, a w niektorych
dystrybucjach w katalogu /var/spool/mail. W sytuacji, gdy uzytkownik korzysta z programu pocztowego,
w ktorym tworzy wiasne skrzynki pocztowe, sg one wtedy zwykle umieszczane w okreslonym katalogu
w profilu uzytkownika, np. ~/Mail.
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Pliki konfiguracyjne
Gtlowne pliki konfiguracyjne w systemie Linux, ktore stanowig bazg uzytkownikow i grup to:

e /etc/passwd — zawiera podstawowe dane uzytkownikow,
e /etc/shadow — zawiera informacje o hastach,
e /etc/group — zawiera informacje o grupach.

Format tych plikow jest nastepujacy. Kazdy wiersz dotyczy pojedynczego uzytkownika, hasta lub grupy,
natomiast wiersze sktadaja z kolumn rozdzielonych znakiem dwukropka.

Schemat jednego wiersza w pliku /etc/passwd:

e konto — nazwa uzytkownika, zgodnie z konwencja bez wielkich liter,

¢ hasto — kiedys bylo tu hasto, obecnie jest znak x,

e UID — ID uzytkownika,

e GID — ID grupy podstawowej,

e opis — tzw. pole GECQS, informacje o koncie ustawiane przez polecenie chfn; zwykle w formacie
listy przecinkowej zawierajacej imi¢ i nazwisko, nr pokoju, telefon stuzbowy, telefon domowy, inne,

e Kkatalog — $ciezka do katalogu domowego,

e powloka — domyslny program wiersza polecen.

Przyktadowy fragment pliku:

dhcpd:x:103:65534:DHCP server daemon:/var/lib/dhcp:/bin/false
ftp:x:40:49:FTP account:/srv/ftp:/bin/bash

games:Xx:12:100:Games account:/var/games:/bin/bash
gdm:x:50:105:Gnome Display Manager daemon:/var/lib/gdm:/bin/false
haldaemon:x:101:102:User for haldaemon:/var/run/hal:/bin/false
Idap:x:76:70:User for OpenLDAP:/var/lib/ldap:/bin/bash
ntp:x:74:103:NTP daemon:/var/lib/ntp:/bin/false
postfix:x:51:51:Postfix Daemon:/var/spool/postfix:/bin/false
root:x:0:0:root:/root:/bin/bash

wwwrun:x:30:8:WWW daemon apache:/var/lib/wwwrun:/bin/false

jan:x:1001:100:Jan Kowal,340,71333,71444,Brak:/home/jan:/bin/bash

Co to za dziwne konta? Ot6z sg to konta ustug. Sa one utworzone ze wzgledow bezpieczenstwa.

Na przyktad DHCPD. Ustuga DHCP do swojego dziatania potrzebuje bardzo niewielu danych.

Jesli bysmy serwer DHCP uruchamiali na tozsamosci uzytkownika root, to w przypadku wtamania kto$
ma potencjalnie dostep do tego, do czego ma dostep root, czyli do wszystkiego. W przypadku, gdy ustuga
dziata na tozsamosci uzytkownika dhcpd, to po wlamaniu kto$ przejmuje to co ma uzytkownik dhcpd,
czyli bardzo niewiele.
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Schemat pojedynczego wiersza pliku /etc/shadow zawiera informacje o hastach uzytkownikow:

nazwa uzytkownika,

e zakodowane hasto, zwykle poprzez funkcje SHA1 lub MDS5,

e liczba dni od 1.1.1970 do daty ostatniej zmiany hasta,

¢ liczba dni od ostatniej zmiany hasta, podczas ktérych nie mozna hasta zmieni¢ (okres min),

e liczba dni od ostatniej zmiany hasta, po ktorych zmiana hasta jest wymagana; inaczej: okres waznos$ci
hasta) (okres max),

e liczba dni przed wygasni¢ciem hasta, podczas ktorych uzytkownik bedzie informowany o
koniecznos$ci zmiany hasta (okres warn),

e liczba dni liczac od ostatniego dnia, kiedy mozna byto zmieni¢ hasto, podczas ktorych uzytkownik
moze jeszcze zmieni¢ hasto; inaczej: hasto stracito juz wazno$¢, czyli nie mozna si¢ za jego pomoca
zalogowac¢, ale mozna za jego pomoca zmieni¢ je na nowe hasto (okres inactive)

e po tych dniach konto zostanie zablokowane,

¢ po zablokowaniu niezbg¢dny jest kontakt z administratorem systemu,

e liczba dni od 1.1.1970 do momentu (dnia), ktorym konto zostato/zostanie zablokowane,

Zarezerwowane.

Aby lepiej zrozumie¢ powyzsze zaleznos$ci, warto zerknac na ponizszg ilustracjg.

° ° ° * »Czas

1.1.1970 g wam inactive

Nalezy pamigtac, ze zawartos¢ pliku /etc/shadow jest czyms statycznym. To co si¢ zmienia w calym
uktadzie to uptywajacy czas i to, jak system zareaguje zalezy wiasnie od biezacej chwili, czyli od tego,
gdzie chwila biezaca ,,wpadnie” na powyzszym wykresie.

Po co jest warto$¢ min. Jak w jednej z firm pracownicy radzg sobie z konieczno$cig cyklicznej zmiany
hasta. W kazdej firmie jest zwykle tak, Ze hasto trzeba zmienia¢ co pewien okres czasu (np. 3 miesiace)
1 trzeba si¢ przy tym stosowac do pewnych regut. Jedng z tych regut jest zwykle to, ze hasto musi by¢
rézne od 6 ostatnich hasel. Jak sobie radza pracownicy? Zmieniaja hasto 7 razy, przy czym ostatnia
zmiana jest na hasto sprzed zmiany, gdyz system pomigta tylko 6 ostatnich hasel. Oczywiscie reguta
historii haset traci sens. Chyba, Ze... Chyba, Zze okre§limy okres min, wtedy juz powyzszy numer nie
przejdzie.

Schemat pojedynczego wiersza pliku /etc/group, ktory zawiera informacje o grupach:

e nazwa grupy

e haslo grupy

e GID

e lista uzytkownikéw w grupie (np. anna, jan)

Uzytkownicy z danej grupie okreslani sg poprzez nazwy, a nie identyfikatory.
W niektorych dystrybucjach mozna si¢ spotkac z rozwigzaniem, w ktérym zamiast pliku group sg dwa
pliki group i gshadow. Ich rola jest wtedy analogiczna do roli plikow passwd i shadow.
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Narzedzia do obslugi kont - polecenia konsolowe:

useradd

Polecenie to stuzy do dodania uzytkownika do systemu, takze do zmiany domys$lnych parametrow,
wedlug ktorych nowi uzytkownicy beda utworzeni.

Sktadnie uzycia tego polecenia. Pierwsza sktadnia pozwala na dodanie uzytkownika, druga wyswietla
wartosci domys$lnych parametrow, a trzecia pozwala na ustawienie tych parametrow domyslnych, ktore to
parametry sg przechowywane w pliku /etc/default/useradd.

useradd [-c komentarz] [-d katalog] [-m] [-g gid] [-G grupa,...]

[-e yyyy-mm-dd] [-f liczba] [-s powloka] [-u uid] hazwauzytkownika
useradd --show-defaults
useradd --save-defaults [-d katalog] [-f liczba] [-g gid] [-G grupa,...] [-s powloka]
Znaczenie parametrow.

e -C tekst — wprowadza opis uzytkownika, czyli warto$¢ pola GECOS w pliku passwd.

e -d katalog — okre$la katalog domowy na potencjalnie inny niz domys$lny. Zwracam uwagg, ze jest to
TYLKO okreslenie wpisu w pliku passwd, tzn., ze jesli chcemy, aby ten katalog zostat utworzony
nalezy uzy¢ dodatkowej opcji -m.

e -m — okresla, czy katalog domowy ma zosta¢ utworzony (zgodnie z lokalizacj¢ okre§long
parametrach domyslnych lub poprzez opcje¢ -d). Przy tworzeniu katalogu kopiowana jest zawartos¢
katalogu /etc/shel, chociaz mozna poprzez dodatkowa opcje (-k) okresli¢ inny katalog ,,zrodtowy”,
dzigki czemu mozemy mie¢ kilka schematéw poczatkowej konfiguracji dla r6znego typu
uzytkownikow.

e -fliczba — okresla liczbe dni ,,nieaktywnos$ci” (warto$¢ pola inactive z pliku shadow)

e -ggid — okresla grupg podstawowa dla uzytkownika

e -G grupa ... — okresla grupy dodatkowe

e -e yyyy-mm-dd — okresla, kiedy konto zostanie/zostato zablokowane; wazne jest wprowadzenie daty
w przedstawionym formacie

e -s powloka — okresla powloke

e -Uuid — pozwala jawnie poda¢ identyfikator uzytkownika

userdel

Polecenie do usuniecia uzytkownika. Ma tylko jeden opcjonalny parametr -r, ktory okresla, czy usunaé
takze katalog domowy wraz z zawartoscig. Sktadnia:

userdel [-r] nazwauzytkownika

usermod

Polecenie to stuzy do modyfikacji konto uzytkownika. Sktadnia:
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usermod [-c komentarz] [-d katalog [-m]] [-f liczba] [-g gid] [-G grupa...]
[-s powtoka] [-u uid] [-I login] nazwa_uzytkownika

Chociaz wigkszos$¢ opcji jest taka sama jak w przypadku polecenie useradd, warto zwroci¢ uwage na
dwie a nich:

e -d katalog [-m] — sama opcja -d zmienia wpis w pliku passwd, jednak w potaczniu w opcjg -m
tworzony jest nowy katalog domowy 1 przenoszona jest zawarto$¢ poprzedniego katalogu domowego
do nowej lokalizacji (poprzednia lokalizacja jest usuwana)

e -| login — okresla nowg nazwe uzytkownika; warto zauwazyc¢, ze nie jest to tylko wymiana nazwy w
pliku passwd, np. w pliku grup nazwa réwniez aktualizowana

groupadd
Polecenie do utworzenia grupy. Sktadnia:
groupadd [-g gid] nazwa

Opcja -g pozwala na jawne wskazanie identyfikatora nowotworzonej grupy.

groupdel
Polecenie do usuwania grupy. Sktadnia i zarazem jedyne uzycie:

groupdel nazwagrupy

groupmod
Polecenie do modyfikacji konta grupy. Sktadnia:

groupadd [-g gid] [-n nowanazwa] nazwa

Podanie opcji -g pozwala na zmiane identyfikatora, a podanie opcji -n pozwala na zmiang¢ nazwy grupy.

passwd
Polecenie ma duzo réznych zastosowan.
Ustawienie hasta dla konta uzytkownika

e Sktadnia polecenia:

e passwd [nazwauzytkownika]

e Dla zwyklego uzytkownika dostepna jest sktadnia bez parametru, ktora pozwala na zmiane hasta
aktualnie zalogowane uzytkownika. Uzytkownik root moze dodatkowo podac jako parametr
uzytkownika, ktorego chce ustawi¢ hasta. Jeszcze jedng rdznicg jest to, ze zwykly uzytkownik musi
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w procesie zmiany hasta wykaza¢ si¢ znajomoscig dotychczasowego hasta, natomiast uzytkownik root
po prostu ustawia hasto bez koniecznosci podawania dotychczasowego.

Ustawienie informacji o uzytkowniku
Sktadnia polecenia:

e passwd -f [nazwauzytkownika]

e Polecenie pozwala na ustawienie wartosci pola GECOS w pliku passwd. Dostgpnos¢ opcji
nazwauzytkownika jest analogiczna jak w poprzednim uzyciu. Format danych jest z kolei taki jak
w pliku /etc/passwd. Ten sam efekt co powyzszym poleceniem mozna takze uzyskaé poleceniem chfn

Sterowanie dostepnosciq konta

Sktadnia polecenia:
e passwd {-1|-u|-d|-e} nazwauzytkownika
Znaczenie opcji:

e -I— blokowanie konta,

e -u— odblokowanie konta,

e -d — usunigcie hasta,

e - — ustawienie konta tak, zeby uzytkownik musiat zmieni¢ hasto przy kolejnym logowaniu.

Ta sktadnia jest dostgpna tylko dla administratora. Polecenie operuje na pliku shadow i wykonanie
polecenia z kazdg opcja powoduje pewna modyfikacje tego pliku.

Konfiguracja parametrow hasta
Sktadnia polecenia:

e passwd [-n min] [-x max] [-w warn] [-I inactive] nazwauzytkownika

e Znaczenie opcji jest takie samo, jak to umdwione w kontekscie pliku shadow. Prosze zwroci¢ uwage,
ze te opcje doktadnie odpowiadajg poszczegdlnym kolumnom pliku shadow, stad zrozumienie
struktury tego pliku sprawia, ze czytelnik bez problemu poradzi sobie z uzyciem tego polecenia.

Pobieranie informacji o kontach
Sktadnia polecenia:

e passwd -S [-a | nazwauzytkownika]
Znaczenie opcji

e nazwauzytkownika — wyswietlenie informacji o koncie uzytkownika nazwauzytkownika
e -a— wyswietlenie informacji o wszystkich kontach

Dla zwyktego uzytkownika dostepne jest polecenie tylko z opcja -S, ktore wydrukuje informacje
o aktualnie zalogowanym uzytkowniku, natomiast pozostale opcje sg, oczywiscie, dostepne dla
uzytkownika root.
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Poniewaz wynik dziatania tego polecenia moze nie by¢ oczywisty, krotko go uméwimy. Przyktadowy
wydruk:

$ passwd -S gucio
gucio PS 10/19/2008 0 99999 7 -1
Pierwsza kolumna to oczywiscie nazwa konta. Kolejna to stan konta. Mamy nastepujace wartosci:

e PS—uzytkownik ma hasto i moze si¢ logowac
e LK — konto jest zablokowane
e NP — uzytkownik nie ma hasta

Dalsze kolumny ponownie odpowiadajg kolumnom z pliku shadow: data ostatniej zmiany hasta i okresy
min, max, warn oraz inactive.

gpasswd
Polecenie pozwalajace utworzy¢ lub usuna¢ hasto dla konta grupy. Sktadnia:
gpasswd [-r] grupa

Podanie opcji -r spowoduje usunigcie hasta, wywotanie polecenia bez tej opcji — ustawienie hasta. Na
pytanie do czego moze stuzy¢ hasto dla grupy odpowiemy sobie przy okazji systemu plikow, poniewaz,
jak si¢ mozna domysla¢, bedzie ono pozwalalo na sterowanie dostepem do zasobow.

Su

Polecenie to stuzy do zmiany identyfikatora uzytkownika i grupy w konsoli, czyli inaczej mowiac
umozliwia ,,przelogowanie” w konsoli tekstowej. Tak naprawde w bigzacej konsoli uruchamiana jest
nowa konsola, w ktorej funkcjonujemy na nowej tozsamosci. Po wylogowaniu wracamy do poprzednie;j
konsoli, w tym takze tozsamosci. Sktadnia:

su [-c polecenie] [-] [uzytkownik]
Znaczenie opcji:

e - — sprawia, ze powloka bedzie powlokg logowania, czyli np. zostang przywrocone zmienne
srodowisko; inaczej méwiac konsola bedzie wygladac tak, jakby uzytkownik si¢ w niej zalogowat, a
nie wykonat su,

e -C polecenie — zamiast przetaczy¢ si¢ na uzytkownika, wykonamy jako ten uzytkownik polecenie,
doktadniej: zostanie uruchomiona nowa konsola z nowg tozsamoscia, w tej konsoli zostanie wykonane
polecenie, po czym po wykonaniu polecenia, ta nowa konsola zostanie zamknigta i powrdcimy do
poprzedniej konsoli (tozsamosci).

Jak zauwazamy, parametr uzytkownik jest opcjonalny. Otdz niepodanie tego parametru oznacza probg
przelogowania si¢ na uzytkownika root. Warto tez odnotowac, ze uzytkownik root moze si¢ ,,przetagczac”
na dowolnego uzytkownika bez koniecznosci podawania hasta (pamigtamy, ze root moze wszystko).
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sudo

Jest to polecenie, za pomoca ktorego mozemy delegowac uprawnienia administracyjne na innych
uzytkownikéw. Polecenie to jednak jest ogolniejsze: stuzy do tego, ze wykonywaé polecenia na innej
tozsamosci (czgs¢ funkcjonalno$ci tego polecenia oferuje polecenie su). Polecenie to ma kilka sktadni:

sudo [-u uzytkownik] polecenie
sudoedit [-u uzytkownik] $ciezka-do-pliku
sudo{-v|-k|-1}

Pierwsza sktadnia stuzy do uruchomienia danego polecenia na innej tozsamos$ci. Ponownie, niepodanie
uzytkownika oznacza probe wykonania polecenia na tozsamos$ci uzytkownika root.

Druga sktadnia stuzy do edycji plikéw na innej tozsamosci, przy czym scenariusz jest nastepujacy:

Plik do edycji jest kopiowany (ewentualnie tworzony, jesli nie istnieje) do katalogu tymczasowego
(zwykle /var/tmp), przy czym jego wlascicielem i grupg jest tozsamos$¢, na ktorej ma by¢ dokonana

edycja.

Nastepnie uruchamiany jest edytor do edycji tego tymczasowego pliku (brany jest edytor ze zmiennych
EDITOR lub VISUAL, a jesli zmienne nie sg ustawione, z listy edytorow okreslonych w pliku
konfiguracyjnym sudoers).

Po zakonczeniu edycji oryginalny plik jest zastepowany tym zmodyfikowanym. Jesli ta zamiana jest
niemozliwa, zmodyfikowany plik pozostaje w katalogu tymczasowym, a uzytkownik dostaje stosowne
ostrzezenie.

Czym to si¢ tak naprawde rozni (poza réznymi szczegdtami), od odpalenia polecenia sudo z poleceniem
edycji? W pliku konfiguracyjnym okreslamy co, kto 1 na czym moze uruchomi¢, w szczegolnosci, jesli
kto$ chciatby edytowac za pomocg edytora vi musielibys§my da¢ mu takie uprawnienie. A co, jesli kto$
panicznie boi si¢ edytora vi? No wlasnie, zeby wszystkim dogodzi¢ musielibysmy kazdemu da¢ prawa do
kazdego edytora. Korzystajac z sudoedit jest to prostsze, poniewaz w konfiguracji dajemy prawa do
sudoedit, a to ktory edytor bedzie uruchomiony zalezy od zmiennej EDITOR, co juz moze sobie
uzytkownik ustawi¢ wedle uznania.

Przypusémy, ze jesteSmy zalogowani jako jan. W momencie, gdy chcemy wykona¢ useradd jako root,
zostaniemy poproszeni o podanie hasta. Jednak, gdy zaraz potem wykonamy useradd ponownie,

o podanie hasta nie zostaniemy poproszeni. Stanie si¢ tak, poniewaz po wykonaniu sudo po raz pierwszy,
system zapamigta, ze mialo to miejsce i przez pewien czas (domyslnie 5 minut) nie bgdzie ponownie
zadat hasta. Co wigcej, jesli w okresie tych 5 minut wykonamy useradd ponownie, te 5 minut bedg sie
liczy¢ na nowo (od momentu tego drugiego wykonania useradd). Generalnie kolejnym poleceniem nie
musi by¢ useradd - istotnym jest, zeby kolejne polecenia byto wykonane na tozsamosci uzytkownika root.

W trzeciej mamy nastgpujace znaczenie opcji:

e -V - powoduje przedluzenie zapamigtania hasta dla uzytkownika root (podbicie timestampu), czyli
jakby udaje wykonanie polecenia sudo na koncie root (dotyczy tylko konta root),

e -k - powoduje natychmiastowe ,,zapomnienie” hasta (bardzo przydatne, gdy musimy okazjonalnie
wykona¢ polecenie na cudzym komputerze, po czym chcemy przej$¢ do innego komputera -
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niewykonanie sudo -k moze zacheci¢ uzytkownika wykonania polecen na tozsamosci uzytkownika
root (dotyczy tylko konta root.

e -| - podanie tej spowoduje wyswietlenie uprawnien danego uzytkownika (dostepne po podaniu hasta
konta uzytkownika root).

Plikiem konfiguracyjnym polecenia sudo jest plik /etc/sudoers. Plik ten ma bardzo rozbudowang sktadni¢
i spore mozliwosci. Ponizej kilka przyktadow przyblizajacych, co mozna tam wstawic:

Aliasy. Przyktady:
User_Alias WEBMASTERS = jan, monika
Host_Alias SERVERS = dc, www, ftp, mail, ns
Host_Alias LAB31 =10.2.31.0/24
Cmnd_Alias KILL = /usr/bin/kill
Cmnd_Alias HALT = /usr/sbin/halt
Cmnd_Alias PRINTING = /usr/sbin/lpc, /usr/bin/lprm
Cmnd_Alias USERCMNDS = /usr/shin/useradd, /usr/shin/userdel, (itd.)

Warto$ci domyslne. Trzy poziomy okreslania:

e Defaults
e Defaults:uzytkownik
e Defaluts@Host

Przyktady:
Defaults syslog=auth
Defaults passprompt="Witaj %u - podaj swoje hasto:"
Defaults:jan timestamp_timeout=-1
Defaults:enemy timestamp_timeout=0

Defaults targetpw (bardzo wazna opcja)

Nadawanie uprawnien. Ogolna sktadnia:
kto komputer=(jakokto) polecenia
Przyktady
root ALL=(ALL) ALL
jan localhost=(root) NOPASSWD: KILL
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jan cassiopeia=(root) NOPASSWD: /usr/shin/useradd
jan cassiopeia=(root) PASSWD: /usr/sbin/userdel
jan cassiopeia=(ala,basia) NOPASSWD: /bin/ls

Wigcej mozna si¢ dowiedzie¢ w manualu: man sudoers.

Sg newgrp
Stuzy do zmiany identikatora biezacego identyfikatora grupy (GID). Sktadnia:
sg [-1 | -c command] group

Dziatanie i znaczenie opcji sa takie samo jak w przypadku polecenia su, natomiast nalezy zwréci¢ uwage
na jakie grupy mozemy si¢ ,,przetgczaé”. Pami¢tamy, ze uzytkownik ma grupe podstawowa i grupy
dodatkowe. Przetacza¢ si¢ mozemy na wszystkie grupy dodatkowe, do ktoérych uzytkownik nalezy (bez
podawania hasta). Dodatkowo, jesli jaka$ grupa ma ustawione hasto i podczas przetaczania to hasto
podamy, to réwniez bedziemy mogli zmieni¢ tozsamos$¢ grupy.

users
Wyswietla liste¢ zalogowanych uzytkownikéw na komputerze. Sktadnia i uzycie zarazem:

users

groups
Wyswietla list¢ grup, do ktorych nalezy uzytkownik. Skladnia:
groups [nazwauzytkownika]

Podanie nazwy uzytkownika spowoduje wyswietlenie listy group konta uzytkownika, natomiast
niepodanie nazwy uzytkownika spowoduje wyswietlenie list grup aktualnie zalogowanego uzytkownika.
Przyktad (zalogowany jest jan):

1 $ groups

2 users

3 $groups jan
4 jan: users

5 $sg root

6 Hasto:

7 $ groups jan
8 jan : users
9 $ groups
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10 root users

Polecenie robi to samo co id -Gn.

id

Wyswietla informacje o kontach uzytkownikoéw. Sktadnia:
id [-u|-g|-G] [-n] [nazwa]

Podanie nazwy uzytkownika spowoduje wyswietlenie informacji o koncie uzytkownika, niepodanie
nazwy uzytkownika — informacje beda dotyczyly zalogowanego uzytkownika.

Znaczenie opcji:

e -U— wyswietla ID/nazwg uzytkownika

e -g— wyswietla ID/nazwe grupy podstawowej uzytkownika

o -G — wyswietla ID/nazwy wszystkich grup, do ktérych nalezy uzytkownik (facznie z grupa
podstawowa)

e -n— decyduje, czy beda wyswietlane nazwy czy identyfikatory

last

Wyswietla histori¢ logowan. Sktadnia:

last [-liczba | -num liczba] [-a] [uzytkownik]
Znaczenie opcji:

e -liczba, -num liczba — liczba wyswietlanych wierszy
e -a— nazwa hosta bedzie ostatnig kolumng
e podanie nazwy uzytkownika filtruje wpisy 1 zostawia tylko te dotyczace podanego uzytkownika

Pliki, w ktorych dane sg przechowywane to /var/log/wtmp 1 /var/log/btmp, przy czym, zeby rejestrowanie
historii logowan miato miejsce, te pliki muszg istnie¢ (w razie potrzeby nalezy je utworzy¢ poleceniem
touch).

finger
Program do monitorowania aktywnos$ci uzytkownikow w systemie. Sktadnia:
finger [-1] [uzytkownik]

Podanie nazwy uzytkownika spowoduje wyswietlenie informacji o podanym uzytkowniku, brak nazwy
uzytkownika — wys$wietlenie informacji o wszystkich zalogowanych uzytkownikach. Opcja -1 okresla
rodzaj wydruku (petny lub skrécony) i zmienia zawarto$¢ wydruku.
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who

Polecenie podobne do polecenia finger, ma kilka roznych sktadni:
who [-HT]

who -q

who -r

Pierwsza sktadnia drukuje liste aktualnie zalogowanych uzytkownikéw. Znaczenie opcji:

e -H — dotacza naglowek do listy

e -T — dolacza do listy informacjg, czy do uzytkownika mozna wysyta¢ komunikaty:
o +:mozna
O -:nie mozna
o ?:nie znaleziono terminala

Druga sktadnia wy$wietla informacje o aktualnie zalogowanych uzytkownikach w trochg¢ innej formie:

e w pierwszym wierszu drukuje¢ liste zalogowanych uzytkownikow (oddzielonych znakiem spacji)
e w drugim wierszu podaje liczbe zalogowanych uzytkownikow

Trzecia sktadnia podaje biezacy poziom pracy.
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