Prawa dostepu i prawa wlasnosci do plikéw w Linux.

W systemach sieciowych (czyli takich, do ktorych dostep ma wiele roznych osob), definiowanie praw
dostepu do danych wplywa na bezpieczenstwo systemu oraz na prywatno$¢ danych uzytkownikow.

Graficzne menedzery plikow rowniez umozliwiajg odczyt oraz ewentualne modyfikacje praw do
plikow.

Uzytkownicy i grupy
Uzytkownik to prywatne konto w systemie posiada wiasne pliki, na ktorych pracuje.

Grupa to pewien zbior uzytkownikéw, ktorych taczy jakas wspdlna cecha (np. dostep do Internetu, do
drukarki czy dostepu do plikow).

"Wszystko jest plikiem™ - w mysl tej idei uwazamy m.in. katalogi za pliki. Pliki (w potocznym
znaczeniu tego stowa) nazywamy plikami zwyczajnymi.

Prawa dostepu

Prawa do plikow mozemy zdefiniowa¢ osobno dla wtasciciela pliku (z ang. user), grupy, do ktorej plik
nalezy (group) oraz pozostatych uzytkownikow (others). Prawa, ktéore mozemy nadawac to: prawo
odczytu, zapisu oraz wykonania.

Uwaga - o ile w przypadku wigkszo$ci plikow prawa dostepu dziatajg catkowicie zgodnie ze swoimi
nazwami, o tyle w przypadku katalogow jest troche inaczej. Prawo do odczytu oznacza mozliwo$é
wyswietlenia zawartosci folderu na ekranie, zapis oznacza tworzenie i modyfikowanie plikow,
natomiast prawo wykonania to nic innego jak mozliwos¢ wejscia do danego katalogu.

1"\}'_1'__1'__ I - p]a\\ 0 CZ} tal]la
W — prawo pisania
/- _K \ X — prawo wykonywania
wlasciciel grupa  inm

Prawa te okreslone za pomoca kodu numerycznego maja postac:

u=user — wiasciciel pliku
u g o - or —
< g = group - czlonkowie grupy
rl 41414 o =other - pozostali
w2 |—-|—-| =644
Jd-oT-12 r =4 nadanie praw. 0 — brak
: w =2 nadanie praw, 0 — brak
6 4 4

X =1 nadanie praw. 0 — brak < zapisaé W zeszycie.

Sprawdzanie praw

Aby obejrze¢, w jaki sposob sg przypisywane plikom nalezy postuzy¢ sie¢ komenda Is - potrafi ona
wyswietli¢ zawarto$¢ danego folderu. Parametr -l wiaczy tryb szczegdtowy, wyswietlajacy wiecej
informacji o plikach. Zatem komenda:

Is -l

moze zwrdci¢ na przyklad:
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-rw-r--r-- 1 uczen users 256 2015-12-16 dysk.sh
drwxr-xr-x 3 uczen users 4096 03-17 17:36 Obrazy

Wynik mozemy podzieli¢ na siedem kolumn rozdzielonych spacjami — opisze je zaczynajac od konca.
Ostatnia to nazwa pliku, szdsta - data ostatniej modyfikacji, pigta - rozmiar interesujgcego nas obiektu.
Kolumna trzecia i czwarta zawierajg nazwe wlasciciela pliku oraz grupy, do ktorej on nalezy.

W drugiej kolumnie podawana jest ilos¢ odwotan do pliku - a zeby by¢ bardziej precyzyjnym, liczba
dowigzan twardych.

Dla zwyktego pliku ilo§¢ dowigzan twardych wynosi po prostu 1. W przypadku katalogéw musimy
wiedzie¢, ze oprocz samego folderu odnosi si¢ do niego takze wirtualny katalog o nazwie . (ten symbol
oznacza po prostu katalog biezacy), umiejscowiony w jego wnetrzu. To oznacza, ze dla zwyczajnego
katalogu liczba dowigzan twardych wynosi przynajmniej 2. ,,Przynajmniej” — poniewaz kazdy
podkatalog to kolejne dowigzanie, powigkszajace warto§¢ pokazywang przez polecenie ls.

Z perspektywy praw dostepu najbardziej interesuje dziesi¢ciu znakdéw pierwszej kolumny:
pierwszy znak - oznacza typ pliku, do najwazniejszych naleza:

— - zwykty plik

d - katalog

| - dowiazanie symboliczne

kolejne trzy bloki (po trzy znaki w kazdym) oznaczaja kolejno prawa dla: wtasciciela, grupy oraz
pozostatych uzytkownikow - jesli dane uprawnienie wystgpuje jest oznaczone odpowiednig litera, ich
brak przedstawiony jest znakiem —

read - prawa odczytu
write - prawa zapisu
execute - prawa wykonania

W przypadku skryptu dysk.sh, prawa do odczytu i zapisu ma wiasciciel pliku, wszyscy inni
uzytkownicy moga go natomiast odczyta¢. W przypadku katalogu Obrazy peine prawa ma wtasciciel,
pozostali uzytkownicy mogg jedynie obejrze¢ jego zawartos¢ 1 wejs¢ do niego.

Zmiana praw

Poniewaz potrafimy juz sprawdzi¢ prawa dostgpu dla danego pliku, czas zaja¢ si¢ ich modyfikowaniem.
Uzywamy do tego komendy chmod, a cate polecenie tworzymy podajac:

symbol oznaczajacy uzytkownikéw, ktorych maja dotyczy¢ zmiany

e U - wlasciciel pliku

e - grupa pliku

e - pozostali uzytkownicy

e a-wszyscy uzytkownicy, alternatywny zapis: ugo

znak definiujacy zmiane praw

e +-nadanie praw
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e — - usunigcie praw
e = - ustawienie jedynie praw podanych, pozostale sg usuwane

prawa, ktore beda zmienione

e r-prawo odczytu
e W - prawo zapisu
e X - prawo wykonania

Na koncu polecenia znalez¢ si¢ musi lista plikow, ktorych zmiany dotycza.
Przyklad 1. Przyktad zastosowanie komendy chmod
chmod u=rwx,go=rx ~

Czasem potrzebujemy zmieni¢ prawa dla katalogu wraz z cala jego zawartos$cig - warto wtedy postuzy¢
si¢ parametrem -R, ktory wprowadza zmiany rekursywnie. Jak juz wcze$niej pisaliSmy prawo
wykonania dziata zupelnie inaczej dla katalogdéw i plikow zwyczajnych. W tych pierwszych jest on jak
najbardziej pozadany, z kolei dla tych drugich znacznie rzadziej (uruchamiamy tylko pliki binarne oraz
skrypty, muzyki czy zdj¢¢ juz nie). Wyobrazmy sobie sytuacje, kiedy chcieliby$Smy udostepnié katalog
wraz z jego zawarto$cig grupie po minimalnych prawach. g=rx nie zda w takiej sytuacji egzaminu -
kazdy plik otrzyma prawa uruchomienia dla grupy, do ktérej nalezy. Rozwigzaniem jest zastosowanie
g=rX —wielkie "X". Takie polecenie nada prawa execute jedynie dla katalogéw, pomijajac pliki.

Po takiej porcji teorii czas na kilka przyktadow:
Przyktad 2.
chmod ug=rw .bashrc

Komenda nadaje wlascicielowi i jego grupie prawa odczytu i zapisu do pliku .bashrc, pozbawiajac
rownoczesnie innych uzytkownikow jakichkolwiek praw.

Przyktad 3.
chmod go= -R /boot

Tutaj z kolei odebralismy uzytkownikowi i jego grupie wszelkie prawa do folderu /boot oraz jego
zawartosci.

Przyktad 4.
chmod g-w,o+r .bashrc

W tym przyktadzie grupa wlasciciela .bashre stracita prawo zapisu tego pliku, natomiast pozostali
uzytkownicy zyskali mozliwo$¢ odczytu tego pliku.

chmod - sktadnia absolutna (numeryczna)

Oproécz przedstawionej powyzej formy zapisu praw, polecenie chmod rozpoznaje takze sktadnie
numeryczng. Najbardziej popularny przyklad to nieszczesne chmod -R 777 /, przy pomocy ktorego
poczatkujacy uzytkownicy probuja nada¢ sobie prawa administratora.
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Najogolniej rzecz ujmujac, trzy kolejne cyfry oznaczajg prawa dla wlasciciela, grupy oraz pozostatych
uzytkownikow, a ich warto$¢ to cyfrowe oznaczenie odpowiadajace poszczegdlnym prawom.
Przyktadowy plik dysk.sh miat prawa:

rwW-r--r--

Zeby byto prosciej, rozbijmy to na trzy czesci odpowiadajace uprawnieniom wiasciciela, grupy
1 pozostalych uzytkownikow:

rw- r-- r--

Wystarczy teraz wiedzie¢, ze do prawa wykonywalnosci przypisana jest liczba 1, do kolejnych praw (a
wiec po kolei - zapisu 1 odczytu) przypisana jest liczba dwukrotnie wyzsza od poprzedniej, czyli:

odczyt — 4
zapis — 2
uruchomienie — 1

Jesli rownoczesnie pojawia si¢ wiecej niz jedno prawo dostepu (np. odczyt i zapis, jak w tym
przyktadzie), wartosci liczbowe po prostu sumujemy. Tak wigc w przypadku opisywanego tu do bolu
pliku dysk.sh, prawa w postaci absolutnej to 644.

W przypadku zastosowania takiej metody zapisu, poleceniu z Przyktadu 2. rownowazny bedzie
Przyktad 5.

Przyktad 5.

chmod 600 .bashrc

Prawa specjalne

Linux oferuje mozliwo$¢ nadawania praw specjalnych. Do tej kategorii nalezg:

SetUID - ustaw identyfikator uzytkownika - jesli takie prawo zostato zdefiniowane dla pliku
wykonalnego, uruchomiony w ten sposob proces bedzie miat takie prawa jak witasciciel programu,

SetGID - ustaw identyfikator grupy - analogicznie do wcze$niejszego prawa, tutaj plik wykonalny
zostanie uruchomiony z prawami grupy, ktora jest jego wtascicielem,

sticky bit - bit zaczepienia - uzywany dla zabezpieczenia zawartosci katalogu w sytuacji, w ktorej
prawa zapisu ma wigksza grupa uzytkownikow. Jesli zdefiniujemy dla folderu takie prawo, zawarto$¢
tego katalogu bedzie mogl modyfikowa¢ badz usuwac tylko i wytacznie jego wtasciciel.

W klasycznym zapisie informujacym o prawach dostepu, prawa specjalne pojawiaja si¢ zawsze

w miejscu normalnie definiujagcym prawa dotyczace wykonywania danego pliku. SetUID zajmie miejsce
w informacji o prawach wykonania dla wtasciciela, SetGID — grupy, sticky bit — innych uzytkownikow.
Poniewaz prawa specjalne ,,zajety” nam miejsce, w ktorym znajdowata si¢ informacja o prawie
wykonania (lub jego braku), o tej kwestii dowiemy si¢ odpowiednio dzigki matej lub wielkiej literze
odpowiadajacej za prawo specjalne. I tak, ponizszy zapis:

-rWS--------- 1 uczen users 256 2015-12-16 dysk.sh
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oznacza, ze dla pliku dysk.sh SetUID jest aktywny (odpowiada za to literka ,,s” w wyniku),
a wlasciciel ma pelne prawa do pliku - prawo odczytu, zapisu oraz wykonania (0 tym ostatnim
informuje nas mata litera s).

Sytuacja w kolejnym wpisie bedzie wygladaé nieco inaczej:
drwxrwxrwT 1 uczen users 256 2015-12-16 Obrazy

Jesli chodzi o wiasciciela i jego grupg, wszystko jest jasne - posiadajg pelne prawa. Dla innych
uzytkownikow dostep do zawartosci folderu ogranicza sticky bit (tak, to ta litera ,,T”) i nie maja oni
prawa wykonania (wejscia do katalogu), o czym informuje wielka litera definiujaca sticky bit.

Zna |Nume Nazwa Pliki Katalogi
k r
t 1 Sticky bit Nie dotyczy Uzytkownicy moga kasowac pliki
bit tylko wtedy, gdy sa ich
lepkoéci” wiascicielami, uzytkownikiem

root albo wiascicielem katalogu.
Zwykle stosuje sie do katalogu
/tmp.

S 2 SGID Kiedy program Pliki tworzone w tym katalogu

(set startuje, GrouplD |nalezg do grupy katalogu a nie

GrouplD) procesu ustawiany |uzytkownika. Nowe katalogi
jest na GID grupy |dziedzicza bit SGID.

ustaw ID pliku.
grupy
S 4 SUID(set Kiedy program Nie dotyczy
UseriD) startuje, UseriD
ustaw ID procesu ustawiany

uzytkownika |jest na UserID
wiasciciela pliku.

< zapisa¢ W

zeszycie.
Jak modyfikowaé prawa specjalne.
Podobnie jak w przypadku zwyktych praw, mozemy uzy¢ sktadni zwykte;:
Przyktad 6.

chmod u+s system.sh

aktywuje SetUID dla skryptu system.sh

Przyktad 7.

chmod g+s system.sh

oznacza nadanie SetGID.

Prawa specjalne mozna definiowac takze przy pomocy postaci absolutnej. W takiej sytuacji
»Zzwyczajowe” trzy cyfry nalezy poprzedzi¢ jeszcze jedng, bedacg suma praw specjalnych: dla SetUID
bedzie to 4, dla UserUID - 2, natomiast dla sticky bit - 1. O ,,sumie” praw specjalnych piszemy tylko dla
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porzadku — w praktyce uzywa si¢ ich pojedynczo. Jednoczesne stosowanie SetUID i SetGID dla
jakiegos pliku wykonalnego nie ma sensu, a sticky bit jest wykorzystywany w przypadku katalogow.

Przyktadowa komenda, ktora nadaje plikowi ,,skrypt” SetUID, petne prawa dla wtasciciela i prawo
wykonania dla grupy oraz pozostatych uzytkownikow:

Przyktad 8.
chmod 4711 skrypt

Prawa specjalne nie sg moze czesto wykorzystywane, jednak niektore pliki systemowe wykorzystujg ich
mozliwosci. Przyktadem dotyczacym kazdej instalacji Ubuntu moze by¢ chociazby wynik ponizszego
polecenia:

Przyktad 9.
Is -1 /usr/bin/passwd

-rwsr-xr-x 1 root root 37140 2010-04-20 13:14 /usr/bin/passwd

Zmiana wlasciciela i grupy pliku

Zmiany wlasciciela pliku moze dokona¢ tylko uzytkownik z prawami administratora (a wigc root,
wzglednie normalny uzytkownik mogacy korzysta¢ z sudo). Wtasciciel pliku moze co najwyzej zmienié
grupe, do ktorej plik nalezy - o ile sam jest cztonkiem nowej grupy, ktérej chee przypisa¢ dany plik.

Przeprowadzenie takiego zabiegu dla pliku ,,test” pokazuja ponizsze przyktady:
Przyktad 10a.

chown uzytkownik:grupa test

Przyktad 10b.

chown uzytkownik test

Przyktad 10c.

chown :grupa test

W przyktadzie 10a. zmodyfikowalismy zarowno wiasciciela jak 1 grupe, do ktorej nalezy plik test.

W kolejnych dwoch przyktadach skupiliSmy si¢ na zmianie tylko jednej informacji (albo wlasciciela

pliku - przyktad 10b., albo tez grupy, do ktérej dany obiekt nalezy - przyktad 10c.). W takiej sytuacji
w skladni polecenia pomijamy po prostu zapis ,,uzytkownik” wzglednie ,,: grupa”. Jesli interesuje nas
jedynie zmiana grupy, do ktdrej nalezy plik, mozemy skorzysta¢ z polecenia:

Przyktad 11.
chgrp grupa test

Ta komenda stuzy wytacznie do zmiany grupy, do ktorej nalezy dany obiekt. Przyktad 11. jest zatem
réwnowazny poleceniu z przyktadu 10c.

Jezeli chcemy uzy¢ ktoregos z powyzszych polecen dla folderu wraz z jego zawartoscia, stosujemy
parametr -R, doktadnie tak samo jak w przypadku komendy chmod
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Definiowanie domysinych praw dla plikow

Kazdy nowo utworzony plik czy katalog posiada z gory zdefiniowane wartosci wtasciciela oraz grupy,
a takze prawa. W przypadku dwoch pierwszych wilascicielem zostaje uzytkownik, ktory stworzyt plik
lub katalog, natomiast grupg - domyslna grupa wtasciciela.

Prawa dostepu przypisane automatycznie $§wiezo tworzonym plikom, definiuje je maska praw.
Aktualng warto$¢ maski uzyskamy poleceniem

umask

0022

Jak to odczyta¢? Na chwile zapomnijmy o pierwszej cyfrze (odpowiada ona za niecze¢sto
wykorzystywane prawa specjalne, a w przypadku niektorych dystrybucji Linuksa w ogoéle nie jest
wyswietlana) i zajmijmy si¢ reszta wyniku. Sg to prawa postaci absolutnej, ktore nalezy odjac¢ od
petnych praw katalogu (777) oraz pliku (666 — wykonanie w przypadku plikow jest zdecydowanie
rzadziej wykorzystywane). Swiezo utworzone katalogi beda mialy zatem pelne prawa dla jego
wilasciciela oraz prawa odczytu (wylistowania zawarto$ci) oraz wejscia do folderu dla pozostatych
uzytkownikow.

Wr6¢my na chwile do pominigtego powyzej pierwszego znaku w czterocyfrowym wyniku umask.
Wiemy juz, ze odpowiada on za prawa specjalne - tyle Ze trudno wyobrazi¢ sobie sytuacje, w ktorej kto$
chcialby uaktywni¢ ktore$ z tych praw dla wszystkich nowych plikéw tworzonych w systemie.
Zapamietaj, ze wartos¢ ,,0” oznacza tutaj brak zdefiniowanych praw specjalnych.

Jesli komus postac absolutna i odejmowanie praw sprawiajg problemy mozna wyswietli¢ umask
w zdecydowanie przyjemniejszej dla oka postaci:

umask -S
U=TWX,g=rX,0=rX
Modyfikowanie warto$¢ umask. Wystarczy, ze jako argument polecenia podamy nowg warto$¢ maski.

Aby nada¢ pelne prawa nowo tworzonych plikéw dla wlasciciela, za$ dla reszty prawa zerowe uzyjemy
polecenia:

Przyktad 12a.

umask 0077

Mozemy uzy¢ formy ,,standardowe;j”:
Przyktad 12b.

umask -S u=rwx,g=,0=

Wydanie powyzszych polecen jest jednak jednorazowe - po wylogowaniu i ponownym zalogowaniu
umask wréci do domyslnych ustawien. Zaradzi¢ temu mozemy, dodajac stosowny wpis

(np. umask 0077) do pliku konfiguracyjnego powtoki.

Dla Ubuntu Basha ten plik to ~/.bashrc.

Strona7z7



