Wszystkie pliki systemow uniksowych posiadajg swoje prawa dostepu
dla zapisu, odczytu i wykonywania. Jezeli dotychczas spotykates sie z
systemami Windows na partycjach FAT - mozesz pomyli¢ prawa
dostepu z pewnymi atrybutami pliku. W Windowsie mozna byto
ustawié¢ atrybuty: archiwalny, ukryty, systemowy, tylko do odczytu, ale
kazdy kto tego Windowsa uzywat mogt sobie je rowniez dowolnie
zmienia¢. Ponadto nie mozna byto przydzieli¢ do pliku dowolnego
uzytkownika itp...

Uzywajac Linuksa zauwazytes juz pewnie, ze istnieje podziat na
przynajmniej dwoch uzytkownikow - root-a i normalnego. Tego drugiego
mozemy zrobié, kiedy nam sie podoba, root jest tworzony podczas
instalacji. Dla roota nie ma ograniczen. On moze ustawiac¢ prawa jak mu sie
podoba. Ale musi ograniczac je dla pozostatych uzytkownikow... Dlaczego?
Linux jest systemem przystosowanym do sieci. Posiada konta dla wielu
uzytkownikow. Z komputerem mozna sie tgczy¢ zdalnie lub lokalnie. Konta
tez mogg by¢ udostepniane zdalnie (shell - SSH). Jak wida¢ swoboda
uzytkowania nie wchodzi tutaj w gre.

Linux umozliwa przydzielanie praw dostepu do plikéw uzytkownikom i
grupom. W systemie istnieje podziat na wiasciciela pliku, grupy przypisane;j
do pliku i innych uzytkownikow (nie bedgcych ani przydzielong grupa, ani
wiascicielem pliku).

W jaki sposob dowiedzie¢ sie jakie prawa ustawiono dla danego pliku?
Tutaj nie ma problemu. Wpisz Is -I nazwa_pliku. Dla przyktadu:

home:/temp/katalog# Is -| example
-rw-r--r-- 1 root root 0 2006-04-29 17:27 example

Po wpisaniu tego polecenia, wyswietlono informacje dotyczgce pliku
example. Pierwsza informacja z lewej to wtasnie prawa dostepu, druga do
ilo$¢ powigzan, trzecia z kolei to uzytkownik (wtasciciel), a czwarta to grupa
przypisana do tego pliku. Na koncu widzimy jeszcze date i czas modyfikacji
oraz nazwe pliku.



Jak interpretowac informacje dot. praw dostepu?
Wezmy powyzszg informacje: -rw-r--r--

Jest tutaj 10 znakow.

Pierwszy znak oznacza zawsze typ pliku (np. zwykty plik, albo katalog). Jak
widzisz jest to mysInik ("-"). Przyjrzyj sie ponizszej tabeli:
Znak

Znaczenie

zwykty plik

b

specjalny plik blokowy (ang. Block)

c

specjalny plik znakowy (ang. Character)

d

katalog (ang. Directory)

I

mate ("L") - dowigzanie symboliczne (ang. Symbolic link)
P

nazwany potok

S

gniazdo

- w takim razie obiekt to zwykty plik.

Nastepnie widzimy oznaczenia typu r, w oraz "-". Oprécz tego moze
rowniez wystgpic x. Litery te oznaczaja:

Znak

Angielski

Plik

Katalog

.

Read

prawo do odczytu

prawo do przeszukania zawartosci

w

Write



prawo do zapisu

prawo do zmiany zawartosci

X

eXecute

prawo do wykonywania

prawo do wejscia do katalogu

- mysinik - oznacza brak danego prawa (wystepuje w miejscu odpowiedniej
litery).

Bierzemy jeszcze raz przyktad bez pierwszego znaku: rw-r--r--

Te 9 kolejnych znakoéw oznaczajg po 3 prawa kolejno dla kazdego z 3
uzytkownikow.

Od lewej pierwsze 3 symbole przeznaczone sg dla wtasciciela pliku (ang.
owner ale oznaczany jako ang. user - dalej dowiesz sie dlaczego), drugie 3
symbole dla grupy przypisanej do tego obiektu, a ostatnie 3 dla innych
uzytkownikow (nie bedgcych wiascicielami, ani grupg do ktorej plik czy
katalog zostat przydzielony).

Wiasciciel katalogu lub pliku to uzytkownik, ktéry stworzyt ten plik lub
ktoremu go przypisano. Grupa to okreslona grupa uzytkownikéw (wg. grup
mozna ustalac jakie kto ma prawa bez potrzeby ustalania ich konkretnemu
uzytkownikowi).

Czyli interpretacja ma sie nastepujgco:

"Plik jest zwyktym plikiem, wtasciciel ma prawo do odczytu i zapisu, grupa
tylko do odczytu, pozostali - rowniez tylko do odczytu".

Jak nadac uzytkownikowi lub grupie jakis plik?

Standardowo plik przydzielany jest do uzytkownika (i jego grupy), ktory go
stworzyt. Jezeli chcemy zas wiascicielem pliku uczyni¢ innego uzytkownika
lub inng grupe to przydadzg nam sie dwa programy: chown - do
uzytkownika i chgrp - do grupy. Uzycie jest bardzo proste:

chown uzytkownik nazwa_pliku - zmienia uzytkownika, grupa pozostaje,
chown uzytkownik: nazwa_pliku - zmienia uzytkownika, natomiast grupe na
gtowna,

chown uzytkownik:grupa nazwa_pliku - zmienia uzytkownika i grupe,
chown :grupa nazwa_pliku - zmienia tylko grupe,



chgrp grupa nazwa_pliku - zmienia grupe, j/w.

Zamiast dwukropka mozna wstawi¢ kropke. Jako grupe mozna podac albo
nazwe grupy, albo identyfikator numeryczny. Pomiedzy uzytkownikiem a
dwukropkiem oraz dwukropkiem a grupg nie ma odstepow! Jezeli istnieje
potrzeba przydzielenia wszystkich plikow do uzytkownika i/lub grupy (w
obrebie katalogu) mozna postuzy¢ sie poleceniem chown -r...

chown - z ang. Change Owner - zmien witasciciela,
chgrp - z ang. Change Group - zmienh grupe

Nadanie praw wtascicielowi, grupie i innym

Nadanie i zmiane praw dostepu dla uzytkownika lub grupy mozemy
wykonac na kilka sposobow. Do tego postuzy nam program o nazwie
chmod (ang. Change Mode).

Sposob pierwszy - za pomocg liter i znakdéw

Sposob ten okresla ustawienia praw dostepu do pliku takich samych dla
wszystkich - tzn. mozemy ustali¢ takie same prawa dla wszystkich albo
wiascicielowi, grupie czy innym uzytkownikom. W ten sposob nie ustawimy
praw osobno dla wtasciciela, osobno dla grupy itd. (chyba, ze uzyjemy
polecenia kilka razy).

Przyktad:

chmod a+w nazwa_pliku

Dzieki temu mozemy spowodowac¢ nadanie wszystkim prawa do zapisu dla
pliku o podanej nazwie.

Wyjasnienie sktadni tego polecenia:

1. Okreslamy kto ma dostac te prawa:

Litera

Znaczenie

a

(ang. all) - wszyscy (uzytkownik, grupa, inni)



u
(ang. user) - uzytkownik - wtasciciel pliku
g

(ang. group) - grupa, ktorej przypisano plik
0

(ang. others) - inni

Wiasciciel okreslany jest jako user (uzytkownik), a nie owner (wtasciciel),
oto dlaczego - nie moze by¢ dwdch typdw uzytkownikdw zaczynajgcych sie
na o (owner, others), wiec jeden nich jest zastepowany przez user.
Programisci wymysilili rozwigzanie, ktore i tak nie koliduje z
prawidtowosciami - (u)ser - uzytkownik (ktoremu nadano plik - wtasciciel),
(o)thers - inni uzytkownicy w systemie - nie nalezg do grupy, do ktore;
przypisano plik i nie sg wiascicielami pliku.

2. Okreslamy znaczenie polecenia:
Znak

Znaczenie

+

nadanie prawa (dodanie)

odebranie prawa

zastgpienie prawa - kasuje poprzednie i zastepuje nowym

3. Ustalamy prawa:

r, w, X - wiadomo,

u, g, o0 - ustawie takie same prawa jak ma (u)ser, (g)roup lub (o)thers

t - oznacza, ze usungc katalog moze tylko jego wiasciciel(e) (tzw. Lepki bit
- ang. sticky bit); oznacza tez plik tekstowy

| - obowigzujgce zabezpieczenie (mate "L")

Argumenty mozemy ze sobg tgczyc¢, np. chmod ug+rwx nazwa_pliku - nada



witascicielowi i grupie prawo do czytania, zapisu i wykonywania, natomiast
dla innych uzytkownikow (others) pozostang one bez zmian.

Sposéb drugi - za pomocg liczb oktalnych (6semkowych)

- system oktalny polega na wykorzystywaniu cyfr od O - 7 (8 cyfr).

Z tym sposobem napewno zetkneli sie juz webmasterzy majgcy strony na
serwerze uniksowym, obstugujgcym jezyk PHP. Polecenie jest bardzo
proste, wystarczy wpisa¢ chmod 777 aby ustawi¢ wszystkim prawa do
odczytu, zapisu i wykonywania.

Tym sposobem ustalamy rozne (lub takie same) prawa dla wszystkich
uzytkownikow. Jak zwykle pierwsze kolejne cyfry od lewej to: wtasciciel-
grupa-inni.

A oto rozktad cyfr:

Znaki

Cyfra

Znaczenie

0

brak praw

--X

1

tylko wykonywanie
“W-

2

tylko zapis

-WX

3

zapis i wykonywanie
[--

4

tylko odczyt

r-X

5



odczyt i wykonanie

rw-

6

pokazuje informacje na temat komendy
rwx

y

zapis, odczyt i wykonywanie

Oczywiscie w przypadku katalogow znaczenie zmienia sie odpowiednio.
Jest jeszcze mozliwosc ustawienia czwartej cyfry. Ustawia sie jg przed tymi
trzema odnoszgcymi sie do u, g i 0. A oto ich oznaczenia:

1 - to samo co prawo t - lepki (ang. sticky) bit,

2 - ustawianie ogdélnego zabezpieczenia (lub ustawia identyfikator grupy
podczas uruchomienia),

4 - ustawienie identyfikatora uzytkownika podczas uruchamiania

Zatem polecenie z chmod ustawiajgce "lepki bit" i jakies prawa moze
wygladac tak:

chmod 1770

Maska

Gdy w systemie Linux jakis plik jest tworzony musi mie¢ od razu ustalone
prawa dostepu. Dla przyktadu mozesz utworzy¢ dowolny plik i sprawdzic¢
jakie prawa posiada (polecenie Is -I nazwa_pliku) - w kazdym razie jakies
ma.

Istnieje polecenie, ktore pozwala okresli¢ jakie prawa nie majg byc¢
nadawane domysinie dla nowo utworzonego pliku - umask.

Przyktad:

umask 444

Bedzie oznaczac, ze standardowo nie bedg przyznawane prawa do
odczytu. Czyli jesli stworzysz teraz nowy plik, to bedzie on miat takie prawa:
-w--w--w-. Zwykle maska ustawiana jest na 022 (rw-r--r--). Jak widac 0
ustawia zapis i odczyt (a raczej nie wytgcza go). Mozna zauwazyc, ze



prawa do wykonywania sg pomijane!
Mozliwe cyfry to:

Cyfra

Znaczenie

0

brak ograniczen praw (zapis i odczyt)

2

wylgcza zapis (ustawia tylko odczyt)

4

wylgcza odczyt (ustawia tylko zapis)

6

wylacza zapis i odczyt (brak praw do pliku)

Podane opcje sg prawidtowymi, ale mozna tez uzy¢ standardowych 0-7
(zostanie wytgczona opcja zapis i/lub odczyt - wykonywanie i tak zawsze
bedzie wytgczone).

Ttumaczenie dla ambitnych

Zwykle standardowe prawa dostepu (mode) ustawione sg na 666 (rw-rw-
rw-). Poleceniem umask ustawiamy jakie prawa odejmujemy od
standardowego, czyli od 666 - ustawiamy tzw. maske. Zatem jesli maska
ustawiona jest na 444 (umask 444) to uktadamy réwnanie 666 - 444 = 222
[mode] co nam daje:

~“W--W--W-,

Jezeli w rownaniu wyjdzie jakie$ prawo wykonywania - zostanie ono
ustawione jako brak (-). Jesli przekroczymy zakres odejmowania, czyli
odejmiemy wiekszg liczbe od mniejszej to prawa ustawione bedg ustawione
na 000 (--------- ), czyli w normalnym wypadku wszelkie prawa bedg
odejmowane poczgwszy od mode 666.

Polecenie umask bez podanych parametrow wyswietli nam aktualny status



maski.

domena@home:~$ umask

0022

Jak mozna zauwazy¢ mamy tutaj 4 cyfry.
Zamiast 0 mogg pojawiac sie inne wartosci:

Cyfra

Opis

1

Ustawiony lepki bit

2

Ustawiony bit SGID

4

Ustawiony bit SUID

Jezeli chcesz na state ustawi¢ wartos¢ umask, zmien jego wartos¢ w pliku
letc/profile (lub profiles); dla konkretnego uzytkownika w systemie Linux - w
.bashrc, natomiast Unix - .profile (w katalogu domowym uzytkownika).
Ponadto poleceniem umask -S mozna sprawdzic jakie prawa bedg
przydzielane standardowo (nie podaje maski):

domena@home:~$ umask -S

U=rWX,g=rX,0=rx

Caly czas postugiwatem sie okresleniem pliku, ale jesli chodzi o prawa
odczytu, zapisu i wykonania to ich odpowiedniki dla katalogow nie ulegajg
zmianie (przeszukiwanie, zmiana zawartosci, wejscie).



