Kontrola wydarzen w sieci.

Podstuchiwanie to monitorowanie ruchu w sieci, czyli intruz odczytuje nieswoje pakiety, ktore przechodzg

przez jego interfejs sieciowy. Uzywa si¢ do tego programdéw zwanych snifferami.

Sniffery to programy specjalizujace si¢ w przechwytywaniu pakietow sieciowych 1 odfiltrowywaniu z nich
interesujgcych informacji (login, hasto, adresy IP, itp.). Sniffery wykorzystywane sg przez hackerow,
agencje wywiadowcze, instytucje zajmujace si¢ pomiarem ruchu w sieci, administratoréw sieci,
programistow testujacych aplikacje sieciowe. Sniffery potrafig interpretowaé praktycznie wszystkie
protokoty, czyli w przypadku nieszyfrowanych (Telnet, FTP, HTTP, SMTP, POP3, protokotow
wykorzystywanych przez wiekszo$¢ komunikatorow internetowych), moga w zasadzie mie¢ pelng wiedze na

temat przesylanych danych.

netstat — jeden z najbardziej wszechstronnych i rozbudowanych programow narzedziowych odnoszacych si¢
do potaczen sieciowych. Polecenie netstat dostgpne jest z linii polecen w systemie Unix i zblizonych oraz w
systemach opartych na Windows. Stuzy do wyswietlania aktywnych potaczen sieciowych TCP a takze:
portéw, na ktorych komputer nastuchuje, tabeli trasowania protokotu IP, statystyki sieci Ethernet, statystyki
protokotu IPv4 (dla protokotow IP, ICMP, TCP i UDP), statystyki protokotu IPv6 (dla protokotow IPv6,
ICMPV6, TCP przez IPv6 i UDP przez IPv6) oraz potaczen NAT i komunikatéw netlinkowych.

Polecenie netstat uzyte bez parametrow powoduje wyswietlenie aktywnych potaczen protokotu TCP.

Network Mapper - Nmap jest narzgdziem do eksploracji sieci i audytow bezpieczenstwa.
Wykorzystujac niskopoziomowe pakiety przesylane do konkretnych adresow sieciowych, moze by¢ zrodltem
informacji o dostepnosci hosta, typu systemu operacyjnego na jakim pracuje uzytkownik, rodzaju firewalla,

a takze wielu innych informacji, Nmap wyroznia sze$¢ standw portu:

otwarty — to pakiety UDP lub potaczenia TCP sg akceptowane na tym porcie. Porty otwarte moga by¢

nieocenionym zrédtem wiedzy o ustugach dostgpnych w sieci;

zamknigty — to potaczenia inicjowane przez Nmapa sg odbierane, jednakze w zaden sposob obstugiwane.

Porty zamknigte s3 pomocne przy sprawdzaniu aktywnosci hosta;

filtrowany — to Nmap nie jest w stanie ustali¢, czy port jest otwarty ze wzgledu na dzialajace firewalle.

Taki port dostarcza znikomg ilo§¢ informacji. Powoduje rowniez, ze Nmap jest zmuszony wysylaé
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wielokrotnie pakiety (w celu uniknigcia ich zaginigcia w wypadku gwattownego przecigzenia sieci), co

znacznie spowalnia proces;

niefiltrowany — to port jest dostepny, jednakze nie mozna ustali¢ jego doktadniejszego stanu. Nie wiadomo,

czy 6w port jest w rzeczywistosci otwarty czy zamkniety;
otwarty | filtrowany — to port jest albo otwarty, albo filtrowany;
zamkniety | filtrowany — to port jest albo zamkniety, albo filtrowany;

Zeby skanowanie mozna bylto nazwaé w jakikolwiek sposob sensownym, musi sktadaé sie z dwdch

glownych cztondéw: skanowania oraz obiektu skanowanego. np. nmap -O 73.14.180.255.

# skanuje wszystkie porty 1 wyswiletla poszerzone informacje
nmap -v target.example.com

# skanuje metoda Stealth SYN caly segment sieci (255 adresow ip)
# z proba odgadnieclia systemu operacyjnego
sudo nmap —s3 -0 target.example.com/24

# skanuje metoda Xmas tree pierwsza polowke segmentu sieci
# tylko wybrane porty: sshd, DNS, pop3d, imapd, i 4564777
nmap -sX -p 22,53,110,143,4564 198.116.%.1-127

# skanuje w standardowy sposob cala domene
host -1 company.com | cut -d -f 4 | ./mmap -v -iL -

# rozszerzone, zaawansowane testy (-A), z agresywnym ustawlenilem
# opoznien (skrocone timeouty oczekiwania na odpowiedzi)
nmap -A -T4 scanme.nmap.org

Iftop nastuchuje na wskazanym interfejsie i wySwietla w czasie rzeczywistym zuzywane pasmo w czasie

polaczenia danych par hostow.

Na gtownym ekranie aktywne potaczenia, a wiec pary adresow komputerow pomiedzy ktorymi jest

potaczenie.

Dalsze 3 kolumny liczb to $rednie obcigzenie tacza liczone odpowiednio przez ostatnie 2, 10 1 40 sekund.
Ruch mozemy obserwowac¢ zarowno w obu kierunkach (przychodzacy i wychodzacy jak przedstawiono na

powyzszym screen’ie), jak i tylko przychodzacy badZz wychodzacy — przelaczamy klawiszem “t*.
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W podsumowaniu widzimy linie “TX” 1 “RX*, czyli wysytane i odbierane dane, gdzie “cum” to ich
catkowita “waga” od poczatku uruchomienia iftop, a “peak” to wartosci szczytowe w tym czasie. Natomiast

kolumna “rates” to ilosci danych w okresach 2, 10 i 40 sekund.

Mimo ze iftop przedstawia informacje na jednym ekranie, to mamy spory wptyw na sposob ich
przedstawiania. Wszystkie funkcje dostgpne sg przy pomocy klawisza “?*. I tak na przyktad mozemy
wlaczy¢ mozliwos¢ wyswietlania wykresoOw zajetosci pasma na skali logarytmicznej badz liniowej: klawisz

“L” — rodzaj skali, “B” — pasmo z ostatnich 2, 10, badz 40 sekund, “b” — wylaczenie/zatgczenie skali.

Tcpdump - jest to rozbudowane narzedzie do podstuchiwania ruchu na interfejsie sieciowym. Dziata na

poziomie TCP-IP i ma wiele opcji filtrowania.

Mozna nim np. tez podglada¢ caly ruch bajt po bajcie (w sensie danych protokotu TCP-IP) uruchamiajac go
z opcjg -XXX

Nie jest zbyt przyjazny uzytkownikowi, o czym mozna sie przekonac ogladajac strony manuala (man

tcpdump).
Zastosowania

e Sledzenie btedow aplikacji uzywajacych komunikacji sieciowe;j

¢ analizowanie konfiguracji samej sieci np. trasowania

e przechwytywanie komunikacji sieciowej innych uzytkownikéw. Niektore protokoty jak telnet lub
HTTP przesytaja informacje w postaci niezaszyfrowanej. Uzytkownik kontrolujacy router lub brame

po drodze transmisji moze uzy¢ tcpdumpa aby przechwycié¢ informacje jak np. login lub hasto.

Monitorowanie catego ruchu z wyjatkiem biezacego potaczenia ssh:
tcpdump -i eth0 -nN -vvv -xX -s 1500 port not 22
Qdfiltrowanie réwniez portu 123, badanie calych pakietow:
tcpdump -i eth0 —nN —vvv —xX —s 0 port not 22 and port not 123
Filtrowanie konkretnego hosta:
tecpdump —-i eth0 —nN —vvv —xX port not 22 and host 81.169.158.205
Wyswietlanie tylko adresu IP | mate) porcji danych, przerwij po 20-tu pakietach:
tcpdump —-i ethO -nN -s 1500 port not 22 -c¢ 20

Wykrywanie atakéw DOS przez wyswietlanie pakietéw SYN na wszystkich
interfejsach:

tcpdump ’tcp[13] & 2 == 2
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dsniff - jest to program z pakietu dsniff. W najbardziej podstawej (bezparametryzowej) wersji mozna go
uzy¢ do wychwytywania najciekawszych (najbardziej pikantnych) informacji, np. haset z wigkszosci

nieszyfrowanych protokotow.

wireshark - jest to duzy program posiadajacy dosy¢ wygodne GUI. Mozna nim podglada¢ cate przebiegi

konkretnych potaczen, w praktyce chyba najwygodniejszy do ogdlnego monitorowania ruchu w sieci.

http://testywydajnosci.pl/przeglad-narzedzi-do-monitorowania-ruchu-sieciowego/
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