Ustugi udostepniania é E

plikow i drukarek w sieci LAN

Oprogramowanie Samba



Cechy Samby

« Samba jest serwerem plikow i drukarek, ktory zawiera
implementacje protokotu SMB (Server Message Block).

« Samba realizuje cztery podstawowe rodzaje ustug:
1. Udostepnianie plikow i drukarek,

2. Uwierzytelnianie i Autoryzacja (w systemie Linux istniejg
moduty PAM wspdtpracujgce s Sambg),

3. Rozwigzywanie nazw w sieci lokalnej,
4. Rozgtaszanie i lokalizacja ustug (browsing).

« Strona domowa projektu, to: www.samba.org
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Historia Samby

* Pierwsza implementacja to prosty programik, ktory
umozliwiat dostep z komputera PC z systemem
PATCHWORKS firmy Digital Equipment Corporation
dla DOS do plikdbw znajdujgcych sie na komputerze
Sun (serwer dla systemu SunOS, ktory obstugiwat
pakiety przesytane przez klienta PATCHWORKS).

« Byla to implementacja protokotow NetBIOS nad TCP/IP
oraz SMB (RFC1001, RFC1002).

* Pierwsza nazwa, SMB Server, byfa jednak zastrzezona.
Stad jej tworca Adrew Tridgell znalazt stowo Samba,
jako najprostsze zawierajgce litery s, m oraz b.
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« 1991 r. — poczatki pracy nad oprogramowaniem,
e 1992 r. — wersja 1.0: a Unix file server for Dos Pathworks,

« 1993 r. — wersja 1.5 pod nazwg Samba wspotpracuje z
Windows LAN Manager,

« 1999 r. — wersja 2.0; implementacja protokotow
uwierzytelniania w Domenie NT (testy pokazujg iz jest
prawie 2 krotnie szybsza od Windows NT4,

« 2003 r. —wersja 3.0 umozliwia podtgczanie klienta Samby
do Microsoft Active Directory.

« 2006 r. — pierwsze wersje Samby 4 majgcej pracowac jako
kontroler domeny AD — wcigz nie ma wersji produkcyjnej.

« 2009 r. — wersja 3.4 zawiera kod zroédtowy Samby v3 i v4
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Zrodta popularno$ci Samby

Jest darmowa.
Stanowi pakiet z otwartym dostepem do kodu zrodtowego.

Jest dostepna dla wielu platform: od UNIX, Linux po
niszowe BeOS, OpenVMS. Moze zatem integrowac
komputery PC z niemal kazdym srodowiskiem.

Protokot SMB/CIFS lezy u podstaw sieci Microsoft
Windows, stgd Samba moze zostac niskonaktadowym i
wysoko wydajnym substytutem serwera Windows.

Posiada olbrzymig liczbe funkcji. Przyktadowo aliasy
NetBIOS czy serwery wirtualne.

Pozwala na wykorzystywanie i integracje z innymi
standardami (NIS, LDAP).




Instalacja z kodu zrodtowego

« Kod zrodtowy w skompresowanych archiwach, np.
samba-3.5.1.tar.gz

« Kolejne kroki:

Skrypt autogen.sh korzysta z programu narzedziowego
Autocont.

L RRRRRRR———




Instalacja apt-get install

e Samba

— Serwer
= apt-get install samaba

— Klient
= apt-get install smbclient




Protokot SMB

* Protokot SMB Server Message Block stworzony zostat
przez IBM w celu dostepu do systemu DOS z
wykorzystaniem protokotu NetBIOS.

» Aktualnie umozliwia udostepnianie plikow i drukarek z
wykorzystaniem roznych protokotow nizszych warstw.

« SMB pracuje w warstwie aplikacji modelu ISO-OSI.
* Protokot SMB z moze wykorzystywac z nizszych warstw
nastepujace protokoty:

— NetBIOS, ktory posiada implementacje na wilelu protokotach
nizszych wastw,

— TCP (port 445) — co pozwala na integracje z nazwami FQDN .
« Jest to jeden z najbardziej zmieniajgcych sie |
rozszerzanych protokotow w historii.
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Historia zmian protokotu SMB

« 1987 r. — Microsoft tgczy go z LAN Manager,

« 1992 r. — Microsoft dodaje elementy by wspotpracowat w
srodowisku Windows for Workgroups,

« 1996 r. — dodana jest obstuga protokotu NTLM dla
Windows NT 4.0 i zmieniona nazwa na Common Internet
File System (CIFS),

e 2000 r. — Microsoft wprowadza Direct hosting of SMB
over TCP/IP, co uniezaleznia go od protokotu NetBIOS |
umozliwia standaryzacje nazw w oparciu o DNS,

« 2007 r. — Microsoft wprowadza wersje 2.0 SMB, ktora
przede wszystkim go upraszcza — usuwajgc nieuzywane
komendy (z ponad 100 zostaje 19) oraz wprowadza
wiele innych zmian.
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Samba w modelu ISO-0OSI

Aplikacji
SMB
Prezentacji Aplikacji
Sesji NetBIOS NetBIOS NetBIOS
Transportowa NetBEUI TCP& UDP | TCP & UDP
IPX DECnet
Sieci IP IP
Lacza 802.2 802.2
80238025 | 80238025 Ethernet V2 | Ethernet V2 Ethernet
Fizyczna Fizyczna Fizyczna Fizyczna Fizyczna Fizyczna
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Obstuga nazw w NetBIOS

« Ustuga nazw NetBIOS — NetBIOS Naming Service
(NBNS) jest wykorzystywana do zarzgdzania nazwami
NetBIOS w taki sposob, aby dostep do serweréw mogt
odbywac sie w warstwie |P.

« Samba obstuguje ustuge NBNS.
« WINS - implementacja Microsoft serwera ustugi NBNS.

« Klasy nazw NetBIOS to:
— Nazwy unikatowe — mozliwos¢ przypisania nazwie jednego
adresu IP.
— Nazwy grupowe — nazwa moze mieC wiele adresow IP.
— Grupy Internetu — WindowsNT i zarzgdzanie domenami.

— O wielu potgczeniach — nazwy unikatowe systemow z wieloma
Interfejsami.

— Domeny — skojarzone z domenami Windows NT.
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Cechy nazw NetBIOS

 Nazwy sktadajg sie z 16 znakdéw: 15 to nazwa, a
ostatni okresla typ nazwy.
Np. stacja robocza, kontroler domeny, gtdwna przeglgdarka, itp.

e Sg zawsze uzupetniane spacjami do 15 znakow.

W przypadku przesytania nazw do innych systemow
nazwy NetBIOS sg przeksztatcane na duze litery.

 Moga zawierac dowolne znaki za wyjgtkiem:

— Znakow o kodach nizszych niz kod spacji (0x20) tj. znakéw
sterujgcych.

— Znakow: .7 /\[]:|<>+=;,
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Budowa pakietu SMB

« Pakiet SMB to blok danych przesytany w potgczeniu
TCP.

« Skfada sie z nagtdowka i opcjonalnie skojarzonych z
nim danych.

Nagtowek staty Naglowek Dane
33 bajty zmienny (opcjonalnie)




Pola nagtowka pakietu SMB

« OXFFSMB - znacznik poczatku pakietu.

* Polecenie — jednobajtowe pole okreslajgce typ
przesytanego pakietu.

« Klasa btedu — pole jednobajtowe wskazujgce klase
btedu odpowiedzi.

« Kod bfedu — pole dwubajtowe wskazujgce na typ
btedu odpowiedzi.

* Flagi — 8 bitow, z ktorych najstarszy wskazuje na to
czy pakiet jest zapytaniem czy odpowiedzig.
Pozostate oznaczajg funkcje obstugiwane przez
klienta | serwer.

« Flagi 2 — 16 bitow oznaczajgce pozostate funkcije.
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Pola nagtowka pakietu SMB

* Pole zarezerwowane — 12 bajtow.

 ldentyfikator drzewa — pole dwubajtowe oznaczajgce
drzewo na serwerze, do ktorego odnosi sie polecenie lub
odpowiedz.

* Identyfikator procesu — 16 bajtow oznaczajgcych klienta.

 Identyfikator uzytkownika — 16 bajtow zawierajgcych
zweryfikowany (po konfiguracji sesji | uwierzytelnieniu)
identyfikator uzytkownika. Pole generuje serwer.

« MultiplexIS — 16 bitow uzywane przez klienta kiedy

przesyta wiele pakietow. Wykorzystywane do kojarzenia
odpowiedzi z zgdaniami.
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Zmienna czesc pakietu SMB

» Jest zdeterminowana przez polecenie zawarte w nagtowku.

* Moze zawieraC nazwy uzytkownikdéw, hasta lub nazwy
plikow do ktérych zgda sie dostepu.

 |Istnieje 78 zdefiniowanych polecen protokotu SMB.

* W celu zredukowania transmisji istnieje mozliwosc
wysytania wielu zgdan w pojedynczym pakiecie.




Zadania wielokrotne

Umozliwiajg pakiety SMB andX.

Mozliwosc ta dotyczy tylko niektorych zadan.

Sg czyms w stylu tgczonych list (ang. linked list).
W implementacjach stosuje sie do 2 zgdan.

Nagléwek staty Naglowek Dane Naglowek Dane
33 bajty 1-go polecenia| 1-go polecenia | 2-go polecenia 2-go polecenia




Nawigzanie sesji SMB po TCP

1. Przed potgczeniem z serwerem klient wysyta zapytanie
o nazwe NetBIOS.

2. Po tym jak klient otrzyma nazwe i skojarzony z nig
adres IP serwera, ustanawiane jest potgczenie TCP.

3. Klient rozpoczyna sesje NetBIOS. Istotne pola w
komunikacie zgdania sesji NetBIOS to:

— Nazwa wywotywana — nazwa jednostki NetBIOS, do ktorej
kierowane jest zgdanie.

— Nazwa wywotujgca — nazwa jednostki NetBIOS wysytajgcej
zgdanie.
4. Po ustanowieniu sesji klient i serwer mogg wymieniac
pakiety SMB — klient wysyta zgdania dostepu do
zasobow, a serwer na nie odpowiada.
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Negocjacja wariantu protokotu SMB

5. Kolejng czynnoscig wykonywang przez klienta jest
wynegocjowanie wariantu protokotu.

— Wynika ona z faktu, iz protok6t SMB dopuszcza
Istnienie wariantow.

— Do przyktadowych wariantow naleza:
= PC Network Protocol — oryginalny opracowany przez IBM.
= LANMAN 1.0 — LAN Manager opracowany przez Microsoft.
= NT LM 0.12 — wariant dla Windows NT.




Uwierzytelnienie klienta

6. Kolejng czynnoscig wykonywang przez klienta jest
uwierzytelnienie lub zalogowanie sie do serwera.
— Klient wysyta pakiet SMB zgdania konfiguracji sesiji, ktory
zawiera m.in. nazwe i hasto uzytkownika.

— Uwierzytelnianie moze by¢ na poziomie udziatu — uzytkownik
uwierzytelnia sie oddzielnie do kazdego udziatu, lub na
poziomie uzytkownika — uwierzytelnia sie raz i dostaje
odpowiedni dostep do ustug.

— Hasto moze by¢ wysytane w postaci jawnej lub zaszyfrowane,.

/. Po uwierzytelnieniu zakonczonym sukcesem klient
moze rozpoczac korzystanie z zasobow serwera.
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Dodatkowe funkcje protokotu SMB

* Prosty protokét SMB rozszerzyta firma Microsoft.
WSszystkie zaawansowane funkcje sieci Microsoft
Windows zaimplementowano za pomocg zgdan.
Obejmujg one m.in.:

— Protokot przeglgdania, ktory korzysta ze szczelin pocztowych —
jednokierunkowy transfer danych.

— Protokot LMRAP (Lan Manager Remote Administration
Protocol) — umozliwiajgcy przesytanie zgdan APl w sposob
podobny do Remote Procedure Call (RPC).

— Protokot MS RPC — pakiety RPC sg pakowane jako zgdania
SMB write lub writeX i przesytane miedzy klientem a serwerem.
« W Sambie zostaty one zaimplementowane. Stad
Istnieje np. mozliwosc pracy jako kontroler domeny
Windows NT.
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Obstuga btedow w protokole SMB

« W protokole zaimplementowano strukturalne podejscie
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do obstugi btedow.

Kazda odpowiedz posiada pole btedu z wartoscig
rowng zeru w przypadku sukcesu.

Kiedy serwer nie moze obstuzycC klienta, zwraca w
wyniku btad, nalezacy do jednej z czterech klas:

1. ERRDOS - btedy w stylu DOS, np. nie znaleziono pliku.
2. ERRSRYV - btedy serwera, np. niepoprawne hasto.

3. ERRHRD - btedy sprzetowe, np. btad zapisu.

4. NT ERRORS - btedy systemu NT.

Klient jest odpowiedzialny za przeksztatcenie btedu na
komunikat dla uzytkownika.




Struktura Samby

Klient

UDP NBNS

TCP SMB

smb.conf

fork




