Udostepnianie zasobow — serwer

SAMBA I NFS




Wprowadzenie do serwera Samba, NFS

 Wprowadzenie do serwera Samba, NFS
 |nstalacja

« Konfiguracja

« Udostepnianie zasobow

« Uprawnienia do zasobow

e




Wprowadzenie do serwera Samba, NFS

* NFS
— Bezposrednie udostepniane
— Udostepnione zasoby dostepne poprzez mount
— NFS jest serwisem RPC wiec wymaga portmap

Drzewo klienta
Drzewo serwera

usr rmount

bin




Instalacja

* NFS

— Instalacja nfs-utils 1 portmap
apt-get install nfs-kernel-server




Udostepnianie zasobow

* NFS

— /etc/exports
— Sciezka do zasobu
— uprawniania i opcje

$katalog $klientl($opcjal,$opcjaz,...)
$klient2($opcjal,$opcja2,...)

/srvipub 192.168.0.1(ro) 192.168.0.2(rw)
/home 192.168.0.0/255.255.255.0(rw)
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Uprawnienia do zasobow

* NFS

— Bezpieczenstwo
= |ptables, portmap — odpowiednie porty
= tcp_wraapers — portmap
— Uprawnienia | opcje
= ro — read only
= rw — read/write
= root_squah — zabrania dostepu jako root
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Wprowadzenie do serwera Samba, NFS

« Samba

— Samba to zbior aplikacji funkcjonujgcych w systemie unix
(linux) rozumiejgcych protokot SMB (Server Message
Block). Udostepnione zasoby dostepne poprzez mount

— Mozliwa komunikacja protokotem Microsoft
— Autentykacja i autoryzacja uzytkownikow
— Udostepnienie drukarek i plikow

— rozwigzywanie nazw

* [ptables
— nmbd — 137/udp, 138/udp
— smbd — 139/tcp, 445/tcp
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Wprowadzenie do serwera Samba, NFS

Samba

smbd — demon odpowiedzialny za zarzgdzanie zasobami wspoétdzielonymi przez serwer
| jego klientow.

nmbd - to prosty serwer odpowiadajgcy za kontrole mechanizmu nazw SMB. Jego rola
polega na oczekiwaniu na zgdania klientow i udzielania odpowiednich informaciji.

smbclient — program uruchamiany z linii polecen. Umozliwia potgczenie z zasobami
Samby.

smbstatus — wyswietla biezgce potgczenia sieciowe z zasobami Samby.

smbtar - stuzy do tworzenia kopii zapasowych udziatow.

smbpasswd — pozwala na zmiane zaszyfrowanych haset Samby.

nmblookiup —umozliwia sprawdzenie nazw NetBIOS-owych.

testparm — bardzo przydatny program sprawdzajgcy poprawnos¢ pliku konfiguracyjnego.

testprns — program umozliwiajgcy sprawdzenie czy drukarki sg rozpoznawalne przez
demona smb
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Instalacja

e Samba

— Serwer
= apt-get install samaba

— Klient
= apt-get install smbclient




Konfiguracja

e /etc/samba/smb.conf

— sekcje
= [global] — sekcja okreslajgca ustawienia globalne

= [homes] — dostep do katalogu domowego dla danych
uzytkownikow lub wszystkich

= [printers] — definiuje drukarki
— testparm — sprawdza poprawnosc wpisow (syntax)
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Konfiguracja

» Uzytkownicy
— wymagane hasto
— smbpasswd —a uzytkownik
— modyfikacja uzytkownikow smbpasswd




Udostepnianie zasobow

* Opcje udostepnienia plikéw i katalogow
— path — sciezka udostepnianego zasobu
— public — zaséb moze by¢ czytany przez guest
— browsable — lista zasobow
— writable — zasob do odczytu i zapisu
— printable — drukarka nie dysk
— group — wszystkie potgczenia z okreslonej grupy

# udostepniony zasob
[test_share]

comment = plik test
path = /homel/test
public = no

writable = yes
printable = no
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Uprawnienia do zasobow

« Mechanizm zmiennych — okresla charakterystyke klientéw (%
litera)

— %l - adres IP klienta

— %m - nazwa NetBIOS klienta

— %M - nazwa DNS klienta

— %H - katalog macierzysty zalogowanego uzytkownika

— (%u) %u - nazwa zalogowanego uzytkownika

— %S - nazwa biezgcego udziatu

— %L - nazwa NetBIOS serwera na ktérym uruchomiona jest Samba

[pliki] path = /export/samba/%M

katalog udostepniany przez udziat pliki bedzie zalezat od wartosci
zmiennej %M a wiec od nazwy DNS klienta.
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Uprawnienia do zasobow

« Wskazanie konkretnych uzytkownikow

[finanse] path=/export/samba/finanse
writable = yes

guest ok = no

valid users = szef

Adam Dobrze
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Uprawnienia do zasobow

e Strona klienta

— Sprawdzenie potgczenia
= smbclient —L nazwa_serwera
= smbclient://nazwa_serwera/zasob

— mount lub /etc/fstab
= mount —t smbfs —o guest //serwer/legal /mnt/smb




Metody autentykacji uzytkownikow

« Autoryzacja PAM

« autoryzacja uzytkownika (login, hasto)
« autoryzacje uzytkownikow wielu domen
* serwer smb

* dostep anonimowy
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Konfiguracja list ACL

« Listy kontroli dostepu

« Konfiguracja w dwoch krokach
— definicja elementu ACL
sktadnia:

acl nazwa_elementu typ _elementu argument_lub_argumenty
acl lokalna src 192.168.192.0/255.255.255.0

— dodanie elementu do listy
sktadnia:
nazwa_listy allow|deny elementl element?2 ...
http_access allow lokalna

« Sprawdzanie wedtug kolejnosci lub fgczone
acl serwer dst 212.191.65.6/255.255.255.255
acl lokalna src 192.168.192.0/255.255.255.0
http_access deny serwer lokalna
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Konfiguracja list ACL
* Typy elementow ACL

— src — source klienta

— dst — destination ip serwera

— dstdomain — nazwa domenowa serwera

— srcdom_regex — dopasowuje nazwe domenowg klienta
— dstdom_regex — dopasowuje nazwe domenowg serwera
— port — port docelowy

— proto —protokot

— method — metoda HTTP (post, get itp.)

— maxconn — limit potgczen z jednego adresu IP
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Konfiguracja list ACL

* Najwazniejsze listy
— http_access - lista zezwalajgca na potgczenia www
— no_cache — co nie powinno by¢ keszowane
— redirector_access — co powinno by¢ przekierowane
— deny_info — strona btedu po zablokowaniu dostepu




Autentykacja PAM

« Wprowadzenie do PAM
 |nstalacja | konfiguracja
 Moduty systemu PAM




Wprowadzenie do PAM

« PAM (Pluggable Authentication Modules) to
system uwierzytelniania uzytkownikow

aplikacje

login SSH FTP

| | |

| | |

passwd LDAP SmartCard

uwierzytelnienie
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Wprowadzenie do PAM

« Oddzielna konfiguracja dla kazdej ustugi
« Kompilacja z uzyciem bibliotek PAM

« Oddzielne pliki konfiguracyjne
/etc/pam.d/ login
[etc/pam.d/ samba
[etc/pam.d/ xscreensaver

* Wspdlny system uwierzytelniania

* Rownolegte korzystanie z innych sposobow
e




Wprowadzenie do PAM

« Komunikacja z PAM

* Okreslenie sposobu autentykacii
» Okreslenie modutow w procesie

s ™
aplikacja /etc/pam.d/aplikacja

| -~ auth pam_a.so
uwierzytelnienie [ > PAM - auth pam_b.so
| auth pam_c.so

uzytkownik account pam_b.so

account pam_d.so

A session pam_b.so

session pam_c.so

auth password pam_e.so

password pam_c.so




Instalacja | konfiguracja

« Konfiguracja PAM
— letc/pam.d — plik konfiguracyjny
» testy sg podzielone na grupy
— auth — autentykacja uzytkownika
— account — autoryzowane konta, ktore mogg by¢ uzywane
— password — kontrola zmiany hasta
— session — otwieranie, zamykanie | logowanie sesji

« Kazda grupa jest wywotywana w razie potrzeby i dostarcza
oddzielny rezultat do serwisu
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Instalacja | konfiguracja

 Wartosci kontrolne

module type control flag module arguments
uwierz ienia uwierzytelnienia do dziennika
account requiste no warn
sprawdzanie prawa jw., zakoriczenie wylaczenie strzezen
do zasobéw w razie niepowodzenia
use firts pass

session sufficient uzycie wezedniejszego
zarzadzanie sesjq ignorowany w razie hasta

niepowodzenia,
password przerywa sprawdzanie try first pass
kontrolowanie przy powodzeniu jw., w przypadku
informacji niepowodzenia
o uzytkowniku optional zadanie hasla

ignorowany w razie

niepowodzenia




Instalacja | konfiguracja

*  Przyktadowy plik : /etc/pam.d/login

auth optional pam_faildelay.so delay=3000000

auth [success=0k new_authtok_reqd=ok ignore=ignore user_unknown=bad default=die] pam_securetty.so
auth requisite pam_nologin.so

session [success=0k ignore=ignore module_unknown=ignore default=bad] pam_selinux.so close
session required pam_env.so readenv=1

session required pam_env.so readenv=1 envfile=/etc/default/locale

@include common-auth

auth optional pam_group.so

session required pam_limits.so

session optional pam_lastlog.so

session optional pam_exec.so type=open_session stdout /bin/uname -snrvm

session optional pam_motd.so

session optional pam_mail.so standard

session required pam_loginuid.so

@include common-account

@include common-session

@include common-password

session [success=0k ignore=ignore module_unknown=ignore default=bad] pam_selinux.so open
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Moduty systemu PAM

*  Moduty PAM

auth — uwierzytelnianie uzytkownika (czy jest tym za kogo sie podaje,
ewentualnie przyznanie cztonkostwa innej grupy),

account — sprawdzanie uprawnien do zasobdw i ustug (wazne konto, dostep w
czasowy, lokalizacja),

session — zarzgdzanie sesjg, zadania ktore nalezy wykonac dla uzytkownika
zanim bedzie mogt uzyska¢ dostep do ustugi (montownie zasobow i urzgdzen,
otwieranie i zamykanie plikow, zmienne srodowiskowe),

password — uaktualnianie baz danych o uzytkownikach (hasta, listy uprawnien).

Control flag wskazuje jak PAM bedzie reagowac rezultat pracy modutu
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Moduty systemu PAM

* Przyktadowe moduty PAM
pam_cracklib eliminuje stabe hasta
pam_deny realizuje odmowe dostepu
pam_ftp obstuguje anonimowe ftp
pam_group przydziela do grup uzytkownikow
pam_limits ogranicza dostep na podstawie dostepnych zasobow
pam_listfile reguluje dostep na podstawie list uzytkownikéw
pam_tally realizuje odmowe dostepu w zaleznosci od liczby nieudanych logowan
pam_unix realizuje standardowe uniksowe zarzgdzanie uwierzytelnieni
pam_warn modut logujgcy informacje do dziennika
mod_auth pam modut uwierzytelnienia dla serwera Apache,
pam_smb grupa modutdw wspotpracujgcych z serwerem Samba
pam_mysql uwierzytelnienie na podstawie bazy danych MySQL
pam_I|dap wspoétpraca z serwisem LDAP
pam_proftpd uwierzytelnienie dla serwera ProFtpd
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