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Wprowadzenie

Apache to jeden z najpopularniejszych serweréw WWW w Internecie. Stuzy do obstugi ponad
potowy wszystkich aktywnych stron internetowych. Chociaz istnieje wiele optacalnych serweréw
WWW, ktore bedg obstugiwac¢ Twoje tresci, warto zrozumiec, jak dziata Apache ze wzgledu na
jego wszechobecnosc.

W tym artykule przeanalizujemy niektére ogolne pliki konfiguracyjne i opcje, ktére mozna w nich
kontrolowaé. Ten artykut bedzie dotyczyt uktadu plikdw Apache Ubuntu/Debian, ktéry rézni sie od
tego, jak inne dystrybucje budujg hierarchie konfiguraciji.

Wymagania wstepne

Zanim zaczniesz eksplorowa¢ konfiguracje Apache, powinienes mie¢ zainstalowany Apache na
swoim serwerze. Mozesz dowiedzie¢ sie, jak to zrobi¢, postepujac zgodnie z naszym
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samouczkiem Jak zainstalowa¢ serwer WWW Apache w systemie Ubuntu 20.04 lub Jak
zainstalowac¢ serwer WWW Apache w samouczku Debian 10.

Hierarchia plikéw Apache

Apache przechowuje swoje gtéwne pliki konfiguracyjne w tym /etc/apache2 folderze. Wykonanie
nastepujgcego polecenia spowoduje wyswietlenie listy wszystkich plikéw w tym folderze:

ls -f /etc/apache2 Kopiuj
Output
envars sites-available . apache2.conf .. sites-enabled mods-available ports.conf magic moi

< >

W tym katalogu znajduje sie wiele plikow tekstowych i kilka podkatalogow. Oto kilka przydatnych
lokalizacji, z ktorymi warto sie zapoznac:

e apache2.conf: To jest glébwny plik konfiguracyjny serwera. Prawie calg konfiguracje mozna
przeprowadzi¢ z poziomu tego pliku, chociaz dla uproszczenia zaleca sie uzywanie
oddzielnych, wyznaczonych plikdw. Ten plik skonfiguruje ustawienia domysine i bedzie
centralnym punktem dostepu dla serwera do odczytu szczegdétow konfiguracii.

e ports.conf: Ten plik stuzy do okreslenia portéw, na ktérych hosty wirtualne powinny
nastuchiwac¢. Upewnij sie, ze ten plik jest poprawny, jesli konfigurujesz SSL.

e sites-available/oOraz sites-enabled/: sites-available Katalog zawiera konfiguracje
plikow wirtualnego hosta. Konfiguracje w tym folderze okresla, ktéra tres¢ jest obstugiwana
dla jakich zgdan. Jest to mozliwe poprzez potgczenie z sites-enabled katalogiem, w ktérym
przechowywane sg aktywowane pliki konfiguracyjne wirtualnego hosta. Kiedy Apache
uruchamia sie lub taduje ponownie, odczytuje pliki konfiguracyjne i tgcza z sites-
enabled katalogu podczas kompilacji petnej konfiguraciji.

e conf-available/ oraz conf-enabled/: Te katalogi zawierajg fragmenty konfiguracji, ktore nie
sg dotgczone do plikow konfiguracyjnych hosta wirtualnego.

e mods-enabled/ i mods-available/ : Te katalogi definiujg moduty, ktére mozna opcjonalnie

zatadowac. Katalogi zawierajg dwa komponenty: pliki z koncéwka .1load, ktore zawierajg
fragmenty tadujgce poszczegolne moduty oraz pliki z koncéwka . conf, ktdére przechowujg
konfiguracje tych modutéw.

Konfiguracja Apache nie odbywa sie w jednym monolitycznym pliku, ale odbywa sie poprzez
modutowg konstrukcije, w ktérej mozna dodawacé i modyfikowac¢ nowe pliki w razie potrzeby.

Eksploracja pliku Apache2.conf

Gtoéwne szczegoty konfiguracji serwera Apache sg przechowywane
W /etc/apache2/apache2.conf pliku. Ten plik jest podzielony na trzy gtbwne sekcje:

» Konfiguracja globalnego procesu serwera Apache
o Konfiguracja dla domyslnego serwera
o Konfiguracja hostéw wirtualnych.
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Otworz ten plik w preferowanym edytorze tekstu. Ponizszy przyktad uzywa nano:

sudo nano /etc/apache2/apache2.conf Kopiuj

W systemach Ubuntu i Debian ten plik stuzy do konfigurowania definicji globalnych. Konfiguracja
domysinego serwera i hostow wirtualnych jest obstugiwana za

pomocg Include dyrektywy. Dyrektywa Include pozwala Apache na wczytywanie innych plikow
konfiguracyjnych do biezgcego pliku w lokalizacji, w ktérej pojawia sie instrukcja. W rezultacie
Apache dynamicznie generuje nadrzedny plik konfiguracyjny podczas uruchamiania.

W tym pliku znajduje sie wiele roznych Includei IncludeOptional stwierdzen. Te dyrektywy tadujg
definicje modutdw, ports.conf dokument, okreslone pliki konfiguracyjne w conf-enabled/ katalogu
oraz definicje hosta wirtualnego w sites-enabled/ katalogu:

/etc/apache2/apache2.conf

IncludeOptional mods-enabled/*.load
IncludeOptional mods-enabled/*.conf

Include ports.conf
IncludeOptional conf-enabled/*.conf

IncludeOptional sites-enabled/*.conf

Konfiguracje globalne

Istnieje kilka opcji, ktore mozesz chcie¢ zmodyfikowaé w konfiguracji globalnej:

Koniec czasu

Domyslnie ten parametr jest ustawiony na 3ee. Oznacza to, ze serwer ma maksymalnie 300
sekund na spetnienie kazdego zgdania. Ten parametr mozna bezpiecznie obnizy¢ do wartosci
pomiedzy 3ea 60 sekundami.

Utrzymac przy zyciu

Jesli ta opcja jest ustawiona na on, kazde potgczenie pozostanie otwarte w celu obstugi wielu
zgdan tego samego klienta. Jesli ta opcja jest ustawiona na off, kazde zgdanie bedzie musiato
ustanowi¢ nowe potgczenie, co moze skutkowa¢ znacznym obcigzeniem w zaleznosci od
konfiguraciji i sytuacji w ruchu.

MaxKeepAliveRequests



Kontroluje to, ile oddzielnych zgdan obstuzy kazde potaczenie przed smiercig. Utrzymanie tej
liczby na wysokim poziomie pozwoli Apache na bardziej efektywne udostepnianie tresci kazdemu
klientowi. Ustawienie domysine to 1ee . Ustawienie tej wartosci na @ umozliwi Apache obstuge
nieograniczonej liczby zgdan dla kazdego potgczenia.

Podtrzymanie limitu czasu

To ustawienie okresla, jak dtugo nalezy czeka¢ na nastepne zgdanie po zakonczeniu

ostatniego. Jesli przekroczony zostanie limit czasu, potgczenie zostanie przerwane. Oznacza to,
ze nastepnym razem, gdy zazgdana zostanie zawartosc, serwer ustanowi nowe potgczenie w celu
obstuzenia zgdania dotyczgcego tresci, ktdra sktada sie na strone odwiedzang przez

klienta. Wartos¢ domysina to 5.

Po sprawdzeniu zawartosci tego pliku konfiguracyjnego mozesz go zamkng¢, naciskajgc CTRL+X.

Moduty wieloprzetwarzajace

Modut przetwarzania wieloprocesowego (MPM) rozszerza modutowg konstrukcje Apache. MPM sg
odpowiedzialne za nastuchiwanie, kierowanie i obstuge réznych zgdan sieciowych. Mozesz
sprawdzic, w ktorej sekcji zostata skompilowana instalacja Apache, uzywajgc nastepujacego
polecenia:

apache2 -L Kopiuj

Output

Compiled in modules:
core.c
mod_so.c
mod_watchdog.c
http core.c
mod_log config.c
mod_logio.c
mod_version.c
mod_unixd.c

Mozesz sprawdzi¢ typ MPM na swoim serwerze za pomocg a2query -Mpolecenia:

a2query -M Kopiuj

Output

event



Dane wyjsciowe pokazujg, ze event na tym serwerze jest uzywany modut MPM. Twoja instalacja
moze miec wiele do wyboru, ale tylko jeden moze by¢ wybrany.

Plik hosta wirtualnego

Domysling deklaracje hosta wirtualnego mozna znalez¢ w pliku 0 nazwie 000-
default.conf W sites-available/ katalogu. Mozesz dowiedzie¢ sie o ogélnym formacie pliku
wirtualnego hosta, sprawdzajgc ten plik.

Otwoérz plik za pomocg nastepujgcego polecenia:

sudo nano /etc/apache2/sites-available/0@00-default.conf Kopiuj

letc/lapache2/sites-available/000-default.conf
<VirtualHost *:80>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined

Domysliny host wirtualny jest skonfigurowany do obstugi dowolnego zgdania na porcie 8o,
standardowym porcie HTTP. Jest to zdefiniowane w nagtéwku deklaracji, gdzie jest

napisane *:80, co oznacza port 8e na dowolnym interfejsie. Nie oznacza to jednak, ze koniecznie
obstuzy kazde zgdanie do serwera na tym porcie. Apache uzywa najbardziej szczegotowej definicji
hosta wirtualnego, ktora pasuje do zgdania. Gdyby istniata bardziej szczegotowa definicja,
mogtaby zastgpi¢ te definicje. Po sprawdzeniu pliku mozesz go zamkng¢, naciskajgc CTRL+X.

Opcje konfiguracji hosta wirtualnego

Nastepujace opcje sg ustawiane w ramach definicji hosta wirtualnego poza jakgkolwiek inng
poddeklaracjg nizszego poziomu. Dotyczg one catego hosta wirtualnego. Aby rozpoczac,
otworz security.conf plik w conf-available/ katalogu:

sudo nano /etc/apache2/conf-available/security.conf Kopiuj

Ten plik zawiera Server Signature dyrektywe, ktora pozwala okresli¢ kontaktowy adres e-mail,
ktory powinien by¢ uzywany w przypadku problemow z serwerem. Mozesz zmieni¢ domysing opcje
Z Onna EMail, aby ujawnicC adres e-mail administratora serwera. Jesli dostosujesz to ustawienie,
upewnij sie, ze chcesz otrzymywac poczte:

letc/apache2/conf-available/security.conf



ServerSignature EMail

Wyjdz z pliku, naciskajgc cTRL+X. Po edycji pliku konfiguracyjnego pojawi sie monit o
potwierdzenie zmian. Nacisnij Y, aby zapisa¢ zmiany w pliku lub nacisnij N, aby je odrzucic.

W pliku hosta wirtualnego mozesz dodaé serverName dyrektywe okreslajgcg nazwe domeny lub
adres IP, ktory ma zostac¢ obstuzony przez to zgdanie. Jest to opcja, ktéra dodataby specyficznosci
wirtualnemu hostowi, umozliwiajgc mu zastgpienie domysinej definicji, jesli pasuje

do ServerName wartosci.

Uruchom nastepujgce polecenie, aby otworzy¢ plik wirtualnego hosta, pamietajgc o
zastgpieniu your_domain zmiennej rzeczywistg nazwg domeny:

sudo nano /etc/apache2/sites-available/your_domain.conf Kopiuj

Zatgcz your_domain do ServerName dyrektywy:

/etc/apache2/sites-available/twoja_domena.conf

ServerName your_domain

Podobnie, mozesz rowniez sprawi¢, ze wirtualny host bedzie dotyczyt wiecej niz jednej nazwy,
uzywajgc ServerAlias dyrektywy. Zapewnia to alternatywne Sciezki dostepu do tej samej
tresci. Dobrym przyktadem uzycia jest dodanie tej samej domeny poprzedzonej www :

letc/apache2/sites-available/twoja_domena.conf

ServerAlias www.your_domain.com

Dyrektywa DocumentRoot okresla, gdzie bedzie zlokalizowana tres¢ zgdana dla tego hosta
wirtualnego. W systemie Ubuntu domysiny host wirtualny jest skonfigurowany do udostepniania
tresci poza /var/www/ katalogiem:

letc/apache2/sites-available/twoja_domena.conf

DocumentRoot /var/www/your_domain/public_html



Definicje katalogow

W definicji hosta wirtualnego znajdujg sie definicje, w jaki sposdb serwer obstuguje rozne katalogi
w systemie plikow. Apache zastosuje wszystkie te kierunki w kolejnosci od najkrotszej do
najdtuzszej, wiec ponownie istnieje szansa na zastgpienie poprzednich opcji.

Otworz apache2. conf plik za pomocg tego polecenia:

sudo nano /etc/apache2/apache2.conf Kopiu;j

/etc/apache2/apache2.conf

<Directory />
Options FollowSymLinks
AllowOverride None
Require all denied
</Directory>

<Directory /usr/share>
AllowOverride None
Require all granted
</Directory>

<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

Pierwsza definicja katalogu dotyczy regut dla katalogu /, czyli root . Zapewni to podstawowg
konfiguracje dla wirtualnego hosta, poniewaz ma zastosowanie do wszystkich plikow
obstugiwanych w systemie plikéw. Zwré¢ uwage na opcje konfiguracji katalogu wraz z kilkkoma
pomocnymi komentarzami zawartymi w tym pliku. Ta domysina konfiguracja uniemozliwia dostep
do catej zawartos$ci, chyba ze okreslono inaczej w kolejnych definicjach katalogdéw.

Dyrektywa Require moze ograniczac lub otwiera¢ dostep do réznych zasobdw na

serwerze. Dyrektywa AllowOverride stuzy do decydowania, czy .htaccess plik moze zastgpic
ustawienia, jesli zostanie umieszczony w katalogu zawartosci. Nie jest to domysinie dozwolone,
ale moze byc¢ przydatne do wigczenia w réznych okolicznosciach. Po sprawdzeniu zawartosci tego
pliku mozesz go zamkng¢, naciskajgc CTRL+X.

Instrukcje Alias i ScriptAlias

Definicje katalogéw sg czasami poprzedzone dyrektywami Aliaslub . ScriptAlias Otworz plik
konfiguracyjny wirtualnego hosta za pomocg tego polecenia i zastgp your_domain zmienng nazwag



swojej domeny:
sudo nano /etc/apache2/sites-available/your_domain.conf Kopiuj

Dyrektywa Alias odwzorowuje sciezke adresu URL na Sciezke katalogu. Na przyktad w wirtualnym
ho$cie, ktory obstuguje zgdania do your_domain nastepujgcych elementéw, umozliwitby dostep do
zawartosci /usr/local/apache/content/ podczas nawigacji do your_domain.com/content/ :

/etc/apache?2/sites-available/twoja_domena.conf

Alias “/content/” “/usr/local/apache/content/”

Dyrektywa scriptAlias dziata w ten sam sposdb, ale jest uzywana do definiowania katalogow,
ktore bedg zawieraty elementy wykonywalne:

/etc/apache?2/sites-available/twoja_domena.conf

ScriptAlias "/cgi-bin/" "/usr/local/apache2/cgi-bin/"

Pamietaj, aby zdefiniowac katalog z uprawnieniami dostepu, jak omoéwiono w poprzednie;

sekcji. Po zakonczeniu edycji pliku zamknij plik, naciskajgc cTRL+X . Jesli dokonates jakichkolwiek
zmian w tym pliku, nacisnij , Y aby zapisa¢ zmiany w pliku lub nacisnij N, aby pozostawié¢ plik bez
zmian przed wprowadzeniem jakichkolwiek zmian w konfiguracji.

Wiaczanie witryn i modutéw

Gdy masz juz plik wirtualnego hosta, ktory spetnia Twoje wymagania, mozesz uzy¢ narzedzi
dotaczonych do Apache, aby przenies¢ go na dziatajgce strony internetowe. Aby utworzy¢
dowigzanie symboliczne w sites-enabled katalogu do istniejgcego pliku w sites-

available katalogu, wydaj nastepujacg komende. Pamietaj, aby zastgpi¢ your_domain nazwg
wiasnego pliku konfiguracyjnego witryny hosta wirtualnego:

sudo a2ensite your_domain Kopiuj

Po wigczeniu witryny wydaj nastepujgce polecenie, aby powiedzie¢ Apache o ponownym
zatadowaniu plikdw konfiguracyjnych, umozliwiajgc propagacje zmian:

sudo systemctl restart apache2 Kopiuj

Istnieje rowniez polecenie towarzyszgce do wytgczania hosta wirtualnego. Dziata poprzez
usuniecie dowigzania symbolicznego z sites-enabled katalogu. Na przyktad przy wtgczone;j
wirtualnej witrynie hosta mozesz wytgczy¢ 000-default witryne domysing:



sudo a2dissite 000-default Kopiuj

Moduty mozna wtgczac i wytgcza¢ za pomocg odpowiednio polecen a2enmodi . a2dismod Dziatajg
w taki sam sposob, jak wersje a2ensitei a2dissite tych polecen. Na przyktad, aby
wigczy¢ info modut, mozesz uzy¢ nastepujgcego polecenia:

sudo a2enmod info Kopiuj
Podobnie mozesz wytgczy¢é modut za pomocg a2dismod polecenia:

sudo a2dismod info Kopiuj

Pamietaj, aby zrestartowac¢ Apache po zmodyfikowaniu plikéw konfiguracyjnych i wigczeniu lub
wytgczeniu modutow.

Whiosek

Apache jest wszechstronny i bardzo modutowy, wiec potrzeby konfiguracyjne bedg sie rozni¢ w
zaleznosci od konfiguracji. Po zapoznaniu sie z powyzszymi ogélnymi przypadkami uzycia
powiniene$ dobrze rozumieé, do czego stuzg gtéwne pliki konfiguracyjne i jak wchodzg ze sobg w
interakcje. Jesli potrzebujesz wiedzie¢ o konkretnych opcjach konfiguracyjnych, dostarczone pliki
sg dobrze skomentowane, a Apache zapewnia doskonatg dokumentacije . Miejmy nadzieje, ze pliki

konfiguracyjne nie bedg teraz tak oniesmielajgce i poczujesz sie bardziej komfortowo
eksperymentujgc i modyfikujgc je do swoich potrzeb.
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