Debian - uniwersalna instalacja/Konfigurowanie iptables

iptables to program sterujacy filtrem pakietéw (gtownie uzywanym jako zapora sieciowa bagdz NAT)
opracowany dla systemu operacyjnego Linux.

Program moze by¢ uzywany jako filtr pakietow, badz tzw. stanowa zapora dla systemow Linux z jadrem
poczawszy od serii 2.4.x, kontrolujacy potaczenia wchodzace 1 wychodzace do sieci komputerowej lub
stacji roboczej.

Wymaga jadra skompilowanego z modutem ip_tables.

Iptables wymaga uprawnien roota do uruchomienia.

W wiekszosci dystrybucji Linuksowych iptables jest instalowane w katalogu /ust/sbin/iptables, jednakze

w niektdrych z nich mozna go znalez¢ w /sbin/iptables.

Po zainstalowaniu Debiana firewall - ktorym jest iptables jest nie skonfigurowany i caty ruch

przychodzacy i wychodzacy jest otwarty. Mozemy to sprawdzi¢, w terminalu wpisujemy:
iptables -L

Powinni§my zobaczy¢

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Zagadnienia

Opis funkcji

System V czy SystemD - okre$lenie programu inicjalizujacego
Tworzenie skryptu firewalla dla System V

Usuwanie skryptu

Bledy skryptu
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7. Tworzenie skryptu firewalla dla Systemd
8. Ufw - frontend dla iptables

Opis funkcji
INPUT — to pakiety odbierane, wchodzgce do naszego komputera
OUTPUT- to pakiety wygenerowane, wychodzace z naszego komputera
FORWARD - to pakiety przekazywane, przechodzace przez nasz komputer
ACCEPT - akceptuje pakiet, wpuszcza pakiet do komputera
DROP - odrzuca pakiet, nie wpuszcza pakietu do komputera.

REJECT - odrzuca pakiet i odsyta z powrotem do Zrodta, powiadamiajac o tym nadawce

System V czy SystemD - okres$lenie programu inicjalizujacego

Sysvinit (System V) - jest to pierwszy program uruchamiany w systemach Linux przez jadro w trakcie
procesu uruchamiania systemu operacyjnego. Nastepnie na podstawie plikow konfiguracyjnych lub

skryptow startowych init uruchamia pozostale procesy systemowe.

Sysvinit byt domy$lnym w Debianie, tacznie z wersja Wheezy (7.0).
Debian Jessie (8.0) posiada Systemd - program inicjalizujacy, zarzadzajacy systemem i ustugami (units -
programy dziatajace w tle, uruchomione jednorazowo lub cyklicznie. Poczawszy od wersji 15.04 Ubuntu

podczas startu korzysta z demona systemd.

Aby sprawdzi¢ czy Debian uzywa Systemd, w terminalu wpisujemy:
systemd --version

Wynik

systemd 215

+PAM +AUDIT +SELINUX +IMA +SYSVINIT +LIBCRYPTSETUP +GCRYPT +ACL +XZ -
SECCOMP -APPARMOR

Oznacza to, ze jest zainstalowany Systemd w wersji 215.
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W takim wypadku tworzysz skrypt dla Systemd (patrz ponizej - Tworzenie skryptu firewalla dla
Systemd)

mozesz uzy¢ polecenia dpkg -S /shin/init
otrzymasz wynik systemd-sysv: /shin/init
Oznacza to, ze Debian startuje uzywajac Systemd,
jesli otrzymasz wynik sysvinit: /shin/init

Oznacza, ze Debian startuje uzywajac System V

Tworzenie skryptu firewalla dla System V

Skrypt firewalla, bedzie si¢ uruchamiat wraz ze startem komputera.
Uruchamiamy edytor tekstu, wpisujac w terminalu nano

Tam wklejamy przyktadowy skrypt firewalla

Przyktadowa konfiguracja iptables blokujaca potaczenia przychodzace
Nastepnie zapisz plik nadajagc mu nazwe firewall

Wpisz ponownie Is by zobaczy¢ czy tam jest nasz plik firewall

Jesli jest plik firewall to skopiuj plik firewall do katalogu init.d. W katalogu tym znajduja si¢ skrypty

startowe uruchamiane podczas fadowania systemu. W terminalu wpisz cp firewall /etc/init.d/
Nastepnie jesli nie ma btedow nadaj plikowi firewall prawa uruchamiania chmod +x /etc/init.d/firewall

Tworzymy dowigzanie do uruchomienia serwisu w trybach pracy 2345 oraz zatrzymania serwisu

w trybach pracy 016 — wpisujac update-rc.d firewall defaults 90
update-rc.d - instaluje lub usuwa dowigzania do skryptow startowych w stylu System-V

Uruchamiamy ponownie komputer. Wraz ze startem nasz zestaw regul filtrujacych powinien

wystartowac.
Po ponownym uruchomieniu aby to sprawdzi¢ wpisz iptables —L zobaczysz reguly
Mozemy uzy¢ rowniez komendy do zatrzymania firewalla /etc/init.d/firewall stop

lub do jego uruchomienia /etc/init.d/firewall start
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Bledy skryptu

Jesli stworzymy skrypt firewall dla sysvinit, uzywajac go w systemd otrzymamy przy starcie systemu
komunikat - systemd-sysv-generator [179]: Ignoring creation of an alias firewall.service for itse.
Oznacza to, ze skrypt nie zostat stworzony dla systemd i firewall.service zostal zignorowany.

Mimo to skrypt ten zostat uruchomiony i dziata.
Aby to sprawdzi¢ wpisz w terminalu komende systemctl status firewall
Otrzymasz wynik w terminalu

Active: active (exited) - oznacza ze skrypt dziala, ale nie wie gdzie jest jego daemon by go monitorowac.
Jesli istnieje musimy go zdefiniowaé w pliku unita, konfigurujac opcje Type i ExecStart, zgodnie

z dokumentacja systemd.

Usuwanie skryptu

Aby usung¢ skrypt musimy wejs¢ do katalogu init.d wpisujac w terminalu cd /etc/init.d/
Nastepnie musimy usung¢ plik firewall wpisujac rm firewall

Nastgpnie musimy usung¢ dowigzanie do skryptu update-rc.d firewall remove
Tworzenie skryptu firewalla dla Systemd

Utworz skrypt firewalla dla systemd wykorzystujac tym razem sam systemd.
Utworz skrypt firewalla, ktory bedzie si¢ uruchamiat wraz ze startem komputera.
Uruchom edytor tekstu nano, wpisujac w terminalu

Tam wklejamy przyktadowy skrypt firewalla

Nastepnie zapisz plik nadajac mu nazwe firewall w katalogu

Wpisz ponownie Is by zobaczy¢ czy tam jest nasz plik firewall

Jesli widzisz plik firewall to skopiuj plik firewall do katalogu /etc/systemd/system/'.
W terminalu wpisujemy cp firewall /etc/systemd/system/

Nastepnie jesli nie ma btedow nadajemy plikowi firewall prawa uruchamiania

chmod 755 /etc/systemd/system/firewall
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Nastepnie utworz ustuge firewall.service w terminalu wpisujemy
nano /etc/systemd/system/firewall.service
W edytorze nano wyswietli si¢ pusty dokument tam wklejamy skrypt ustugi dla systemud.
Nastepnie zapisz plik. Uruchom ustuge firewall.service wpisujgc systemctl enable firewall.service
Nastepnie uruchom firewalla wpisujac systemctl start firewall.service
Nastepnie sprawdz czy dzialajg reguty w iptables wpisujgc iptables -L
Powinny wyswietli¢ si¢ nam reguty. Ponadto sprawdz status firewalla wpisujac
systemctl status firewall.service
Otrzymasz mniej wigcej komunikat
firewall.service - firewall
Loaded: loaded (/etc/systemd/system/firewall.service; enabled; vendor preset:
"'Active: active (exited)" since Thu 2017-03-16 16:24:03 CET; 1min 44s ago
"'mar 16 16:24:03 debian systemd[1]: Started firewall."

Komunikaty Active: active (exited) i mar 16 16:24:03 debian systemd[1]: Started firewall. oznaczaja ze

ustuga firewall.service dziata prawidlowo.

Ufw - frontend dla iptables

UFW jest graficzng naktadkg dla IPtables, jego zaleta jest to ze jest bardzo prosty w obstudze i jest mnigj

plikow do konfiguracji. Aby go zainstalowaé, wpisujemy komende: apt-get install ufw

po instalacji mozemy ustawi¢ jego autostart w pliku konfiguracyjnym: nano /etc/ufw/ufw.conf
zmieniamy warto$¢ z: ENABLED=no

na ENABLED=yes

mozemy takze doda¢ obstuge protokotu IPv6: IPV6=yes
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