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Ochrona przed atakami z Internetu to jedno z podstawowych zadan administratora
systemu, a coraz czesciej takze kazdego uzytkownika komputera. Zintegrowany z
jadrem Linuksa filtr pakietéw umozliwia budowe wydajnej zapory, a niejako przy
okazji pozwala tez na pewna kontrole nad poczynaniami uzytkownikéw w lokalnej
sieci.

Gdy nawigzujesz pofaczenie z Internetem, automatycznie wystawiasz sie na potencjalne
zagrozenie. Ostatnio praktycznie nie ma tygodnia, by telewizja, radio i prasa nie donosity o
nowych wirusach, robakach, trojanach czy tez lukach zabezpieczen w systemach operacyjnych.

Problem mozna, na szczescie, stosunkowo tatwo rozwigzac i za naprawde niewygdrowang
sume kupic¢ router z firewallem, ktory bedzie chroni¢ lokalng sie¢. Mimo to jest wiele powodow,
aby samemu blizej zapoznac sie z problemem. Jednym z nich mogg by¢ chocby pienigdze
zaoszczedzone na zakupie routera.

Nie sposdb jednak przecenic - szczegdlnie w duzych sieciach - znacznie wiekszych mozliwosci,
jakie daje samodzielnie zestawiony firewall pracujacy z Linuksem. To nie tylko znacznie
bardziej elastyczna konfiguracja, ale takze o wiele dokfadniejsze protokotowanie wszystkich
zdarzen, co umozliwia z jednej strony tatwiejsze rozpoznawanie atakdw, tacznie z Sledzeniem
wielkosci strumienia naptywajacych danych. Firewall taki pozwala rowniez efektywnie
ograniczy¢ potaczenia wychodzace - funkcja, ktdra w rdwnym stopniu uniemozliwia
uzytkownikom niepozgdane wspoétdzielenie plikdw, jak i blokuje komunikacje z czyhajacymi
ewentualnie w sieci trojanami.

1. Konfiguracja - najlepiej recznie

Sercem kazdego firewalla pracujgcego z Linuksem jest program
iptables. Sam program nie wykonuje funkcji wiasciwych dla firewalla,
a raczej tworzy interfejs do zintegrowanej z jadrem Linuksa
architektury filtru sieciowego. Filtr ten, utworzony w ramach projektu
Netfilter ( www.netfilter.org ), zawiera wszystkie funkcje potrzebne
do budowy firewalla.

Funkcjami filtru steruja rézne opcje, ktére nalezy przypisa¢ narzedziu =
iptables w postaci parametréw. W ten sposéb mozna tworzy¢ kolejne |4 Narzedzie YaST2

etapy, przez ktére musi przejs¢ pakiet danych, aby mogt zostaé umozliwia konfiguracje
przestany dalej, przetworzony czy odrzucony. Tak utworzonymi jedynie tych ustawien,

regutami zarzadza "procesor" firewalla, rezydujacy w pamieci gtdwnej ktdre dotycza lokalnego
komputera. Dzieki temu mozna wprowadzac¢ zmiany rowniez w komputera.

trakcie pracy.

Niestety, w tym wypadku zalety sg jednoczesnie wadami: architektura filtru sieciowego jest tak
elastyczna, ze poczatkujacy uzytkownik z duzym trudem poznaje mechanizm jego dziatania.
Oprocz tego nie ma gtéwnego pliku konfiguracyjnego, ktory stanowitby zbiér obowigzujacych
regut. Dlatego w Internecie mozna znalez¢ wiele programdw pomocniczych, ktére majg utatwic
konfiguracje firewalla. W wielu przypadkach sg to udane préby, ale majg te samg wade - gdy
co$ nie dziata wtasciwie, uzytkownik nadal nie wie, jak zlokalizowa¢ btad.

Ochrona nie pojedynczego komputera, ale na przyktad catej sieci
przekracza mozliwosci wielu tych rozwigzan. Dotyczy to réwniez 1

firewalla zintegrowanego z SuSE Linux 9.0. Narzedzie YaST2 pozwala T — i ——
jedynie na konfiguracje ustawien lokalnego komputera. Pokonanie r
tego ograniczenia wymaga recznej edycji pliku konfiguracyjnego '"'."
/etc/sysconfig/SuSEfirewall2. To zadanie praktycznie niewykonalne i !
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dla osoby niewtajemniczonej. Pozostaje zatem wzig¢ sie do nauki. Z | Podstawowe drogi
czasem okaze sig, ze nie jest to az tak trudne, jak sie w pierwszej pakietu danych z

chwili wydawato. punktu widzenia routera
- wejscie, wyjscie i

2. Sposob pracy iptables przekazanie.

Na potrzeby naszego przyktfadu przyjmiemy zatozenie, ze mamy do czynienia z komputerem,
ktory pracuje jako router miedzy Internetem a siecig lokalng. Na poczatek rozpatrzmy, z jakimi
rodzajami transmisji mozemy miec¢ do czynienia. Sg trzy mozliwosci:

= Nadszedt pakiet danych przeznaczony wtasnie do tego komputera.

» Dane, ktére nadeszly, przeznaczone sg do innego komputera w sieci i musza by¢
przekazane dalej.

» Aplikacja dziatajaca na komputerze sama wysyta dane.

Odpowiednio do tego mozna zdefiniowaé trzy gtéwne zadania: przyjmowanie (input),
przekazywanie (forward) i wysytanie (output) danych. Filtr sieciowy udostepnia listy regut o
takich samych nazwach; narzedzie iptables moze sie odwotywac do tych list. Same listy
nazywane sg czesto tancuchami (chains).

Takie podejscie jest duzym uproszczeniem, ktére nie uwzglednia
dwéch przypadkdéw specjalnych. Pierwszy to zastosowanie
ttumaczenia adreséw (Network Address Translation, NAT). Tutaj
router "udaje" przed innymi komputerami w Internecie, ze jest t
wytacznym nadawcg pakietdw pochodzacych z lokalnej sieci. W tym
celu do kazdego pakietu wychodzacego wstawia jako adres nadawcy
przydzielony mu przez dostawce ustug internetowych adres IP. Aby
nadchodzace z Internetu odpowiedzi mogty trafi¢ do wtasciwego
odbiorcy, muszg zosta¢ zaopatrzone we wilasciwy adres - inny niz
adres routera, bo w przeciwnym razie router przetwarzatby pakiety,
zamiast przesytac¢ je do odbiorcy w lokalnej sieci. W przypadku T
pakietéw przychodzacych trzeba zmieni¢ adres na wiasciwy adres
odbiorcy w sieci LAN, by mégt on trafi¢ do lokalnego komputera; w =
przypadku pakietéw wychodzacych trzeba na koniec procesu
przetwarzania zmieni¢ adres nadawcy na adres routera. =
% ISkuteczne

Aby umozliwi¢ réwniez i to, iptables zawiera oprocz tafcuchow ttumaczenie adresow
standardowej tabeli dodatkowo filtry tabeli nat, ktéra z kolei zawiera (NAT) wymaga

oprocz tancuchéw input, output i forward takze oba tancuchy dodatkowych
prerouting oraz postrouting. przeksztatcen pakietdw.

Ttumaczenie adreséw (NAT) to nie jedyna mozliwo$¢ manipulacji pakietéw. Procedura o nazwie
"mangling" (tzw. wiktanie nazw) pozwala na przypisanie specjalnych atrybutéw poszczegdlnym
pakietom. Za pomocg tej funkcji mozna zrealizowac¢ pewne zadania specjalne, na przyktad
rudymentarng obstuge Quality of Services takze w protokole IPv4.

Aby catos$¢ zadziatata, wikfanie nazw mozna przeprowadzaé na réznych etapach przetwarzania
pakietu: przed wywotaniem funkcji NAT, przed zadziataniem filtréw wejsciowych, a takze przed
filtrem wyjsciowym i przed filtrem dalszego przekazania. Funkcja wiktania pakietéw ma jednak
niewielkie znaczenie dla pracy firewalla, a wiec tancuchy input, output, forward, prerouting i
postrouting, znajdujace sie w tabeli mangle mozna po prostu pozostawi¢ bez zmian.

Nie tylko tabele filtréw mangle i nat maja swoje nazwy. Ma jq réowniez tabela standardowa -
filter. Jezeli wiec w wywotaniu iptables nie podasz konkretnej tabeli, nowe reguty zostang
automatycznie umieszczone w tabeli filtrow.

3. Zelazna reguta

PrzedstawiliSmy ogdlny przebieg filtrowania pakietéw, czas zatem na
=t wyjasnienie, do czego stuzg poszczegodlne filtry. Najpierw jednak
R trzeba wyjasni¢ generalng zasade przetwarzania pakietow. Dla
i kazdego pakietu trzeba odpowiedzie¢ na pytania: skad pochodzi
I | pakiet, dokad zmierza i jakie jest jego zadanie (do czego stuzy, jaka
niesie informacje). To wiasnie z grubsza podstawowe kryteria,
£ stosowane przez iptables. Na pytanie "skad", mozna odpowiedzie¢ na
s == dwa sposoby: podajac interfejs, do ktérego trafit pakiet, lub adres IP

L - | nadawcy. W przypadku "dokad" mozna okresli¢, ktéry interfejs ma
e “ws=  by¢ wyjsciowy lub kto ma by¢ odbiorca danych. O zadaniu pakietu
] [ decyduje port docelowy, pozwalajacy z reguly zidentyfikowaé

e aplikacje, do ktorej jest przeznaczony. Dodatkowe informacje o
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1] Wiktanie pakietéw zamiarach pakietu zawarte sg w jego statusie.

wplywa na dane na
wielu etapach
przetwarzania.

Inna interpretacja zelaznej reguty moze miec takg postac: "Kto i co
moze zrobi¢ oraz za pomocg czego?". Wtasnie na to podstawowe
pytanie trzeba sobie odpowiedzie¢ w trakcie tworzenia regut firewalla.
Najprostsza odpowiedz brzmi: kazdy uzytkownik sieci LAN moze wysyta¢ do Internetu dowolne
zapytania, odpowiedzi majq trafia¢ do pytajacego, natomiast niezamowione pakiety
przychodzace z zewnatrz majg by¢ usuwane. Dodatkowo warto zastosowac zasade, zZe to, co
nie zostato wyraznie dozwolone, jest zabronione. Biorgc pod uwage powyzsze ustalenia, mozna
juz zaproponowacd pierwsza wersje skryptu firewalla. Zaloguj sie jako uzytkownik root i zat6z
plik /root/fwtestl (listing 1).

Listing 1

#!/bin/bash

LANIF="eth0"

INETIF="ppp0"

IPTABLES="which iptables’

$IPTABLES -A INPUT -i $INETIF -m state

- -state NEW,INVALID -j DROP

$IPTABLES -A FORWARD -i $INETIF -m state
- -state NEW,INVALID -j DROP

$IPTABLES -A POSTROUTING -t nat -o $INETIF
-j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

Za pomocq tego skryptu zrealizujesz stosunkowo prosty router NAT. Zaktadamy, ze interfejs
eth0 odpowiada za komunikacje z siecig LAN, natomiast ppp0O za komunikacjg z systemami w
Internecie. Rozréznienie miedzy dozwolonymi a zabronionymi pakietami nastepuje na
podstawie stanu potaczenia.

W systemie filtru sieciowego pakiet moze sie znajdowac w jednym z czterech standw: nowy
(new), znany (established), pokrewny (related) i niewazny (invalid). Ostatni typ mozna bez
zastanowienia odrzuci¢. To samo przewaznie dotyczy pakietéw o statusie nowy, poniewaz
stanowig nowe zapytanie, a wiec nie zostaly zamdwione przez klienta z sieci lokalnej. Pozostajg
pakiety znane, czyli nalezace do biezacej sesji, oraz pokrewne, czyli zwigzane z biezaca sesja.
Pakiety danych o takim statusie sg przyjmowane i przetwarzane w ramach powyzszych
ustawien zaréwno przez lokalny komputer (-A INPUT), jak i przez inne komputery w sieci (-A
FORWARD). Wiersz z poleceniem -A POSTROUTING -t nat powoduje, ze filtr sieciowy nadaje
wszystkim pakietom wychodzacym przez pppO (-0 $INETIF) adres IP routera. To jest wtasnie
Network Address Translation.

4. Ostrzejszy wariant

Opisany powyzej skrypt kieruje sie zasadg, ze dozwolone jest to, co

nie zostato zabronione. W przypadku firewalla, ktéry ma stanowié iy
ochrone sieci lokalnej, z pewnoscig nie jest to optymalne rozwigzanie. =
Odwrotne podejscie nie jest zasadniczo trudniejsze w realizacji, czego e
dowodzi skrypt fwtest2 (listing 2). it o)

Roéznica polega przede wszystkim na tym, ze reguta dziatania s
taricuchéw input i forward zostata zmieniona z "zezwalaj na wszystko" —+Za pomocg

na "odrzucaj wszystko" (-P ... DROP). W rezultacie oba faicuchy Hierarchical Token
filtrow trzeba nie tylko poinformowac o tym, ze maja akceptowaé Bucket mozna podzielic
przychodzace z Internetu pakiety o statusie established lub related. ~ Pasmo na kanaty o
Trzeba tez wyraznie zezwoli¢ na przyjmowanie pakietow roznej szybkosci.

pochodzacych z lokalnej sieci (-i $LANIF). O reguty wyjsciowe nie trzeba sie martwié, poniewaz
w tym wzgledzie standardowe zasady postepowania pozostaty niezmienione. Ten fancuch regut
akceptuje wiec wszystko, co zostato mu dostarczone.

Listing 2

#1/bin/bash

LANIF="eth0O"

INETIF="ppp0"

IPTABLES="which iptables’

$IPTABLES -P INPUT DROP

$IPTABLES -P FORWARD DROP

$IPTABLES -A INPUT -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A INPUT -i $LANIF -j ACCEPT
$IPTABLES -A FORWARD -i $INETIF -m state
- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A FORWARD -i $LANIF -j ACCEPT
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$IPTABLES -A POSTROUTING -t nat
-0 $INETIF -j MASQUERADE
echo 1 > /proc/sys/net/ipv4/ip_forward

5. Wiasne serwery

Opisana do tej pory konfiguracja umozliwia komunikacje komputeréw w sieci LAN z maszynami
w Internecie. Ale czasami réwniez komputery z Internetu muszg sie komunikowac z
komputerami w sieci lokalnej. Najprostszy przyktad to witryna internetowa z oferta firmy lub
serwer FTP do wymiany danych. Aby mozliwy byt dostep do tych serweréw, trzeba skierowaé
dane przeznaczone do odpowiednich ustug do wiasciwych komputeréw w lokalnej sieci. Innymi
stowy, trzeba zrobi¢ dziury w firewallu. Wymaga to zmian w routingu NAT oraz w przesytaniu
(forwarding). Wida¢ to wyraznie w przyktadowym skrypcie do serwera internetowego i serwera
FTP (listing 3).

Listing 3

#1/bin/bash

LANIF="eth0"

INETIF="ppp0"

IPTABLES="which iptables”
FTP_SRV="192.168.27.100"
HTTP_SRV="192.168.27.101"

$IPTABLES -P INPUT DROP

$IPTABLES -P FORWARD DROP

$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 21 -j DNAT - -to-destination $FTP_SRV
$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 80 -j DNAT - -to-destination $HTTP_SRV
$IPTABLES -A INPUT -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A INPUT -i $LANIF -j ACCEPT
$IPTABLES -A FORWARD -i $INETIF -d $FTP_SRV
-p tcp - -dport 21 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -d $HTTP_SRV
-p tcp - -dport 80 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A FORWARD -i $LANIF -j ACCEPT
$IPTABLES -A POSTROUTING -t nat -o $INETIF

-j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

Powyzszy skrypt nie tylko dziata, ale sygnalizuje od razu problem wymagajacy rozwigzania
przez kazdego uzytkownika firewalla: jezeli zezwalasz na dostep dla komputerdow z zewnatrz,
musisz z géry zdecydowac, na ktérym z lokalnych komputeréw ma dziata¢ dana ustuga. Drogie
firewalle obchodza ten problem, stosujac specjalne filtry.

Umozliwiajg one w razie potrzeby otwarcie firewalla dla klienta, a po uptywie okreslonego
czasu dostep zostaje ponownie zamkniety. Taki firewall obserwuje porty docelowe
wychodzacych danych. Jezeli klient adresuje pakiet do okreslonego portu, firewall w
oczekiwaniu na odpowiedz tworzy odpowiednie reguty przekazywania danych w innym porcie,
okreslonym przez administratora. Jezeli port odpowiedzi nie zostanie wykorzystany w
okreslonym czasie, firewall zamyka wejscie do sieci lokalnej. Takiej funkcji nie da sie obecnie
zrealizowacé za pomocg iptables.

6. Definiowanie wtasnych tancuchdéw

Mozna natomiast bez zadnego problemu zrealizowac¢ wtasne tancuchy regut w tabeli filtrow.
Jest to praktyczne, np. gdy ruch sieciowy ma by¢ rejestrowany w dziennikach. Ponizszy skrypt
pozwoli sprawdzi¢, z jakich ustug oprocz HTTP korzystajq uzytkownicy w sieci lokalnej (listiing
4).

Prostota rozwigzania zostata okupiona pewnym brakiem funkcjonalnosci, na przyktad
komunikacja z zewnetrznym serwerem FTP powoduje bardzo wiele wpiséw do dziennika.
Powyzszy przyktad doskonale jednak ilustruje inng wtasciwosc¢ iptables: to, ze pakiety mozna
przekierowac bez ich utraty. W przyktadowym skrypcie zatozono tylko jeden tancuch regut
log_it, sktadajacy sie tylko z jednej reguty - nakazu protokotowania. Gdy pakiet przejdzie przez
ten tancuch, filtr sieciowy kieruje go z powrotem do fancucha, w ktérym rozpoczat "objazd".
Problem nadmiaru wpisdw mozna rozwigza¢ na dwa sposoby: dodajac kolejng regute, ktora
wyklucza FTP z obowigzku protokotowania, lub ustalajac limit wpisow. Mozna tez zastosowac
kombinacje obu tych regut (listing 5).
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Listing 4

#1/bin/bash

LANIF="eth0O"

INETIF="ppp0"

IPTABLES="which iptables”
FTP_SRV="192.168.27.100"
HTTP_SRV="192.168.27.101"

$IPTABLES -P INPUT DROP

$IPTABLES -P FORWARD DROP

$IPTABLES -N log_it

$IPTABLES -A log_it -j LOG

- -log-prefix "Nie HTTP: "

$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 21 -j DNAT - -to-destination $FTP_SRV
$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 80 -j DNAT - -to-destination $HTTP_SRV
$IPTABLES -A INPUT -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A INPUT -i $LANIF -j ACCEPT
$IPTABLES -A FORWARD -p tcp ! - -dport 80

-j log_it

$IPTABLES -A FORWARD -i $INETIF -d $FTP_SRV
-p tcp - -dport 21 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -d $HTTP_SRV
-p tcp - -dport 80 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A FORWARD -i $LANIF -j ACCEPT
$IPTABLES -A POSTROUTING -t nat -o $INETIF

-j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

Listing 5

$IPTABLES -A log_it -p tcp - -dport 21 -m limit
- -limit 3/minute -j LOG - -log-prefix "SSH :"
$IPTABLES -A log_it -p tcp ! - -dport 21 -j LOG
- -log-prefix "Nie HTTP: "

7. Ograniczanie potaczen wychodzacych
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Sprawa nieco sie komplikuje, gdy chcesz objaé restrykcjami ruch wychodzacy. W tym celu
mozna ustawi¢ regute fancucha wyjsciowego na "drop" i zezwoli¢ na przykfad tylko na pakiety

do serwerdw internetowych (listing 6).
Listing 6

#1/bin/bash

LANIF="eth0O"

INETIF="ppp0"

IPTABLES="'which iptables'
FTP_SRV="192.168.27.100"
HTTP_SRV="192.168.27.101"

$IPTABLES -P INPUT DROP

$IPTABLES -P FORWARD DROP

$IPTABLES -N log_it

$IPTABLES -A log_it -j LOG

- -log-prefix "Nie HTTP: "

$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 21 -j DNAT - -to-destination $FTP_SRV
$IPTABLES -A PREROUTING -t nat -i $INETIF -p tcp
- -dport 80 -j DNAT - -to-destination $HTTP_SRV
$IPTABLES -A INPUT -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A INPUT -i $LANIF -j ACCEPT
$IPTABLES -A FORWARD -p tcp ! - -dport 80 -j log_it
$IPTABLES -A FORWARD -i $INETIF -d $FTP_SRV
-p tcp - -dport 21 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -d $HTTP_SRV
-p tcp - -dport 80 -j ACCEPT

$IPTABLES -A FORWARD -i $INETIF -m state

- -state ESTABLISHED,RELATED -j ACCEPT
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$IPTABLES -A FORWARD -i $LANIF -p tcp

- -dport 80 -j ACCEPT

$IPTABLES -A POSTROUTING -t nat -o $INETIF
-j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

Powyzsze rozwigzanie ma jednak dodatkowe niepozadane skutki, poniewaz uniemozliwia
jednoczesnie dostep do zewnetrznych serwerdw pocztowych, a zatem kompletnie odcina te
droge komunikacji. W zaleznosci od tego, jak odbierasz i wysytasz poczte, musisz zastosowac
odpowiednie rozwigzania. Najprostszy jest wariant, w ktérym serwer pocztowy w sieci LAN
odbiera poczte z zewnetrznego systemu i tam jg rowniez wysyta. W takim przypadku obaj
partnerzy komunikacji sg znani i mozna ich uwzgledni¢ bezposrednio w konfiguracji (listing 7).

Listing 7

MAIL_INT="192.168.27.200"
MAIL_EXT="62.146.34.194"

$IPTABLES -A FORWARD -i $LANIF -s $MAIL_INT
-d $MAIL__EXT -p tcp - -dport 110 -j ACCEPT
$IPTABLES -A FORWARD -i $LANIF -s $MAIL_INT
-d $MAIL_EXT -p tcp - -dport 25 -j ACCEPT

Jak wyraznie wida¢, restrykcyjny firewall wymaga znajomosci wszystkich aplikacji i uzywanych
przez nie portéw. Tylko pod takim warunkiem mozesz utworzy¢ sprawnie dziatajacy system.
Nalezy tez uwzgledni¢ réznorodne sposoby pracy aplikacji. Jezeli na przyktad twoj wewnetrzny
serwer pocztowy wysyta wiadomosci wychodzace bezposrednio do odpowiedniego serwera
pocztowego odbiorcy, musisz nieco zmieni¢ czwarty wiersz (listing 8).

Listing 8

$IPTABLES -A FORWARD -i $LANIF -s $MAIL_INT
-p tcp - -dport 25 -j ACCEPT

8. Optymalizacja ruchu

Filtr sieciowy mozna réwniez wykorzysta¢ do przyspieszenia ruchu danych. Zasadniczo w
obecnie stosowanej wersji IPv4 zaden rodzaj pakietéw nie jest uprzywilejowany. W dodatku
przepustowos¢ tacza do Internetu jest z reguty mniejsza od przepustowosci sieci LAN. Jezeli
wielu uzytkownikdéw jednoczesnie wysyta dane, tworzy sie kolejka, w ktérej pakiety ustawiajq
sie w kolejnosci nadchodzenia. W takiej sytuacji jest bardzo prawdopodobne, ze tuz przed
wystaniem krétkiego potwierdzenia nadejscia pakietu (ACK) w kolejce znajdzie sie wiadomosc
pocztowa z bardzo duzym zatacznikiem. Zanim pakiet ACK zostanie w koncu wystany,
komputer po drugiej stronie przestanie czeka¢ na potwierdzenie i ponownie wysle dane. W
skrajnie niekorzystnej sytuacji kolejny pakiet ACK moze spotkac ten sam los, a uzytkownik
zaczyna mie¢ wrazenie, ze pofaczenie internetowe przestato dziata¢ albo pracuje z duzymi
zaktdceniami.

Rozwigzaniem tego problemu jest Hierarchical Token Bucket (HTB, luxik.cdi.cz/~devik/qos/htb/
), juz zintegrowany z nowg wersjg jadra. Za jego pomocg mozna niemal dowolnie podzieli¢
szerokos¢ pasma wychodzacego na kanaty. Do zarzadzania kanatami, HTB wykorzystuje
strukture drzewa, w ktérej kazdy podkanat ma jednoznacznie przypisany kanat nadrzedny.

HTB nie tylko przydziela kanalom gwarantowang minimalng szeroko$¢ pasma, ale jednoczesnie
zwalnia niewykorzystang przepustowos¢ jednych kanatéw na rzecz innych. Aby podzieli¢
standardowe facze DSL o przepustowosci 128 kb/s na dwa kanaty, potrzebne s polecenia
zamieszczone w listingu 9.

Listing 9

tc qdisc add dev ethl root handle 1: htb default 10
tc class add dev ethl parent 1: classid 1:1 htb
rate 126kbps

tc class add dev ethl parent 1:1 classid 1:10 htb
rate 110kbps ceil 126kbps

tc class add dev ethl parent 1:1 classid 1:11 htb
rate 16kbps ceil 126kbps

Polecenia te tworza tak zwany Qdisc do interfejsu sieciowego eth1, do ktérego dotaczony jest
modem DSL. Tworzona jest ponadto klasa zrédtowa, o szybkosci transferu danych tuz ponizej
przepustowosci tgcza. Dzieki temu waskim gardtem staje sie nie modem DSL, a karta sieciowa.
Na karcie mozna jednak utworzy¢ odpowiednie kanaty i kontrolowaé kolejno$¢ wysytania
pakietéw do modemu DSL. Polecenia tworzg jeszcze dwie podklasy, z ktérych jedna
standardowo otrzymuje przepustowos¢ 110 kb/s, zas druga 16 kb/s. Znajdujacy sie na koncu
parametr ceil 126kbps informuje system, ze kazda z podklas moze korzysta¢ z petnej
przepustowosci pasma, jesli jest ona dostepna.
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Teraz pozostaje jeszcze zadbac o to, zeby pakiety danych przechodzace przez router
otrzymywaty odpowiednig klase. Wstepne sortowanie zapewnia juz powyzsza definicja klas.
Parametr default 10 w pierwszym wierszu polecenia stanowi, ze wszystkie nieoznaczone
inaczej pakiety trafiajg do klasy 10 kanatu nalezacego do Qdisc 1 - czyli do kanatu, do ktérego
przypisana jest wieksza szerokos$¢ pasma. Wystarczy zatem odfiltrowac pakiety, ktére majq
trafi¢ do drugiego kanatu. W tym celu nalezy najpierw poinformowac filtr HTB, w jaki sposéb
ma je rozpoznac (listing 10).

Listing 10

tc filter add dev ethl parent 1: protocol ip prio 1
handle 1 fw classid 1:11

Wazna jest tu przede wszystkim liczba znajdujaca sie za parametrem handle, w tym przypadku
1. W przypadku pakietéw wychodzacych, ktére majg przejs¢ przez specjalng kolejke,
konieczne jest nadanie im stosownego znacznika. Oto potrzebne polecenia dla filtru sieciowego
znajdziesz w listingu 11.

Listing 11

$IPTABLES -A FORWARD -t mangle -p tcp

- -dport 21 -j MARK - -set-mark 1
$IPTABLES -A FORWARD -t mangle -p tcp

- -dport 22 -j MARK - -set-mark 1
$IPTABLES -A FORWARD -t mangle -p tcp

- -tcp-flags ACK ACK -j MARK - -set-mark 1

Dzieki temu wszystkie pakiety potaczen SSH, informacje sterujgce FTP i potwierdzenia
otrzymanych danych trafig do specjalnie na to zarezerwowanej klasy, poniewaz w wyniku
dziatania parametru -set-mark 1 otrzymajq znacznik, ktérego oczekuje HTB.

9. Ostrzezenie na koniec

Postawienie dziatajgacego firewalla nie jest ostatecznie trudne - problem w tym, czy jest on
bezpieczny. Informacje zawarte w tej czesci to zaledwie podstawy wiedzy na temat filtru
pakietéw Linuksa i sposobu jego dziatania. Jezeli nie przestudiujesz gruntownie dodatkowej
literatury, bardzo mozliwe, ze twoj firewall bedzie mniej skuteczny od urzadzenia kupionego w
sklepiku z elektronika za rogiem.

Przetestuj gruntownie swdj firewall - i to nie w swojej sieci, w ktérej pracujesz na co dzien
(tzw. srodowisko produkcyjne), lecz w srodowisku testowym. Wszystkie powyzsze przyktady
zostaty tak przygotowane, ze nie powinno by¢ niespodzianek, jednak nie mozemy udzieli¢
zadnej gwarancji. W razie ktopotéw wiasnie ty bedziesz najprawdopodobniej koztem ofiarnym.
Pomysl o tym i dziataj z rozwaga.
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