iptables

Historia

Prace nad projektem iptables rozpoczat w 1998 roku australijczyk Rusty Russell, autor wczesniejszego projektu ipchains.
ipchains jak i wczesniejszy ipfwadm (wywodzacy sie z BSD-owskiego ipfw) zmieniaty kod sieciowy, umozliwiajac manipulacje
pakietami. Brakowato jednak ogdlnego szkieletu stuzacego zarzadzaniu pakietami. Dopiero iptables taczac gtdwne idee poprzednikow
stat sie poteznym narzedziem umozliwiajacym manipulacje pakietami. Obecnie iptables jest czescig projektu netfilter pisanego i
udostepnianego na licencji GNU General Public License (GPL) przez netfilter core team.

Infomacje ogodine

iptables jest narzedziem (tzw. user space tool) pozwalajacym administratorowi systemu na zarzadzaniu regutami filtrowania,
przekazywania oraz maskowania pakietdw. Za bezposrednig manipulacje pakietami odpowiada infrastruktura odpowiednich
mechanizméw zawarta w jadrze systemu. netfilter zostat wtaczony do jadra Linuxa 2.3.

Zasada dziatania

Podczas gdy ipchains jak i ipfwadm taczyty w sobie filtrowanie pakietdw i NAT, netfilter/iptables pozwala na roztaczenie
tych dziatan na trzy czesci: filtrowanie pakietéw, $ledzenie potaczenia i translacje adreséw (NAT). Takie rozwigzanie pozwolito na
uzyskanie informacji o pakiecie juz w warstwie potaczenia. Iptables umozliwia przekierowywanie, modyfikowanie, zatrzymywanie
pakietow na podstawie stanu potgczenia a nie tylko adreséw (zrodtowego i docelowego) oraz zawartosci samego pakietu, jak to byto w
ipchains. Zapora ogniowa zbudowana na bazie iptables nosi angielska nazwe stateful firewall; oparta na ipchains to stateless firewall.

Regula, tancuch, tabela
W celu zbadania danego pakietu netfilter/iptables wykorzystuje tzw. reguty. Jest to najmniejsza jednostka filtra netfilter.
Zawiera ona zbidér warunkoéw, jakie musi spetniac pakiet oraz akcje, ktora zostanie wykonana gdy warunki zostang spetnione. Pojedyncze

reguty grupowane sg w tancuchy. Zbioér tancuchéw natomiast tworzy tabele.

Istniejq trzy tabele:

1. filter domyslna tabela; filtrowanie pakietow
2. nat tabela uzywana przez pakiety nawigzujace potgczenie; translacja adreséw
3. mangle tabela stuzaca do modyfikacji przeptywajacych pakietow

Kazda z tabel zawiera kilka predefiniowanych tancuchéw oraz fancuchy zdefiniowane przez administratora. Istniejg nastepujace
predefiniowane tancuchy:

X INPUT - wywolywany dla pakietdw przybywajacych z sieci przeznaczonych dla lokalnej maszyny.

X FORWARD - wywolywany dla pakietéw routowanych przez lokalng maszyne, lecz pochodzacych spoza niej i nie przeznaczonych
dla niej.

X OUTPUT - wywotywany dla pakietow tworzonych lokalnie i wychodzacych poza maszyne.

X PREROUTING - wywotywany dla pakietéw z zewnatrz jeszcze przed ich routowaniem.

X POSTROUTING - wywotywany dla pakietow, ktére wiasnie opuszczajg maszyne

RoOzne tabele dysponujg réznymi wbudowanymi tancuchami. Tabela filter zawiera tancuchy INPUT, FORWARD i OUTPUT. Waro
zauwazy¢, ze (w przeciwienstwie do wystepujacego w kernelach 2.2 ipchains) pakiet moze znalez¢ sie w tylko jednym z tych trzech
tancuchdéw. Tabela nat zawiera tafnicuchy PREROUTING, OUTPUT i POSTROUTING. Natomiast tabela mangle zawiera wszystkie rodzaje
wbudowanych taficuchow.
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Kazdy pakiet rozpoczyna swojq podréz przez filtr pakietowy w jednym z predefiniowanych tancuchéw. tancuch skanowany jest od
gory do dotu w poszukiwaniu regut, ktére bedg odpowiadaé sprawdzanemu pakietowi. Po napotkaniu takiej reguty, wykonywana jest jej
akcja. Pozostata cze$¢ fancucha nie jest juz skanowana. Wyjatkiem jest przypadek, gdy wywotany zostanie taficuch zdefiniowany przez
administratora zakonczony akcja RETURN. Skanowanie rozpocznie sie wtedy od kolejnej reguty od tej, ktéra wywotata przeskok do
tancucha administratora. Jesli pakiet opuszcza tancuch bez wykonania zadnej akcji, wykonywana jest akcja domyslna (chain policy).
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Konfiguracja regut

Do zarzadzania regutami stuzy polecenie iptables. Mozna je wywotac¢ na nastepujace sposoby:

iptables -t tabela -A tancuch opis_reguly

Dodaje regute na koniec wskazanego tancucha we wskazanej tabeli. Parametr -t mozna pominaé, zostanie wtedy uzyta tabela
filter.

iptables -t tabela -D tanicuch opis_reguty
Usuwa zadang regute z tafncucha.
iptables -t tabela -I tancuch numer_reguly opis_reguty

Dodaje regute we wskazanym miejscu tafncucha. Jeéli pominie sie numer_reguly, reguta zostanie wstawiona na poczatku
fafncucha.

iptables -t tabela -R fancuch numer_reguly opis_reguly

Zamienia regute wskazang numerem na opisang w poleceniu.

iptables -t tabela -D taincuch numer_reguly

Usuwa regute o podanym numerze.

iptables -t tabela -L tancuch

Listuje reguty we wskazanym tancuchu. Pominiecie nazwy tancucha spowoduje wylistowanie catej zawartosci tabeli.
iptables -t tabela -N tancuch

Tworzy fancuch uzytkownika o zadanej nazwie.

iptables -t tabela -X fancuch

Usuwa tancuch uzytkownika. Warunkiem jest brak odwotan do wskazanego faricucha w innych faricuchach.
iptables -t tabela -P tafncuch domysiny_cel

Ustawia policy (domysing akcje) zadanego tancucha

Na definicje reguty sktada sie dowolna ilos¢ warunkéw oraz doktadnie jedna akcja. W przypadku braku warunkéw akcja

wykonywana jest zawsze, oczywiscie tylko wtedy, gdy wykonanie tafcucha dojdzie do takiej reguty. Natomiast reguta posiadajaca tylko
warunki, a nie posiadajaca akcji, bedzie uzywana wytacznie do liczenia pakietéw pasujacych do warunkdw.

Najczesciej uzywane warunki to:

-p protokét - protokdt, do ktérego nalezy pakiet. Moze by¢ to tcp, udp, icmp lub all (wszystkie). Moze by¢ réwniez uzyta
wartos¢ numeryczna. Wykrzyknik przed nazwa protokotu odwraca znaczenie warunku.

-s adres_zrodlowy/maska - adres zrédtowy pakietu. Maska moze by¢ zapisana tradycyjnie - w postaci czterech liczb
oddzielonych kropkami, np. 255.255.255.0 - badz jako liczbe oznaczajaca ilo$¢ bitdw ustawionych po lewej stronie maski. W
przypadku nie podania maski, przyjmowana jest wartos¢ domyslna /32 - akceptowany jest wiec tylko zadany adres.
Wykrzyknik przed adresem odwraca znaczenie warunku.

-d adres_zrédtowy/maska - adres docelowy pakietu. Zasady zapisu adresu takie same, jak dla adresu zrodtowego.

-i interfejs - interfejs, z ktérego pakiet zostat przyjety. Mozna uzy¢ wykrzyknika dla odwrécenia znaczenia warunku.

-0 interfejs - interfejs, przez ktdry pakiet zostanie wystany.

--source-port port - port zrédtowy lub zakres portdw wg. schematu port_minimalny:port_maksymalny. Uzyteczne jedynie z
-p tcp lub udp.

--destination-port port - port docelowy lub zakres portéw wg. schematu port_minimalny:port_maksymalny. Uzyteczne
jedynie z -p tcp lub udp.

Istnieje réwniez zestaw warunkow opcjonalnych, tadowanych przez opcje -m. Pozwalajg one na uzyskiwanie ciekawych efektéw, jak na
przyktad dopasowywanie okreslonej ilosci pakietéw na sekunde. Dokfadne informacje o nich znajduja sie w manualu.

Akcje definiuje sie, uzywajac parametru -j. Najczesciej uzywane akcje to:

ACCEPT - przyjmij pakiet.

DROP - wyrzu¢ pakiet bez zadnego komunikatu.

RETURN - powoduje powrdét z fancucha zdefiniowanego przez administratora do fancucha, z ktérego zostat on wykonany.
REJECT - odrzuca pakiet z odestaniem komunikatu o btedzie, domyslnie ICMP port unreachable.

MARK - oznaczenie pakietu za pomoca wartosci numerycznej podanej w parametrze --set-mark. Uzyteczne w tabeli mangle.
Uzywane zwykle dla przekazywania informacji do iproute2.

MASQUERADE - maskuje adres nadawcy pakietu, uzyteczne wytacznie w fancuchu POSTROUTING tabeli nat. Powinno sie
uzywac jedynie przy dynamicznie przydzielanym adresie IP.

SNAT - zmienia adres zrodtowy pakietow i zapamietuje ta zmiane dla danego potaczenia. Uzywane gtéwnie do podtaczania sieci
LAN do Internetu przez tacze ze statym adresem IP. Uzyteczne wytacznie w tancuchu POSTROUTING tabeli nat. Akceptuje
parametr --to-source, wskazujacy adres IP do wstawienia jako adres zrédtowy - zazwyczaj IP interfejsu internetowego.
REDIRECT - przekierowuje pakiet do lokalnej maszyny, uzyteczne w fancuchach PREROUTING i OUTPUT tabeli nat. Opcjonalny
argument --to-ports pozwala na przekierowanie potaczenia na dowolnie wybrany port lokalnej maszyny.

DNAT - zmienia adres docelowy pakietow i zapamietuje zmiane dla danego potaczenia. Uzywane gtdwnie do przekazywania

potaczen z interfejsu internetowego do maszyn w sieci lokalnej. Uzyteczne w faricuchach PREROUTING i OUTPUT tabeli NAT.
Akceptuje parametr --to-destination, okreslajacy adres z opcjonalnym portem docelowym (wg formatu adres:port).



Instalacja i konfiguracja

W zwigzku z tym, ze netfilter jest czescig jadra musimy upewnic sie, ze nasze jadro zawiera odpowiednie elementy:

@localhost:/usr/src/linux]# make menuconfig

Wybieramy gataz:

Device drivers -> Networking support -> Networking options -> Network packet filtering
oraz odpowiednie elementy IP: netfilter configuration wedtug potrzeb. Nastepnie kompilujemy jadro na przykfad tak:

@localhost:/usr/src/linux]# make ; make modules_install

Teraz wystarczy skopiowaé nowy obraz jadra do /boot i zrestartowaé komputer. Nasza maszyna jest przygotowana (prawie) do
filtrowania pakietéw. Ostatnim krokiem bedzie przygotowanie narzedzia, za pomoca ktorego powiemy systemowi jak postepowaé z
pakietami.

Pobieramy plik z: http://www.netfilter.org/projects/iptables/files/iptables-1.3.4.tar.bz2

Rozpakowujemy go na przykfad tak:

user@localhost:~/download]$ tar xjvf iptables-1.3.4.tar.bz2

Kompilujemy tak:

[user@localhost:~/download/iptables-1.3.4]$ make KERNEL_DIR=/usr/src/linux

Instalujemy tak:

@localhost:/home/user/download/iptables-1.3.4]# make install KERNEL DIR=/usr/src/linux

Jesli wszystko przebiegto poprawnie, to mamy system z dziatajacym iptables. Jesli nie, szukamy przyczyn. ;) Przydatny adres:

http://www.netfilter.org/projects/iptables/index.html

Przykiady:

e iptables -P INPUT -j DROP
blokujemy wszystko, co do nas dochodzi
e iptables -A INPUT -s 0.0.0.0/0 --dport 80 -j ACCEPT
zezwalamy na ruch przychodzgcy z dowonego miejsca na nasz port :80
¢ iptables -A INPUT -s 192.168.0.15 --dport 22 -j ACCEPT
zezwalamy na pofgczenia ssh z maszyny o podanym adresie
¢ iptables -A INPUT -s 158.75.2.7 -j ACCEPT
zezwalamy na potaczenia od waldemara (DNS)
e iptables -A INPUT -p TCP -s ! 10.0.0.1 --syn -j DENY
blokujemy dostep do naszego komputera dla wszystkich adreséw réznych od podanego, ktére majg ustawiong flage SYN
e iptables -A INPUT -p icmp -j ACCEPT
zaczynamy odpowiadac na ping (dotad blokowata to pierwsza reguta)
* iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT
przyjmujemy tylko odpowiedzi na nasze zapytania ping (usun regute powyzej, aby ta miata sens)
¢ iptables -A INPUT -p tcp --dport 20:21 -j ACCEPT
umozliwiamy korzystanie z portéw 20, 21 przez klientow ftp (tylko passive mode)
e iptables -A INPUT -m state --state RELATED -j ACCEPT
umozliwia korzystanie z klientéw ftp w trybie aktywnym (potrzebne moduty: ip_conntrack i ip_conntrack_ftp)
¢ iptables -t nat -A POSTROUTING -s 10.0.0.0/255.0.0.0 -o ppp0 -j MASQUERADE
prosta “maskarada” czyli translacja adreséw NAT umozliwiajgca dostep do ppp0O komputerom z sieci 10.0.0.0/8. UWAGA! Aby
powyzsze polecenie miato sens nalezy wigczy¢ przekazywanie pakietow w jadrze linuxa:

@localhost:~1# echo "1” > /proc/sys/net/ipv4/ip_forward
¢ iptables -A PREROUTING -t nat -p tcp -d 83.156.33.14 --dport 8080 -j DNAT --to 10.0.0.1:80
préba potaczenia sie z maszyng o wskazanym adresie i podanym porcie z maszyny w sieci lokalnej (w ktérej dziata NAT) spowoduje
przekierowanie na 10.0.0.1:80
¢ iptables -A OUTPUT -t nat -p tcp -d 83.156.33.14 --dport 8080 -j DNAT --to 10.0.0.1:80
proba potaczenia sie z maszyng o wskazanym adresie i podanym porcie z komputera lokalnego spowoduje przekierowanie na
10.0.0.1:80

* iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port 3128
ustawienie uzywane przy tzw. transparent proxy, prekierowuje ruch przychodzacy z ethO z docelowym portem 80 na port 3128,
gdzie stucha transparent proxy

Przydatne narzedzia:

* netstat wyswietla stan pofaczen, otwarte porty i nie tylko
* |sof LiSt Open Files; wyswietla otwarte pliki

* ifconfig wyswietla/zmienia konfiguracje interfejsow

* iptraf monitor LAN w ncurses

Literatura:
* man iptables
* Strona projektu netfilter <http://www.netfilter.org/documentation/index.html#documentation-other> i odnosniki




