Temat: Wprowadzenie do sieciowych systemow operacyjnych.

Celem ogodlnym lekcji jest wprowadzenie uczniow do podstawowych poje¢ zwigzanych z sieciowymi
systemami operacyjnymi oraz zrozumienie roli, funkcji i odpowiedzialno$ci administratoréw sieci

w zarzadzaniu i utrzymaniu sieci komputerowych.
Cele szczegotowe lekcji: Po zakonczeniu lekcji uczniowie powinni by¢ w stanie:

1) Wyjasni¢ pojecie sieci komputerowej oraz zrozumie¢, jakie cele moze spetnia¢ budowa sieci.

2) Opisaé, czym sg sieciowe systemy operacyjne (NOS) oraz jakie sg ich gldéwne cechy i funkcje.

3) Zrozumie¢ roéznice migdzy sieciami réwnorzednymi (peer-to-peer) a sieciami klient-serwer.

4) Omoéwic architekture klient-serwer w konteks$cie sieciowych systemow operacyjnych.

5) Przedstawi¢ gtowne funkcje sieciowych systemdw operacyjnych, takie jak wspotdzielenie zasobow,
zarzadzanie uzytkownikami, serwery i ustugi, bezpieczenstwo oraz zarzadzanie zdalne.

6) Wymienic¢ rozne typy serweréw wystepujacych w sieciowych systemach operacyjnych oraz ich
funkcje.

7) Wyjasni¢ pojecie ustug katalogowych oraz przedstawi¢ przyktady réznych ustug katalogowych,
takich jak Active Directory, eDirectory, OpenLDAP itp.

8) Zrozumie¢ rol¢ 1 zadania administratorow sieciowych oraz wyjasni¢, dlaczego ich rola jest kluczowa
w utrzymaniu dziatania sieci.

9) Omowic obszary, na ktore administratorzy sieci muszg zwraca¢ uwage, takie jak bezpieczenstwo,
monitorowanie, zarzadzanie zasobami, planowanie pojemnosci itp.

10) Zrozumie¢ znaczenie cigglego rozwoju 1 edukacji w pracy administratora sieciowego oraz zdaé

sobie sprawe z roli certyfikacji branzowych.

Podczas lekcji uczniowie bedg mieli okazje pozna¢ podstawowe pojecia 1 zagadnienia zwigzane
z sieciowymi systemami operacyjnymi oraz zrozumie¢, jakie umiej¢tnosci i zadania s3 wymagane od
administratoréw sieci w dynamicznym $rodowisku sieciowym.

A. Sie¢ komputerowa

Sie¢ komputerowa to zbior urzadzen potaczonych ze sobg kanatami komunikacyjnymi oraz
oprogramowanie w niej wykorzystywane, shuzy do faczenia punktéw sieci, ktére moga wymieniac

informacje 1 wspotdzieli¢ zasoby w postaci danych, sprzetu, ustug 1 umozliwienie pracy grupowe;.

Wyjasni¢ elementy tej definicji:
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Kanaty komunikacyjne: W definicji mogtabys$ dodac, ze kanaty komunikacyjne mogg by¢ fizyczne (np.

przewody, $wiattowody) lub logiczne (np. polaczenia przez Internet).

Punkty sieci: Punkty sieci to nie tylko komputery i drukarki, ale takze inne urzadzenia, takie jak routery,

przetaczniki (switch-e), access pointy (do tworzenia sieci bezprzewodowych) itp.

Wspoltdzielenie zasobow: To jest kluczowy aspekt sieci komputerowych. Pozwala uzytkownikom na
tatwy dostep 1 wymiang danych, plikow, urzadzen czy nawet aplikacji. Jest to jedno z glownych zatozen,

ktoére rozni sieci od samodzielnie dziatajacych komputerow.

Praca grupowa: Jest waznym elementem, poniewaz sieci umozliwiajg uzytkownikom prace wspolnie

nad danymi, projektami czy dokumentami, niezaleznie od tego, gdzie si¢ fizycznie znajduja.

B. Sieciowy system operacyjny

Sieciowe systemy operacyjne stanowia kluczowy element nowoczesnych srodowisk informatycznych,

umozliwiajac skuteczne zarzadzanie i udostepnianie zasobow w sieciach komputerowych.

Sieciowe systemy operacyjne (Network Operating Systems - NOS) to specjalistyczne rodzaje systemow
operacyjnych, ktore sg instalowane na serwerach i stuza do zarzadzania sieciami komputerowymi.
Kazdy sieciowy system operacyjny ma mozliwo$¢ korzystania z protokotow np. TCP/IP, jest
wielozadaniowy oraz potrafi wydajnie obstugiwa¢ duze dyski twarde, duze pamigci podreczne, karty
sieciowe. Glownym celem NOS jest zapewnienie skutecznej komunikacji, wspotdzielenia zasobéw oraz
dostarczania ustug w sieciach. Dzigki NOS mozliwe jest tworzenie srodowisk pracy grupowe;,

udostegpnianie plikow, drukarek, baz danych oraz dostarczanie aplikacji.
Wyjasni¢ elementy tej definicji:

Centralny punkt zarzagdzania: NOS sg zaprojektowane gildwnie z my$la o obstudze i zarzadzaniu siecia
komputerowg. Sg instalowane na serwerach, co pozwala na centralne zarzagdzanie zasobami sieciowymi,

kontrole dostepu uzytkownikow oraz monitorowanie stanu i wydajnosci sieci.

Protokoty 1 ustugi: NOS sg zoptymalizowane pod katem pracy z r6znymi protokotami, takimi jak
TCP/IP, ktore sag powszechnie wykorzystywane w sieciach. Oprocz tego, NOS dostarczajg réznorodne
ustugi, takie jak udostepnianie plikéw, drukarek, baz danych czy aplikacji, ktore ulatwiaja wspotprace

1 wymiang informacji migdzy uzytkownikami.
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Wielozadaniowos$¢: To kluczowa cecha NOS, poniewaz serwery obstugujace sieci zazwyczaj musza
wykonywa¢ wiele zadan jednoczesnie, takie jak przetwarzanie zadan uzytkownikow, przekazywanie

danych czy obstuga roznych aplikacji.

Wydajnos¢ i1 skalowalno$¢: NOS musza efektywnie zarzadza¢ duzymi zasobami sieciowymi, takimi jak
duze dyski twarde, pamigci podreczne czy karty sieciowe. To pozwala na obstuge duzej ilosci

uzytkownikéw i zapewnia ptynne dzialanie sieci nawet w obcigzonych warunkach.

Wspotdzielenie zasobow: NOS takze skupiaja si¢ na umozliwieniu wspotdzielenia zasobow, tak aby

uzytkownicy mieli tatwy dostep do plikow, drukarek czy aplikacji, niezaleznie od swojej lokalizacji.

Tworzenie srodowisk pracy grupowej: Dzigki NOS mozliwe jest tworzenie srodowisk, w ktorych
uzytkownicy moga wspoélnie pracowaé nad projektami, udostgpnia¢ sobie dokumenty, a takze korzystaé

z zasobow, ktore sg dostepne w sieci.

C. Typ sieci okres$la sposob udostepniania wspoéldzielonych zasobdw.

a) Sieci rownorzedne - (peer-to-peer) kazdy komputer moze by¢ klientem (korzysta¢ z ustug
oferowanych przez inne urzadzenia), serwerem (udost¢pnia¢ ustugi) lub jednoczesnie klientem

1 serwerem. Rozwigzanie takie stosuje si¢ w matych sieciach.

Kazdy z uzytkownikow zarzadza swoim komputerem i1 podejmuje decyzje, jakie zasoby udostepnié

1 komu, a informacje o udostgpnionych zasobach przechowywane s3 na lokalnym komputerze.

| BB ]
a—- e T —
b = e o £
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= g Koncentrator, Hub,

Switch

Przyktad sieci peer-to-peer - sie¢ BitTorrent
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Dodatkowe informacje:

1. Decentralizacja: W sieciach rownorzednych kazdy komputer moze petic¢ role klienta, serwera lub
obu jednoczesnie. Brak centralnego serwera oznacza, ze nie ma jednego punktu awarii, co zwigksza
niezawodnos¢ 1 odpornos¢ sieci.

2. Skalowalno$¢: Dzigki elastycznemu charakterowi sieci rownorz¢dnych, mozna tatwo dodawaé nowe
urzadzenia do sieci w miar¢ jej wzrostu. To utatwia rozszerzanie sieci w miar¢ potrzeb.

3. Samodzielno$¢ uzytkownikow: W tym modelu kazdy uzytkownik jest odpowiedzialny za zarzadzanie
swoim komputerem i1 udostepniane zasoby. To daje wigkszg kontrolg nad tym, kto ma dostep do
konkretnych danych.

4. Udostepnianie zasobow: Uzytkownicy moga udostepnia¢ swoje pliki, foldery, drukarki czy inne
zasoby. To umozliwia tatwe wspotdzielenie danych i1 ustug miedzy uzytkownikami.

5. Lokalne przechowywanie informacji: Informacje o udostgpnionych zasobach sg przechowywane na
lokalnym komputerze kazdego uzytkownika. To oznacza, ze kazdy uzytkownik ma kontrole nad tym, co
udostepnia, i kto ma do tego dostep.

6. Prostota w mniejszych sieciach: Model peer-to-peer jest szczeg6lnie przydatny w matych sieciach,
gdzie nie ma potrzeby skomplikowanej infrastruktury serwerowej. To tani i tatwy sposob na utworzenie
sieci do wspoltdzielenia plikéw czy drukarek.

7. Ograniczenia w skalowaniu: Cho¢ sieci rownorzedne sg §wietne w mniejszych srodowiskach, moga
sta¢ si¢ mniej efektywne w wigkszych sieciach, gdzie zwigksza si¢ ilo§¢ urzadzen i1 komplikuje

zarzadzanie nimi.

b) Sieci o architekturze klient-serwer (client-server) urzadzenia dzielg si¢ na oferujace ustugi
(serwery) 1 korzystajace z tych ustug (klienci). Rozwigzanie to jest stosowane w wigkszych sieciach.
Sie¢ taka zarzadzana jest przez uzytkownika - administratora. Informacje o sktadnikach sieci, jej
uzytkownikach i1 zasobach przechowywane sg na serwerze i udostepniane wszystkim uzytkownikom

sieci. Przyktad komunikacji klient - serwer:

klient wysyta zadanie, serwer
zapytanie

=.

serwer wysyta dane
wynikowe
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Dodatkowe informacje:

1.

Podziat na role: Urzadzenia sg jasno zdefiniowane jako serwery lub klienci. Serwery oferuja rézne
ushugi i zasoby, takie jak udostepnianie plikoéw, bazy danych, aplikacji lub drukarek. Klienci korzystaja

z tych ustug i zasobdw, zadajac ich od serwerow.

. Skalowalno$¢ i1 zarzadzanie: Ten model doskonale nadaje si¢ do skalowalnych rozwigzan, poniewaz

mozna fatwo dodawa¢ nowe serwery w miar¢ wzrostu sieci, co umozliwia obstuge wiekszej liczby
klientow. Administratorzy majg centralng kontrole nad zarzadzaniem serwerami, co ulatwia

monitorowanie, konfigurowanie i utrzymanie sieci.

. Bezpieczenstwo i1 dostep: Pozwala na zdefiniowanie dokladnych uprawnien dostepu do zasobow.

Serwery moga kontrolowaé, ktérzy klienci maja dostep do okreslonych ushug i danych. To pomaga

w zabezpieczaniu informacji oraz unikaniu nieuprawnionego dostepu.

. Efektywne zarzadzanie zasobami: Dzigki centralnemu zarzadzaniu na serwerze, administratorzy moga

skutecznie alokowaé¢, monitorowaé i optymalizowaé wykorzystanie zasobow, takich jak pamig¢,

przepustowos¢ sieci, moc obliczeniowa itp.

. Wspolna baza informacji: Przechowywanie informacji o sktadnikach sieci, uzytkownikach i zasobach

na serwerze ulatwia dostgp do tych danych przez réznych uzytkownikow. To zapewnia spdjnosé
i jednolito$¢ informacji w sieci.
Komunikacja: Komunikacja miedzy klientami a serwerami opiera si¢ na zadaniach i odpowiedziach.

Klienci wysytaja zadania, a serwery odpowiadaja, dostarczajac odpowiednie ustugi lub zasoby.

D. Architektura klient-serwer w sieciowych systemach operacyjnych

W sieciowych systemach operacyjnych istnieje podziat na rol¢ klienta i serwera, ktory ma kluczowe

znaczenie dla efektywnego funkcjonowania sieci.

1.

Model klienta cienkiego: W tym modelu wigksza cze$¢ przetwarzania oraz zarzadzania danymi

odbywa si¢ na serwerze. Klient petni jedynie rol¢ uruchamiania oprogramowania prezentacyjnego, co

pozwala na wydajne zarzadzanie zasobami. Dodatkowe informacje:

a) Wydajno$¢ zasobow: Jednym z gldwnych atutow modelu klienta cienkiego jest to, ze wigkszo$¢

ztozonych obliczen i przetwarzania odbywa si¢ na serwerze, co umozliwia bardziej efektywne

wykorzystanie zasobow sprzetowych w centrach danych.

b) Zdalna administracja: Dzigki temu modelowi, administracja, aktualizacje 1 konserwacja

oprogramowania mogg by¢ skupione na serwerach, co upraszcza zarzadzanie w poréwnaniu do

tradycyjnego modelu, w ktorym konieczne jest aktualizowanie kazdego klienta indywidualnie.
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c) Zwigkszona bezpieczenstwo: Dane 1 aplikacje znajdujg si¢ na serwerze, co moze poprawic
bezpieczenstwo, poniewaz utrzymanie centralnej ochrony i kontroli jest tatwiejsze niz na kazdym
pojedynczym urzadzeniu klienta.

d) Latwiejsze wdrozenie: Nowe klienty cienkie mogg by¢ stosunkowo tatwe do wdrozenia, poniewaz
nie wymagaja kompleksowej konfiguracji aplikacji czy zasobow na kazdym urzadzeniu.

e) Ograniczone zasoby lokalne: Klient cienki zazwyczaj posiada ograniczone zasoby lokalne, co
oznacza, ze wigkszo$¢ pamieci, mocy obliczeniowej i innych zasobow pochodzi z serwera. To moze by¢
ograniczeniem w przypadku bardziej wymagajacych aplikacji.

f) Zaleznos$¢ od tacznosci sieciowej: Model klienta cienkiego opiera si¢ na cigglej tacznosci sieciowej
migdzy klientem a serwerem. Przerwy w potaczeniu mogg prowadzi¢ do niedostepnosci aplikacji.
Model klienta cienkiego jest nadal stosowany w niektérych zastosowaniach, takich jak edukacja,
administracja publiczna, bankowos$¢ czy zdalna praca. Jednak wraz z rozwojem technologii i oczekiwan
uzytkownikdéw, model ten traci na popularnos$ci na rzecz modelu klienta grubego, ktory oferuje wieksza

funkcjonalno$¢, niezaleznos¢ i elastycznos$e.

2. Model klienta grubego: Tutaj serwer odpowiada gldwnie za zarzadzanie danymi, natomiast
oprogramowanie klienta implementuje logike programu uzytkowego oraz kontakt z serwerem.

Model ten jest bardziej elastyczny i umozliwia bardziej zlozone operacje po stronie klienta.

Dodatkowe informacje:

a) Rozproszenie logiki: Czg$¢ logiki aplikacji przenoszona jest na strong klienta. To oznacza, Ze nie
wszystkie operacje wymagaja komunikacji z serwerem, co moze poprawi¢ wydajnos¢ 1 responsywnos¢
aplikacji (zdolno$¢ aplikacji do dostosowywania si¢ 1 reagowania na rozne warunki oraz urzadzenia, na
ktorych jest wyswietlane).

b) Wigksza elastyczno$¢: W zakresie implementacji i1 interakcji uzytkownika z aplikacja. To pozwala na
bardziej zaawansowane operacje, gdyz czes$¢ obliczen moze by¢ wykonywana lokalnie.

c) Lepsza obstuga offline: Cz¢$¢ logiki 1 danych jest dostepna lokalnie, uzytkownik moze kontynuowac
prac¢ nawet w przypadku braku potaczenia z serwerem.

d) Potencjalne problemy: ZtoZzono$¢ i r6znorodno$¢ platform oraz urzadzen klienta moga prowadzi¢ do
problemow z utrzymaniem i wdrazaniem aplikacji klienta grubego.

e) Wicksze wymagania sprzetowe: Ze wzgledu na wigksze obcigzenie przetwarzaniem po stronie
klienta, aplikacje klienta grubego moga wymaga¢ bardziej zaawansowanego sprzgtu.

f) Rozwijajace si¢ technologie: Rozwoj technologii takich jak nowoczesne przegladarki internetowe
czy platformy do tworzenia aplikacji desktopowych (np. Electron) wptynal na rozwini¢cie modelu

klienta grubego.
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g) Roznorodno$¢ podejsé: W dzisiejszym srodowisku istnieje wiele roznych hybrydowych podejsé¢

taczacych cechy modelu klienta grubego i cienkiego.

Podsumowujac, opis modelu klienta grubego jest doktadny. To podejscie, daje wieksza kontrolg
1 elastycznos$¢ uzytkownikom oraz umozliwia bardziej zaawansowane operacje po stronie klienta.

Jednak wigze si¢ z wyzwaniami, takimi jak utrzymanie i dostosowanie do réznych platform.

Prezentacja

Serwer

Model

klienta Klient Zarzadzanie danymi
cienkiego Przetwarzanie

Prezentacja
Przetwarzanie

Model Serwer

klienta
grubego Klient Zarzadzanie danymi

E. Glowne funkcje sieciowych systemow operacyjnych

1. Wspotdzielenie zasobow: NOS umozliwia uzytkownikom wspotdzielenie plikow, folderow oraz
innych zasobow, co umozliwia dostep do informacji dla uprawnionych uzytkownikow.
2. Zarzadzanie uzytkownikami: NOS pozwala na tworzenie i1 zarzadzanie kontami uzytkownikow oraz
grupami, kontrolujac dostgpy do zasoboéw na poziomie uzytkownika.
3. Serwery 1 ustugi: Systemy NOS dostarczajg roznorodne ustugi sieciowe, takie jak serwery plikow,
serwery druku, serwery poczty, serwery baz danych i1 serwery WWW, ktére umozliwiajg efektywne
korzystanie z sieci. Podziaty serwerow:
a. bioragc pod uwage forme:
1) serwer hardware'owy (sprzgtowy) - specjalistyczne urzadzenie, programowalne w niewielkim
stopniu, w zaleznosci od zakresu potrzeb sieci, w ktorej pracuje. Serwer hardware'owy posiada
rowniez zainstalowane odpowiednie oprogramowanie, aby mozna go byto efektywniej dostosowaé do
zmiennych potrzeb. Dzigki specjalistycznym komponentom i1 optymalizacjom s3 bardziej wydajne
w obstudze wielu rownoczesnych zadan od klientow.
2) serwery software'owe (programowe) - odpowiednie oprogramowanie, ktore jakby emuluje sprzet,
zapewniajac poprawng pracg komputera, na ktorym jest zainstalowane tak, aby mogt on udostepniac
swoje zasoby dla komputerow w sieci i spetnia¢ te same funkcje co serwer sprzgtowy. Moga by¢

bardziej optacalne niz serwery hardware'owe, nie wymagaja zakupu specjalistycznego sprzetu.
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b. ze wzgledu na spelniang funkcj¢ w sieci np:
1) serwer wydruku - zarzadza zadaniami drukowania w sieci to jest kolejkowaniem - odpowiedna
kolejnosci do odpowiednich drukarek, formatowanie wydrukéw - np. zamiana z popularnych
formatow do postscriptu, rozliczanie i raportowanie o liczbie wydrukowanych stron. Pozwala
udostepni¢ drukarke, bez koniecznosci posiadania ciggle wiaczonego komputera - wyjatkiem jest
serwer software'owy, ktory musi by¢ uruchomiony, aby mogt obstuzy¢ zadania drukowania.
2) serwer plikéw - komputer przeznaczony do udostepniania miejsca dyskowego, plikdw na nim
zgromadzonych dla wszystkich lub wybranych uzytkownikéw. Serwery plikoéw, udostgpniajg rowniez
sieci lokalnej okreslone przez administratora ustugi internetowe innym uzytkownikom sieci lokalne;.
Taka maszyna, za wzgledu na konieczno$¢ obstugi wielu zadan jednoczes$nie, powinna by¢
wyposazona w szybki procesor (najczesciej sa to platformy wieloprocesorowe), bardzo duzg ilos¢
pamieci RAM, 1 przede wszystkim sporo przestrzeni dyskowej. Realizowane przez protoko6t
komunikacyjny i sieciowy system plikow.
3) serwer dostgpowy - ich podstawowym zadaniem jest udostepnianie potaczenia internetowego
(modemowego, DSL itp.) wszystkim lub wybranym komputerom w sieci.
4) serwer wykonan - inaczej nazywany zarzadca czasu procesora. Odpowiada za przydzielanie
zasobow procesora konkretnym procesom, a takze administruje wszelkimi uruchomionymi procesami.
5) firewalle - specjalne maszyny lub oprogramowanie, stuzace zabezpieczeniu sieci, i udaremnienie
nieautoryzowanego dostepu z zewnatrz 1 penetracji sieci.
6) serwery faksow - jak sama nazwa mowi, zarzadzaja odbieraniem i wysylaniem faksow.
Daja mozliwo$¢ wybrania numeru telefonu 1 wyslanie faksu, jak ze zwyklego urzadzenia.
Faksy mozemy wysyta¢ nawet do uzytkownikow w tej samej sieci.
7) serwer ftp - serwer umozliwiajagcy wymiang plikoéw z komputerami za pomocg protokotu
komunikacyjnego FTP, serwer podobny do serwera plikow, stuzacy do przechowywania danych
plikowych, aby si¢ dosta¢ do danych gromadzonych na serwerze ftp, potrzebujemy zawsze nazwy
uzytkownika i hasta. Serwer FTP moze by¢ réwniez elementem pakietu programow i1 wtedy stanowi
jedng z oferowanych ustug. Przyktadem takiego rozwigzania jest I1IS (Internet Information Services)
firmy Microsoft. Serwery plikow dziatajg jako lokalny udostepniony dysk twardy dla biur i sq dostepne
tylko w wewnetrznej sieci firmy. Serwery FTP przechowujq pliki na zdalnym serwerze, przesytane
przez Internet. Za pomoca serwera FTP udostepniasz pliki za pomoca potaczenia internetowego.
8) serwer poczty - jego zadaniem jest obstuga poczty przychodzacej 1 wychodzacej, zarzadzanie
e-mail'ami.
9) serwer list dyskusyjnych - niezastapione rozwigzanie dla grup pracujacych nad wiekszymi

projektami. Sci$le wiaze si¢ z serwerem pocztowym, gdyz ma za zadanie grupowac pracownikow
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w konkretne grupy tematyczne lub projektowe, a takze rozsytanie do nich wiadomosci dotyczacych ich
konkretnych grup.

10) serwer www - na tym komputerze przechowywane sg witryny www. czyli te ktore ogladamy
wpisujac adres w przegladarce. Czgsto bywa tak, ze na serwerze www jest uruchomiona ustuga bazy
danych (o ile nie ma dedykowanego serwera) i wtedy mozna stworzy¢ zaawansowane narzg¢dzie
wspomagajace gromadzenie i przetwarzanie danych w firmie, dajace mozliwos¢ ogolnego dostepu do
wszystkich niezb¢dnych informacji dla wszystkich pracownikow.

11) serwer baz danych - dedykowany komputer do gromadzenia informacji i ich przetwarzania.
Oprogramowanie bazodanowe, pozwala porzadkowac i udostepnia¢ dane uprawnionym
uzytkownikom w sieci. Systemy bazy danych w architekturze klient-serwer to m.in.: DB2, Informix
Dynamic Server, Firebird, MariaDB, Microsoft SQL Server, MySQL, Oracle, PostgreSQL.

12) serwer nazw - przechowuje baze danych o uzytkownikach, zasobach sieciowych i1 ustugach.
Zajmuje si¢ kojarzeniem adresow fizycznych maszyn, ustug i zasobdéw z ich nazwami.

Moze istnie¢ wiele serwerdw nazw, ktoére wspodtdziatajg ze sobg w thumaczeniu nazw.

13) serwer czasu - dostarcza informacje¢ o czasie, wzorce informacji pobrane np. z satelity.

Ma on kluczowe znaczenie podczas synchronizacji czasu maszyn w systemach rozproszonych.

14) serwer sprawdzania tozsamosci - odpowiadajacy za bezpieczenstwo system.

Sprawdza prawdziwo$¢ deklarowanej tozsamosci klienta wysytajacego zadanie do komputera w sieci.
Po sukcesie autoryzacji wydaje "przepustke" aby dalsze korzystanie z zasobow mogto si¢ odbywac bez
podawania hasta za kazdym razem.

15) serwer katalogow - komputer dokonujacy ttumaczenia naturalnych, zrozumiatych dla cztowieka
nazw plikow, katalogéw lub innych obiektéw, na identyfikatory rozumiane przez system.

16) Serwer podstawowy/wyrdzniony - pierwszy serwer w sieci, ktory odpowiada za tworzenie oraz

zarzadzanie kopiami zapasowymi.

Dodatkowe spostrzezenia:

a. Dywersyfikacja funkcji: Kazdy typ serwera pelni specyficzng rol¢ w sieci, co pozwala na
dostarczanie réznorodnych ustug i funkcji, ktoére sa niezbedne dla r6znych aspektéw pracy w sieci.
b. Wspieranie efektywnosci pracy: Poszczegdlne serwery sa zaprojektowane tak, aby utatwiaty
zarzadzanie konkretnymi zadaniami i zasobami w sieci. Na przyktad serwer plikdw umozliwia
udostgpnianie i1 przechowywanie plikéw, a serwer poczty obstuguje komunikacje e-mail.

c. Zabezpieczenie i kontrola: Serwery takie jak firewall, serwer dostgpowy czy serwer sprawdzania

tozsamosci petnig kluczowa rolg w utrzymaniu bezpieczenstwa sieci oraz kontroli dostgpu do zasobow.
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d. Wsparcie dla dziatalnosci: Dostarczajg narzedzi, ktore s niezbedne do efektywnego prowadzenia
réznych dziatan w sieci, od komunikacji po przetwarzanie danych.
e. Zastosowanie w réznych dziedzinach: Rozne rodzaje serwerdw znajdujg zastosowanie w roznych
dziedzinach, takich jak biznes, edukacja, komunikacja czy zarzadzanie.
f. Zlozono$¢ infrastruktury: W wigkszych sieciach wiele réznych serwerow moze wspotistniec,
tworzac kompleksowa infrastrukture, ktora zapewnia potrzebne ustugi i funkcjonalnosci.
g. Rozwdj technologiczny: Wraz z postgpem technologii, funkcje niektorych serwerow moga
ewoluowac¢ 1 dostosowywac si¢ do nowych wymagan i trendow.
4. Bezpieczenstwo: NOS zapewnia mechanizmy zabezpieczen, takie jak autoryzacja, uwierzytelnianie
i kontrola dostepu, aby chroni¢ zasoby przed nieuprawnionym dostepem.
5. Zarzadzanie zdalne: Administratorzy moga zdalnie zarzadza¢ serwerami NOS, konfigurujac je,
monitorujac dziatanie oraz instalujac aktualizacje.
6. Ustugi katalogowe: Ustugi katalogowe umozliwiaja przechowywanie informacji o uzytkownikach,
zasobach i ustugach w hierarchicznej strukturze. To utatwia zarzadzanie i odnajdywanie zasobow
w sieci. Przyjrzymy si¢ gldownym definicjom, funkcjom oraz ré6znym rodzajom ustug katalogowych,

ktore petnig istotng role w zarzadzaniu sieciami.

F. Uslugi katalogowe

Ustugi katalogowe to specjalizowany typ bazy danych, zawiera obiekty: uzytkownikoéw, aplikacje,
urzadzenia sieciowe 1 inne zasoby sieciowe. Ustuga katalogowa musi by¢ przynajmniej czesciowo
obiektowa baza danych reprezentujaca uzytkownikdéw sieci i zasoby, co pomaga zarzadza¢ relacjami
mi¢dzy ludZmi a sieciami, urzadzeniami sieciowymi, aplikacjami sieciowymi i zawartymi w sieci

informacjami. Ustugi katalogowe stuzg do:

a. przechowywania informacji o obiektach,

b. przeszukiwania wszystkich zasobdw sieci zorganizowanej w strukturze drzewa,

c. zarzadzania w srodowiskach sieciowych jako mechanizmy sieciowe,

d. szybkiego czytania, przegladania,

e. przeszukiwania wedlug wltasciwosci, np. wyszukaé wszystkie obiekty typu drukarka, niezaleznie od

miejsca w sieci, gdzie sg zlokalizowane.
Standardy ustug katalogowych:

a. X.500 DAP- Directory Access Protocol, jest ustuga katalogowa o migdzynarodowym standardzie
wyposazong w komplet funkcji. Jednak X.500 posiada ich az tyle, ze postugiwanie si¢ 1 zarzadzanie

nimi staje si¢ prawie niemozliwe, dodatkowo DAP funkcjonuje tylko w strukturach OSI.
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b. LDAP- Lightweight Directory Access Protocol, zostat opracowany jako podzestaw do X.500

w odpowiedzi na ztozono$¢ X.500 (dla struktur TCP/IP). Pokrewienstwo migdzy LDAPi X.500 jest
bardzo silne. LDAP zostat pomys$lany jako metoda dostepu do katalogéw X.500. Nie wymaga
wprawdzie, azeby to byt konkretnie katalog X.500, ale uzywa jego terminow 1 definicji opisujacych
katalog. Jest on implementowany w roznych produktach badz jako system identyfikujacy, badz tez
system pocztowy albo aplikacja handlu elektronicznego.

Dla systemu Linux dostgpne sa nieodptatnie dwa serwery LDAP: U-MichLDAP i OpenLDAP.
To drugie rozwigzanie staje si¢ standardem dla Linuksa (i innych systemow UNIX).
Dokumenty: RFC-1777, RFC-1778, RFC 1823, RFC 2251-2256

Kilka dodatkowych informacji:

1) Znaczenie ustug katalogowych: Ustugi katalogowe stanowia fundament dla skutecznego zarzadzania
sieciami 1 zasobami. Dzigki nim mozliwe jest przechowywanie, wyszukiwanie 1 zarzadzanie r6znymi
obiektami w sieci, co pozwala na efektywng organizacj¢ i dostepnos¢ zasobow.

2) Struktura hierarchiczna: Jedng z gldownych cech ustug katalogowych jest ich hierarchiczna struktura,
oparta na drzewie. To umozliwia logiczne grupowanie i organizacj¢ obiektow, co odzwierciedla
strukture sieci 1 jej zasobow.

3) LDAP jako odpowiedz na ztozonos¢: LDAP jest 1zejszym 1 bardziej praktycznym rozwigzaniem,
zwlaszcza dla srodowisk opartych na architekturze TCP/IP, ktére dominujg w dzisiejszych sieciach.

4) Wspotczesne znaczenie LDAP: Protokét LDAP zyskat ogromng popularnoscé i jest szeroko
stosowany w dzisiejszych sieciach. Stanowi podstawe dla ustug katalogowych w réznych dziedzinach,
od autoryzacji 1 zarzadzania uzytkownikami po dost¢p do zasobow.

5) Serwery LDAP dla systemu Linux: Linux i otwarte oprogramowanie odegraty kluczowa rolg

w rozwijaniu i popularyzacji technologii LDAP.

6) RFC (Request for Comments): Wzmianka o dokumentach RFC, ktore definiuja protokot LDAP

1 zwigzane z nim aspekty, podkresla standardyzacj¢ 1 dokumentacje tej technologii.

G.Rozne typy ushug katalogowych

Domeny WindowsNT nie sa wlasciwie kompletnymi ustugami katalogowymi, ale zapewniaja kilka ich
podstawowych funkcji. Domena posiada plaska strukture pozbawiong podzialu na kontenery - wszystkie
obiekty potozone sg na jednym poziomie. Domena pozwala na przechowywanie informacji

o ograniczonej statej ilosci typow obiektow (konto uzytkownika lub komputera, grupa) z ograniczong

stalg iloscig atrybutow. Domeny sg technologiczne ograniczone ilo$cig przechowywanych obiektéw (do
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ok. 40 tys. obiektow w jednej domenie) oraz nie sg oparte na zadnym otwartym protokole - nie ma
mozliwosci dostepu z aplikacji innych producentéw bez wykorzystania bibliotek firmy Microsoft.

Istniejg inne roznice migdzy domenami Windows NT a domenami Active Directory.

Ustugi katalogowe sg kluczowym elementem zarzadzania obiektami w sieciach komputerowych.

Przyktady r6znych typoéw ustug katalogowych:

1. Active Directory: To ustuga katalogowa firmy Microsoft, wykorzystywana w systemach Windows
Server. Umozliwia hierarchiczne zarzadzanie uzytkownikami, grupami, zasobami 1 politykami w sieci.
Jest to implementacja protokotu LDAP, ktéry umozliwia komunikacj¢ z innymi ustugami
katalogowymi. Jest Active Directory dla chmury Azure, ktéra oferuje dodatkowe funkcje
bezpieczenstwa i integracji.

2. Od Windows 2003 Server oraz Windows 2000, zgodna ze specyfikacja LDAP w wersji 3.0.

Active Directory jako nastgpca domen systemu Windows NT usuwa najwigksze wady domen, tj.
wprowadzono:

a. hierarchiczno$¢ przechowywania informacji,

b. duzo wyzsze limity przechowywania informacji (powyzej 1 miliona obiektéw w domenie Active
Directory),

c. rozszerzalno$¢ schematu zawierajacego definicje obiektow.

3. NDS - Novell Directory Services jest ustuga, katalogowa oparta na X.500, stuzaca do zarzadzania
uzytkownikami, prawami dostgpu 1 innymi zasobami sieciowymi. Usluga NDS jest uruchamiana na
serwerach NetWare 4.x 1 nowszych jest rowniez dost¢pna dla innych systemow operacyjnych (takich jak
Windows NT/2000), co pozwala na wykorzystanie NDS jako pojedynczej ustugi katalogowej do
zarzadzania siecig opartg na systemach wielu producentow.

4. eDirectory: Jest to ustuga katalogowa firmy Novell, nastepca ustugi NDS (od wersji 6.0) dostepny za
pomoca protokolu LDAP, dziatajgca na platformach NetWare 5.x 1 6.x, Linux i Windows. Zapewnia
zaawansowane mozliwosci zarzadzania 1 autoryzacji.

5. OpenLDAP: Jest to oprogramowanie open source implementujace protokét LDAP. Dostgpne jest na
r6zne platformy uniksopodobne, zapewniajac elastyczne ustugi katalogowe.

6. Tivoli Directory Server: Jest to komercyjna implementacja serwera LDAP przez IBM, przeznaczona
gtownie dla duzych instytucji oraz korporacji.

7. Apache Directory Project: Projekt dostarczajacy narzedzi i serwerow do zarzadzania ustugami
katalogowymi zgodnymi z protokotem LDAP.

8. Apple Open Directory: To ustuga katalogowa dla systemu macOS, umozliwiajgca integracje

z systemami Windows oraz zarzadzanie uzytkownikami i zasobami.
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9. Fedora Directory Server: Rozwigzanie oparte na otwartym kodzie zrodlowym, umozliwiajace
tworzenie zaawansowanych ustug katalogowych na platformach Linuxowych.
10. Red Hat Directory Server: Komercyjna wersja serwera katalogowego, ktéra stanowi rozwinigcie

ustugi Fedora Directory Server. Jest dostepna na rozne platformy.

H. Zadania administratora sieciowych systemow operacyjnych

Administrator peini kluczowa rolg¢ w zarzadzaniu sieciowymi systemami operacyjnymi.

Odpowiada za szereg istotnych zadan, ktore wptywaja na funkcjonowanie i bezpieczenstwo sieci:

1. Umozliwianie korzystania z sieci: Musi zapewnic, ze uzytkownicy sieci mogg efektywnie korzystac
z zasobow sieciowych, takich jak pliki, drukarki czy ustugi.

2. Administracja uzytkownikami: Zarzadzanie uzytkownikami obejmuje tworzenie i usuwanie kont
uzytkownikéw, nadawanie uprawnien dostepu, monitorowanie ich aktywnosci oraz rozwigzywanie
problemoéw zwigzanych z logowaniem.

3. Zarzadzanie systemem plikow: Musi odpowiednio zarzadzaé strukturg systemu plikéw, zapewniajac
dostep do plikéw i katalogéw dla uprawnionych uzytkownikow.

4. Tworzenie kopii bezpieczenstwa i archiwizacja danych: Zapewnienie bezpieczenstwa danych to
kluczowy aspekt pracy administratora. Regularne tworzenie kopii zapasowych oraz archiwizacja danych
chronig przed utratg informacji w przypadku awarii.

5. Audyt zdarzen w systemie: Jest odpowiedzialny za monitorowanie 1 analiz¢ zdarzen w systemie, co

pozwala wykry¢ potencjalne zagrozenia 1 niestandardowe dziatania.

I. Obszary, na ktore administratorzy sieci musza zwracaé uwage:

1. Bezpieczenstwo sieci: Zapewnienie bezpieczenstwa sieci to jedno z najwazniejszych zadan
administratora sieci. To obejmuje konfiguracj¢ zabezpieczen, monitorowanie aktywnosci sieciowe]

w celu wykrywania prob naruszenia, wdrazanie firewalli, antywirusow 1 innych narzedzi
zabezpieczajacych.

2. Monitoring i diagnozowanie: Administratorzy muszg stale monitorowac sie¢, aby identyfikowac
potencjalne problemy i awarie. Wykorzystuja narzedzia do monitorowania ruchu sieciowego,
wydajnosci sprzetu 1 ustug. Diagnozowanie problemow i szybkie ich rozwigzywanie jest kluczowe dla
minimalizowania przestojow w pracy.

3. Aktualizacje: Regularne aktualizacje systemow operacyjnych, oprogramowania i zabezpieczen oraz
firmware sg niezbedne sg niezbedne, aby zapobiega¢ lukom w bezpieczenstwie. Administratorzy musza
sledzi¢ nowe wersje oprogramowania 1 wdraza¢ aktualizacje zgodnie z planem. To dotyczy zardwno

systemOw operacyjnych, jak i urzadzen sieciowych.
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4. Zarzadzanie dostepem do zasobow: Jest kluczowa dla ochrony poufnosci danych. Administratorzy
muszg kontrolowac, kto ma dostep do jakich zasobow 1 w jaki sposéb.

5. Zarzadzanie zasobami: Skuteczne zarzadzanie zasobami sieciowymi obejmuje kontrole nad
przepustowos$cia, wydajnoscia sprzetu, zarzadzanie adresacja IP 1 zarzadzanie dostgpem do zasobow
sieciowych.

6. Backup i odtwarzanie: Regularne tworzenie kopii zapasowych danych oraz testowanie procesu
odtwarzania jest kluczowe dla minimalizowania ryzyka utraty informacji.

7. Awaryjne plany i przywracanie: Administratorzy sieci powinni mie¢ przygotowane plany awaryjne
w przypadku duzych awarii czy katastrof. Odtworzenie sieci 1 danych po incydencie jest kluczowe dla
ciggtosci dzialania organizacji.

8. Rozwigzanie probleméw: Administratorzy sieci musza by¢ biegli w rozwigzywaniu problemow.

To wymaga umiejetnos$ci analitycznych, logicznego myslenia oraz szybkiego podejmowania decyzji
w sytuacjach awaryjnych. Kiedy awarie czy inne problemy si¢ pojawia, administratorzy musza dziata¢
szybko 1 skutecznie, aby przywrdci¢ normalne dziatanie sieci. Umiejetno$¢ diagnozowania

1 rozwigzywania problemow jest kluczowa.

9. Optymalizacja wydajnosci: Ciagta optymalizacja wydajnosci sieci jest istotna, aby zapewni¢ ptynne
dzialanie aplikacji 1 ustug. To obejmuje zarzadzanie przepustowos$cia, rozktadanie obcigzenia

1 identyfikowanie waskich gardet.

10. Zarzadzanie politykami: Administratorzy sieci muszg wdraza¢ 1 egzekwowac polityki dotyczace
bezpieczenstwa, dostepu do zasobow, korzystania z sieci oraz innych regulacji zwigzanych

z funkcjonowaniem sieci.

11. Wsparcie uzytkownikéw: Administratorzy sieci czgsto pelnig role pierwszej linii wsparcia
technicznego dla uzytkownikéw, ktorzy napotykaja problemy z dostepem do sieci, potaczeniem,
drukarkami i1 innymi zasobami.

12. Planowanie pojemnosci: Administratorzy musza monitorowac obciazenie sieci 1 przewidzie¢, czy
infrastruktura sieciowa jest wystarczajaco skalowalna, aby sprosta¢ rosngcym wymaganiom.
Planowanie pojemnosci obejmuje takze optymalne wykorzystanie zasobow, aby uniknag¢ nadmiernego
przeciagzenia.

13. Zgodno$¢ z regulacjami: W zaleznosci od branzy, w jakiej dziata organizacja, administratorzy
musza upewnic si¢, ze sie¢ spelnia okreslone regulacje i standardy, takie jak GDPR, czy PCI DSS, ktore
dotycza ochrony danych i bezpieczenstwa.

GDPR (General Data Protection Regulation) to unijne rozporzadzenie o ochronie danych osobowych,
ktore obowigzuje od 2018 roku. Dotyczy ono wszystkich podmiotow, ktore przetwarzaja dane os6b

fizycznych zwiazanych z Unig Europejska.
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Polska implementacja GDPR to RODO (Rozporzadzenie o Ochronie Danych Osobowych). To skrét od
angielskiej nazwy General Data Protection Regulation. RODO zawiera przepisy o ochronie danych
osobowych 0s6b fizycznych w Unii Europejskiej i o swobodnym przeptywie tych danych.

PCI DSS (Payment Card Industry Data Security Standard) to migdzynarodowy standard bezpieczenstwa
danych ptatniczych, ktory obowigzuje od 2004 roku. Dotyczy on wszystkich podmiotow, ktore
akceptuja, przetwarzajg lub przechowuja dane kart ptatniczych.

14. Rozwdj technologiczny: Swiat sieci ciagle sie rozwija, pojawiaja si¢ nowe technologie

1 rozwigzania. Administratorzy muszga by¢ na biezaco z trendami i ewolucjg technologiczna, aby
dostosowywac sie¢ do nowych wymagan i mozliwosci.

15. Edukacja i szkolenia: Administracja wymaga nieustannego ksztatcenia si¢. Nowe technologie

1 narzedzia pojawiaja si¢ regularnie, wigc administratorzy musza uczestniczy¢ w szkoleniach i kursach,

aby utrzymac¢ swojg wiedzg¢ na aktualnym poziomie.
Podsumowanie

Podsumowujac, w miare jak technologia sieciowa si¢ rozwija, rola administratorow sieci staje si¢ coraz
bardziej istotna. Ich umiejetnosci w zarzadzaniu sieciowymi systemami operacyjnymi oraz zapewnianiu
bezpieczenstwa stanowig fundament skutecznego i niezawodnego funkcjonowania dzisiejszych sieci
komputerowych. Sieciowe systemy operacyjne, takie jak Windows Server, Linux czy inne, umozliwiaja
wspotdzielenie zasobow, zarzadzanie uzytkownikami 1 ushugami, a takze gwarantuja bezpieczenstwo
sieci. Wspolczesne sieci sa dynamiczne 1 wymagajace, dlatego administratorzy musza nie tylko
utrzymywac 1 zarzadza¢ tymi systemami, ale rowniez dostosowywac si¢ do nowych wyzwan, takich jak
chmury obliczeniowe czy loT. Certyfikacje branzowe, takie jak MCSA czy CompTIA Network+,
stanowig potwierdzenie umiejetnosci i moga zwigkszy¢ wartos¢ zawodowa administratora sieci.

W skrocie, praca administratora sieci to ciaglte wyzwanie, ktore wymaga rozwijania umiej¢tnosci

1 dostosowywania si¢ do ewoluujgcej technologii, by zapewni¢ efektywne i1 bezpieczne dziatanie

dzisiejszych sieci komputerowych.

Strona 15z 15



