Scenariusz 3: Rola Administratora Sieciowego w Zarzadzaniu Siecia

Uczniowie zostali poproszeni o wyobrazenie sobie, ze pracujg jako administratorzy sieci w firmie,
ktora doswiadcza problemdéw z wydajnoscia sieci oraz atakami hakerskimi. Zadaniem uczniéw jest
opisanie, jakie dziatania i kompetencje powinien posiada¢ administrator sieciowy, aby skutecznie
zarzadzac i reagowac na takie wyzwania. Uczniowie powinni wyjasnié, dlaczego rola administratora

sieciowego jest kluczowa dla utrzymania bezpieczenstwa i funkcjonalnosci sieci.
Zadanie:
1. Opisanie problemow z wydajnoscig sieci oraz atakami hakerskimi, z ktorymi firma si¢ boryka.

2. Wskazanie, dlaczego rola administratora sieciowego jest kluczowa dla utrzymania bezpieczenstwa

i funkcjonalnosci sieci.

3. Wymienienie kompetencji i umiejetnosci, jakie powinien posiada¢ administrator sieciowy w celu

skutecznego zarzadzania siecia.

4. Opisanie dziatan, ktére administrator sieciowy powinien podja¢ w celu poprawy wydajnosci sieci

oraz reagowania na ataki hakerskie.

5. Wyjasnienie, dlaczego monitorowanie, audyt i ciggte doskonalenie sg istotne dla roli

administratora sieciowego.

Wskazowki:

e Zache¢¢ uczniow do konkretnego opisania dziatan i umiejetnosci.

o Skoncentryj si¢ na znaczeniu bezpieczenstwa sieci i reakcji na problemy.

Odpowiedzi: Uczniowie powinni wyjasni¢, dlaczego rola administratora sieciowego jest kluczowa

dla utrzymania funkcjonalnosci i1 bezpieczenstwa sieci. Przyktadowe odpowiedzi mogg obejmowac:
Rola Administratora Sieciowego:

e Zapewnienie cigglo$ci dzialania sieci poprzez monitorowanie i reagowanie na problemy.

o Wdrazanie 1 utrzymywanie zabezpieczen sieciowych, takich jak firewalle, antywirusy 1 filtry.

e Zarzadzanie dostepem uzytkownikoéw i kontrola uprawnien do zasobow.

e Analiza i reagowanie na incydenty bezpieczenstwa, takie jak ataki hakerskie.

Kompetencje i Umiejetnosci:
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Zrozumienie architektury sieci, protokotow i technologii.

Umiejetnos¢ konfiguracji, zarzadzania i diagnostyki urzadzen sieciowych.

Wiedza z zakresu bezpieczenstwa IT, analiza ryzyka i zarzadzanie incydentami.

Umiejetnos¢ pracy pod presja, szybkiego reagowania na problemy.

Dzialania dla Poprawy Wydajnosci i Bezpieczenstwa:

e Analiza ruchu sieciowego i identyfikacja obszarow o niskiej wydajnosci.

e Optymalizacja konfiguracji urzadzen sieciowych.

o Wdrazanie zabezpieczen, takich jak zasady firewalla 1 aktualizacje zabezpieczen.
Monitorowanie, Audyt i Doskonalenie:

o Regularne monitorowanie stanu sieci i reagowanie na anomalie.

e Prowadzenie audytéw bezpieczenstwa w celu identyfikacji stabych punktow.

o Ciagle doskonalenie poprzez zdobywanie wiedzy i $ledzenie najnowszych trendow.

Ocena: Uczniowie powinni wykaza¢ zrozumienie kluczowej roli administratora sieciowego,
umiejetnos¢ identyfikacji dziatan i kompetencji oraz zdolno$¢ do wyjasnienia, dlaczego rola ta jest
niezbedna dla utrzymania bezpieczenstwa i1 funkcjonalnosci sieci. Ich odpowiedzi powinny
pokazywa¢ gotowos¢ do dzialania w dynamicznym i wymagajacym $rodowisku zarzadzania

sieciami.
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