Temat: Zakladanie kont uzytkownikow. Tworzenie grup.

Ogolny cel lekcji: Celem lekcji jest wprowadzenie uczniéw do podstaw zarzgdzania kontami
uzytkownikoéw i grup w systemach Windows. Uczestnicy zrozumiejg znaczenie zarzadzania dostepem do
zasobow 1 bezpieczenstwa poprzez skupienie si¢ na okres§laniu przynaleznosci uzytkownikéw do grup

domeny oraz poznaja rdzne strategie tworzenia grup.
Cele szczegolowe: Po zakonczeniu lekcji uczestnicy powinni:

1. Zrozumie¢, ze zarzadzanie kontami uzytkownikow, grup oraz kontami komputerdéw jest istotne dla

zapewnienia bezpieczenstwa i efektywnego dostepu do zasobow w systemach Windows.

2. Rozpozna¢ i wyjasni¢ roznice migdzy kontami uzytkownikow a kontami komputeréw oraz zrozumiec

role kont grupowych w organizacji dostepu.

3. Zdoby¢ wiedzg¢ na temat struktury kontenerow i katalogu Active Directory oraz jak jest ona zwigzana

z zarzadzaniem kontami uzytkownikow i grup.

4. Nauczy¢ si¢ procesu tworzenia kont uzytkownikéw i grup w srodowisku lokalnym oraz na kontrolerze

domeny.

5. Rozrézni¢ roznice miedzy tworzeniem kont w $rodowisku lokalnym a w kontrolerze domeny oraz

zrozumie¢ wplyw zarzadzania na poziomie domeny.

6. Zdoby¢ wiedz¢ na temat podstawowych parametrow kont uzytkownikéw 1 grup oraz ich znaczenia dla

dostepu do zasobow.

7. Zrozumie¢ znaczenie zachowania bezpieczenstwa w konteks$cie operacji na hastach 1 danych

uzytkownikow.

8. Rozpozna¢ role organizacji w grupach jako narzedzia do uporzadkowanego zarzadzania dostepem do

Zasobow.

9. Zdoby¢ ogblng wiedze na temat dostepnych narzedzi do zarzadzania kontami uzytkownikow i grup,

takich jak "Zarzadzanie komputerem" 1 "Uzytkownicy 1 komputery ustugi Active Directory".

10. Zrozumie¢ zastosowanie narzgdzia DSGET jako rozwigzania dla okreslania przynaleznosci

uzytkownikéw do grup w ustudze Active Directory.

11. Prawidlowo interpretowac wyniki polecenia DSGET, aby zrozumie¢, do ktorych grup nalezy

uzytkownik w skomplikowanych strukturach grupowych.
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12. Zrozumie¢, ze narzedzie DSGET jest przyktadem praktycznego rozwigzania w zarzadzaniu

dostepem, wspierajacym skomplikowane struktury grupowe w organizacji.

13. Zrozumie¢ znaczenie strategii tworzenia grup w kontekscie zarzadzania dostepem do zasobow

w sieci oraz ich roli w organizacji dostegpu.

14. Wyjasni¢ strategie A L P (Account, Local, Permissions) oraz zrozumie¢, jak ta metoda nadawania

uprawnien dziata.

15. Zrozumie¢ zalety i1 ograniczenia strategii A L P w zakresie zarzadzania dostgpem na poziomie

lokalnym.

16. Zna¢ strategie A G DL P (Account, Global, Domain Local, Permissions) i umie¢ zastosowac ja

w zarzadzaniu dostepem na poziomie domenowym.

17. Zrozumie¢, jak hierarchia grup globalnych i grup domenowych lokalnych wptywa na strategic A G
DLP.

18. Zrozumie¢ koncepcje i znaczenie strategii A G U DL P (Account, Global, Universal, Domain Local,

Permissions) w kontek$cie wielodomenowych $srodowisk.

19. Poréwnac strategi¢ A G DL P i strategi¢ A G U DL P, rozumiejac, w jakich przypadkach

zastosowanie kazdej z nich jest wlasciwe.

20. Zrozumie¢ znaczenie planowania i1 projektowania struktury grup dla efektywnego zarzadzania

dostgpem do zasobow.

21. Rozumie¢, jak kazda z strategii wptywa na hierarchi¢ uprawnien i1 dostep do zasobow w kontekscie
sieci.

22. Rozpoznaé praktyczne przyktady zastosowania kazdej strategii w celu zapewnienia bezpieczenstwa

1 efektywnego zarzadzania dostepem do zasobow.

Podsumowanie: Lekcja skupia si¢ na wprowadzeniu uczniéw w podstawy zarzadzania kontami
uzytkownikéw 1 grup w systemach operacyjnych Windows oraz na zrozumieniu roli tych kont

w organizacji dostepu do zasobow 1 bezpieczenstwa. Dodatkowo omawiane sg strategie tworzenia grup
w konteks$cie zarzadzania dostgpem, co pozwala uczestnikom zrozumie¢ rézne podejscia do skutecznego

zarzadzania dostepem uzytkownikow w sieci.

A. Zarzadzanie kontami uzytkownikow i grup
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W systemach operacyjnych Windows, zarzadzanie kontami uzytkownikow, grupami oraz kontami
komputeréw odgrywa kluczowa role w kontroli dostepu do zasobow i w zachowaniu bezpieczenstwa.
W r6znych wersjach systemow Windows istniejg pewne roznice w mechanizmach zarzadzania tymi

kontami.

a. Konta uzytkownikow

Konta uzytkownikow reprezentuja osoby korzystajace z systemu. W systemie Windows mozna tworzy¢,
edytowac oraz usuwac konta uzytkownikéw. Umozliwiajg one dostep do zasoboéw systemowych

1 aplikacji.
Tworzenie konta uzytkownika:

1. Windows Server 2016, 2019, 2022: Otwoérz "Zarzadzanie komputerem", a nastepnie znajdz
"Uzytkownicy i grupy lokalne" Wybierz Uzytkownicy prawoklik Nowy uzytkownik...

2. Dodaj nowego uzytkownika, podajac niezb¢dne informacje, takie jak nazwa uzytkownika, hasto.
3. Zamknij.

4. Tworzenie konta uzytkownika za pomoca wiersza polecen (CMD):

net user [nazwa uzytkownika] [hasto] /add

b. Zarzadzanie grupami

Grupy shuza do organizowania uzytkownikéw w logiczne jednostki, utatwiajac zarzadzanie dostgpem do

Zasobow.
1. Tworzenie grup:

e  Wskazowki sg podobne do tworzenia konta uzytkownika, ale wybieramy "Grupy" zamiast
"Uzytkownicy".

e Tworzenie grupy za pomoca wiersza polecen (CMD):
net localgroup [nazwa grupy] /add
2. Dodawanie uzytkownikow do grup:

e Edytujac grupe, mozemy doda¢ uzytkownikow z dostepem do wspolnych zasobow.

e Dodawanie uzytkownikéw do grupy za pomoca wiersza polecen (CMD):
net localgroup [nazwa grupy] [nazwa uzytkownika] /add
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B. Tworzenie konta na kontrolerze domeny

Gdy korzystasz z kontrolera domeny w §rodowisku Windows, zarzadzanie kontami uzytkownikow ma

pewne roznice w porownaniu do zarzadzania kontami na lokalnym komputerze.

a) Aby utworzy¢ konto grupy na kontrolerze domeny w $rodowisku graficznym, wykonaj ponizsze kroki:

1.

Zaloguj si¢ do kontrolera domeny:
Zaloguj si¢ na kontrolerze domeny za pomocg konta administratora domeny lub konta, ktére ma

uprawnienia do tworzenia kont grupy.

. Otworz konsole Uzytkownicy 1 komputery ustugi Active Directory:

W Windows Server 2016, 2019, 2022: Wyszukaj w menu "Start™ i "Narz¢dzia Administracyjne
systemu Windows" wybierz "Uzytkownicy i komputery ustugi Active Directory (Active Directory

Users and Computers)".

. Wybierz domeng:

W konsoli "Uzytkownicy i komputery ustugi Active Directory (Active Directory Users and
Computers)™ Kliknij prawym przyciskiem myszy na "Users" w drzewie konsoli po lewej stronie

i wybierz "Nowy" > "Grupa".

. Podaj informacje o grupie: Post¢puj zgodnie z kreatorami tworzenia nowej grupy:

Podaj nazwe i opis grupy.
Okresl zakres grupy (np. globalny, uniwersalny, lokalny).
Okresl typ grupy (np. zabezpieczenia, dystrybucja).

. Zakoncz tworzenie:

Po uzupehieniu wszystkich informacji, zakoncz proces tworzenia konta grupy.

Konto grupy zostanie teraz utworzone w domenie, a bedziesz mogl zarzadzac jej cztonkami,

uprawnieniami 1 dostgpem do zasobow w obrgbie catej domeny.

Zarzadzanie kontami grupy w kontrolerze domeny jest wazne dla bezpieczenstwa 1 dostepu do zasoboéw

w sieci. Pamigtaj, ze nadanie odpowiednich uprawnien oraz zrozumienie struktury uprawnien grupy sa

kluczowe dla skutecznego zarzadzania siecig.

b) Utworzenie konta uzytkownika na kontrolerze domeny w §rodowisku graficznym:

6.

7.

Zaloguj si¢ do kontrolera domeny:
Zaloguyj si¢ na kontrolerze domeny za pomoca konta administratora domeny lub konta, ktére ma
uprawnienia do tworzenia kont uzytkownikow.

Otworz konsole Uzytkownicy 1 komputery ustugi Active Directory:
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e W Windows Server 2016, 2019, 2022: Wyszukaj w menu "Start" i "Narzedzia Administracyjne
systemu Windows" wybierz "Uzytkownicy i komputery ustugi Active Directory (Active Directory
Users and Computers)".

8. Wybierz domeng:

e W konsoli "Uzytkownicy i komputery ustugi Active Directory (Active Directory Users and
Computers)™ kliknij prawym przyciskiem myszy na "Users" w drzewie konsoli po lewej stronie
i wybierz "Nowy" > "Uzytkownik".

9. Podaj informacje o uzytkowniku. Postepuj zgodnie z kreatorami tworzenia nowego uzytkownika:

¢ Podaj imig, nazwisko i nazwe uzytkownika.

e Wybierz hasto dla uzytkownika (lub pozostaw pole puste, jesli zalezy Ci na wymuszeniu zmiany hasta
po pierwszym logowaniu).

e Okresl, czy uzytkownik musi zmieni¢ hasto przy nastgpnym logowaniu.

e Okresl grupy, do ktorych ma naleze¢ uzytkownik (na przyktad grupa uzytkownikow, administratorow
itp.).

10. Zakoncz tworzenie:

e Po uzupetnieniu wszystkich informacji, zakoncz proces tworzenia konta uzytkownika.

Konto uzytkownika zostanie teraz utworzone w domenie, a uzytkownik bedzie mogt si¢ zalogowac na

dowolnym komputerze w tej domenie.

Warto pamigtac, ze zarzadzanie kontami uzytkownikéw w kontrolerze domeny ma wiekszy wptyw na
cate §rodowisko, poniewaz konta uzytkownikow beda miaty dostep do zasobdw i1 ustug w obrebie calej
domeny. Dlatego wazne jest, aby doktadnie zrozumie¢ proces tworzenia i zarzadzania kontami

uzytkownikoéw w takim srodowisku.

C) Aby utworzy¢ konto grupy na kontrolerze domeny za pomocg wiersza polecen (CMD) i narzedzia
dsadd:

1. Otworz wiersz polecen: Kliknij przycisk "Start", wpisz "emd" 1 naci$nij Enter, aby otworzy¢ Wiersz
Polecen.

2. Tworzenie konta grupy na kontrolerze domeny: Uzyj ponizszego polecenia, aby utworzy¢ konto

grupy:

dsadd group "CN=Nazwa Grupy,OU=0U_Nazwa,DC=Nazwa Domeny,DC=pl" -secgrp

yes -scope g

Gdzie:
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"CN=Nazwa Grupy,OU=0OU_Nazwa,DC=Nazwa Domeny,DC=pl" to Sciezka do miejsca, gdzie chcesz
doda¢ grupe.

-secgrp yes oznacza, ze jest to grupa zabezpieczen.

-scope g definiuje zakres grupy jako globalny.

Przyktad:

dsadd group "CN=Sales Team,OU=Groups,DC=example,DC=com" -secgrp yes -scope g

Takie polecenie utworzy grupe "Sales Team" w organizacyjnej jednostce "Groups" na kontrolerze

domeny o domenie "example.com".

Pamigtaj, ze zarzadzanie kontami grupy i uzytkownika za pomoca wiersza polecen wymaga
odpowiednich uprawnien. Warto rowniez pami¢ta¢ o bezpieczenstwie, szczeg6élnie w przypadku operacji

na hastach i danych uzytkownikow.

d) Aby utworzy¢ konto uzytkownika na kontrolerze domeny za pomoca wiersza polecen (CMD) na
kontrolerze domeny i narzedzia dsadd:

3. Otworz wiersz polecen: Kliknij przycisk "Start", wpisz "cmd" i naci$nij Enter, aby otworzy¢ Wiersz
Polecen.

4. Tworzenie konta uzytkownika na kontrolerze domeny:

dsadd user "CN=Nazwa Uzytkownika,OU=0U_Nazwa,DC=Nazwa Domeny,DC=pl" -
samid NazwaUzytkownika -pwd HasloUzytkownika -mustchpwd yes -memberof

"CN=Nazwa Grupy,OU=0U_ Nazwa,DC=Nazwa Domeny,DC=pl"
Gdzie:

e "CN=Nazwa Uzytkownika,OU=0OU Nazwa,DC=Nazwa Domeny,DC=pl" to $ciezka do miejsca,

gdzie chcesz dodaé uzytkownika.
o -samid: NazwaUzytkownika to unikalna nazwa uzytkownika.
e -pwd: HasloUzytkownika to hasto uzytkownika.
e -mustchpwd yes: Wymusza zmiang hasta przy nastgpnym logowaniu.

e -memberof "CN=Nazwa Grupy,OU=0U_ Nazwa,DC=Nazwa Domeny,DC=pl" to przynaleznos¢ do
konkretnej grupy.

Przyktad:
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dsadd user "CN=John Doe,OU=Users,DC=example,DC=com" -samid johnd -pwd
mypassword -mustchpwd yes -memberof

"CN=Users,OU=Groups,DC=example,DC=com"

5. Zakoncz: Po wprowadzeniu powyzszego polecenia, konto uzytkownika zostanie utworzone

w domenie.

To zaawansowane narzedzie i wymaga doktadnej znajomosci sktadni oraz struktury katalogu Active
Directory. Wprowadzajac polecenia, zachowaj ostroznos¢, aby unikng¢ btedow, ktére moga wplynaé na

funkcjonowanie kontroli domeny.

C. Wyszukiwanie grup domeny, do ktérych nalezy dany uzytkownik

Ustuga Active Directory umozliwia elastyczne 1 pomystowe zagniezdzanie grup, przy czym:

e Grupy globalne moga by¢ zagniezdzane w innych grupach globalnych, uniwersalnych lub lokalnych

grupach domeny.
e Grupy uniwersalne mogg by¢ cztonkami innych grup uniwersalnych lub lokalnych grup domeny.
e Lokalne grupy domeny moga naleze¢ do innych lokalnych grup domeny.

Elastycznos$¢ zagniezdzania grup jest potencjalnym zrodlem ztozonosci 1 bez odpowiednich narzedzi
bytoby bardzo trudno doktadnie okresli¢, do ktdrych grup nalezy uzytkownik, czy nalezy bezposrednio
lub posrednio. System Windows Server zostat wyposazony w polecenie DSGET, za pomoca ktorego

mozna rozwigzywac takie problemy.
dsget user - wyswietla rozne wlasciwosci uzytkownika w katalogu.

Przy uzyciu ponizszej komendy mozna sprawdzi¢, do ktorych grup domeny nalezy okreslony

uzytkownik:
dsget user "DistinguishedNameUzytkownika" -memberof

W miejscu "DistinguishedNameUzytkownika" nalezy poda¢ petna nazwe¢ odrozniajaca (Distinguished
Name) uzytkownika, ktorego przynalezno$¢ do grup domeny checesz sprawdzi¢. Po uruchomieniu tej

komendy, zostang wyswietlone grupy, do ktorych uzytkownik jest przypisany.
Przyktad:

Wydajac polecenie
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dsget user cn=test,ou=proba,dc=firma,dc=local -memberof -expand

otrzymali$my wynik, ktéry méwi nam do jakich grup nalezy uzytkownik test nalezacy do jednostki

organizacyjnej proba.

"CN=grproba, OU=proba, DC=FIRMA,DC=local"
"CN=Uzytkownicy domeny, CN=Users, DC=Firma,DC=local"
"CN=Uzytkownicy, CN=Builtin, DC=Firma,DC=local"

Przetacznik -memberof zwraca warto$¢ atrybutu MemberOf pokazujac, do ktorych grup uzytkownik
nalezy bezposrednio. Poprzez dodanie przetacznika -expand, grupy te beda przeszukiwane rekurencyjnie,

co utworzy petng list¢ wszystkich grup, do ktérych nalezy dany uzytkownik domeny.

D. Zarzadzanie grupami. Strategie tworzenia grup

1. Strategia AL P (KL U)

Jest to najbardziej efektywna metoda nadawania okreslonych uprawnien do zasoboéw lub operacji na
lokalnej maszynie wielu uzytkownikom jednocze$nie. Nazwa metody jest skrétem utworzonym z
pierwszych liter angielskich stow "Konto" (Account), "Lokalne" (Local) i "Uprawnienia" (Permissions).
W praktyce polega na dodaniu kont uzytkownikow lokalnych (Konta) do grupy lokalnej (Lokalne),

a nast¢pnie nadaniu tej grupie okreslonych uprawnien (Uprawnienia).

Strategia A L P ma nastepujace zalety:

e Utatwia zarzadzanie uprawnieniami dla wielu uzytkownikéw, poniewaz wystarczy zmienic¢
uprawnienia dla jednej grupy, a nie dla kazdego uzytkownika z osobna.

o Zwigksza bezpieczenstwo systemu, poniewaz ogranicza dostep do zasobdéw lub operacji tylko do tych
uzytkownikow, ktorzy faktycznie go potrzebuja.

e Poprawia wydajnos¢ systemu, poniewaz zmniejsza liczbg sprawdzanych uprawnien przy kazdym

dostepie do zasobu lub operacji.

Strategia A L P ma rdwniez pewne wady, takie jak:

e Moze by¢ trudna do zastosowania w srodowiskach sieciowych, poniewaz wymaga synchronizacji grup
1 uprawnien migdzy réZznymi maszynami.

e Moze by¢ ryzykowna, jesli nie jest odpowiednio monitorowana i aktualizowana, poniewaz moze

doprowadzi¢ do nadania zbyt duzych lub zbyt matych uprawnien niektorym uzytkownikom.
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e Moze by¢ nieefektywna, jesli liczba uzytkownikow lub zasobow jest bardzo duza lub bardzo mata,

poniewaz moze powodowa¢ nadmierng lub niedostateczng agregacj¢ uprawnien.

2. Strategia A G DL P (K G DL U) - przy pojedynczej domenie

Jest to najbardziej efektywna metoda nadawania okreslonych uprawnien do zasoboéw i operacji na
maszynach nalezacych do okreslonej domeny. Nazwa metody jest skrotem utworzonym z pierwszych liter
angielskich stéw "Konto" (Account), "Globalne" (Global), "Domenowe Lokalne" (Domain Local)

1 "Uprawnienia" (Permissions). Proces polega na utworzeniu kont uzytkownikéw domenowych (Konta)

i dodaniu ich do grup globalnych (Globalne), ktore nastepnie sg przypisane do lokalnej grupy domenowej

(Domenowe Lokalne) z odpowiednimi uprawnieniami (Uprawnienia).

Strategia A G DL P ma nastgpujace zalety:

e Ulatwia implementacj¢ 1 zmian¢ uprawnien uzytkownikdéw 1 grup poprzez cztonkostwo w grupach
lokalnych domenowych.

e Zmniejsza liczbe grup i cztonkostw grupowych w poréwnaniu do strategii A P.

e Jest kompatybilna ze wszystkimi domenami, nawet tymi, ktore nie obstuguja grup uniwersalnych.

Strategia A G DL P ma roéwniez pewne wady, takie jak:

e Jest trudniejsza do zastosowania w srodowiskach wielodomenowych i wielolasowych niz strategia A
GUDLP (KGUNDL V).

e Wymaga rgcznego tworzenia i zarzgdzania strukturami grup w konsoli Active Directory, co jest
pracochtonne i1 podatne na bledy.

¢ Nie wykorzystuje petnego potencjatu grup uniwersalnych i lasow.

3. Strategia A G U DL P (K G UN DL U) - przy wielu domenach

Ta strategia stuzy do zarzadzania uprawnieniami w §rodowiskach z wieloma domenami. Nazwa tej
strategii pochodzi od pierwszych liter angielskich stow "Konto" (Account), "Globalne" (Global),
"Uniwersalne" (Universal), "Domenowe Lokalne" (Domain Local) i "Uprawnienia" (Permissions).
Proces obejmuje tworzenie grup globalnych (Globalne) w kazdej domenie i dodawanie do nich
uzytkownikéw z danej domeny (Konta). Nastepnie grupy globalne z r6znych domen sg agregowane

w grupie uniwersalnej (Uniwersalne). Ostatecznie grupa uniwersalna jest przypisana do grupy lokalnej

domenowej (Domenowe Lokalne), ktora okresla uprawnienia (Uprawnienia) i dostep do zasobow.

Strategia A G U DL P (K G UN DL U) ma wiele zalet, takich jak:
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e Utlatwia zarzadzanie dostgpem do zasoboéw w réznych domenach i lasach.
e Zmniejsza liczbe grup i cztonkostw grupowych.
e Zapewnia wigkszg elastycznosc¢ 1 skalowalno$¢.

e Poprawia wydajnos¢ replikacji i autoryzacji.
Strategia A G U DL P (K G UN DL U) ma rowniez pewne wady, takie jak:

e Jest bardziej skomplikowana do wdrozenia 1 utrzymania niz prostsza strategia A G DL P.
e Wymaga wigkszej ilosci uniwersalnych grup, co moze wplywaé na wydajnosc¢ replikacji i autoryzacji.

e Nie jest kompatybilna ze starszymi domenami, ktére nie obstuguja grup uniwersalnych.

Podsumowanie

Zarzadzanie kontami uzytkownikéw, grup oraz kontami komputeréw jest niezwykle istotne dla
utrzymania bezpieczefstwa i1 organizacji w systemach Windows. W zalezno$ci od wersji systemu
operacyjnego, dostepne narzedzia i funkcje moga si¢ r6znic, a takze moga by¢ dodawane nowe

rozwigzania, aby sprosta¢ rosnagcym wymaganiom w dziedzinie zarzadzania tozsamoscig i dostgpem.
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