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Temat: Zarządzanie atrybutami użytkowników. 

Cel ogólny lekcji: Celem lekcji jest zapoznanie uczniów z pojęciem atrybutów użytkowników 

w kontekście zarządzania kontami użytkowników w systemie Windows Server, ze szczególnym 

uwzględnieniem usługi Active Directory. Uczniowie dowiedzą się, jakie informacje są przechowywane 

jako atrybuty użytkowników, jak mogą być one wykorzystane przez administratorów i użytkowników 

oraz jakie są praktyczne zastosowania narzędzi i metod zarządzania tymi atrybutami. 

Cele szczegółowe lekcji: 

1. Wprowadzenie do atrybutów użytkowników: 

• Wyjaśnienie, czym są atrybuty użytkowników w kontekście systemu Windows Server. 

• Przedstawienie roli atrybutów w zarządzaniu informacjami o użytkownikach. 

2. Kluczowe atrybuty użytkowników: 

• Omówienie najważniejszych atrybutów związanych z użytkownikami, takich jak imię, nazwisko, 

numer telefonu, adres e-mail, stanowisko itp. 

• Wyjaśnienie, jakie informacje można przechowywać w poszczególnych atrybutach. 

3. Wykorzystanie atrybutów przez użytkowników i administratorów: 

• Przedstawienie, jak użytkownicy mogą korzystać z informacji zawartych w atrybutach innych 

użytkowników. 

• Wyjaśnienie, w jaki sposób administratorzy mogą wykorzystać atrybuty do definiowania zasad 

dostępu, środowiska pracy i zarządzania użytkownikami. 

4. Najczęściej używane opcje atrybutów kont użytkowników: 

• Przedstawienie różnych kategorii atrybutów użytkowników, takich jak ogólne informacje, adres, 

konto, profil, telefony itp. 

• Omówienie, jakie informacje można znaleźć w każdej z tych kategorii. 

5. Tworzenie kont użytkowników na podstawie szablonu: 

• Wyjaśnienie, jak można tworzyć nowe konta użytkowników na podstawie istniejących szablonów. 

• Omówienie procesu kopiowania atrybutów z szablonu na nowo tworzone konto. 

6. Korzyści z atrybutów użytkowników: 



Strona 2 z 13 
 

• Przedstawienie korzyści wynikających z poprawnego zarządzania atrybutami użytkowników. 

• Wyjaśnienie, w jaki sposób atrybuty przyczyniają się do efektywności pracy, komunikacji, 

personalizacji środowiska i kontroli dostępu. 

7. Rola Active Directory w zarządzaniu atrybutami: 

• Wyjaśnienie, jak Active Directory stanowi fundament zarządzania atrybutami użytkowników. 

• Przedstawienie roli struktury hierarchicznej, grupowania użytkowników i zabezpieczeń w 

zarządzaniu atrybutami. 

8. Praktyczne zastosowania narzędzi do zarządzania atrybutami użytkowników: 

• Omówienie różnych narzędzi dostępnych w Windows Server 2019 do zarządzania atrybutami 

użytkowników. 

• Wyjaśnienie, w jakich sytuacjach i z jakiego narzędzia najlepiej korzystać. 

9. Nowości związane z zarządzaniem atrybutami w Windows Server 2019: 

• Przedstawienie ulepszeń i nowości wprowadzonych w Windows Server 2019 dotyczących 

zarządzania atrybutami użytkowników. 

• Wyjaśnienie, w jaki sposób te nowości wpływają na proces zarządzania. 

10. Przykłady problemów i rozwiązań: 

• Przedstawienie konkretnych problemów, z jakimi można się spotkać podczas zarządzania 

atrybutami użytkowników. 

• Omówienie rozwiązań oraz narzędzi, które mogą pomóc w rozwiązaniu tych problemów. 

Podczas lekcji uczniowie zdobędą wiedzę na temat atrybutów użytkowników, ich roli w zarządzaniu 

kontami użytkowników oraz praktycznych zastosowań narzędzi do zarządzania kontami 

użytkowników. 

Z kontami użytkowników związane są atrybuty. Dostępne są w widoku zawansowanym na różnych 

zakładkach okna właściwości użytkownika. Mogą być używane przez użytkowników jako źródło 

informacji o innych użytkownikach (dane teleadresowe) oraz przez administratorów do definiowania 

zasad i środowiska pracy osób logujących się do tych kont. 
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A. Najczęściej używane opcje we właściwościach konta użytkownika: 

• General (Ogólne) - Imię i nazwisko, Inicjały, Opis, Biuro, Telefon, Telefon domowy, Telefon 

komórkowy, Faks, Adres e-mail, Strona domowa. 

Niektóre z tych pól mogą być automatycznie wypełniane na podstawie atrybutów użytkownika 

w usłudze Active Directory. 

• Address (Adres) - Ulica, Skrytka pocztowa, Miasto, Województwo, Kod pocztowy, Kraj 

Możesz zmieniać te pola ręcznie lub za pomocą narzędzia ADSI Edit lub skryptów. Niektóre z tych pól 

mogą być używane do filtrowania użytkowników w Użytkownicy i komputery usługi Active 

Directory. 

• Account (Konto) - Nazwa logowania użytkownika, Nazwa użytkownika, Nazwa UPN, Nazwa pre-

Windows 2000, Typ konta, Opcje konta, Data wygaśnięcia konta, Godziny logowania, Komputery, 

z których można się logować 

Możesz zmieniać te opcje ręcznie lub za pomocą narzędzia ADSI Edit lub skryptów. Niektóre z tych 

opcji są związane z atrybutem UserAccountControl, który informuje system Windows, które opcje 

zostały włączone. 

• Profile (Profil) - Ścieżka profilu to ścieżką wskazująca miejsce przechowywania profilu, Ścieżka 

folderu domowego, Mapowanie dysku sieciowego. 

Możesz zmieniać te opcje ręcznie lub za pomocą narzędzia ADSI Edit lub skryptów. Niektóre z tych 

opcji są związane z atrybutami profilu użytkownika, które są przechowywane w rejestrze systemu 

Windows. 

• Telephone (Telefony) - Numery telefonów: Dom, Pager, Komórkowy, Faks, Telefon IP, 

• Organization (Organizacja) - Stanowisko, Dział, Firma, Menedżer, Bezpośredni podwładni, 

• Member Of (Członek grupy) - można dodać nazwy grupy, do których należy określony użytkownik, 

• Dial-in (Telefonowanie) - uprawnienia dostępu do sieci, w tym opcje wywołania zwrotnego, adres 

IP i routing, 

• Environment (Środowisko) - opcje związane z usługami pulpitu zdalnego np. uruchamiany 

program, mapowanie dysków, drukarek, 

• Session (Sesje) - sposób zachowania sesji pulpitu zdalnego w przypadku bezczynności 

i rozłączonych połączeń, 

• Remote Control (Zdalne sterowanie) - opcje związane z dostępem zdalnym danego użytkownika, 

• Terminal Services Profile (Profil usług pulpitu zdalnego) - profil użytkownika korzystającego 

z sesji pulpitu zdalnego. 
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Rysunek Właściwości konta użytkownika Użytkownicy i komputery usługi Active Directory 

   

Rysunek Widok Zawansowany Użytkownicy i komputery usługi Active Directory 
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Rysunek Właściwości konta użytkownika 

Edytor (Zawansowane) Użytkownicy 

i komputery usługi Active Directory 

Rysunek Właściwości konta użytkownika  

Edytor ADSI 

Edytor interfejsów usługi Active Directory (Edytor ADSI) umożliwia wyświetlanie wszystkich 

obiektów i atrybutów znajdujących się w lesie usług domenowych w usłudze Active Directory (AD 

DS). Edytor ADSI jest w Menedżer serwera menu Narzędzia. Za pomocą przystawki Edytor ADSI 

można tworzyć kwerendy, wyświetlać i edytować obiekty i atrybuty usługi AD DS. 

https://msdn.microsoft.com/en-us/library/windows/desktop/ms675090%28v=vs.85%29.aspx 

Edytor ADSI to narzędzie, które umożliwia zarządzanie obiektami i atrybutami w Active Directory za 

pomocą protokołu LDAP. Możesz użyć Edytora ADSI do wyszukiwania, wyświetlania i edytowania 

atrybutów, które nie są dostępne w innych przystawkach MMC. Aby uruchomić Edytor ADSI, wpisz 

adsiedit.msc w polu Uruchom lub wierszu polecenia. Aby połączyć się z określoną domeną, 

kontenerem lub obiektem, kliknij węzeł Edytor ADSI, a następnie w menu Akcja kliknij polecenie 

Połącz z. 

Przy tworzeniu kont można skorzystać z uproszczenia, które polega na stworzeniu sobie szablonu, 

czyli konta, w którym są już zdefiniowane pewne często powtarzające się atrybuty konta.  

https://msdn.microsoft.com/en-us/library/windows/desktop/ms675090%28v=vs.85%29.aspx
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B. Tworzenie kont użytkowników na podstawie szablonu: 

By utworzyć nowe konto na podstawie szablonu należy kliknąć na koncie prawym przyciskiem myszy 

wybrać polecenie Copy (Kopiuj). W oknie Copy Object - User (Kopiuj obiekt - Użytkownik) następnie 

musisz wprowadzić unikalne atrybuty dla nowego konta, takie jak nazwa użytkownika, imię 

i nazwisko, hasło itp. 

Część atrybutów z szablonu konta jest kopiowanych do nowego konta, są to: 

• dla karty Address (Adres) - wszystkie wartości atrybutów z wyjątkiem Street (Ulica), 

• dla karty Account (Konto) - wszystkie wartości atrybutów z wyjątkiem User logon name (Nazwa 

logowania użytkownika), 

• dla karty Profile (Profil) - wszystkie wartości atrybutów a dodatkowo pola Profile path (Ścieżka 

profilu) i Home folder (Folder macierzysty) zostaną zmienione tak by odpowiadały nazwie logowania 

użytkownika, 

• dla karty Organization (Organizacja) - wszystkie wartości atrybutów, 

• dla karty Member Of (Członek grupy) - wszystkie wartości atrybutów, 

Szablony kont będą używane tam, gdzie wymagania dla poszczególnych kont użytkownika są takie 

same lub nieznacznie się różnią - np. jeden dział danej firmy. 

Należy mieć na uwadze by nazwa szablonu odróżniała się od innych kont i by konto szablonu było 

wyłączone (konta nieużywane do logowania zawsze powinny być wyłączone). 

C. Korzyści z atrybutów użytkowników: 

Atrybuty użytkowników w systemie Windows Server 2019 stanowią kluczowy element zarządzania 

środowiskiem pracy w kontekście usługi Active Directory. Ich znaczenie tkwi w różnorodnych 

sposobach, w jakie wpływają na zarządzanie użytkownikami oraz całościową efektywność organizacji. 

1. Identyfikacja i komunikacja: Atrybuty użytkowników umożliwiają jednoznaczną identyfikację 

każdego użytkownika w organizacji. Dzięki im, można łatwo rozróżnić pomiędzy pracownikami, 

zrozumieć ich role i odpowiedzialności. Dodatkowo, atrybuty takie jak imię, nazwisko oraz adres 

e- mail ułatwiają komunikację między użytkownikami wewnątrz organizacji. Informacje te pozwalają 

na szybkie znalezienie właściwej osoby do kontaktu, przekazywanie istotnych wiadomości oraz 

efektywniejsze działanie w zespole. 

2. Uprawnienia i dostęp do zasobów: Atrybuty użytkowników stanowią fundament dla zarządzania 

uprawnieniami i dostępem do zasobów w sieci. Opcje związane z kontem, takie jak "Data wygaśnięcia 

konta" oraz "Godziny logowania," pozwalają administratorom określić, kiedy i w jaki sposób 
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użytkownicy mogą korzystać z zasobów systemu. Dzięki temu, możliwe jest precyzyjne 

kontrolowanie dostępu, co przekłada się na zwiększone bezpieczeństwo danych oraz zminimalizowane 

ryzyko naruszeń. 

3. Spersonalizowane środowisko pracy: Atrybuty użytkowników wpływają na spersonalizowanie 

środowiska pracy każdego użytkownika. Przykładowo, opcje związane z profilem pozwalają na 

dostosowanie ustawień takich jak skrypty logowania, ścieżka do folderu domowego czy mapowanie 

dysku sieciowego. To oznacza, że pracownicy mogą efektywniej pracować w dostosowanym do 

swoich potrzeb otoczeniu, co przyczynia się do zwiększenia wydajności oraz zadowolenia z pracy. 

Podsumowując, atrybuty użytkowników w systemie Windows Server 2019 to kluczowe narzędzie 

pozwalające na precyzyjne zarządzanie pracownikami oraz tworzenie spersonalizowanego środowiska 

pracy. Dzięki nim, organizacje mogą skuteczniej identyfikować swoich użytkowników, kontrolować 

dostęp do zasobów oraz dostarczać spersonalizowane i efektywne narzędzia do pracy. 

D. Rola Active Directory w zarządzaniu atrybutami użytkowników: 

Active Directory (AD) jest fundamentem zarządzania użytkownikami, zasobami oraz 

zabezpieczeniami w środowisku Windows Server. Pełni kluczową rolę w centralnym zarządzaniu 

atrybutami użytkowników poprzez dostarczanie struktury hierarchicznej, narzędzi grupowania oraz 

zabezpieczeń. 

1. Struktura hierarchiczna: Active Directory tworzy strukturę hierarchiczną, w której obiekty, takie 

jak użytkownicy, grupy, komputery oraz zasoby, są zorganizowane w sposób logiczny i przemyślany.  

Ta hierarchia ułatwia zarządzanie, ponieważ organizacja odbija strukturę rzeczywistej firmy czy 

instytucji. Dzięki temu, atrybuty użytkowników mogą być spójnie zarządzane na różnych poziomach 

hierarchii, co upraszcza procesy administracyjne i zapewnia spójność danych. 

2. Grupowanie użytkowników: Active Directory umożliwia grupowanie użytkowników w różne 

kategorie za pomocą grup. Grupy mogą być tworzone w celu przyznawania uprawnień, dostępu do 

zasobów oraz przypisywania wspólnych ustawień. Te grupy mogą być oparte na strukturze 

organizacyjnej, funkcjach czy projektach. Dzięki temu, atrybuty użytkowników mogą być zarządzane 

zbiorczo poprzez przypisanie właściwości do grup, a nie każdego użytkownika indywidualnie. 

3. Zabezpieczenia i uprawnienia: Active Directory pełni istotną rolę w zapewnianiu bezpieczeństwa 

i uprawnień. Atrybuty użytkowników, takie jak typ konta, uprawnienia i dostęp do zasobów, są 

kluczowymi elementami w tworzeniu skomplikowanych polityk zabezpieczeń. Za pomocą narzędzi 

dostępnych w Active Directory, administratorzy mogą precyzyjnie określić, kto ma dostęp do 

określonych zasobów, kiedy mogą się logować oraz w jaki sposób mogą działać w sieci. 
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4. Skalowalność i centralizacja: Active Directory umożliwia zarządzanie atrybutami użytkowników 

na dużą skalę, nawet w przypadku organizacji o rozległej strukturze. Dzięki centralizacji zarządzania, 

zmiany w atrybutach użytkowników mogą być szybko wdrożone na wszystkich poziomach hierarchii, 

co przyspiesza proces aktualizacji i minimalizuje błędy. 

Podsumowując, Active Directory odgrywa kluczową rolę w zarządzaniu atrybutami użytkowników 

poprzez zapewnienie struktury hierarchicznej, grupowania użytkowników, definiowania zabezpieczeń 

oraz centralizację procesu zarządzania. To fundament, który umożliwia spójne, efektywne i bezpieczne 

zarządzanie użytkownikami w środowisku Windows Server. 

E. Praktyczne zastosowania atrybutów użytkowników: 

Atrybuty użytkowników w Active Directory mają wiele praktycznych zastosowań, które przyczyniają 

się do lepszego zarządzania, efektywności pracy oraz zwiększonego komfortu użytkowników. 

1. Atrybuty teleadresowe: Atrybuty teleadresowe, takie jak numer telefonu komórkowego czy adres 

e- mail, mają fundamentalne znaczenie w nawiązywaniu kontaktu wewnątrz organizacji. Dzięki 

dostępowi do tych informacji, pracownicy mogą szybko i efektywnie komunikować się z kolegami, 

dostarczając ważne informacje lub rozwiązując problemy. To pozwala na skrócenie czasu reakcji oraz 

zwiększenie współpracy w zespole. 

2. Skonfigurowane profile użytkowników: Poprawnie skonfigurowane profile użytkowników 

pozwalają na spersonalizowane doświadczenie pracy. Atrybuty, takie jak "Ścieżka profilu" 

i "Mapowanie dysku sieciowego," pozwalają na automatyczne ustawienia i dostęp do odpowiednich 

zasobów przy każdym logowaniu. To eliminuje potrzebę ręcznej konfiguracji każdorazowo, 

przyspiesza proces logowania oraz gwarantuje spójność środowiska pracy na różnych komputerach. 

3. Atrybuty organizacyjne: Informacje organizacyjne, takie jak stanowisko pracy czy dział, 

pozwalają na precyzyjne zdefiniowanie ról i odpowiedzialności użytkowników. Dzięki tym atrybutom, 

administratorzy mogą kontrolować dostęp do zasobów oraz skonfigurować uprawnienia 

użytkowników zgodnie z ich rolami. To przekłada się na efektywne wykorzystanie zasobów oraz 

minimalizację ryzyka nieuprawnionego dostępu. 

4. Atrybuty grupowe: Atrybuty członkostwa w grupach są kluczowe przy zarządzaniu 

uprawnieniami dostępu do zasobów. Przykładowo, atrybut "Członek grupy" pozwala na przypisanie 

użytkownika do konkretnej grupy, która może mieć dostęp do określonych plików, folderów czy 

aplikacji. Dzięki temu, administracja uprawnieniami może być zarządzana zbiorczo i efektywnie. 

5. Atrybuty środowiskowe: Atrybuty związane z usługami pulpitu zdalnego, takie jak "Uruchamiany 

program" czy "Mapowanie dysków," pozwalają użytkownikom na dostęp do spersonalizowanego 
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środowiska pracy niezależnie od miejsca, z którego się logują. To zwiększa mobilność pracowników 

oraz pozwala na płynne przejście pomiędzy różnymi urządzeniami. 

Podsumowując, atrybuty użytkowników mają istotne znaczenie dla codziennych działań 

i efektywności w organizacji. Poprzez właściwe wykorzystanie tych atrybutów, możliwe jest szybsze 

i skuteczniejsze nawiązywanie kontaktów, spersonalizowane doświadczenie pracy, kontrola dostępu do 

zasobów oraz tworzenie spójnego środowiska pracy. 

F. Bezpieczeństwo i zabezpieczenia w kontekście atrybutów użytkowników: 

Bezpieczeństwo jest priorytetem w dzisiejszym środowisku IT, a Active Directory pełni istotną rolę 

w zapewnianiu ochrony danych oraz dostępu do zasobów.  

Atrybuty użytkowników oraz opcje konta mają kluczowe znaczenie w tym kontekście, wpływając na 

wiele aspektów związanych z bezpieczeństwem. 

1. Polityki haseł: Atrybuty takie jak "Hasło" oraz "Data wygaśnięcia konta" są fundamentalne dla 

polityk bezpieczeństwa. Polityki haseł pozwalają na określenie wymagań dotyczących silności hasła, 

cykli zmiany hasła oraz minimalnej długości. To zabezpiecza konta użytkowników przed łatwym 

dostępem dla potencjalnych intruzów oraz minimalizuje ryzyko naruszenia poufności danych. 

2. Dwuskładnikowa autentykacja: Atrybuty i opcje konta mogą wspomagać implementację 

dwuskładnikowej autentykacji, która stanowi znaczny krok w kierunku zwiększenia bezpieczeństwa. 

Opcje takie jak "Godziny logowania" pozwalają na określenie, kiedy użytkownik może się logować, 

a opcje "Telefonowanie" umożliwiają kontrolowanie dostępu zdalnego.  

To w połączeniu z dwuskładnikową autentykacją, np. poprzez aplikację mobilną, znacznie wzmacnia 

ochronę kont użytkowników. 

3. Konta usunięte i wyłączone: Atrybuty takie jak "Konto jest wyłączone" oraz "Konto jest usunięte" 

mają kluczowe znaczenie w przypadku kont, które nie są już w użyciu. Wyłączanie lub usuwanie kont 

użytkowników, którzy opuścili organizację lub nie potrzebują już dostępu, jest istotne dla 

zminimalizowania potencjalnych luk w zabezpieczeniach. 

4. Audyt i kontrola dostępu: Opcje konta pozwalają na definiowanie, z jakich komputerów i w 

jakich godzinach użytkownik może się logować. To pozwala na precyzyjną kontrolę dostępu do 

zasobów i zapobieganie nieuprawnionym próbom logowania. Dzięki atrybutom "Data wygaśnięcia 

konta" lub "Konto jest wyłączone", można skutecznie unikać sytuacji, w których nieaktywne konta 

stanowią potencjalne zagrożenie. 

5. Przypisanie odpowiedzialności: Atrybuty organizacyjne, takie jak "Stanowisko" czy "Dział," 

pozwalają na przypisanie użytkownikom odpowiednich ról i uprawnień. To ułatwia określenie, kto jest 
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odpowiedzialny za konkretne zadania oraz kontrolę dostępu do zasobów w zależności od roli 

użytkownika. 

Podsumowując, atrybuty użytkowników i opcje konta mają kluczowe znaczenie dla zabezpieczeń 

w środowisku Active Directory. Poprzez precyzyjne zarządzanie tymi atrybutami, organizacje mogą 

tworzyć silne polityki bezpieczeństwa, wdrażać dwuskładnikową autentykację, minimalizować ryzyko 

ataków oraz kontrolować dostęp do zasobów, co przekłada się na ogólne wzmocnienie ochrony danych 

i systemu. 

G. Praktyczne zastosowania narzędzi do zarządzania atrybutami użytkowników: 

1. Edytor ADSI (Active Directory Service Interfaces): Edytor interfejsów usług Active Directory 

jest niezastąpionym narzędziem w zaawansowanym zarządzaniu atrybutami użytkowników w Active 

Directory. Może być używany do wyświetlania, edytowania i tworzenia obiektów oraz atrybutów 

w usłudze AD. W scenariuszach, gdzie zaawansowane zarządzanie jest wymagane, Edytor ADSI 

pozwala na dokładne kontrolowanie atrybutów i opcji konta użytkownika, co jest trudniejsze lub 

niemożliwe za pomocą innych narzędzi. 

2. Skrypty PowerShell: Skrypty PowerShell są doskonałym narzędziem do masowego zarządzania 

atrybutami użytkowników. Na przykład, jeśli trzeba zmienić atrybuty dla wielu użytkowników na raz, 

można napisać skrypt PowerShell, który dokona tych zmian automatycznie. To oszczędza czas 

i minimalizuje ryzyko błędów ludzkich. 

3. Active Directory Users and Computers: To natywne narzędzie dostępne w Windows Server 2019, 

które umożliwia zarządzanie użytkownikami i ich atrybutami w sposób bardziej graficzny. Jest idealne 

do podstawowego zarządzania, przeglądania oraz wykonywania często stosowanych operacji, takich 

jak zmiana numeru telefonu czy dodawanie użytkowników do grup. 

4. Windows Admin Center: To narzędzie dostępne w Windows Server 2019, które oferuje graficzny 

interfejs do zarządzania różnymi aspektami systemu, w tym także Active Directory. Pozwala na 

zarządzanie atrybutami użytkowników, grupami i innymi obiektami poprzez intuicyjny interfejs 

webowy. 

5. Skrypty Logon/Logoff: W niektórych przypadkach można użyć skryptów logowania lub 

wylogowania, aby automatycznie modyfikować atrybuty użytkownika w zależności od konkretnych 

warunków. Na przykład, skrypt logowania może automatycznie mapować dyski sieciowe w zależności 

od przynależności do określonych grup. 
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6. Narzędzia automatyzacji: W większych organizacjach, narzędzia do automatyzacji, takie jak 

System Center Configuration Manager (SCCM) lub Group Policy Object (GPO), mogą być używane 

do zarządzania atrybutami użytkowników w skoordynowany sposób na wielu komputerach 

i użytkownikach. 

7. Narzędzia dostarczone przez producentów: firmy oferują narzędzia firm trzecich do zarządzania 

Active Directory, które dostarczają zaawansowane funkcje i interfejsy graficzne do zarządzania 

atrybutami użytkowników. Te narzędzia mogą dodatkowo ułatwić zarządzanie, szczególnie w bardziej 

złożonych scenariuszach. 

Podsumowując, istnieje wiele narzędzi dostępnych w Windows Server 2019 i poza nim, które mogą 

być wykorzystane do zarządzania atrybutami użytkowników w różnych scenariuszach. Wybór 

narzędzia zależy od potrzeb organizacji, skomplikowania operacji oraz preferencji zarządzających. 

H. Nowości w względem zarządzania atrybutami Windows Server 2019: 

1. Usprawnienia w narzędziach administracyjnych: Windows Server 2019 kontynuuje dostarczanie 

narzędzi administracyjnych, takich jak "Active Directory Users and Computers" oraz "Active 

Directory Administrative Center". Te narzędzia zostały ulepszone pod względem interfejsu 

użytkownika i funkcjonalności, co ułatwia zarządzanie atrybutami użytkowników.  

Polecenia PowerShell do zarządzania lokalnym użytkownikiem w Windows Server 2019, takie jak 

zmiana nazwy użytkownika, hasła, uprawnień itp. 

2. Bezpieczeństwo i autoryzacja: Windows Server 2019 wprowadza ulepszenia związane 

z bezpieczeństwem i autoryzacją, co ma wpływ na zarządzanie atrybutami użytkowników. 

Wprowadzono zwiększone możliwości konfiguracji dwuskładnikowej autentykacji, co jest szczególnie 

istotne dla odblokowania konta po blokadzie lub przy zmianie hasła. 

3. Zapobieganie atakom i monitorowanie: Windows Server 2019 skupia się na zapobieganiu atakom 

i podniesieniu poziomu monitorowania. Nowości związane z audytem zdarzeń oraz analizą logów 

mogą pomóc w wykrywaniu potencjalnych prób nieautoryzowanego dostępu, co jest bezpośrednio 

związane z zarządzaniem atrybutami użytkowników. 

4. Windows Admin Center: Windows Admin Center, wprowadzony w Windows Server 2019, 

dostarcza interaktywnego interfejsu webowego do zarządzania wieloma aspektami systemu, w tym 

Active Directory. To ułatwia zarządzanie atrybutami użytkowników poprzez intuicyjne narzędzie 

dostępne z przeglądarki internetowej. 
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5. Ulepszone opcje polityk bezpieczeństwa: Windows Server 2019 oferuje bardziej rozbudowane 

opcje polityk bezpieczeństwa, które mogą mieć wpływ na zarządzanie atrybutami użytkowników. 

To obejmuje ulepszone zarządzanie hasłami, polityki dostępu oraz możliwość konfiguracji 

zabezpieczeń konta na bardziej szczegółowym poziomie. 

6. Skalowalność i wydajność: Windows Server 2019 wprowadza ulepszenia w skalowalności 

i wydajności, co jest istotne w kontekście zarządzania atrybutami użytkowników, zwłaszcza w dużych 

środowiskach. To umożliwia płynne zarządzanie atrybutami nawet w przypadku dużej liczby 

użytkowników. 

Podsumowując, Windows Server 2019 przynosi wiele nowości i usprawnień, które wpływają na 

zarządzanie atrybutami użytkowników. Ulepszenia związane z bezpieczeństwem, autoryzacją, 

narzędziami administracyjnymi oraz skalowalnością pomagają organizacjom w efektywnym 

i bezpiecznym zarządzaniu atrybutami użytkowników w ich środowisku Active Directory. 

I. Przykłady problemów i rozwiązań:  

1. Problem: zmiana nazwiska użytkownika w kontekście organizacyjnym: Gdy użytkownik 

zmienia nazwisko, jego nowe nazwisko musi być odzwierciedlone w atrybutach Active Directory oraz 

adresach e-mail. Zmiana tej informacji może być skomplikowana, zwłaszcza jeśli użytkownik jest 

częścią wielu grup i ma wiele relacji w organizacji. 

Rozwiązanie: Użyj narzędzi administracyjnych lub skryptów do zmiany atrybutów użytkownika. 

Upewnij się, że zmiana nazwiska jest również odzwierciedlona w adresach e-mail oraz innych 

systemach, gdzie nazwisko użytkownika jest używane. 

2. Problem: wyszukiwanie i filtrowanie użytkowników w dużym środowisku: W dużych 

organizacjach, znalezienie konkretnego użytkownika w bazie danych Active Directory może być 

trudne, zwłaszcza jeśli atrybuty są niewłaściwie wypełnione lub organizacja ma setki lub tysiące 

użytkowników. 

Rozwiązanie: Wykorzystaj narzędzia administracyjne, takie jak "Active Directory Users and 

Computers", do filtrowania i wyszukiwania użytkowników na podstawie atrybutów. Możesz również 

skorzystać z narzędzi raportujących lub skryptów, aby przeprowadzić dokładne wyszukiwanie. 

3. Problem: nieaktualne dane atrybutów: W miarę jak użytkownicy zmieniają swoje dane osobowe, 

takie jak numer telefonu czy adres e-mail, dane te muszą być aktualizowane w atrybutach Active 

Directory. Brak aktualizacji może prowadzić do nieprawidłowych informacji kontaktowych. 
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Rozwiązanie: Stwórz procedury w organizacji, które wymuszają regularne aktualizacje danych 

osobowych użytkowników. Upewnij się, że użytkownicy są świadomi konieczności aktualizacji 

swoich danych. 

4. Problem: przeniesienie użytkownika do innej jednostki organizacyjnej: Czasami użytkownicy 

muszą być przeniesieni do innej jednostki organizacyjnej (OU) w ramach zmian organizacyjnych.  

To może wpłynąć na atrybuty, które są związane z konkretną OU. 

Rozwiązanie: Użyj narzędzi administracyjnych lub skryptów, aby przenieść użytkownika do nowej 

jednostki organizacyjnej. Upewnij się, że atrybuty są dostosowane do nowej lokalizacji. 

Podsumowując, zarządzanie atrybutami użytkowników może napotkać różne problemy, ale wiele 

z nich można skutecznie rozwiązać poprzez korzystanie z narzędzi administracyjnych, skryptów oraz 

przestrzegania dobrych praktyk w organizacji. 

Podsumowanie: 

Skupiłem się na kluczowych aspektach zarządzania atrybutami użytkowników w kontekście Active 

Directory, prezentując różne atrybuty oraz ich praktyczne wykorzystanie. Opisane zostały narzędzia 

i metody zarządzania, a także nowości wprowadzone w Windows Server 2019 związane 

z zarządzaniem atrybutami użytkowników. 


