Temat: Zarzadzanie atrybutami uzytkownikow.

Cel ogolny lekcji: Celem lekcji jest zapoznanie uczniow z pojeciem atrybutow uzytkownikow

w konteks$cie zarzadzania kontami uzytkownikow w systemie Windows Server, ze szczegdlnym
uwzglednieniem ustugi Active Directory. Uczniowie dowiedzg sig¢, jakie informacje sg przechowywane
jako atrybuty uzytkownikow, jak moga by¢ one wykorzystane przez administratorow i uzytkownikow

oraz jakie sg praktyczne zastosowania narzedzi i metod zarzadzania tymi atrybutami.
Cele szczegolowe lekcji:

1. Wprowadzenie do atrybutow uzytkownikow:

Wyjasnienie, czym sg atrybuty uzytkownikéw w kontekscie systemu Windows Server.

Przedstawienie roli atrybutéw w zarzadzaniu informacjami o uzytkownikach.
2. Kluczowe atrybuty uzytkownikow:

e Omodwienie najwazniejszych atrybutow zwigzanych z uzytkownikami, takich jak imie, nazwisko,

numer telefonu, adres e-mail, stanowisko itp.
o Wyjasnienie, jakie informacje mozna przechowywa¢ w poszczeg6lnych atrybutach.
3. Wykorzystanie atrybutow przez uzytkownikow 1 administratorow:

o Przedstawienie, jak uzytkownicy moga korzysta¢ z informacji zawartych w atrybutach innych

uzytkownikow.

o Wyjasnienie, w jaki sposob administratorzy moga wykorzysta¢ atrybuty do definiowania zasad

dostepu, Srodowiska pracy i zarzadzania uzytkownikami.
4. NajczeSciej uzywane opcje atrybutow kont uzytkownikow:

o Przedstawienie roznych kategorii atrybutéw uzytkownikow, takich jak ogolne informacje, adres,

konto, profil, telefony itp.
o Omowienie, jakie informacje mozna znalez¢ w kazdej z tych kategorii.

5. Tworzenie kont uzytkownikow na podstawie szablonu:

Wyjasnienie, jak mozna tworzy¢ nowe konta uzytkownikow na podstawie istniejgcych szablondw.
e Omodwienie procesu kopiowania atrybutéw z szablonu na nowo tworzone konto.

6. Korzysci z atrybutow uzytkownikow:
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e Przedstawienie korzysci wynikajacych z poprawnego zarzadzania atrybutami uzytkownikow.

o Wyjasnienie, w jaki sposob atrybuty przyczyniaja si¢ do efektywnosci pracy, komunikacji,

personalizacji sSrodowiska 1 kontroli dostgpu.
7. Rola Active Directory w zarzadzaniu atrybutami:
o Wyjasnienie, jak Active Directory stanowi fundament zarzadzania atrybutami uzytkownikow.

e Przedstawienie roli struktury hierarchicznej, grupowania uzytkownikow i zabezpieczen w

zarzadzaniu atrybutami.
8. Praktyczne zastosowania narzgdzi do zarzadzania atrybutami uzytkownikow:

e Omodwienie roznych narzedzi dostepnych w Windows Server 2019 do zarzadzania atrybutami

uzytkownikow.
o Wyjasnienie, w jakich sytuacjach i z jakiego narzg¢dzia najlepiej korzystac.
9. Nowosci zwigzane z zarzadzaniem atrybutami w Windows Server 2019:

o Przedstawienie ulepszen 1 nowosci wprowadzonych w Windows Server 2019 dotyczacych

zarzadzania atrybutami uzytkownikdow.
o Wyjasnienie, w jaki sposob te nowosci wptywaja na proces zarzadzania.
10. Przyktady problemow 1 rozwigzan:

o Przedstawienie konkretnych problemow, z jakimi mozna si¢ spotka¢ podczas zarzadzania

atrybutami uzytkownikow.

e Omodwienie rozwigzan oraz narzgdzi, ktére moga pomoc w rozwigzaniu tych problemow.

Podczas lekcji uczniowie zdobeda wiedzg na temat atrybutow uzytkownikow, ich roli w zarzadzaniu
kontami uzytkownikoéw oraz praktycznych zastosowan narze¢dzi do zarzadzania kontami

uzytkownikow.

Z kontami uzytkownikow zwigzane sa atrybuty. Dostepne sa w widoku zawansowanym na réznych
zaktadkach okna wtasciwosci uzytkownika. Moga by¢ uzywane przez uzytkownikow jako zrodto
informacji o innych uzytkownikach (dane teleadresowe) oraz przez administratorow do definiowania

zasad 1 srodowiska pracy osob logujacych sie do tych kont.
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A. Najcze$ciej uzywane opcje we wlasciwosciach konta uzytkownika:
e General (Ogoélne) - Imi¢ i nazwisko, Inicjaty, Opis, Biuro, Telefon, Telefon domowy, Telefon

komoérkowy, Faks, Adres e-mail, Strona domowa.

Niektore z tych pol moga by¢ automatycznie wypetniane na podstawie atrybutdw uzytkownika

w ustudze Active Directory.
e Address (Adres) - Ulica, Skrytka pocztowa, Miasto, Wojewddztwo, Kod pocztowy, Kraj

Mozesz zmieniac te pola rgcznie lub za pomoca narzgdzia ADSI Edit lub skryptow. Niektore z tych pol
moga by¢ uzywane do filtrowania uzytkownikow w Uzytkownicy i komputery ustugi Active

Directory.

e Account (Konto) - Nazwa logowania uzytkownika, Nazwa uzytkownika, Nazwa UPN, Nazwa pre-
Windows 2000, Typ konta, Opcje konta, Data wygasnigcia konta, Godziny logowania, Komputery,

z ktorych mozna si¢ logowac

Mozesz zmienia¢ te opcje recznie lub za pomocg narzedzia ADSI Edit lub skryptéw. Niektore z tych
opcji sg zwigzane z atrybutem UserAccountControl, ktory informuje system Windows, ktore opcje
zostaty wiaczone.

e Profile (Profil) - Sciezka profilu to $ciezka wskazujaca miejsce przechowywania profilu, Sciezka
folderu domowego, Mapowanie dysku sieciowego.

Mozesz zmienia¢ te opcje recznie lub za pomocg narzedzia ADSI Edit lub skryptéw. Niektore z tych
opcji sg zwigzane z atrybutami profilu uzytkownika, ktére sg przechowywane w rejestrze systemu
Windows.

e Telephone (Telefony) - Numery telefonéw: Dom, Pager, Komodrkowy, Faks, Telefon IP,

¢ Organization (Organizacja) - Stanowisko, Dzial, Firma, Menedzer, Bezposredni podwtadni,

e Member Of (Czlonek grupy) - mozna doda¢ nazwy grupy, do ktérych nalezy okreslony uzytkownik,
¢ Dial-in (Telefonowanie) - uprawnienia dost¢pu do sieci, w tym opcje wywolania zwrotnego, adres
IP i routing,

e Environment (Srodowisko) - opcje zwiazane z ustugami pulpitu zdalnego np. uruchamiany
program, mapowanie dyskow, drukarek,

e Session (Sesje) - sposob zachowania sesji pulpitu zdalnego w przypadku bezczynnosci

i rozlaczonych polaczen,

e Remote Control (Zdalne sterowanie) - opcje zwigzane z dostepem zdalnym danego uzytkownika,
e Terminal Services Profile (Profil ustug pulpitu zdalnego) - profil uzytkownika korzystajacego

z sesji pulpitu zdalnego.

Strona3:z13



Wiasciwosci: Administrator ? > Wiadciwoici Administrator ? x

Telefonowanie Srodowisko Segje Opublikowane certyfikaty  Czlonek gupy  Replikacja hasla  Telefonowanie
Zdalne sterowanie Profil ustug pulpitu zdalnego Model COM+ Obiekt ~ Zabezpieczenia  Srodowiske  Sesie Zdalne sterowanis
Ogolne  Adres  Korto  Profil Telefory ~ Organizacja ~ Czlenek grupy Profil ustug pulpitu zdalnego Model COM+ Edytor atrybutdw
Ogélne Adres Konto Profil Telefory Organizacja
Administrator
"?—) 3 Administrator
]
mig: || | Iniciaty: |
Imig: || | Inicjaty: |
MNazwisko: |
Nazwisko: |

' |
| |
Nazwa wySwistlana: | | Neowa wivictana: | |
] |
| |

Opis: |Wbudowane kortto do administrowania komputerem Opis: |Wbudowane konto do administrowania kemputerem,
Biuro: | Biuro: |

Numer telefonu: | | Inne... Numer telefonu: | | Inne...
Adres e-mail: | Adres e-mail: |

Strona sieci Web: | | Inne... Strona sieci Web: | | Inne...

Anuluj Zastosyj Pamoc Anuluj Zastosuj Pomoc

Rysunek Wtasciwosci konta uzytkownika Uzytkownicy i komputery ustugi Active Directory

Widek Pomoc Widck Pomoc
Dodaj/Usun kelumny... Dodaj/Usun kolumny...
Duze ikony Duze ikony
Mate ikony Mate ikony
Lista Lista

®  Szczegoly ®  Szczegoly

Uzytkownicy, kentakty, grupy i kemputery jako kontenery Uzytkownicy, kentakty, grupy | kemputery jako kontenery

Opcje zaawansowane ~  Opcje zaawansowane

Rysunek Widok Zawansowany Uzytkownicy i komputery ustugi Active Directory
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Wiasciwosci: Administrator

Wiasciwosci: CN=Administrator

Opublikowane ceryfikaty  Czlonek grupy Telefonowanis

Obiekt Zabezpieczenia Srodowisko Zdalne sterowanie Edytor atrybutow ~ Zabezpieczenia

Ogélne Adres Konto Profil Organizacja
Profil ustug pulpitu zdalnego Model COM+ Edytor atrybutow Atrybuty:

Atrybuty: Atrybut Wartosc
Prybut Wartosé " account Expires {nigdy)
account Expires (rigdy) accountNameHistory  <nie ustawionoz>
account MameHistory <nie ustawiono> aCs Polic-)- Mame <niie ustawiono>
aCSPalicyMName <nie ustawiono > .

o adminCount 1
adminCourt 1 ) - _ )
adminDescription <nie ustawiono > adminDescription <niie: ustawiono>
adminDisplayName <nie ustawiono> adminDisplayName <nie ustawiono>
alt Securityldentities <nie ustawiono > alt Securityldentities <nie ustawiono>
assi;tantc . " <nie ustawiono assistant ¢nie ustawiono®
attributeCertificateAttri...  <nie ustawiono > 4 e - 2 .

) ) ) attibuteCertificate Attr... <nie ustawiono>
audio <nie ustawiono > ] ) )
badPassword Time (nigdy) audio <nie ustawiono>
badPwdCount i} badPassword Time {nigdy)
businessCategory <nie ustawiono badPwdCourt 0

. . - (¥ . R .
e <nie ustaniono> N businessCategory <niie ustawiono>
c <nig ustawiono>
Edytuj Fitrj L€ >
Echt Filtry

Pomoc

Anuluj Zastosuj Pomoc Anuluj

Rysunek Wtasciwosci konta uzytkownika Rysunek Wtasciwosci konta uzytkownika

Edytor (Zawansowane) Uzytkownicy Edytor ADSI

1 komputery ushugi Active Directory

Edytor interfejsow ustugi Active Directory (Edytor ADSI) umozliwia wyswietlanie wszystkich
obiektoéw i atrybutow znajdujacych si¢ w lesie ustug domenowych w ustudze Active Directory (AD
DS). Edytor ADSI jest w Menedzer serwera menu Narzedzia. Za pomoca przystawki Edytor ADSI
mozna tworzy¢ kwerendy, wyswietlac 1 edytowac obiekty 1 atrybuty ustugi AD DS.

https://msdn.microsoft.com/en-us/library/windows/desktop/ms675090%28v=vs.85%29.aspx

Edytor ADSI to narzedzie, ktére umozliwia zarzadzanie obiektami 1 atrybutami w Active Directory za
pomocg protokotu LDAP. Mozesz uzy¢ Edytora ADSI do wyszukiwania, wy$wietlania 1 edytowania
atrybutdw, ktore nie sg dostgpne w innych przystawkach MMC. Aby uruchomi¢ Edytor ADSI, wpisz
adsiedit.msc w polu Uruchom lub wierszu polecenia. Aby potaczy¢ si¢ z okreslong domena,
kontenerem lub obiektem, kliknij wezet Edytor ADSI, a nastgpnie w menu Akcja kliknij polecenie

Potacz z.

Przy tworzeniu kont mozna skorzysta¢ z uproszczenia, ktore polega na stworzeniu sobie szablonu,

czyli konta, w ktorym sg juz zdefiniowane pewne czesto powtarzajace si¢ atrybuty konta.

Strona51z13


https://msdn.microsoft.com/en-us/library/windows/desktop/ms675090%28v=vs.85%29.aspx

B. Tworzenie kont uzytkownikéw na podstawie szablonu:

By utworzy¢ nowe konto na podstawie szablonu nalezy klikng¢ na koncie prawym przyciskiem myszy
wybra¢ polecenie Copy (Kopiuj). W oknie Copy Object - User (Kopiuj obiekt - Uzytkownik) nastepnie
musisz wprowadzi¢ unikalne atrybuty dla nowego konta, takie jak nazwa uzytkownika, imi¢

1 nazwisko, hasto itp.

Czes¢ atrybutdéw z szablonu konta jest kopiowanych do nowego konta, sg to:

o dla karty Address (Adres) - wszystkie warto$ci atrybutow z wyjatkiem Street (Ulica),

e dla karty Account (Konto) - wszystkie wartosci atrybutow z wyjatkiem User logon name (Nazwa
logowania uzytkownika),

e dla karty Profile (Profil) - wszystkie wartosci atrybutow a dodatkowo pola Profile path (Sciezka
profilu) i Home folder (Folder macierzysty) zostang zmienione tak by odpowiadaty nazwie logowania
uzytkownika,

e dla karty Organization (Organizacja) - wszystkie warto$ci atrybutdw,

e dla karty Member Of (Czlonek grupy) - wszystkie wartosci atrybutow,

Szablony kont bedg uzywane tam, gdzie wymagania dla poszczegdlnych kont uzytkownika sg takie

same lub nieznacznie si¢ rdznig - np. jeden dziat danej firmy.

Nalezy mie¢ na uwadze by nazwa szablonu odr6zniata si¢ od innych kont 1 by konto szablonu byto

wytaczone (konta nieuzywane do logowania zawsze powinny by¢ wyltaczone).
C. Korzysci z atrybutow uzytkownikow:

Atrybuty uzytkownikow w systemie Windows Server 2019 stanowia kluczowy element zarzadzania
srodowiskiem pracy w konteks$cie ustugi Active Directory. Ich znaczenie tkwi w rdznorodnych

sposobach, w jakie wplywaja na zarzadzanie uzytkownikami oraz cato§ciowg efektywno$¢ organizacji.

1. Identyfikacja i komunikacja: Atrybuty uzytkownikdéw umozliwiajg jednoznaczng identyfikacje
kazdego uzytkownika w organizacji. Dzigki im, mozna fatwo rozrézni¢ pomig¢dzy pracownikami,
zrozumiec¢ ich role 1 odpowiedzialno$ci. Dodatkowo, atrybuty takie jak imie¢, nazwisko oraz adres

e- mail ulatwiajg komunikacje¢ miedzy uzytkownikami wewnatrz organizacji. Informacje te pozwalaja
na szybkie znalezienie wtasciwej osoby do kontaktu, przekazywanie istotnych wiadomosci oraz
efektywniejsze dziatanie w zespole.

2. Uprawnienia i dostep do zasobow: Atrybuty uzytkownikow stanowig fundament dla zarzadzania
uprawnieniami 1 dostgpem do zasobow w sieci. Opcje zwigzane z kontem, takie jak "Data wygasniecia

konta" oraz "Godziny logowania," pozwalaja administratorom okresli¢, kiedy i w jaki sposob
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uzytkownicy mogg korzystac¢ z zasobow systemu. Dzigki temu, mozliwe jest precyzyjne
kontrolowanie dostepu, co przektada si¢ na zwigkszone bezpieczenstwo danych oraz zminimalizowane
ryzyko naruszen.

3. Spersonalizowane Srodowisko pracy: Atrybuty uzytkownikow wplywaja na spersonalizowanie
srodowiska pracy kazdego uzytkownika. Przyktadowo, opcje zwigzane z profilem pozwalajg na
dostosowanie ustawien takich jak skrypty logowania, $ciezka do folderu domowego czy mapowanie
dysku sieciowego. To oznacza, ze pracownicy moga efektywniej pracowa¢ w dostosowanym do

swoich potrzeb otoczeniu, co przyczynia si¢ do zwigkszenia wydajnosci oraz zadowolenia z pracy.

Podsumowujac, atrybuty uzytkownikéw w systemie Windows Server 2019 to kluczowe narzedzie
pozwalajace na precyzyjne zarzadzanie pracownikami oraz tworzenie spersonalizowanego srodowiska
pracy. Dzigki nim, organizacje mogg skuteczniej identyfikowa¢ swoich uzytkownikéw, kontrolowac

dostep do zasobdw oraz dostarczaé spersonalizowane i efektywne narzedzia do pracy.
D. Rola Active Directory w zarzadzaniu atrybutami uzytkownikow:

Active Directory (AD) jest fundamentem zarzadzania uzytkownikami, zasobami oraz
zabezpieczeniami w srodowisku Windows Server. Petni kluczowa rol¢ w centralnym zarzadzaniu
atrybutami uzytkownikow poprzez dostarczanie struktury hierarchicznej, narzedzi grupowania oraz

zabezpieczen.

1. Struktura hierarchiczna: Active Directory tworzy strukture hierarchiczng, w ktorej obiekty, takie
jak uzytkownicy, grupy, komputery oraz zasoby, sa zorganizowane w sposob logiczny 1 przemyslany.
Ta hierarchia utatwia zarzadzanie, poniewaz organizacja odbija strukture rzeczywistej firmy czy
instytucji. Dzigki temu, atrybuty uzytkownikow moga by¢ spojnie zarzadzane na réznych poziomach
hierarchii, co upraszcza procesy administracyjne i zapewnia spojnos$¢ danych.

2. Grupowanie uzytkownikow: Active Directory umozliwia grupowanie uzytkownikow w rdzne
kategorie za pomoca grup. Grupy moga by¢ tworzone w celu przyznawania uprawnien, dostgpu do
zasobOw oraz przypisywania wspolnych ustawien. Te grupy moga by¢ oparte na strukturze
organizacyjnej, funkcjach czy projektach. Dzigki temu, atrybuty uzytkownikéw moga by¢ zarzadzane
zbiorczo poprzez przypisanie wlasciwosci do grup, a nie kazdego uzytkownika indywidualnie.

3. Zabezpieczenia i uprawnienia: Active Directory pelni istotng rol¢ w zapewnianiu bezpieczenstwa
1 uprawnien. Atrybuty uzytkownikow, takie jak typ konta, uprawnienia i dostgp do zasobow, sa
kluczowymi elementami w tworzeniu skomplikowanych polityk zabezpieczen. Za pomocg narzedzi
dostepnych w Active Directory, administratorzy moga precyzyjnie okresli¢, kto ma dostep do

okreslonych zasobow, kiedy moga si¢ logowac oraz w jaki sposéb moga dziata¢ w sieci.
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4. Skalowalnos$¢ i centralizacja: Active Directory umozliwia zarzadzanie atrybutami uzytkownikow
na duzg skalg, nawet w przypadku organizacji o rozlegtej strukturze. Dzi¢ki centralizacji zarzadzania,
zmiany w atrybutach uzytkownikéw moga by¢ szybko wdrozone na wszystkich poziomach hierarchii,

co przyspiesza proces aktualizacji i minimalizuje btedy.

Podsumowujac, Active Directory odgrywa kluczowg role w zarzadzaniu atrybutami uzytkownikéw
poprzez zapewnienie struktury hierarchicznej, grupowania uzytkownikow, definiowania zabezpieczen
oraz centralizacj¢ procesu zarzadzania. To fundament, ktory umozliwia spojne, efektywne i bezpieczne

zarzadzanie uzytkownikami w srodowisku Windows Server.
E. Praktyczne zastosowania atrybutéw uzytkownikow:

Atrybuty uzytkownikoéw w Active Directory majg wiele praktycznych zastosowan, ktore przyczyniaja

si¢ do lepszego zarzadzania, efektywnosci pracy oraz zwigkszonego komfortu uzytkownikow.

1. Atrybuty teleadresowe: Atrybuty teleadresowe, takie jak numer telefonu komérkowego czy adres
e- mail, maja fundamentalne znaczenie w nawigzywaniu kontaktu wewnatrz organizacji. Dzigki
dostepowi do tych informacji, pracownicy moga szybko i efektywnie komunikowac si¢ z kolegami,
dostarczajac wazne informacje lub rozwigzujac problemy. To pozwala na skrocenie czasu reakcji oraz
zwigkszenie wspOlpracy w zespole.

2. Skonfigurowane profile uzytkownikéw: Poprawnie skonfigurowane profile uzytkownikéw
pozwalaja na spersonalizowane do$wiadczenie pracy. Atrybuty, takie jak "Sciezka profilu"

1 "Mapowanie dysku sieciowego," pozwalaja na automatyczne ustawienia i dostep do odpowiednich
zasobow przy kazdym logowaniu. To eliminuje potrzebe r¢cznej konfiguracji kazdorazowo,
przyspiesza proces logowania oraz gwarantuje spdjnos¢ srodowiska pracy na ré6znych komputerach.

3. Atrybuty organizacyjne: Informacje organizacyjne, takie jak stanowisko pracy czy dziat,
pozwalaja na precyzyjne zdefiniowanie rol i odpowiedzialnosci uzytkownikow. Dzieki tym atrybutom,
administratorzy moga kontrolowa¢ dostep do zasobow oraz skonfigurowa¢ uprawnienia
uzytkownikéw zgodnie z ich rolami. To przektada si¢ na efektywne wykorzystanie zasobow oraz
minimalizacje ryzyka nieuprawnionego dostepu.

4. Atrybuty grupowe: Atrybuty cztonkostwa w grupach sg kluczowe przy zarzadzaniu
uprawnieniami dostepu do zasobow. Przyktadowo, atrybut "Cztonek grupy" pozwala na przypisanie
uzytkownika do konkretnej grupy, ktora moze mie¢ dostgp do okreslonych plikow, folderow czy
aplikacji. Dzigki temu, administracja uprawnieniami moze by¢ zarzadzana zbiorczo i efektywnie.

5. Atrybuty Srodowiskowe: Atrybuty zwigzane z ustugami pulpitu zdalnego, takie jak "Uruchamiany

program" czy "Mapowanie dyskow," pozwalaja uzytkownikom na dostep do spersonalizowanego
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srodowiska pracy niezaleznie od miejsca, z ktorego si¢ loguja. To zwicksza mobilno$¢ pracownikow

oraz pozwala na ptynne przej$cie pomiedzy réznymi urzadzeniami.

Podsumowujac, atrybuty uzytkownikow majg istotne znaczenie dla codziennych dziatan
i efektywnosci w organizacji. Poprzez wtasciwe wykorzystanie tych atrybutéw, mozliwe jest szybsze
1 skuteczniejsze nawigzywanie kontaktow, spersonalizowane do§wiadczenie pracy, kontrola dostepu do

zasobOw oraz tworzenie spdjnego srodowiska pracy.
F. Bezpieczenstwo i zabezpieczenia w kontekscie atrybutow uzytkownikow:

Bezpieczenstwo jest priorytetem w dzisiejszym srodowisku IT, a Active Directory pelni istotng role
w zapewnianiu ochrony danych oraz dostepu do zasobow.
Atrybuty uzytkownikéw oraz opcje konta maja kluczowe znaczenie w tym kontekscie, wptywajac na

wiele aspektow zwigzanych z bezpieczenstwem.

1. Polityki hasel: Atrybuty takie jak "Hasto" oraz "Data wygasnigcia konta" sa fundamentalne dla
polityk bezpieczenstwa. Polityki hasetl pozwalaja na okreslenie wymagan dotyczacych silnosci hasta,
cykli zmiany hasta oraz minimalnej dtugos$ci. To zabezpiecza konta uzytkownikow przed tatwym
dostepem dla potencjalnych intruzéw oraz minimalizuje ryzyko naruszenia poufnos$ci danych.

2. Dwuskladnikowa autentykacja: Atrybuty i opcje konta moga wspomaga¢ implementacje
dwusktadnikowej autentykacji, ktora stanowi znaczny krok w kierunku zwigkszenia bezpieczenstwa.
Opcje takie jak "Godziny logowania" pozwalajg na okreslenie, kiedy uzytkownik moze si¢ logowac,

a opcje "Telefonowanie" umozliwiaja kontrolowanie dostepu zdalnego.

To w polaczeniu z dwusktadnikowa autentykacja, np. poprzez aplikacj¢ mobilng, znacznie wzmacnia
ochrone¢ kont uzytkownikow.

3. Konta usuniete i wylaczone: Atrybuty takie jak "Konto jest wylaczone" oraz "Konto jest usuniete"
maja kluczowe znaczenie w przypadku kont, ktére nie sg juz w uzyciu. Wylaczanie lub usuwanie kont
uzytkownikdw, ktorzy opuscili organizacje lub nie potrzebuja juz dostgpu, jest istotne dla
zminimalizowania potencjalnych luk w zabezpieczeniach.

4. Audyt i kontrola dostepu: Opcje konta pozwalajg na definiowanie, z jakich komputerow i w
jakich godzinach uzytkownik moze si¢ logowaé. To pozwala na precyzyjng kontrole dostepu do
zasobow 1 zapobieganie nieuprawnionym probom logowania. Dzigki atrybutom "Data wygasnigcia
konta" lub "Konto jest wylaczone", mozna skutecznie unika¢ sytuacji, w ktorych nieaktywne konta
stanowig potencjalne zagrozenie.

5. Przypisanie odpowiedzialnosci: Atrybuty organizacyjne, takie jak "Stanowisko" czy "Dzial,"

pozwalajg na przypisanie uzytkownikom odpowiednich rdl i uprawnien. To utatwia okreslenie, kto jest
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odpowiedzialny za konkretne zadania oraz kontrol¢ dostepu do zasobow w zaleznosci od roli

uzytkownika.

Podsumowujac, atrybuty uzytkownikow i opcje konta majg kluczowe znaczenie dla zabezpieczen

w $srodowisku Active Directory. Poprzez precyzyjne zarzadzanie tymi atrybutami, organizacje moga
tworzy¢ silne polityki bezpieczenstwa, wdraza¢ dwusktadnikowsg autentykacje, minimalizowac¢ ryzyko
atakow oraz kontrolowaé dostep do zasobow, co przektada si¢ na ogdlne wzmocnienie ochrony danych

1 systemu.
G. Praktyczne zastosowania narzedzi do zarzadzania atrybutami uzytkownikow:

1. Edytor ADSI (Active Directory Service Interfaces): Edytor interfejsow uslug Active Directory
jest niezastgpionym narzgdziem w zaawansowanym zarzadzaniu atrybutami uzytkownikow w Active
Directory. Moze by¢ uzywany do wyswietlania, edytowania i tworzenia obiektéw oraz atrybutow

w ushudze AD. W scenariuszach, gdzie zaawansowane zarzadzanie jest wymagane, Edytor ADSI
pozwala na doktadne kontrolowanie atrybutow i opcji konta uzytkownika, co jest trudniejsze lub

niemozliwe za pomocg innych narzedzi.

2. Skrypty PowerShell: Skrypty PowerShell sa doskonatym narze¢dziem do masowego zarzadzania
atrybutami uzytkownikow. Na przyklad, jesli trzeba zmieni¢ atrybuty dla wielu uzytkownikéw na raz,
mozna napisa¢ skrypt PowerShell, ktory dokona tych zmian automatycznie. To oszczedza czas

1 minimalizuje ryzyko bledow ludzkich.

3. Active Directory Users and Computers: To natywne narzgdzie dostgpne w Windows Server 2019,
ktore umozliwia zarzadzanie uzytkownikami 1 ich atrybutami w sposob bardziej graficzny. Jest idealne
do podstawowego zarzadzania, przegladania oraz wykonywania czesto stosowanych operacji, takich

jak zmiana numeru telefonu czy dodawanie uzytkownikéw do grup.

4. Windows Admin Center: To narzedzie dostepne w Windows Server 2019, ktore oferuje graficzny
interfejs do zarzadzania réznymi aspektami systemu, w tym takze Active Directory. Pozwala na
zarzadzanie atrybutami uzytkownikéw, grupami i innymi obiektami poprzez intuicyjny interfejs

webowy.

5. Skrypty Logon/Logoff: W niektorych przypadkach mozna uzy¢ skryptow logowania lub
wylogowania, aby automatycznie modyfikowa¢ atrybuty uzytkownika w zaleznosci od konkretnych
warunkow. Na przyktad, skrypt logowania moze automatycznie mapowac dyski sieciowe w zaleznos$ci

od przynaleznos$ci do okreslonych grup.
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6. Narzedzia automatyzacji: W wickszych organizacjach, narz¢dzia do automatyzacji, takie jak
System Center Configuration Manager (SCCM) lub Group Policy Object (GPO), moga by¢ uzywane
do zarzadzania atrybutami uzytkownikow w skoordynowany sposéb na wielu komputerach

1 uzytkownikach.

7. Narzedzia dostarczone przez producentéw: firmy oferujg narzgdzia firm trzecich do zarzadzania
Active Directory, ktore dostarczajg zaawansowane funkcje 1 interfejsy graficzne do zarzadzania
atrybutami uzytkownikow. Te narzedzia moga dodatkowo utatwi¢ zarzadzanie, szczegdlnie w bardziej

ztozonych scenariuszach.

Podsumowujac, istnieje wiele narzedzi dostgpnych w Windows Server 2019 i poza nim, ktore moga
by¢ wykorzystane do zarzadzania atrybutami uzytkownikow w réznych scenariuszach. Wybor

narzgdzia zalezy od potrzeb organizacji, skomplikowania operacji oraz preferencji zarzadzajacych.
H.Nowosci w wzgledem zarzadzania atrybutami Windows Server 2019:

1. Usprawnienia w narzedziach administracyjnych: Windows Server 2019 kontynuuje dostarczanie
narzedzi administracyjnych, takich jak "Active Directory Users and Computers" oraz "Active
Directory Administrative Center". Te narzedzia zostaly ulepszone pod wzgledem interfejsu
uzytkownika 1 funkcjonalno$ci, co utatwia zarzadzanie atrybutami uzytkownikow.

Polecenia PowerShell do zarzadzania lokalnym uzytkownikiem w Windows Server 2019, takie jak

zmiana nazwy uzytkownika, hasta, uprawnien itp.

2. Bezpieczenstwo i autoryzacja: Windows Server 2019 wprowadza ulepszenia zwigzane
z bezpieczenstwem i autoryzacja, co ma wplyw na zarzadzanie atrybutami uzytkownikow.
Wprowadzono zwigkszone mozliwosci konfiguracji dwusktadnikowej autentykacji, co jest szczegolnie

istotne dla odblokowania konta po blokadzie lub przy zmianie hasta.

3. Zapobieganie atakom i monitorowanie: Windows Server 2019 skupia si¢ na zapobieganiu atakom
1 podniesieniu poziomu monitorowania. Nowos$ci zwigzane z audytem zdarzen oraz analizg logow
moga pomdc w wykrywaniu potencjalnych prob nieautoryzowanego dostepu, co jest bezposrednio

zwigzane z zarzadzaniem atrybutami uzytkownikow.

4. Windows Admin Center: Windows Admin Center, wprowadzony w Windows Server 2019,
dostarcza interaktywnego interfejsu webowego do zarzadzania wieloma aspektami systemu, w tym
Active Directory. To ulatwia zarzadzanie atrybutami uzytkownikow poprzez intuicyjne narzedzie

dostepne z przegladarki internetowe;.
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5. Ulepszone opcje polityk bezpieczenstwa: Windows Server 2019 oferuje bardziej rozbudowane
opcje polityk bezpieczenstwa, ktére moga mie¢ wplyw na zarzadzanie atrybutami uzytkownikdow.
To obejmuje ulepszone zarzadzanie hastami, polityki dost¢pu oraz mozliwo$¢ konfiguracji

zabezpieczen konta na bardziej szczegéotowym poziomie.

6. Skalowalno$¢ i wydajnosé: Windows Server 2019 wprowadza ulepszenia w skalowalnosci
1 wydajnosci, co jest istotne w konteks$cie zarzadzania atrybutami uzytkownikow, zwtaszcza w duzych
srodowiskach. To umozliwia ptynne zarzadzanie atrybutami nawet w przypadku duzej liczby

uzytkownikow.

Podsumowujac, Windows Server 2019 przynosi wiele nowosci i usprawnien, ktore wptywaja na
zarzadzanie atrybutami uzytkownikéw. Ulepszenia zwigzane z bezpieczenstwem, autoryzacja,
narz¢dziami administracyjnymi oraz skalowalnos$cig pomagaja organizacjom w efektywnym

1 bezpiecznym zarzadzaniu atrybutami uzytkownikow w ich srodowisku Active Directory.
I. Przyklady probleméw i rozwigzan:

1. Problem: zmiana nazwiska uzytkownika w kontekscie organizacyjnym: Gdy uzytkownik
zmienia nazwisko, jego nowe nazwisko musi by¢ odzwierciedlone w atrybutach Active Directory oraz
adresach e-mail. Zmiana tej informacji moze by¢ skomplikowana, zwlaszcza jesli uzytkownik jest

czescig wielu grup 1 ma wiele relacji w organizacji.

Rozwigzanie: Uzyj narz¢dzi administracyjnych lub skryptéw do zmiany atrybutow uzytkownika.
Upewnij si¢, Ze zmiana nazwiska jest rowniez odzwierciedlona w adresach e-mail oraz innych

systemach, gdzie nazwisko uzytkownika jest uzywane.

2. Problem: wyszukiwanie i filtrowanie uzytkownikéw w duzym Srodowisku: W duzych
organizacjach, znalezienie konkretnego uzytkownika w bazie danych Active Directory moze by¢
trudne, zwlaszcza jesli atrybuty sg niewtasciwie wypelnione lub organizacja ma setki lub tysigce

uzytkownikow.

Rozwigzanie: Wykorzystaj narzedzia administracyjne, takie jak "Active Directory Users and
Computers", do filtrowania i wyszukiwania uzytkownikdéw na podstawie atrybutéw. Mozesz rowniez

skorzysta¢ z narzgdzi raportujacych lub skryptow, aby przeprowadzi¢ doktadne wyszukiwanie.

3. Problem: nieaktualne dane atrybutow: W miare¢ jak uzytkownicy zmieniajg swoje dane osobowe,
takie jak numer telefonu czy adres e-mail, dane te musza by¢ aktualizowane w atrybutach Active

Directory. Brak aktualizacji moze prowadzi¢ do nieprawidtowych informacji kontaktowych.
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Rozwigzanie: Stworz procedury w organizacji, ktére wymuszajg regularne aktualizacje danych
osobowych uzytkownikéw. Upewnij si¢, ze uzytkownicy sg swiadomi konieczno$ci aktualizacji

swoich danych.

4. Problem: przeniesienie uzytkownika do innej jednostki organizacyjnej: Czasami uzytkownicy
muszg by¢ przeniesieni do innej jednostki organizacyjnej (OU) w ramach zmian organizacyjnych.

To moze wptyna¢ na atrybuty, ktore sg zwigzane z konkretng OU.

Rozwigzanie: Uzyj narz¢dzi administracyjnych lub skryptow, aby przenies¢ uzytkownika do nowej

jednostki organizacyjnej. Upewnij si¢, ze atrybuty sa dostosowane do nowej lokalizacji.

Podsumowujac, zarzadzanie atrybutami uzytkownikow moze napotka¢ rézne problemy, ale wiele
z nich mozna skutecznie rozwigza¢ poprzez korzystanie z narze¢dzi administracyjnych, skryptéw oraz

przestrzegania dobrych praktyk w organizacji.
Podsumowanie:

Skupitem si¢ na kluczowych aspektach zarzadzania atrybutami uzytkownikéw w konteks$cie Active
Directory, prezentujac rozne atrybuty oraz ich praktyczne wykorzystanie. Opisane zostaty narzedzia
i metody zarzadzania, a takze nowosci wprowadzone w Windows Server 2019 zwigzane

z zarzadzaniem atrybutami uzytkownikow.
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